Sprawdzenia dokonywane przez uprawnione instytucje u operatorow
telekomunikacyjnych

Na podstawie art. 180a i 180c ustawy Prawo telekomunikacyjne operatorzy
telekomunikacyjni sa zobowigzani przechowywaé¢ przez 24 miesigce i udostepniaé
sadom, prokuratorom oraz uprawnionym sluzbom dane dotyczace polaczen
i abonentow. Przepis ten jest implementacja do polskiego porzadku prawnego
dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady dotyczacej retencji danych
dla celow porzadku publicznego, bezpieczenstwa narodowego, obronnosci oraz
wykrywania i Scigania przestepstw.

Urzad Komunikacji Elektronicznej, w ramach dzialan majacych na celu oceng
wdrozenia w  Polsce przywotanej wyzej dyrektywy, uzyskal od operatorow
telekomunikacyjnych informacje, ze przekazali oni w 2009 r. uprawnionym instytucjom
panstwowym odpowiedzi na 1060 tys. zapytan. Dalo to podstawg do alarmujacych
materialdow prasowych, w ktorych informowano o ,,milionie bilingdéw” uzyskiwanych przez
polskie stuzbie specjalne.

Proba weryfikacji doniesien medialnych oraz wyjasnienia i uszczegoétowienia danych
przekazanych przez UKE wymagata analizy, jakiego typu dane moga by¢ uzyskiwane przez
uprawnione instytucje od operatoréw. Okazalo sig, Zze w praktyce moga to by¢ bardzo rdzne
dane dotyczace polaczen telefonicznych, logowania telefonow komdrkowych do sieci, w tym
ich lokalizacji, a takze dane dotyczace abonentéw telefonow. Ustalono tez, ze w praktyce
sprawdzenia dotycza najczesciej danych abonentow, wykazow polaczen (bilingow) oraz
lokalizacji telefonéw komérkowych. Instytucjami uprawnionych na podstawie ustaw do
uzyskiwania tych danych sa: sady, Prokuratura, Policja, Straz Graniczna, Agencja
Bezpieczenstwa  Wewngetrznego, Centralne Biuro Antykorupcyjne, Shuzba
Kontrwywiadu Wojskowego, Wywiad Skarbowy i Zandarmeria Wojskowa.

Kolejnym krokiem bylo skierowanie do wszystkich uprawnionych instytucji
prosby o przekazanie informacji dotyczacych liczby sprawdzen ogolem w 2009 r. oraz
w okresie od poczatku do konca pazdziernika 2010 r. (pismo w tej sprawie wystano w dniu
26 listopada 2010 r., dlatego nie mogliSmy pyta¢ si¢ o caly rok). Ponadto zostaty
sformulowane pytania szczegdtowe dotyczace:

- liczby telefonéw, wobec ktorych prowadzono ustalenia dotyczace aktywnosci ich
uzytkownikow,

- liczby telefonow, w stosunku do ktérych uprawnione instytucje zwracaty si¢ o wykazy
(bilingi) potaczen przez okres przekraczajacy jedna dobg,

- liczby zapytan dotyczacych lokalizacji telekomunikacyjnego urzadzenia koncowego oraz
liczby numerow telefonow, ktorych takie zapytania dotyczyty,

- liczby zapytan majacych na celu ustalenie danych identyfikujacych abonentow.

Po otrzymaniu odpowiedzi okazato sig, ze dane statystyczne dotyczace sprawdzen
u operatoréw telekomunikacyjnych nie byly do tej pory gromadzone przez uprawnione
do takich sprawdzen instytucje. W przypadku sadoéw, prokuratur i Policji stwierdzono,
Ze uzyskanie takich danych w ogéle nie jest mozliwe, poniewaz znajduja si¢ one wylacznie
w materiatach poszczegdlnych postgpowan 1 nie ma mozliwosci ich uzyskania bez analizy
wszystkich tych materiatow, co jest w oczywisty sposdb niewykonalne. Alternatywnym



rozwiazaniem byloby zwrocenie si¢ o szczegdlowe dane do blisko 7 tysigcy operatorow
telekomunikacyjnych, co wydaje si¢ by¢ réwnie trudnym przedsigwzigciem.

Z pozostalych szesciu instytucji (ABW, CBA, SKW, Straz Graniczna, Wywiad
Skarbowy, Zandarmeria Wojskowa) udalo si¢ uzyskaé¢ informacje, ktére umozliwily
sformutowanie wnioskow ich dotyczacych. Nalezy jednak wzia¢ pod uwagg, ze nie ma
jednego modelu prowadzenia statystyk w tym zakresie i uzyskane dane nie byly catkowicie
poréwnywalne, nie udato si¢ tez uzyska¢ danych na temat liczby telefonow, wobec ktérych
prowadzono sprawdzenia. Dwie instytucje przekazaly tylko dane zbiorcze za okres od 1
stycznia 2009 r. do 31 pazdziernika 2010 r. Dlatego przedstawione ponizej wyniki nalezy
traktowac raczej jako szacunki pozwalajace na wyciaganie okreslonych wnioskéw niz jako
szczegotowe dane statystyczne.

W pierwszej kolejnosci dokonalismy analizy danych za 2009 r. aby oceni¢, jaki byl
udzial poszczegélnych uprawnionych instytucji w podanej przez UKE ogolnej liczbie
sprawdzen — 1060 tys. W zwiazku z tym zostato sporzadzone nastgpujace zestawienie:

Sprawdzenia u operatorow telekomunikacyjnych w 2009 r. (w tys.)

Stuzba Sprawdzenia ogotem
Stuzby specjalne

Agencja Bezpieczenstwa Wewnetrznego 138
Centralne Biuro Antykorupcyjne 45
Stuzba Kontrwywiadu Wojskowego 113
Razem stuzby specjalne 296
Inne stuzby

Straz Graniczna® 163
Wywiad Skarbowy 4
Zandarmeria Wojskowa 1,3
Razem inne stuzby 168
Razem wszystkie stuzby 464

" Dane szacunkowe, obliczone na podstawie danych tacznych od 1.01.2009 r. do 31.10.2010 1.

Liczbe sprawdzen u operatorow telekomunikacyjnych dokonanych w 2009 r.
przez szeS¢ wymienionych wyzej sluzb mozna oszacowaé¢ na nieco ponad 460 tys.
Poniewaz z danych Urzedu Komunikacji Elektronicznej znana jest ogdlna liczba sprawdzen



dokonanych przez uprawnione instytucje w 2009 r. — 1060 tys., odejmujac od niej 460 tys.
mozna obliczy¢, ze liczba sprawdzen sadow, prokuratur i Policji bliska jest 600 tys.,
co stanowi wyrazng wigkszo$¢ (ok. 56%) wszystkich sprawdzen. Sposrdd 6 stuzb, od ktérych
otrzymali§my odpowiedz, stuzby specjalne (ABW, CBA i SKW) dokonaly ok. 300 tys.
sprawdzen, co stanowi ok. 28% ogotu, a pozostate 160 tys. (16%) byly dzietem Strazy
Granicznej (w zdecydowanej wigkszosci), a takze w niewielkim zakresie Wywiadu
Skarbowego i Zandarmerii Wojskowej. Przedstawione wyzej dane mozna zilustrowaé
nastepujacym wykresem:

Sprawdzenia ogétem u operatoréw
telekomunikacyjnych w 2009 r.
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Kolejnym etapem pracy bylo poréwnanie danych zbiorczych otrzymanych od 6 stuzb
za okres 22 miesigcy — od 1 stycznia 2009 r. do 31 pazdziernika 2010 r. w celu okres$lenia
zakresu wykorzystywania informacji od operatorow przez poszczegolne stuzby
(w przypadku sadoéw, Prokuratury i Policji bytlo to oczywiscie niemozliwe). Poroéwnanie



danych z dluzszego okresu daje bardziej precyzyjny obraz sytuacji, a w tym przypadku
pozwolitlo réwniez unikna¢ szacowania danych SKW i Strazy Granicznej. Wyniki tego
zestawienia zostaty ujgte w nastgpujacej tabeli:

Sprawdzenia u operatorow telekomunikacyjnych w okresie 22 miesi¢cy od
1 stycznia 2009 r. — 31 pazdziernika 2010 r. (w tys.)

Stuzba Sprawdzenia ogolem
Stuzby specjalne

Agencja Bezpieczenstwa Wewnetrznego 266
Centralne Biuro Antykorupcyjne 84
Stuzba Kontrwywiadu Wojskowego 207
Razem stuzby specjalne 557
Inne stuzby

Straz Graniczna 298
Wywiad Skarbowy 8
Zandarmeria Wojskowa 4
Razem inne stuzby 310
Razem wszystkie stuzby 867

Na podstawie przedstawionych wyzej danych mozna stwierdzi¢, ze najwigcej
sprawdzen u operatoréw dokonala Straz Graniczna — blisko 300 tys. Na drugim miejscu
jest Agencja Bezpieczenstwa Wewnetrznego, a potem Shluzba Kontrwywiadu
Wojskowego. W znacznie mniejszym zakresie dane od operatorow wykorzystuje Centralne
Biuro Antykorupcyjne, a zdecydowanie w najmniejszy stopniu dwie pozostale uprawnione
stuzby — Wywiad Skarbowy oraz Zandarmeria Wojskowa. W formie graficznej mozna te
wyniki przestawi¢ w nastgpujacy sposob:



Sprawdzenia u operatorow w okresie 22
miesiecy od 1.01.2009 do 31.10.2010 (w tys.)
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Ostatnim etapem pracy bylo poréwnanie otrzymanych danych pod wzgledem
rodzajow sprawdzen dokonywanych przez poszczegolne stuzby. WyrdzniliSmy trzy
podstawowe kategorie sprawdzen: zapytania dotyczace wykazdw polaczen z danego telefonu
(tzw. bilingi), zapytania dotyczace lokalizacji telefonu komérkowego oraz zapytania majace
na celu ustalenie danych identyfikujacych abonentow. Pozostate sprawdzenia (np. dotyczace
przekierowan telefonow, numeréw IMEI itp.) nie przekraczaly 3% ogoétu sprawdzen. Wyniki
analizy zapytan stuzb uwzgledniajace poszczegdlne kategorie sprawdzen mozna przedstawié
w nastgpujacej tabeli:



Sprawdzenia u operatorow telekomunikacyjnych w okresie 22 miesigcy od
1.01.2009 do 31.10.2010 r. (w tys.) — rodzaje sprawdzen

Shuzba Bilingi Zapytania Zapytania o Sprawdzenia
dotyczgce dane ogolem
k
(Vg ;?I;) lokalizacji abonentow
pofa telefonu
Shuzby specjalne
Agencja 123 8 134 266
Bezpieczenstwa
Wewngetrznego
Centralne Biuro 13 2 69 84
Antykorupcyjne
Stuzba 7 0,2 200 207
Kontrwywiadu
Wojskowego
Razem sluzby 143 10 403 557
specjalne
Inne stuzby
Straz Graniczna 145 64 60 298
Wywiad Skarbowy 4 1 2 8
Zandarmeria 1 0,2 3 4
Wojskowa
Razem inne sluzby 150 65 65 310
Razem wszystkie 293 75 468 867

shuzby

Nalezy zwrdci¢ uwage, ze struktura sprawdzen u operatorow jest bardzo
zréznicowana w zalezno$ci od stuzby. W sprawdzeniach ABW i Strazy Granicznej blisko
potowg stanowia bilingi, ale w ABW druga polowa sprawdzen to zapytania o dane
abonentow, podczas gdy Straz Graniczna pyta si¢ w podobnym wymiarze o dane abonentéw
i o lokalizacje telefonéw komorkowych. Wsrod sprawdzen CBA 1 w jeszcze wigkszym
stopniu SKW dominuja zapytania o dane abonentow. Wywiad Skarbowy w niewielkim
zakresie korzysta z mozliwo$ci uzyskiwania informacji od operatorow, ale wyrazna
wigkszo$¢ jego zapytan to bilingi. Zandarmeria Wojskowa korzysta z tego narzedzia jeszcze
rzadziej, a przy tym pyta si¢ zazwyczaj o dane abonentow.




Ogodlnie rzecz biorac najwiecej zapytan kierowanych przez stuzby do operatorow
telekomunikacyjnych dotyczylo wustalenia danych identyfikujacych abonentow
telefonicznych — blisko 470 tys. sposrod 870 tys. (w ciggu 22 miesiecy), czyli 54%. Tego
rodzaju sprawdzenia trudno uzna¢ za czynno$¢ ingerujaca w prywatno$¢ abonentéw, mozna
je raczej porownywac¢ do sprawdzania w ksiazce telefonicznej, chociaz oczywiscie dotycza
one zazwyczaj numerow, ktore pojawity si¢ w bilingach sprawdzanych przez stuzby.

Liczba zapytan dotyczacych wykazow polaczen telefonicznych z danego numeru,
czyli tzw. bilingéw, wynosi niespelna 300 tys. (w ciagu 22 miesigcy), co stanowi jedna
trzecig (34%) ogolu sprawdzen shuzb u operatorow. 75 tys. (w ciagu 22 miesigcy) czyli
9% sprawdzen to pytania o lokalizacj¢ telefonu komérkowego. Przedstawione tu
zestawienie ilustruje ponizszy wykres:

Rodzaje sprawdzen u operatorow
(6 stuzb w okresie 22 miesiecy od 1.01.2009 r.
do 31.10.2010r.)




Podsumowujac nalezy stwierdzi¢, ze informacje dotyczace uzyskiwania przez polskie
stuzby specjalne ,,miliona bilingdw”, ktére pojawity si¢ w ubieglym roku w niektorych
mediach, byly bardzo przesadzone. Spos$rod wszystkich zapytan Kkierowanych przez
uprawnione instytucje do operatorow telekomunikacyjnych niewiele ponad jedna
czwartg stanowia zapytania od stuzb specjalnych, zdecydowana wigkszo$¢ to sprawdzenia
sadow, prokuratur i stuzb o charakterze policyjnym (Policja, Straz Graniczna) podlegajacych
MSWiA. Wigkszo$¢ sprawdzen dotyczy nie bilingow, tylko ustalenia danych abonentow
telefonicznych. Najwigksza ze stuzb, Agencja Bezpieczenstwa Wewnetrznego, otrzymuje
od operatorow ok. 60 tys. bilingéw rocznie, natomiast Centralne Biuro Antykorupcyjne
i Stuzba Kontrwywiadu Wojskowego zalewie po kilka tysigcy.

W zwiazku z toczaca si¢ publiczng debata na temat sprawdzania przez sluzby
i instytucje panstwowe danych bedacych w  posiadaniu  operatorow
telekomunikacyjnych planowane jest wystapienie Kancelarii Prezesa Rady Ministrow
do wszystkich uprawnionych instytucji i shuzb z prosba o gromadzenie wedlug jednego,
okreslonego schematu, a nast¢epnie przekazanie do KPRM danych dotyczacych
sprawdzen u operatorow telekomunikacyjnych. Zebranie szczegélowych informacji
w oparciu o taki ujednolicony model pozwoli w przyszlosci sformulowaé i podaé
do publicznej wiadomosci pelniejsza analiz¢ dotyczaca uzyskiwanych przez stuzby
danych telekomunikacyjnych.



