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Warszawa, 14.03.2011r.

Pani
prof. dr hab. Irena Lipowicz
Rzecznik Praw Obywatelskich

W nawiazaniu do debaty na temat tego, czy blokowanie stron internetowych to dobry $rodek w
walce z rozpowszechnianiem tzw. pornografii dzieciecej w Internecie, ktérg byta Pani uprzejma
gosci¢ 10 lutego 2011 r. oraz w zwigzku z trwajacymi pracami nad dyrektywa o zwalczaniu
seksualnego wykorzystywania dzieci (nr ref. COD/2010/0064) - ktéra jako jedng z metod walki
z rozprzestrzenianiem obrazéw seksualnego wykorzystywania dzieci przewiduje blokowanie
stron internetowych - Fundacja Panoptykon pragnie zaprezentowa¢ swoje stanowisko oraz
ustosunkowac¢ sie do problemdéw i pytan postawionych przez Panig na zakonczenie
wspomnianej debaty.

Jednocze$nie dziekujemy Pani za zainteresowanie tg niezwykle istotng problematyka i che¢ do
animowania debaty publicznej z udziatem ekspertéw, decydentéw politycznych, organizacji
pozarzadowych i przedstawicieli Swiata nauki. Wyrazamy nadzieje, Ze wspomniana debata z 10
lutego bedzie jedynie wstepem do pogtebionej i merytorycznej rozmowy na temat skutecznosci,
sensownos$ci oraz skutkéw spotecznych blokowania stron internetowych, jako $rodka
wymierzonego przeciwko jakiemukolwiek niepozadanemu zjawisku - nie tylko
rozprzestrzenianiu obrazéw seksualnego wykorzystywania dzieci.i W imieniu Fundacji
Panoptykon po raz kolejny pragne zapewni¢ o naszej gotowosci do udziatu w dalszych
odstonach tej dyskus;ji.

W tym konteks$cie chciatabym krétko podsumowa¢ nasze stanowisko w sprawie wspomniane;j
dyrektywy:

(1) Niezmiennie uwazamy, ze tresci pedofilskie nalezy skutecznie usuwaé¢, a nie
prowizorycznie blokowaé. Blokowanie stron nie likwiduje dostepu do tresci, ktére
prébujemy wyeliminowaé. Dostep do zablokowanych stron wcigz jest mozliwy -
wystarczy wybra¢ inng ,droge” w sieci. Blokowanie jest ponadto niebezpieczne dla
wolnosci stowa, a nie jedynie dla ,wolno$ci rozpowszechniania pornografii dzieciecej”,
jak przekonuja jego zwolennicy. Praktyka panstw, ktére eksperymentowaty z tym
Srodkiem pokazuje, ze nie jest mozliwe ograniczenie blokowania jedynie do tresci
uznawanych za nielegalne. Usuwanie nielegalnych tresci musi by¢ traktowane jako
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priorytet i wymaga stworzenia odpowiednich ram prawnych i podjecia dziatan na arenie
miedzynarodowe;j.

(2) Panstwa Unii Europejskiej powinny podja¢ wszelkie kroki w celu wzmocnienia
wspoélpracy miedzynarodowej, w tym z panstwami trzecimi, w celu skutecznego i
szybkiego usuwania nielegalnych tresci z Internetu. Priorytetem musi by¢ rozwigzanie
systemowych probleméw w komunikacji i wspélpracy z organami $cigania z panstw
trzecich, ktére powodujg, Ze reakcja na zawiadomienie o istnieniu nielegalnych tresci na
serwerach za granicg jest niewystarczajgco sprawna i szybka (wspotpraca ta mogtaby
obejmowa¢ np. stworzenie punktéw kontaktowych dla odpowiednich instytucji za
granicg).

(3) Nalezy stworzy¢ europejski system corocznego raportowania o postepach w usuwaniu
nielegalnych tre$ci z Internetu. Konsekwentne stosowanie tego Srodka umozliwi
instytucjom Unii Europejskiej ocene sukces6w i porazek poszczegélnych panstw
cztonkowskich na ptlaszczyznie krajowej i miedzynarodowej, co z kolei pomoze w
promowaniu najlepszych praktyk i zagwarantowaniu, ze podejmowane sg maksymalne
starania na polu wykrywania przestepstw, Scigania sprawcow i identyfikowania ofiar.

W zalaczeniu przesytam odpowiedz Fundacji Panoptykon na pytania postawione przez Panig na
zakonczenie debaty z 10 lutego, z zaproszeniem do jej opublikowania. W przygotowaniu tego
stanowiska wykorzystaliSmy m.in. opinie ekspertéw =z dziedziny prawa, informatyki i
telekomunikacji, ktére docieraty do nas drogg mailowa w odpowiedzi na wezwanie do
wspdlnego przygotowania odpowiedzi na postawione przez Panig pytania. Zapraszam rowniez
do zapoznania sie z surowym materiatem - czyli oryginalnymi wypowiedziami wspomnianych
ekspertow - ktory zgromadziliSmy na stronie: http://akcja-odpowiadamy-rpo.wikidot.com/
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ODPOWIEDZI FUNDACII PANOPTYKON NA PYTANIA POSTAWIONE PRZEZ RZECZNIK PRAW
OBYWATELSKICH ODNOSNIE BLOKOWANIA TRESCI W INTERNECIE

1. Dlaczego blokowanie jest nieskuteczne i tatwe do obej$cia?
e Brak dowoddéw na to, ze blokowanie stron WWW ogranicza dostep do nielegalnych tresci

Zablokowane strony nie znikajg z sieci. Niedozwolona tres¢ jest wcigz dostepna na serwerze.
Blokowanie tylko nieznacznie utrudnia do niej dostep. Nie ma zadnych wiarygodnych danych
potwierdzajacych to, ze osoby zainteresowane tego typu tresciami nie s3 w stanie do nich
dotrzeé¢ (powszechnie znane metody dotarcia sg przedstawione ponizej). Co wiecej, takich
danych nie da sie zgromadzi¢, poniewaz komunikacja w szyfrowanych kanatach, poprzez serwery
proxy czy sieci peer-to-peer jest niemozliwa lub niezwykle trudna do sledzenia i rejestrowania.
Tym samym nie ma dowoddw na to, ze blokowanie ma jakgkolwiek skuteczno$é w ograniczaniu
dostepu do nielegalnych materiatéw w Internecie.

W debacie publicznej pojawia sie zwykle tylko jeden argument na potwierdzenie skutecznosci
blokowania: liczba uniemozliwionych wejs¢ na zablokowane strony internetowe (ostatnio
pojawiajaca liczba to 58 000 000 rocznie). Wartos¢ tego argumentu w powazniej debacie jest
bardzo ograniczona. Po pierwsze, nie bierze sie w tych szacunkach pod uwage, co rzeczywiscie
byto przedmiotem blokowania: niszowa strona dedykowana pedofilskim tresciom czy popularna
strona pornograficzna albo wrecz portal, taki jak Wikipedia, na ktérym obok tysiecy legalnych
zdje¢ trafito sie jedno dyskusyjne (zdarza sie, ze ocena, czy na zdjeciu mamy do czynienia z
dzieckiem, wymaga opinii trzech biegtych). Majgc na uwadze sSrednig liczbe wejsé na popularne
strony — ktéra w wypadku Wikipedii wynosi ok. 8 miliarddw miesiecznie, a w wypadku
najwiekszych serwiséw pornograficznych szacuje sie jg jeszcze wyzej — milionowy wynik w skali
roku mozna uzyskaé np. poprzez pomytkowe zablokowanie kilku takich stron na okres jednego
dnia. Po drugie — nawet przyjmujac, ze przedmiotem blokowania byty tylko nielegalne tresci
pornograficzne - nikt nie bada, ile oséb z owych 58 000 000 ,,zablokowanych” uzytkownikéw w
efekcie weszto na poszukiwane strony dzieki serwerom proxy czy sieci TOR (wiecej na temat tych
narzedzi ponizej).

e Brak spodziewanych rezultatow w krajach Unii Europejskiej, ktére wprowadzity blokowanie

W kilku krajach europejskich udato stworzy¢ mniej lub bardziej powszechne systemy blokujace, a
zatem policje z tych krajow powinny mieé¢ wiedze na temat ich skutecznosci. Mimo tego nie
przeprowadzono — a jesli przeprowadzono, to nie ujawniono — analizy jak blokowanie wptywa na
dostepnos¢ pornografii dzieciecej i inne dziatania przestepcze zwigzane z pedofilia. Skoro
wspotpracujgc ze sobg europejskie policje nie publikujg wynikéw takich analiz, nalezy zatozy¢, ze
nie dysponujag dowodami na to, ze w panstwach, w ktérych stosuje sie blokowanie, sytuacja
ulegta zmianie na lepsze.



Podobny zarzut dotyczy projektéw finansowanych przez Komisje Europejska, ktére promuja
blokowanie jako forme walki z rozpowszechnianiem pornografii dzieciecej (np. CIRCAMP1).
Komisja Europejska jak dotgd nie przedstawita zadnych danych potwierdzajgcych skutecznos¢
tego mechanizmu w zmniejszaniu dostepnosci tego typu materiatow.

e tatwosé przenoszenia blokowanych stron na inne serwery

Ponadto, nikt nie kwestionuje faktu, ze blokowane strony sg natychmiast przenoszone na inne
serwery. Ten fakt sam w sobie podwaza skutecznos¢ i sensownosé blokowania, ktére generuje
jedynie kosztowng ,zabawe w kotka i myszke”. Np. kanadyjska goraca linia ds. wykorzystywania
dzieci zarejestrowata przenoszenie tylko jednej strony 121 razy w ciggu 48 godzin.

W zwigzku ze swiadomoscig tych tendencji, sama Komisja Europejska wielokrotnie powotywata
sie na argument nieskutecznosci blokowania tresci w Internecie, rezygnujac z wprowadzenia tego
instrumentu w ramach innych polityk. Np. w dokumencie z 2007 w sprawie oceny skutecznosci
sposobdw walki z terroryzmem Komisja Europejska odradzata blokowanie stron ze wzgledu na
zbyt duzg techniczng tatwos¢ ich przenoszenia z miejsca na miejsce2. W projekcie zielonej ksiegi
w sprawie hazardu w Internecie, w odniesieniu do blokownia stron pojawia sie stwierdzenie, ze
“jego skutecznosé jest ograniczona”’.

e Widoczna tendencja do umieszczania nielegalnych tresci w legalnych serwisach

Kolejng tendencjg, istotnie podwazajgcg skutecznosé¢ i sensownos¢ blokowania stron
zawierajgcych obrazy seksualnego wykorzystywania dzieci jest widoczna tendencja, polegajaca
na zanikaniu stron dedykowanych tresciom pedofilskim oraz wykorzystywaniu w celach
hostingowych legalnych stron i ustug badz twardych dyskéw komputeréw przejetych bez wiedzy
ich witascicieli. Blokowanie tego typu tresci jest albo technicznie niemozliwe (w przypadku tresci
umieszczonych na bezprawnie przejetych twardych dyskach), albo jednoznaczne =z
ocenzurowaniem legalnych tresci (w przypadku zablokowania np. popularnego serwisu do
hostingu zdjec).

Te tendencje potwierdzajg doniesienia podmiotdw profesjonalnie zajmujgcych sie blokowaniem
tresci pedofilskich. Na przyktad sponsorowana przez Komisje Europejska goraca linia ds. walki z
pornografig dzieciecg w Wielkiej Brytanii donosi o znaczgcym wzroscie ilosci stron, ktorych de
facto nie da sie skutecznie zablokowaé. Jednoczesnie nielegalne tresci umieszczane w legalnych
serwisach lub dzieki przejeciu kontroli nad cudzym sprzetem sg bardzo tatwe do usuniecia i
skutecznego wyeliminowania z Internetu: wiasciciele takich serwiséow lub sprzetu sg sktonni
usuwac nielegalne tresci natychmiast, jak tylko zostang powiadomieni o ich istnieniu.

e Nieudane doswiadczenia z zastosowaniem podobnej technologii do eliminowania innych
niechcianych zjawisk (spam, wirusy komputerowe)

Za istotny dowdd nieskutecznosci blokowania tresci w Internecie mogg réwniez postuzyc
nieudane doswiadczenia z eliminowaniem innych niechcianych zjawisk, ktére (podobnie jak

! http://circamp.eu/index.php?option=com_content&view=article&id=11:circamp-overview&catid=1:project&l.
% Ocena skutkéw decyzji ramowej Rady w sprawie terroryzmu, opublikowana przez Komisje Europejska http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2007:1424:FIN:EN:PDF.
® http://www.statewatch.org/news/2011/jan/eu-com-draft-green-paper-on-internet-gambling. pdf.
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blokowanie) zaktadaty potrzebe skontrolowania pakietow przesytanych przez sie¢. Najbardziej
jaskrawym przyktadem sg wirusy komputerowe i spam. Od lat proceder rozpowszechniania
niechcianych lub niebezpiecznych tresci w Internecie jest tepiony, a mimo to skala tych zjawisk
nie maleje. Ten przyktad pokazuje, ze na kazde zabezpieczenie czy blokade szybko znajdzie sie
technologiczna odpowiedz. Jedyng skuteczng metodg eliminowania cyberprzestepczosci i spamu
jest tropienie oséb odpowiedzialnych za generowanie tych zjawisk i pocigganie ich do
odpowiedzialnosci karnej. Te samg logike nalezy zastosowaé do rozpowszechniania tzw.
pornografii dzieciece;j.

e tatwos¢ omijania blokad w dostepie do tresci i rozwdj technologii anonimizujgcych

Woreszcie, warto zaznaczy¢, ze ominiecie infrastruktury blokujgcej jest niezwykle proste i kazdy
uzytkownik Internetu moze te umiejetnos¢ opanowaé¢ w kilka minut. Najbardziej popularne
metody to: skorzystanie anonimowego serwera proxy’, tunelowania (VPN), sieci TOR, mozliwosci
przesytania danych w sieci peer-to-peer czy alternatywnego systemu DNS>. Wraz z postepujgcym
rozwojem i komercjalizacja technologii anonimizujgcych stanie sie to jeszcze tatwiejsze, tym
bardziej, ze rzad USA po raz kolejny ogtosit, ze przeznacza miliony dolaréw na rozwdj i wsparcie
technologii omijania blokad internetowych®. Wedtug USA rozwijanie tego typu narzedzi i
zwiekszanie swiadomosci uzytkownikow Internetu w zakresie tego, jak omija¢ narzucone im
blokady, ma fundamentalne znaczenie dla zagwarantowania wolnego i otwartego Internetu w
przysztosci, a tym samym zachowania waznego instrumentu przemian demokratycznych’.

e Opinie ekspertéw z zakresu technologii komunikacyjnych

Z braku danych statystycznych i innych ,twardych dowoddéw”, najbardziej wiarygodnym zrédtem
wiedzy na temat skutecznosci blokowania sieci, jakim dysponujemy, sg opinie ekspertéw. Warto
w tym miejscu przytoczyé dwie, pochodzace z réznych $rodowisk i kontekstéw politycznych?®.

(i) Opinia Polskiego Towarzystwa Informatycznego

Rok temu, w zwigzku z propozycjg stworzenia w Polsce Rejestru Stron i Ustug Niedozwolonych,
Polskie Towarzystwo Informatyczne przedstawito zdecydowanie krytyczng opinie’. Eksperci PTI
jednoznacznie stwierdzajg, ze ten instrument nie tylko nie moze bys skuteczny, ale takze stanowi
zagrozenie dla publikowania legalnych tresci w Internecie. W opinii czytamy m.in.: ,,Wtasciciele
stron, podlegajgcych blokadzie, bez trudu bedg mogli jej unikngé¢ przez odpowiednio czestg
zmiane adreséw IP z odpowiednio duzej puli (w przypadku zastosowania protokotu IPv6, co
technicznie wydaje sie by¢ mozliwe w niedalekiej przysztosci, pula ta w praktyce jest
nieograniczona) albo systematyczng zmiane nazw domeny (np. przez dodawanie losowej
kombinacji znakéw) i kierowanie do aktualnego adresu przez inng strone, ktdra sama w sobie nie

4 Np. www.proxyforall.com; www.zend2.com.

> http://en.wikipedia.org/wiki/Alternative_DNS_root.

6 http://www.state.gov/secretary/rm/2010/01/135519.htm.

7 http://wyborcza.pl/1,75477,9119720,USA_wyzwola_internet.html.

8 polskie Towarzystwo Informatyczne to polska organizacja zrzeszajaca ekspertéw z dziedziny informatyki, ktéra stawia
sobie cele naukowe, spoteczne i edukacyjne — natomiast nie reprezentuje biznesu. EurolSPA to miedzynarodowa
organizacja branzowa, reprezentujaca na forum Unii Europejskiej interesy podmiotéw swiadczgcych ustugi internetowe.
9http://www.pti.org.pl/index.php/corporate/content/download/2448/24324/ﬁ|e/0pinia%ZOPTI%20nt%20Rejestru%20$tro
Nn%20i%20Us%C5%82ug%20Niedozwolonych.pdf.
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bedzie zawierata zadnych nielegalnych tresci, a wiec nie bedzie podstaw do jej zablokowania. (...)
Kazda osoba, nawet bez zadnego przygotowania technicznego, moze oming¢ blokade za
posrednictwem serwerdw proxy, dostepnych przez zaszyfrowany protokét komunikacyjny. Nie
jest mozliwe okreslenie, z jakimi stronami kontaktuje sie uzytkownik takiego serwera, a sam
serwer bez watpienia nie zawiera zadnych nielegalnych stron i nie ma podstaw do jego
zablokowania, nawet gdyby znajdowat sie w Polsce”. PTI w swojej opinii konkluduje: ,Z przyczyn
technicznych w demokratycznym systemie prawnym nie da sie zrealizowac¢ skutecznej blokady
dostepu do stron, ktérych tre$é narusza polskie prawo. Jedynym skutecznym srodkiem pozostaje
sprawne $ciganie i karanie oséb naruszajgcych prawo. Nalezy dgzy¢ do usprawnienia tych dziatan,
np. przez powierzenie spraw dotyczacych przestepstw internetowych wskazanym prokuraturom i
sgdom i skoncentrowanie tam oséb dobrze znajgcych te tematyke”.

(ii) Opinia Europejskiego Stowarzyszenia Dostawcow Ustug Internetowych

W odpowiedzi na aktualnie dyskutowany projekt dyrektywy w sprawie zwalczania seksualnego
wykorzystywania dzieci, Europejskie Stowarzyszenie Dostawcow Ustug Internetowych
(EurolSPA) wystosowato apel do Parlamentu Europejskiego o wdrozenie systemu usuwania
internetowej pornografii dzieciecej ze stron Zrdédtowych, jednoczesnie krytykujgc projekt
blokowania takich tresci. Zdaniem przedstawicieli EurolSPA naktadanie na operatoréw obowigzku
filtrowania i blokowania tresci jest ztym rozwigzaniem, poniewaz stwarza jedynie pozory robienia
czegos uzytecznego, podczas gdy bardzo tatwo mozna taka bariere obejsé. Zdaniem EurolSPA,
usuniecie tresci zréddtowych o charakterze pornograficznym jest jedynym skutecznym srodkiem
technicznym, ktérego wprowadzenie przyniesie oczekiwany efekt. Operatorzy zwracajg uwage na
to, ze poprzez samo blokowanie stron, tresci pornograficzne nie znikajg z sieci i sg dostepne dla
0s6b, ktére moga stanowic¢ realne zagrozenie dla dzieci. Malcolm Hutty, prezes EurolSPA,
powiedziat: "Jesli chcemy by dyrektywa dotyczaca wykorzystywania seksualnego dzieci byta jak
najbardziej restrykcyjna, nalezy pofozy¢ nacisk na stworzenie skutecznych procedur szybkiego
lokalizowania i usuwania cyberpornografii. Blokowanie stron nie jest skuteczng bronig i powinno
sie go unikac. Nalezy zrewidowac¢ procedury w taki sposdb, aby przeptyw informacji miedzy
organami egzekwujgcymi prawo o zwalczaniu pornografii a operatorami sieci odbywat sie szybko
i bez zaktocen."

Dlaczego blokowanie jednego typu tresci moze doprowadzi¢ z czasem do blokowania innych
rodzajéw tresci/ustug?

Po pierwsze, takie sytuacje juz majg miejsce. Wielka Brytania poczatkowo wprowadzita
blokowanie stron na zasadach swoistej samoregulacji — jako srodek dobrowolny dla dostawcéw
Internetu i tylko w stosunku do tzw. pornografii dzieciecej. Jednak juz w kwietniu ubiegtego roku
wprowadzono prawo, ktére nakazuje blokowanie stron stuzgcych do nielegalnej wymiany
plikéw. Podobna ewolucja prawa dokonata sie w Danii, gdzie niedtugo po wprowadzeniu
blokowania stron z obrazami seksualnego wykorzystywania dzieci pojawit sie projekt prawa
nakfadajgcego na dostawcéw Internetu obowigzek blokowania nielicencjonowanych serwiséow
hazardowych. Co wiecej, w panstwach, gdzie funkcjonujg mniej lub bardziej powszechne
systemy blokowania, takze sady zaczynajg wykorzystywacé ten instrument, jako uzyteczny srodek
egzekwowania prawa w obszarach wykraczajgcych poza jego pierwotne przeznaczenie. W
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szczegblnosci zdarzato sie, ze sady orzekajgce w sprawach o naruszenie prawa autorskiego
nakazywaty blokowanie tresci, ktére uznawaty za nielegalnie dystrybuowane.

W tym miejscu warto zauwazyé, ze bez wzgledu na ewolucje przepiséw prawnych, zdarzajg sie —
i sg udokumentowane — przypadki blokowania legalnych tresci, wynikajgce z tego, ze wszelkie
systemy filtrujgce i blokujgce sg obarczone duzym ryzykiem btedéw. Ostatnio bardzo gtosny byt
przypadek zablokowania 84 000 przypadkowych stron w USA', wtaénie w ramach strategii
blokowania stron z pornografig dziecieca.

Po drugie, plany zastosowania blokowania jako narzedzia ,walki” z innymi niepozgdanymi
zjawiskami w Internecie wyraznie wida¢ w dokumentach strategicznych Komisji Europejskie;.
Unia Europejska w ramach prac badawczych finansuje rozwijanie oprogramowania do kontroli
Internetu. W przeszto$ci bez powodzenia usitowano opracowac¢ techniczne s$rodki
zabezpieczajgce prawa autorskie (Digital Rights Management — DRM), ktére bylyby w zgodzie z
obowigzujgcym prawem. Od kilku lat finansowane jest rozwijanie oprogramowania stuzgcego do
blokowania. Za tymi pracami badawczymi w zakresie zwiekszania nadzoru nad Internetem ida
poszukiwania pél dla praktycznego zastosowania ich wynikéw. Jedna z takich préb dotyczyta
nielicencjonowanego hazardu. W projekcie zielonej ksiegi w sprawie hazardu pojawia sie
stwierdzenie, ze ,,mozliwos¢ blokowania dostepu do tresci operatorom nieposiadajacym licencji

11 . , .. . . . ;.
”>*. Blokowanie réwniez pojawia sie w kontekscie

ogoélnokrajowych moze by¢ uzasadniona
propozycji wzmocnienia narzedzi egzekwowania praw autorskich w Internecie. W opinii Komisji
Europejskiej dotyczacej gtosnej sprawy Scarlet v. Sabam, ktdéra toczy sie witasnie przed
Europejskim Trybunale Sprawiedliwosci, czytamy, ze ,,ani odpowiednie dyrektywy ani prawo do
prywatnosci czy swobody wypowiedzi nie sg przeszkodg dla wprowadzenia systemu filtrujgcego,
ktorego celem bytoby rozpoznawanie i blokowanie plikéw, co do ktérych uprawnione osoby

zgtaszajg swoje roszczenia z tytutu prawa autorskiego”*.

Po trzecie, takie zagrozenie potwierdza ogdélna tendencja, zaznaczajgca sie w przypadku réznych
Srodkdw ograniczajgcych wolnosci obywatelskie. Najnowsza historia prawa pokazuje, ze
zazwyczaj wprowadzeniu kontrowersyjnych srodkéw ograniczenia wolnosci towarzyszy albo
logika stanu wyjgtkowego (np. potrzeba walki z terroryzmem w przypadku ograniczerh swobdd
obywatelskich wprowadzanych w Wielkiej Brytanii i USA) albo zapewnienia, ze $rodki te beda
stosowane jedynie w szczegdlnych, uzasadnionych okolicznosciach (np. wprowadzanie
monitoringu wizyjnego w Wielkiej Brytanii, ktére byto pomyslane jako wyjatkowe
zabezpieczenie). W kazdym z przywotanych przypadkdéw srodek o charakterze wyjatkowym byt
nastepnie ,oswajany” i zaczynat by¢ stosowany w sposéb rutynowy, w ramach prewencji
kryminalnej czy ogdlnej polityki bezpieczenstwa.

1% https://www.cdt.org/speech/pennwebblock/index.php.

http://torrentfreak.com/u-s-government-shuts-down-84000-websites-by-mistake-110216/

" http://www.statewatch.org/news/2011/jan/eu-com-draft-green-paper-on-internet-gambling. pdf.

2 http://itm.mlex.com/Attachments/2011-01-13_1B8GOW13A97MO4RY/C70_10%20FR %20Hearing.pdf.
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3. Co wskazuje na to, ze blokowanie nielegalnych tresci najprawdopodobniej bedzie uzywane
jako srodek zastepczy, a nie uzupetniajgcy skuteczne sciganie sprawcow i usuwanie tresci?

Przede wszystkim doswiadczenia z krajow juz stosujgcych blokowanie pokazuja, ze nie jest ono
uzywane jako czes¢ kompleksowej strategii walki z seksualnym wykorzystywaniem dzieci, ale
jako tatwe panaceum zastepujgce trudniejsze dziatania. Np. duniska policja podczas
przestuchania w Niemieckim Parlamencie potwierdzita, ze zaprzestata nawet przekazywania
informacji o nielegalnych stronach organom S$cigania innych panstw i ograniczyta sie tylko do ich
blokowania u siebie. Réwniez sama Komisja Europejska wydaje sie byé przekonana, ze skuteczne
usuwanie tresci oraz Sciganie sprawcéw to cel nieosiggalny i warto sie z nim mierzyé. W
materiatach roboczych przedtozonych przez Komisje Europejska wraz ze wstepnym projektem
dyrektywy stwierdza sie, ze usuwanie u Zrodfa pornografii dzieciecej jest czesto niemozliwe lub
trwa zbyt dtugo. Blokowanie przedstawiane jest w nich jako dziatanie skuteczne, w
przeciwiedstwie do mato skutecznego usuwania. Taka ocena sytuacji pochodzi od kregéw
policyjnych, czy tez kregdw politycznych nadzorujacych policje — a zatem nie nalezy jej
bynajmniej bagatelizowac.

Te obawy, zwigzane z negatywnymi konsekwencjami wdrozenia blokowania z punktu widzenia
eliminowania nielegalnych tresci i Scigania sprawcéw, potwierdzajg praktyczne obserwacje
Fundacji Kidprotect.pl, ktéra na co dzien wspodtpracuje z organami $cigania. W wiekszosci spraw
dotyczacych tworzenia lub rozpowszechniania pornografii dzieciecej eksperci fundacji
napotykajg nieche¢ po stronie prokuratur do podejmowania i prowadzenia tego typu spraw.
Powodem tego jest ich czasochtonno$é, skomplikowanie i wysokie koszty procesowe. W tym
kontekscie wydaje sie wiecej niz prawdopodobne, ze z momentem pojawienia sie instrumentu
bardzo prostego w zastosowaniu, szybkiego i nie generujgcego kosztéw (bezposrednio po
stronie policji) — jakim bytoby blokowanie stron z nielegalnymi materiatami — organy $cigania
znalaztyby sie pod silng presja, zeby stosowac to prowizoryczne i nieskuteczne rozwigzanie
zamiast prowadzié rzetelne $ledztwo.

Te niebezpieczng tendencje udowodnit tez eksperyment przeprowadzony przez niemiecka grupe
AK Zenzur®. Aktywiéci przeprowadzili analize ,czarnej listy” (listy zablokowanych stron
internetowych z domniemanymi tresciami o charakterze pornografii dzieciecej), ktéra wyciekta
w Danii i okazato sie, ze niektére ze stron —umieszczone na serwerach w USA —sg juz na tej liscie
ponad dwa lata. Co ciekawe, po zawiadomieniu wtascicieli serwerdw (bezposrednio przez osoby
z AK Zenzur, a zatem osoby pozbawione szczegélnego autorytetu, jakim cieszg sie np. organy
Scigania) strony te zniknety z Internetu w ciggu 30 minut. Zaréwno ten wyrywkowy
eksperyment, jak i badania prowadzone w USA na szeroky skale pokazuja, ze stron z tzw.
pornografig dzieciecg nie trzeba blokowaé — mozna je skutecznie usuwac. Natomiast sam akt
zablokowania strony zdecydowanie te perspektywe skutecznego usuniecia tresci z Internetu
oddala.

4. Dlaczego nie nalezy dopuszcza¢ blokowania nawet jako rozwigzania doraznego
(tymczasowego)?

13 http://ak-zensur.de/2010/09/29/analysis-blacklists.pdf.
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Z dwéch zasadniczych powoddéw. W przypadku wprowadzenia blokowania jako rozwigzania
doraznego (tymczasowego) pojawiajg sie doktadnie te same zagrozenia dla wolnosci oraz te
same watpliwe korzysci.

Po pierwsze, samo wprowadzenie infrastruktury cenzurujgcej — czyli stworzenie technicznych
mozliwosci filtrowania i blokowania treéci w Internecie na poziomie podmiotéw, ktdre te tresé*
dostarczajg zwyktym uzytkownikom - stanowi istotne ograniczenie praw obywatelskich i
generuje wszystkie zagrozenia, o ktorych byta juz mowa (m.in. przypadkowe blokowanie
legalnych tresci, ryzyko objecia tym mechanizmem innych typow tresci). Ponadto, samo
zagrozenie blokowaniem stron — bez wzgledu na czas trwania — wywofa przewidywalny efekt w
Srodowisku przestepczym. Jest bardzo prawdopodobne, ze w odpowiedzi na wprowadzenie
takiego instrumentu, przestepcy — ktérym zalezy na uniknieciu wykrycia — zaczng rutynowo
szyfrowaé swoje komunikaty i uzywac¢ powszechnie dostepnych narzedzi anonimizujgcych.
Eksperci wspotpracujacy z organami $cigania twierdzg, ze teraz udaje sie przynajmniej tapac
»leniwych” przestepcéw. Po wprowadzeniu mechanizmow filtrujgcych i blokujgcych na szeroka
skale by¢ moze czes¢ z przestepcéw zrezygnuje ze swojej dziatalnosci w obawie przed
wykryciem, ale wiekszos¢ zapewne sie ,, doksztatci” — tym samym utrudniajac prace policji. Tych
wszystkich negatywnych skutkdéw i zagrozen nie da sie unikng¢ przez sam fakt wprowadzenia
czasowego ograniczenia blokowania.

Po drugie, nie wydaje sie, aby blokowanie stosowane jako $rodek dorazny (tymczasowy) mogto
przynies¢ jakiekolwiek wymierne korzysci. Przede wszystkim, nie mozna bytoby zastosowac
takiego srodka w sytuacji, gdy zaalarmowanie domniemanego przestepcy mogtoby przynies¢
szkode $ledztwu. Ten warunek eliminuje zastosowanie takiego srodka w wiekszosci przypadkoéw,
zaktadajgc powazne podejscie organéw scigania do eliminowania tresci i namierzania sprawcoéw.
Zakfadajac jednak jego zastosowanie w niektérych przypadkach, blokowanie dorazne
(tymczasowe) bedzie wykazywato te same fundamentalne wady, jakie zostaty omdwione
powyzej: nieskuteczno$é¢ i tatwos¢ ominiecia. Tym samym, wszystkie osoby rzeczywiscie
zainteresowane nielegalnymi tre$ciami bedg mogly te bariere przetama¢, a zatem nie wywrze
ona realnego efektu na ograniczenie zjawiska wtdrnej wiktymizacji ofiar przemocy. Jedyna
wyobrazalna korzy$s¢ z zastosowania blokowania doraznego (tymczasowego) to czasowe
ograniczenie mozliwosci przypadkowego trafienia na nielegalny materiat w Internecie. Biorac
jednak pod uwage bardzo niskie prawdopodobienstwo takich przypadkowych zetknieé¢ z
pornografig dzieciecg oraz opisane powyzej koszty spoteczne, wydaje sie, ze ten Srodek nie
powinien przejs¢ testu proporcjonalnosci w demokratycznym panstwie.

5. Czy blokowanie stron — ze wzgledéw technicznych — musi dziata¢ jako ,system wczesnego
ostrzegania przestepcow”?

Tak, zawsze bedzie to sygnat, ze podjete zostaty dziatania zapobiegawcze. Kazidy serwer
rejestruje ilos$¢ zapytan (czyli présb o dostarczenie tresci poszczegdlnych stron WWW, ktére sg
na tym serwerze przechowywane) kierowanych do niego przez uzytkownikéw Internetu. Jest to
narzedzie neutralne i wrecz konieczne do sprawnego obstugiwania ruchu kierowanego na

1w sensie technologicznym sa to pakiety informacji



serwer. Z zasady administratorzy poszczegdlnych stron majg staty i bezposredni dostep do tych
danych, poniewaz takze w ich przypadku wiedza na temat liczby zapytan o tres¢ strony
internetowej jest niezbedna do dziatania. Na podstawie tych standardowo dostepnych danych
administratorzy mogg w czasie rzeczywistym rejestrowac, czy ilos¢ zapytan o tres¢ prowadzone;j
przez nich strony roznie lub maleje. Nagly spadek "odwiedzin" na stronie jest sygnatem
alarmowym, ktéry mozna fatwo zweryfikowac poprzez probe wejscia na zablokowang strone.
Nie da sie zatem wyeliminowac ostrzegawczej funkcji blokowania stron internetowych.

Czy problem pojawiania sie w spamie odnosnikéw do tresci z tzw. pornografig dziecieca jest
powainy?

Nie jest. Liczba oséb zacheconych w ten sposdb do zainteresowania sie pornografig dziecieca
jest tak nikfa, ze trudno bytoby nawet przeprowadzié¢ badanie, ile jest takich przypadkdw. Ze
wzgleddw czysto ekonomicznych nalezy przypuszcza¢, ze spamerzy maja o wiele wieksze
korzysci z umieszczania w spamie odnosnikéw do innego typu tresci (ofert sprzedazy
nielegalnych substancji, lekow, srodkow i ustug kosmetycznych, stron fishingowych itp.)

Czy rozwigzaniem problemu mogtby by¢ system "oddolnej samoregulacji" uzytkownikow
Internetu lub ISPs; a jesli tak, jaki?

Fundacja Panoptykon zadata to pytanie — na otwartym forum — osobom znanym z
zaangazowania w rozwdj polskiego Internetu i $wiadomym oddolnych tendencji w rdéznych
Srodowiskach internetowych. Oto zestawienie najciekawszych odpowiedzi (zachowalismy
oryginalng pisownie):

e Co do tworzenia "ruchu obroncéw", (...) to troche tak jakby tworzyé¢ ludowa milicje bez
zadnych uprawnien, réwnolegle do policji. Normalny internauta nie zajmuje sie wyszukiwaniem
tresci pornograficznych, zresztg nawet nie powinien sie tym zajmowac. Zdecydowanie natomiast
bytoby niezle, gdyby w przypadku trafienia na takowe miat mozliwos¢ zgtoszenia podejrzenia
popetnienia przestepstwa nie tylko do dyzurnetu, kidprotecta czy podobnych inicjatyw badz co
badz pozapanstwowych ale bezposrednio na policje (i zeby nie musiat w tym celu udawac sie
osobiscie na najblizsza komende, gdzie poczeka sobie az bedzie dostepny funkcjonariusz z
uprawnieniami do wypetniania odpowiednich formularzy). Tyle, ze opracowania na poziomie —
powiedzmy — profilu zaufanego w e-PUAPie obstugi zgtoszenia przestepstwa to nie jest praca dla
Srodowiska fascynatdw, ale dla urzednikéw panstwa (optacanych z tychze fascynatéw podatkéw).
(Maciej Szmit)

e Nalezatby zréwnaé IAPOw [Internet access providers] z drukarzami, kamerzystami i
radiowcami, ktorzy powinni mie¢ w takim razie obowigzek wytgczenia transmisji
stuchowiska/wstrzymania druku prasy/zaprzestania transmisji widowiska telewizyjnego
zawierajgcych w ich mniemaniu informacje zakazanga. Podobnie nalezatoby natozy¢ odpowiednie
nakazy prawne na firmy zajmujace sie dystrybucjg gazet i ksigzek, na kioskarzy i witascicieli
ksiegarn: po otrzymaniu wiarygodnego donosu kioskarz powinien zdejmowacd gazety z wystawy i
dzwoni¢ do innych kioskarzy w catym kraju, zeby zrobili to samo. Dlaczego sprzedawca ksigzek
ma miec lepiej i mdc byé mniej biegtym w seksuologii od administratora routera dostepowego?
(Maciej Szmit)
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e Rejestr brytyjski, na ktdéry sie powotywata np. Fundacja Dzieci Niczyje, to wtasnie przyktad
samoregulacji. Operatorem jest organizacja non-profit powofana przez brytyjskich operatoréw
Internetu, a korzystanie z publikowanej listy jest dobrowolne (pokrycie chyba ok. 95%).
Samoregulacja to takie sprawne i ujednolicone procedury zgtaszania takich tresci, a takze
usuwania i wspétpracy z organami Scigania. (Pawet Krawczyk)

e Procedury sg — jest Porozumienie Na Rzecz Bezpieczenstwa Dzieci w Internecie,
samoregulacja wtasnie. Wiekszo$¢ operatoréw daje u siebie linki do jednego z hotline - naszego
lub Dyzurnet. Mysle, ze to udostepnianie to cos, co warto rozwija¢. Na pewno brakuje platformy
wspotpracy operatoréw, dostawcdw tresci, organizacji pozarzadowych i organdw Scigania. Choc i
tu bym nie panikowat - jest np. coroczna konferencja TAPT w Szczytnie, gdzie wszyscy prawie sie
spotykaja i rozmawiaja. (Jakub Spiewak)

e Problem z samoregulacjg polega na tym, ze de facto musiataby to by¢ samo-regulacja
srodowisk publikujgcych i korzystajgcych z pornografii dzieciecej - co jest niemozliwe. w kazdym
innym wypadku te srodowiska niemal na pewno oming, za pomocg technicznych srodkéw,
mechanizmy samoregulacji. dlatego zgadzam sie z gtosami, ze raczej trzeba tu liczyé na "twarde"
Sciganie przestepstw i przestepcéw. (Aleksander Tarkowski)

e Tam gdzie samoregulacja funkcjonuje (W. Brytania i Skandynawia) jest to samoregulacja
organizacji zwalczajgcych pornografie dzieciecg i operatorow telekomunikacyjnych, ktorzy
wspotpracujg z policja. Moim zdaniem to dziata (cho¢ gtos oponentéw w zwigzku zakusami aby
regulowac Internet chyba przybiera na sile) ze wzgledu na to, ze w tych spotfeczeristwach
panstwo oferuje obywatelom takze rzeczy ktdére sg im potrzebne do zycia (np. jaki$ standard
stuzby zdrowia). Dzieki temu ustuga jak filtrowanie Internetu jest odbierane jako czes$¢ tej szerszej
oferty. Poza tym panstwo (w tym policja) jest na tyle praworzadne i uczciwe, ze jak obiecato ze
chodzi o filtrowanie pornografii dzieciecej to pod byle pretekstem nie przekracza takiej granicy.

Dla wiekszosci spofeczenstw europejskich (a szczegdlnie w Polsce) panstwo jest wrogiem
obywatela, a co najmniej oszukuje go odnosnie tzw. ustug powszechnych, ktére jesli s3 to maja
bardzo niska jakos¢. Na tym podglebiu mato kto uwierzy, ze panstwu pozwalajgcemu na
samoregulacje nie chodzi o wprowadzenie cenzury, a organizacje antypornograficzne i inni
zwolennicy takich dziatan filtrujgcych mogg mieé uczciwe zamiary. (Jézef Halbersztadt)

e Problem w tym, ze w przypadku takim jak filtrowanie Internetu dochodzi do kolizji wartosci i
praw podstawowych. Spoteczeristwo moze uwazaé, ze takze w tej sprawie do panstwa nie mozna
mie¢ zaufania. Jednak w przesztosci, ktdrg ocenia sie za praworzadng kiedy spoteczeristwo
uwazato, ze nalezy ograniczy¢ wtadze panstwa czynito to poprzez prawo. Np. dlatego
wprowadzono tréjpodziat wiadzy. Wprowadzenie samoregulacji oznacza, ze do wazenia racji w
kolizji miedzy moralnoscig i ochrona wrazliwosci jednostek, a zagrozeniem dla wolnosci
wprowadza sie elementy pozaprawne. Wtadze sadowniczg wyspecjalizowang w prawnym
wywazaniu racji zastepuje sie milicjg moralng i podmiotami komercyjnymi jakimi sq operatorzy.
Dla zadnej z tych stron wolnos¢ nie jest przedmiotem istotnego zainteresowania. To podwaza
samo stosowanie zasady samoregulacji w tego rodzaju sytuacjach. (Jézef Halbersztadt)
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e Samoregulacja dostawcdow ustug internetowych miataby tutaj jeden zasadniczy plus dla nich
samych - pozwolitaby im na zaimplementowanie w sposéb mozliwie najprostszy i najtanszy dla
nich. Dla podatnikdéw zresztg tez - przypomnijcie sobie 5 min zt i hordy nowych etatéw opisane w
projekcie RSiUN. Gdyby polscy ISP wprowadzili samoregulacje i obejmowatby ona choéby 60%
najwiekszych ISP to administracja stracitaby gtéwny argument propagandowy dla wprowadzania
cenzury. Przy czym jako samoregulacje rozumiem ujednolicenie procedur zgtaszania i kasowania
tresci pedofilskich, a nie system brytyjski z faktycznym blokowaniem stron. (Pawet Krawczyk)
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