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Wstep

Specjalisci Akademii Monitoringu Wizyjnego z uwagi na dynamiczny rozwdj systemow CCTV,
skgpe regulacje w tym zakresie i pytania jakie stawiajg uzytkownicy tych systeméw w Polsce,
przygotowali zatozenia i kierunki do regulacji o systemach monitoringu wizyjnego. Naszym
gtéwnym celem jest przedstawienie propozyciji, ktére pozwolg uporzadkowac zasady
wykorzystania tych systemow.

Z uwagi na potrzebe szerszej debaty spotecznej i interdyscyplinarno$¢ zagadnienia,
opracowanie to nie stawia sobie za cel odpowiedzi na wszystkie pytania, jakie rodzg sie w
zwigzki z funkcjonowaniem systemdw monitoringu wizyjnego. Zaktadamy, ze w toku dalszej
dyskusji bedziemy rozwijaé przedstawione nizej propozycie.

Idac za duchem Konstytucji RP, uwazamy, ze podstawg regulacji dla systeméw monitoringu
wizyjnego i podstawg ochrony praw obywateli przed nadmiernym nadzorem CCTV, powinna
by¢ konstytucyjna zasada proporcjonalnosci.

W naszej opinii wyraznie nalezy oddzieli¢ systemy monitoringu wizyjnego dziatajgce w
przestrzeni publicznej i zarzadzane przez organy wiadzy publicznej, od systeméw
dziatajgcych w przestrzeni prywatnej.

Z uwagi na obecne ogolne i skgpe regulacje, prawa uzytkownikow przestrzeni pét-publicznej
— pracownikdw, klientdw, ucznidw, pacjentéw, mogg by¢ w naszej opinii naruszane przez
instalacje systemdéw CCTV. Z drugiej strony te systemy pozwalajg realizowaé cele na rzecz
bezpieczenstwa, czy prawidtowego funkcjonowania nadzorowanych obszardw i obiektow.

W celu zréwnowazenia potrzeby ochrony praw osob korzystajgcych z tych miejsc, ze
swobodg osiggania celdw przez zarzadzajgcych tg przestrzenig, uwazamy ze potrzebne jest
wprowadzenie obowigzkow dla uzytkownikdw systeméw CCTV. Proponujemy, zeby byty to:
informowanie o nadzorze, prowadzenie obserwacji i rejestracja obrazu w sposéb etyczny,
proporcjonalnie do stawianych celdw, ochrona nagran i informacji gromadzonych za pomoca
systemow CCTV przed uzyciem wykraczajgcym poza przyjete cele.

Z uwagi na szczegolne relacje na linii obywatel — wtadza, za potrzebne uwazamy
wprowadzenie regulacji, ktore beda okreslaty zasady demokratycznego stosowania systemow
monitoringu wizyjnego w przestrzeni publicznej. Obywatele oczekujg zapewnienia
bezpieczenstwa. Jest to obowigzek, ktdry na organy wiadzy publicznej naktada Konstytucja.
Z drugiej strony obywatele oczekuja, aby Srodki podejmowane na rzecz bezpieczenstwa, w
jak najmniejszym stopniu ograniczaty ich prawa, ale takze zeby byly skuteczne. W naszej
opinii rodzi to koniecznos$¢ ustalenia wyzszych standardéw dziatania dla miejskich systemoéw
CCTV, w stosunku do podmiotéw prywatnych. Obok informowania o nadzorze, etycznego i
proporcjonalnego prowadzenia obserwacji i rejestracji obrazu, i ochrony zarejestrowanych
nagran, w naszej opinii konieczne jest wprowadzenie mechanizméw udziatu obywateli przy
ustalaniu celdw i zakresu dziatania miejskich systeméw CCTV oraz oceny ich skutecznosci.

Z doswiadczen Akademii Monitoringu Wizyjnego i miast w réznych panstwach wynika, ze
wprowadzenie wysokich standardéw dziatania systeméw CCTV w przestrzeni publicznej,
powoduje ich lepsze zorganizowanie i zrownowazony rozwdj, co przektada sie na
demokratyczne dziatanie i wyzszg skutecznosc.

W zwigzku ze szczegdlng relacjg na linii obywatel — wiadza uwazamy, ze potrzebne sg
odrebne i szczegbtowe przepisy regulujgce dziatanie systeméw monitoringu wizyjnego
przestrzeni publicznej.
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Rozwdj systemdw monitoringu wizyjnego i rozwéj cyfrowych systemdéw do przetwarzania
informacji powoduje, ze mozemy oczekiwaé, ze w niedalekiej przysztosci informacje zawarte
w obrazach i nagraniach pochodzacych z systeméw CCTV, bedg mogty by¢ automatyczny
tgczone z informacjami z innych Zrédet. Przewidujemy, ze rozwoj techniki wizyjnej
spowoduje, ze uzytkownicy systeméw CCTV bedg mogli uzyskiwac coraz wiecej informacji o
osobach obserwowanych. W naszej opinii rodzi to potrzebe wprowadzenia regulacji, ktére
zabezpieczg przed nieuzasadnionym, nadmiernym w stosunku do zasad demokratycznego
panstwa gromadzeniem i przetwarzaniem informacji w oparciu o systemy monitoringu
wizyjnego.

W niniejszym opracowaniu zawarlismy ogodlne zatozenia i kierunki, ktére naszym zdaniem
powinny trafi¢ do regulacji rangi ustawy. Jednoczesnie prezentujemy szczegdtowe
rozwigzania, ktére w naszej opinii nalezatoby umiesci¢ w rozporzadzeniach do ustaw.

Z uwagi na konieczno$¢ kompleksowego przedstawienia zasad funkcjonowania systemow
monitoringu wizyjnego, nie dokonaliSmy w tekscie wyraznego podziatu na ogodlne i
szczegotowe zatozenia.

Pawel Wittich, Przemystaw Pierzchata
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Stowniczek

System monitoringu wizyjnego — termin uzywany wymiennie z system CCTV, system
dozorowy CCTV za Polskg Norma: ,System sktadajacy sie z punktéw kamerowych,
urzadzen kontrolnych, oraz urzadzen do przesytu i sterowania, system moze by¢ niezbedny
do dozorowania okreslonej strefy bezpieczenstwa.”

Zdarzenie - kazda sytuacja zdefiniowana przez uzytkownika systemu CCTV, ktdrg system
powinien wykry¢ i/lub na nig zareagowac, np. przestepstwo, awaria instalacji, naruszenie
przestrzeni prywatnej, dziatanie pracownika niezgodne z procedury, itd.

Przestrzen publiczna — przestrzen, do ktdrej uzytkownicy majg nieograniczony dostep, np.
przestrzen miasta lub droga publiczna.

Przestrzen prywatna — przestrzen wykorzystywana przez witasciciela lub uzytkownika
wytgcznie do celéw prywatnych, np. mieszkanie.

Przestrzen pot-publiczna — przestrzen prywatna, udostepniona innym osobom na
warunkach okreslonych przez witasciciela lub zarzagdzajgcego, np. w okreslonych godzinach
lub po wniesieniu opfaty. Mogg to byé: przedsiebiorstwa, sklepy, instytucje publiczne, szkoty,
koscioty, lotniska, autobus, tramwaj, itp.

Konstytucyjna zasada proporcjonalnosci — w odniesieniu do systeméw monitoringu
wizyjnego, jest to taki zakres prowadzonej obserwaciji, rejestracji obrazu, przechowywania
nagran i przetwarzania danych z systemu CCTV, ktéry umozliwia realizacje celéw przez
wiasciciela lub zarzgdzajgcego obszarem objetym nadzorem i w jak najmniejszy sposob
narusza prawa i wolnosci osob, ktére znajdujg sie na tym obszarze.

Wiasciciel systemu monitoringu wizyjnego — podmiot, ktdry instaluje system CCTV na
terenie, ktdry jest jego wtasnoscig (obszar przedsiebiorstwa) lub gdzie jest on do tego
uprawniony (przestrzen miasta).

Zarzadzajacy / uzytkownik systemu monitoringu wizyjnego — podmiot, np. agencja
ochrony, ktéry na podstawie umowy lub przystugujgcego mu prawa (policja) prowadzi
obserwacje i rejestracje obrazu za pomoca systemu monitoringu wizyjnego. System CCTV
jest wtasnoscig wiasciciela, ktéry udostepnia go uzytkownikowi, w celu realizacji ustug
ochrony oséb i mienia lub zapewnienia bezpieczenstwa i porzadku na obszarze gminy.

Operator / personel systemu CCTV - osoba wyznaczona przez uprawniony podmiot do
prowadzenia obserwadji i rejestracji obrazu za pomocg systemu monitoringu wizyjnego i
wykonywania czynnosci, ktore zapewniajg prawidtowe dziatanie systemu.
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Systemy przestrzeni publicznej lub miejskie systemu CCTV — w niniejszym
dokumencie sg to systemy monitoringu wizyjnego instalowane w przestrzeni, ktorej
wiascicielem jest gmina miejska lub wiejska.

Centrum Nadzoru — miejsce w ktérym jest lub moze by¢ prowadzona obserwacja obrazow
z kamer, przez wyznaczonych do tego operatorow.

Straz miejska — termin uzywany w odniesieniu do strazy miejskich i gminnych, ktére moga
prowadzi¢ obserwaciji i rejestracje obrazu za pomocg systemu monitoringu wizyjnego na
terenie gminy miejskiej lub wiejskiej.

Odpowiedzialnos$¢ wiasciciela systemu CCTV — wilasciciel jest odpowiedzialny za
funkcjonowanie systemu monitoringu wizyjnego i ewentualne naruszenia prawa za
posrednictwem tego systemu.

Odpowiedzialnos¢ uzytkownika systemu CCTV - odpowiedzialno$¢ uzytkownika za
uzytkowanie i ewentualne naruszenia prawa za posrednictwem systemu CCTV, wynikajgca z
porozumienia z wiascicielem systemu CCTV.

Odpowiedzialnos¢ operatora systemu CCTV - indywidualna odpowiedzialnoS¢ operatora
systemu CCTV za ztamanie lub naruszenie prawa za posrednictwem systemu monitoringu
wizyjnego; operator ponosi odpowiedzialnos¢ niezaleznie od podmiotu, ktéry go zatrudnia -
wiasciciel lub uzytkownik systemu monitoringu wizyjnego.
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Czes¢ | Zasady Ogolne

Podstawowe mechanizmy ochrony praw osoéb, ktore
wchodz g na obszar, gdzie prowadzona jest obserwacja i
rejestracja obrazu za pomoc g systemu monitoringu
wizyjnego:

1. Obowigzek zgtoszenia systemu monitoringu wizyjnego przez wiasciciela systemu do
uprawnionego organu rejestracyjno-kontrolnego.

2. Zobowigzanie wtasciciela systemu monitoringu wizyjnego do przyjecia okreslonych
standardéw wykorzystania takiego systemu, w szczegdlnosci:

« obowigzkowe informowanie o prowadzeniu obserwacji i rejestracji obrazu, i o tym
kto prowadzi obserwacje i rejestracje obrazu,

« prowadzenie obserwacji i rejestracji obrazu w sposob etyczny i proporcjonalny do
przyjetych celow,

« nie instalowanie kamer w miejscach wytaczonych z nadzoru CCTV,

« zabezpieczenie nagran, dostep do nagran majg wytgcznie osoby uprawnione i
przeszkolone

« stworzenie list kontrolnych dla nadzorowanych obszaréw, w ktérych okreslone

bedg cele i sposdb ich realizacji, za pomocg systemu monitoringu wizyjnego.

3. Kontrola zakresu i zasad dziatania systemu monitoringu wizyjnego przez uprawniony
organ rejestracyjno-kontrolny.

4. Mozliwosc¢ inicjowania kontroli dziatania systemu CCTV na wniosek obywatela,
instytucji publicznej lub organizacji pozarzadowej, w sytuacji gdy zachodzi
podejrzenie, ze system monitoringu wizyjnego nie dziata legalnie i w zgodzie z zasadg
proporcjonalnosci.

5. Odpowiedzialno$¢ wiasciciela systemu CCTV za naruszenie standarddw i obowigzkdw,
wynikajacych z uzytkowania tego systemu.

6. Odpowiedzialno$¢ operatordw za naruszenia praw 0oséb obserwowanych.
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Rejestracja systemdw monitoringu wizyjnego
Cele rejestracji:

1. Zapewnienie ochrony praw obywatelskich przez ewidencje systeméw CCTV, ich
wiascicieli lub zarzadzajacych, ktdérzy mogg gromadzi¢ obrazy i nagrania.

2. Zapewnienie demokratycznych standardow dziatania systeméw monitoringu
wizyjnego w przestrzeni publicznej i pot-publicznej, poprzez zobowigzanie sie ich
wiascicieli lub uzytkownikdw, do przyjecia okreslonych obowigzkdéw z tytutu ich
wykorzystania.
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Kto powinien podlega € obowi gzkowi rejestracji systemu CCTV?

Przestrzeri publiczna i pot-publiczna

Proponujemy, zeby przyja¢ zasade, ze jezeli obywatel moze korzystac z przestrzeni
objetej nadzorem kamer systemu CCTV, automatycznie rodzi to koniecznosc
ochrony jego praw.

W opinii specjalistow Akademii Monitoringu Wizyjnego najwazniejsze jest to, gdzie system
monitoringu wizyjnego jest instalowany, a mnigj istotne pozostaje kim jest jego wiasciciel lub
zarzagdzajgcy. Podstawowym kryterium obowigzku rejestracji systemu CCTV powinno by¢ to,
czy obywatele mogg swobodnie korzystaé z danej przestrzeni, np. rynek w miescie albo czy
przestrzen zostata im udostepniona na warunkach okreslonych przez zarzadzajgcego, np.
klatka schodowa wspdlnoty mieszkaniowej, sklep, autobus, itd.

System CCTV i jego uzytkownik (wtasciciel) powinni podlegac¢ obowigzkowi rejestracii, jezeli
dziata on w:

1. W przestrzeni publicznej, np. przestrzen miasta, drogi, place publiczne, itd.

2. W przestrzeni pot-publicznej / pot-prywatnej — m.in. dworzec kolejowy, lotnisko,
centrum handlowe, przychodnia, zaktad pracy, szkota, wspdlnota mieszkaniowa.

Przestrzeri prywatna

W przypadku systemdéw CCTV tworzonych w przestrzeni prywatnej, do prywatnego uzytku,
np. na potrzeby ochrony domu, uwazamy, zZe nie nalezy wymagac od ich uzytkownikéw
rejestracji systemu.

Naszym zdaniem obowigzkowi rejestracji nie powinny podlegaé kamery, ktére wchodzg w
sktad systemu CCTV przestrzeni prywatnej, ktdre obejmujg swoim polem widzenia fragment
przestrzeni publicznej — np. kamera zamontowana na ogrodzeniu prywatnego domu, ktéra
jest skierowana na furtke i ogrodzenie, w ktérej polu widzenia jest takze chodnik. Uwazamy,
ze w takim wypadku zakres rejestrowanego obrazu jest ograniczony — tylko na moment
przechodnie bedg pojawiali sie w polu widzenia kamery, wiec ingerencja w ich prawo do
prywatnosci jest niska.

Proponujemy, zeby organ do tego uprawniony miat mozliwos¢ przeprowadzenia kontroli w
przypadku, gdy system monitoringu wizyjnego zbudowany w przestrzeni prywatnej, bytby
wykorzystywany przez jego wiasciciela intencjonalnie do obserwacji przestrzeni publicznej i
naruszatby w znacznym stopniu prawa oséb, ktére z niej korzystajg lub ingerowatby w
przestrzen prywatng innych osob — patrz: Nadmierne wykorzystanie systemow CCTV przez
uzytkownikow prywatnych.

Jednoczesnie, w naszej opinii, osoba prowadzaca dziatalno$¢ gospodarczg w prywatnym
domu, ktdra chciataby obserwowac i rejestrowaé, za pomocg kamery, obraz od furtki do
drzwi wejsciowych, powinna by¢ zobowigzana do rejestracji systemu CCTV. W tym wypadku
udostepnia przestrzen prywatng do uzytku publicznego - dla swoich klientéw i ich prawa
wymagajq ochrony.
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Dwa poziomy rejestracji systemow monitoringu wizyjn ego

Proponujemy przyja¢ dwa warianty rejestracji, gdzie gtdwnym kryterium bedzie, czy system
monitoringu wizyjnego ma techniczne mozliwosci przetwarzania danych:

A. Proste systemy CCTV - wylgcznie obserwacja i rejestracja obrazu.

B. Systemy CCTV, gdzie dane wizyjne sg przetwarzane.

A. Proste systemy CCTV, ktorych celem jest wyltacznie obserwacja i
rejestracja obrazu.

Rejestr: lokalny, na poziomie powiatu lub wojewoddztwa (policja, samorzad lub
wojewoda).

Forma: Zgtoszenie w serwisie internetowym prowadzonym przez uprawniony
podmiot.

Wymagane informacje:

= podmiot i osoba odpowiedzialna za dziatanie systemu CCTV

= dane adresowe / kontaktowe

= obszary objete nadzorem kamer CCTV - w przypadku budynkdéw - wewnatrz i
na zewnatrz obiektu

= miejsce rejestracji obrazu

B. Systemy CCTV z ktorych obraz lub nagrania sg przetwarzane i / lub faczone
Z innymi danymi.

Rejestr: ogdlnopolski - prowadzony przez GIODO lub specjalnie powotany organ
(analogicznie do brytyjskiego petnomocnika rzadu ds. monitoringu wizyjnego).

Forma: Zgtoszenie lub wymaog uzyskania zgody.
Wymagane informacje:

= podmiot i osoba odpowiedzialna za dziatanie systemu CCTV

» dane adresowe / kontaktowe

= obszary objete nadzorem kamer CCTV - w przypadku budynkdéw - wewnatrz i
na zewnatrz

* miejsce rejestracji obrazu

= dodatkowo: zakres i cele przetwarzania danych w oparciu o obrazy z
systemu CCTV

Akademia 1
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Ogodlne zasady rejestracji

Akademia Monitoringu Wizyjnego proponuje, zeby uzytkownicy sami oceniali, ktdéry wariant
rejestracji wybrad.

Proponujemy, zeby organ, ktdry prowadzi rejestr wspomagat uzytkownikdéw systeméw CCTV
przy ocenie ktorg forme rejestracji wybraé — instrukcja, film, folder, FAQ — najczesciej
zadawane pytania.

Uwazamy, ze rejestracja systemdw monitoringu wizyjnego powinna by¢ prosta i przyjazna
dla uzytkownika. Nie widzimy potrzeby, zeby wiasciciel lub uzytkownik systemu CCTV byt
zobowigzany do podawania szczegdtowych informacji o systemie w trakcie rejestracji:

» Po pierwsze, w naszej opinii, nie zwiekszy to poziomu ochrony oséb, ktére wchodzg w
obszar nadzorowany. Mniejsze znaczenie ma to, ze w sklepie dziata 3 albo 7 kamer,
bo w obu przypadkach mozna efektywnie obserwowac duzg przestrzen. Coraz nizsze
ceny sprzetu CCTV powodujg, ze dotozenie 2-3 kamer jest tatwe i tanie. Technologia
pozwala na elastyczne wpinanie dodatkowych kamer i zmiane ich lokalizacji. Jezeli
rejestracja bedzie wymagata szczegotdw, jak ilos¢ i rozmieszczenie kamer, to
kilkukrotna rozbudowa systemu w ciggu roku bedzie zmuszata uzytkownika do
ciggtych aktualizacji wpisow do rejestru. Bedzie to ucigzliwe. W efekcie moze
spowodowac, ze uzytkownicy nie bedg dokonywac aktualizacji.

» Po drugie nie widzimy uzasadnienia, zeby uprawnione organy gromadzity
szczegdtowe dane, bo nie da sie wytgcznie na podstawie zgtoszenia do rejestru
oceni¢, czy system dziata legalnie i proporcjonalnie. W tym celu konieczna jest
kontrola w miejscu instalacji kamer. Proponujemy, zeby uzytkownik byt zobowigzany
do przedstawienia szczegétowych informacji o systemie w trakcie kontroli.

Naszym zdaniem jedynie uzytkownicy systemow monitoringu wizyjnego, z ktérych
obrazy sg przetwarzane, powinny byc¢ zobligowani do podania szczegétowych informagji
na etapie rejestracji, ale tylko dotyczacych przetwarzania danych wizyjnych:

« w jaki sposdb wykorzystujg obrazy pochodzace z systemu CCTV,
» z jakim informacjami je faczg,
e w jakim celu faczg dane.

Jezeli rejestracja bedzie ucigzliwa, wymagajaca podawania zbyt wielu informacji, to w naszej
opinii, powstanie ,szara strefa CCTV”. Moze to spowodowaé, ze mechanizmy ochrony praw
0sdb obserwowanych nie bedg funkcjonowac: Uzytkownicy systeméw CCTV nie przyjma
zobowigzan wynikajgcych z wykorzystywania tych systeméw. Przy duzej liczbie
niezarejestrowanych systeméw CCTV instytucje kontrolne nie bedg zdolne do skutecznego
wykrywania tych systeméw i do egzekwowania przestrzegania standardéw ich
funkcjonowania.
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Przyjazna rejestracja, naszym zdaniem, zaowocuje wiekszg liczbg zgtoszonych systemow i
WyzZszym poziomem przestrzegania prawa.

Nalezy okresli¢ sankcje w przypadku nieprawidtowej rejestracji, np. zarejestrowania systemu,
ktory moze przetwarzac dane, jako systemu prostego, albo podanie mniejszych od
rzeczywistych mozliwosci przetwarzania informacji.

\ @ Akademia |
\ Monitoringu |

\\ ¥ Wizyjnego
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Zobowi gzanie do przyj ecia standardéw dziatania systemu CCTV przez
uzytkownika w trakcie rejestraciji

Akademia Monitoringu Wizyjnego proponuje, zeby rejestracja stuzyta wprowadzaniu
wysokich standardéw dziatania systeméw monitoringu wizyjnego, w zakresie ochrony praw
0sob, na obszarze objetym nadzorem CCTV. Sugerujemy, zeby przy rejestracji wiasciciel
systemu monitoringu wizyjnego zobowigzywat sie i oSwiadczat, ze:

« system CCTV dziata w zgodzie z zapisami ustawy o systemach monitoringu
wizyjnego,

« system monitoringu wizyjnego dziata proporcjonalnie w stosunku do przyjetych celéow
— zarzadzajacy dotozyt wszelkich staran, zeby system CCTV w jak najmniejszym
stopniu ingerowat w prywatno$¢ obserwowanych osob,

» obserwacja obrazéw z kamer jest prowadzona z poszanowaniem godnosci cztowieka;
obserwacja nie bedzie prowadzona w sposdb dyskryminujgcy obserwowane osoby ze
wzgledu na pteé, kolor skory, poglady religijne, polityczne itd.,

« dostep do nagran jest kontrolowany; dostep do nich majg wytgcznie uprawnione
osoby, ktdre zostaty przeszkolone i zapoznaty sie z zasadami ochrony nagran,

« nagrania, ktore nie zawierajg zdarzen sg kasowane najpdzniej po ... dniach od chwili
rejestracji,

e nagrania zawierajgce naruszenia prawa bedg zabezpieczone i przekazywane
wytgcznie uprawnionym organom na ich wniosek,

» kamery nie sg rozmieszczone w miejscach, gdzie zabrania sie ich instalacji, np. w
toaletach (poza szczegdlnymi przypadkami, zgodnie z warunkami okreslonymi w
odrebnych przepisach),

« obraz i nagrania z kamer nie sg tgczone z informacjami z innych zrédet (poza
systemami, gdzie zgtoszono lub uzyskano zgode na takie przetwarzanie),

« uzytkownik na wypadek kontroli udostepni specyfikacje techniczng, liste obszaréw
monitorowanych i celdw prowadzenia obserwaciji i rejestracji obrazu, ktére umozliwig
ocene faktycznego zakresu prowadzonego nadzoru,

» uzytkownik systemu CCTV umiescit w widocznych miejscach znaki informujgce o
prowadzeniu nadzoru CCTV,

» uzytkownik systemu CCTV umiescit w widocznym i dostepnym miejscu regulamin
prowadzenia nadzoru za pomocg systemu CCTV, w ktorym podaje dane podmiotu,
ktory prowadzi obserwacje i rejestracje obrazu i wskazuje zasady prowadzenia
obserwacji na danym obszarze.

Akademia ‘
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Aktualizacja rejestraciji

Jezeli wiasciciel systemu monitoringu wizyjnego rozszerza obszar nadzoru za pomocg kamer
CCTV, np. na sasiadujgcy budynek, ktory jest jego wiasnoscig lub ktdérym zarzadza, powinien
zaktualizowac swdj wpis w rejestrze systeméw monitoringu wizyjnego.

Jezeli uzytkownik prostego systemu monitoringu wizyjnego - ktory stuzy wytgcznie do
prowadzenia obserwacji i rejestracji obrazu, zwieksza jego mozliwosci o przetwarzanie
danych, np. przez powigzanie wizerunku z urzadzeniami do kontroli czasu pracy, to jest
zobowigzany ,,przenie$¢” swodj wpis z lokalnego rejestru, do centralnego.

Jezeli uzytkownik systemu CCTV, z ktdrego obrazy sg przetwarzane i/lub tgczone z innymi

informacjami, zwieksza zakres przetwarzania informacji, powinien zaktualizowac¢ swoj wpis w
rejestrze centralnym.

Akademia ‘
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Kontrola systemu monitoringu wizyjnego

Kontrole przeprowadza albo organ lokalny, albo centralny (GIODO lub powotany organ) w
zaleznosci od typu systemu monitoringu wizyjnego — system prosty lub system, z ktdérego
obrazy i nagrania sg przetwarzane.

Kontrola moze zostac przeprowadzona przez organ lokalny lub centralny z jego inicjatywy lub
na wniosek obywatela, instytucji publicznej lub organizacji pozarzadowej.

Celem kontroli jest stwierdzenie:

1. Czy dane ze zgtoszenia sg zgodne ze stanem faktycznym.

2. Czy system monitoringu wizyjnego dziata w zgodzie i proporcjonalnie do
deklarowanych przez uzytkownika celow.

3. Czy system monitoringu wizyjnego dziata z poszanowaniem praw obserwowanych
0sob, w tym czy obserwacja nie jest prowadzona w miejscach wytgczonych z nadzoru
za pomocg kamer.

4. W jaki sposob nagrania pochodzace z systemu CCTV sg chronione przed
nieuprawnionym dostepem, kopiowaniem i rozpowszechnianiem.

5. Czy i w jaki sposdb jest realizowany obowigzek informowania o nadzorze CCTV.

Akademia ‘
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Podstawy kontroli:

Proponujemy, zeby podstawg kontroli byty:
« dane z wpisu do rejestru systemdw monitoringu wizyjnego,
« specyfikacja techniczna i/lub faktury i karty katalogowe urzadzen,

» Lista Kontrolna — obszary nadzorowane i cele prowadzenia nadzoru na tych
obszarach.

Specyfikacja techniczna

Kontrolerzy ocenialiby, czy urzadzenia i oprogramowanie wykorzystywane w systemie CCTV
sg zgodne ze specyfikacjg — czy mozliwosci techniczne systemu odpowiadajg
zarejestrowanemu typowi systemu CCTV (bez lub z mozliwoscig przetwarzania danych).

Jezeli, np. nowe urzadzenia w systemie nie zostatyby wprowadzone do specyfikacji
technicznej lub nie ma jednolitej specyfikacji technicznej, woéwczas podstawg kontroli bytyby
faktury, karty katalogowe, specyfikacje urzadzen. Nalezatoby wprowadzi¢ obowigzek
przechowywania przez uzytkownika takich dokumentéw.

Lista kontrolna - obszary i cele nadzoru CCTV

W naszej opinii wtasciciel systemu CCTV powinien sporzadzi€ liste obszaréw nadzorowanych i
dla kazdego obszaru okreslic:

e liczbe kamer, w tym atrap i kamer ukrytych,

» cele prowadzenia obserwacji i rejestracji obrazu, np. wykrywanie kradziezy, kontrola
pracy portiera, kontrola ciezaréwek wjezdzajacych na teren zaktadu, itd.,

» cele taczenia i przetwarzania danych (jezeli ma to miejsce) lub deklaracja, ze dane z
systemu CCTV nie sg przetwarzane.

Lista obszardw i celéw systemu, w powigzaniu z faktycznymi technicznymi mozliwosciami
urzadzen i ustawieniem kamer pozwala oceni¢, czy kontrolowany system monitoringu
wizyjnego dziata zgodnie z konstytucyjng zasadg proporcjonalnosci, czy nie realizuje funkgji
dodatkowych, nadmiernych.

Za wzor mogg postuzyc Listy Kontrolne opracowane dla systeméw CCTV przez jednostke
naukowo badawczg policji brytyjskiej - Police Scientific Development Branch. Polskie
tlumaczenie tego opracowania, pt. "Jak przygotowac¢ Wytyczne Funkcjonalne dla systemu
CCTV" jest dostepne na stronie Akademii Monitoringu Wizyjnego.
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Kontrola nagran

Proponujemy, zeby kontrolerzy mieli mozliwo$¢ wgladu w nagrania, zeby na ich podstawie
mogli oceni¢, czy obserwacja jest prowadzona z poszanowaniem godnosci i praw o0séb, ktore
wchodzg w pole widzenia kamer — ocena pola widzenia kamer, toréow ruchu kamer w
przypadku kamer automatycznych; w przypadku kamer obstugiwanych przez operatordw,
ocena na co i jak dtugo operator kieruje obiektywy kamer.

Kontrola obszarow nadzorowanych

Proponujemy, zeby kontrolerzy mogli wej$¢ na kazdy wymieniony przez uzytkownika obszar
nadzorowany i do Centrum Nadzoru CCTV, z mozliwoscig manipulowania kamerami i
przetgczania ich. Zadaniem kontroleréw bytoby okreslenie, czy liczba kamer jest zgodna z
deklarowang w listach kontrolnych, czy rozmieszczenie kamer i pola widzenia sg
proporcjonalne do przyjetych celéw.

Akademia ‘
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Konsekwencje wykrycia nieprawidtowo  s$ci w czasie kontroli

W przypadku stwierdzenia niezgodnosci z ktéryms z powyzszych punktéw, organ kontrolny
okresla zalecenia pokontrolne i termin wypetnienia tych zalecen.

Nalezy okresli¢ sankcje w zwigzku z niezastosowaniem sie do przepisdw.

Kazdy system monitoringu wizyjnego powinien by¢ skontrolowany przez uprawniony organ
przynajmniej raz w ciggu 2 lat
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Zakres obserwaciji i rejestracji obrazu

Obserwacja z poszanowaniem godno $ci i praw obserwowanych os6b

W naszej opinii, bez wzgledu na to, czy jest to system monitoringu wizyjnego przestrzeni
publicznej (miejski), czy pét-publicznej (centrum handlowe) obserwacja i rejestracja obrazu
powinna by¢ prowadzona z poszanowaniem godnosci cztowieka.

Proponujemy, zeby dla wszystkich systemdw monitoringu wizyjnego wprowadzi¢ zapisy
analogiczne do obowigzujgcych ustawach i rozporzadzeniach dla policji i dla strazy gminnych,
m.in.: obserwacja powinna by¢ prowadzona z poszanowaniem godnosci cztowieka, nie moze
by¢ prowadzona w sposob, ktdéry dyskryminuje obserwowang osobe ze wzgledu na pteé,
kolor skdry, przynaleznosS¢ etniczng, poglady, wyznanie.

Dodatkowo, nalezy wprowadzic:
» zakaz prowadzenia obserwacji bez uzasadnionego celu.
» zakaz prowadzenia obserwacji danej osoby przez zbyt dtugi czas — jezeli nie ma

sygnatéw, ktore wskazywatyby na tamanie prawa lub wykraczanie poza ustalone dla
danego miejsca procedury, standardy, nalezy przerwac obserwacje tej osoby.

Akademia ‘
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Zobowi gzanie operatorow do przestrzegania tajemnicy stu  zbowe]

Proponujemy, zeby osoby, ktére obstugujg prowadzg obserwacje i s3 upowaznione do
dostepu do nagran, przed podjeciem pracy zobowigzywali sie do zachowania w tajemnicy
informacje uzyskane za pomocg systemu monitoringu wizyjnego.

« Ujawnienie przez obstuge informacji nie zwigzanych z zadeklarowanymi celami
systemu monitoringu wizyjnego powinno skutkowac kara.

« Ujawnienie informacji, ktére pozwalajg zidentyfikowaé osoby, ktdre braty udziat w
sytuacjach zaobserwowanych przez obstuge lub ogladanych na nagraniach, powinny
skutkowa¢ kara.

Operator moze i powinien przekazac przetozonemu informacje o famaniu przepisow BHP
przez pracownika, ale nie powinien sktada¢ mu sprawozdania, np. o charakterze i sile uczuc
miedzy dwdjkag pracownikow obserwowanych przy uzyciu kamer, poniewaz bedzie to
wykracza¢ poza cele tego systemu; dodatkowo bedzie naruszeniem prywatnosci tych osdb.
Operator miejskiego systemu CCTV powinien zgtosi¢ dyzurnemu policji, ze widzi
nietrzezwego mezczyzne, ktdry zatacza sie na jezdnie, przez co stwarza zagrozenie dla siebie
i dla podrdzujgcych samochodami. Jezeli zna tg osobe, ztamaniem tajemnicy stuzbowej
bedzie, jezeli powie znajomym, ze obserwowat pijanego Jana Kowalskiego, albo opowie o tej
osobie w taki sposdb, ze innym tatwo bedzie sie zorientowac o kogo chodzi - na podstawie
charakterystycznych elementéw ubioru.
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Osoby uprawnione do prowadzenia obserwacji

W opinii specjalistéw Akademii Monitoringu Wizyjnego, do prowadzenia obserwaciji i do
dostepu do nagran powinni by¢ uprawnieni:

« wiasciciel systemu monitoringu wizyjnego,
« pracownicy wilasciciela systemu, ktdrzy zostali przez niego wskazani,

» 0soby uprawnione przez wtasciciela systemu, np. cztonek wspolnoty mieszkaniowej
uprawniony przez wspolnote,

« pracownicy agencji ochrony, ktorzy $wiadczg ustug ochrony oséb i mienia na rzecz
wiasciciela systemu CCTV.

W naszej opinii osoby, ktore zostajg wskazane przez witasciciela lub uzytkownika systemu do
prowadzenia obserwacji i do dostepu do nagran powinny pisemnie zobowigzac¢ sie do:

° prowadzenia obserwacji w sposéb etyczny i proporcjonalny, z poszanowaniem praw
0sob obserwowanych,

°  zapewnienie bezpieczenstwa nagran, w tym nie rozpowszechniania nagran i
udostepniania ich wytgcznie uprawnionym organom.

° zachowania w tajemnicy informacji zebranych podczas prowadzenia obserwacji i
przegladania nagran z systemu CCTV.

Akademia ‘
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Miejsca wyt gczone z obserwacji za pomoc g kamer

Nalezy okresli¢ miejsca, w ktorych nie moze by¢ prowadzona obserwacja i rejestracja obrazu.
Proponujemy, zeby byty to:
(za wyjatkiem miejsc, gdzie zostato to uregulowane innymi przepisami, np. zaktady karne):

e toalety

« fazienki, faznie

» przebieralnie

* pokoje hotelowe

» gabinety lekarskie

» gabinety zabiegowe

» stotdwki w zaktadach pracy

Zgadzamy sie z Ministerstwem Pracy, ze kamery nie powinny by¢ instalowane w stotéwkach,
poniewaz jest to miejsce, gdzie nie wykonuje sie czynnosci zwigzanych z praca.

Z uwagi na rézne opinie w tym zakresie, w debacie publicznej nalezatoby okresli¢, czy
dopuszczalne jest instalowanie kamer w salach lekcyjnych, w przedszkolach, ztobkach.

Proponujemy takze podda¢ pod dyskusje kwestie instalowania kamer CCTV na terenie
parkow. Jest to przestrzen, ktéra w zatozeniu ma stuzy¢ relaksowi, wyciszeniu, zabawie,
poczuciu wolnosci i swobody. Warto pamietac, ze parki petnig wazng role w nawigzywaniu i
podtrzymywaniu kontaktéw spotecznych i miedzypokoleniowych. Obserwacja za pomoca
kamer CCTV moze kitdcic sie z tymi celami. Z drugiej strony miasta w ramach rewitalizacji
odnawiajg parki i chcg chronié¢ zrealizowane inwestycje. W parku mogg znajdowac sie
obiekty, ktére wymagajg szczegolnej ochrony, np. zabytki, szczegdlnie cenne okazy drzew,
itd. Mozna rozpatrzy¢ ochrone takich obiektow i obszaru wokot nich za pomocg kamer CCTV.
Trudno sobie natomiast wyobrazi¢, zeby cata przestrzen parku mogta by¢ objeta nadzorem
kamer. Wydaje sie, ze najlepszym rozwigzaniem bedzie — analogicznie do przestrzeni miasta,
przeprowadzenie analizy bezpieczenstwa, konsultacji spotecznych, precyzyjne okreslenie
celdw i przedstawienie alternatywnych dla systemu CCTV.

Odziatly SOR (Szpitalny Oddziat Ratunkowy) sg przyktadem, gdzie rozwaza sie objecie catego
obszaru nadzorem kamer, z wytgczeniem miejsc gdzie przeprowadza sie zabiegi. Dyrektorzy
SOR médwig, ze z uwagi na tatwy dostep, na oddziatach plaga sg kradzieze sprzetu
medycznego, komputerowego i lekarstw. Regulacja powinna wprowadza¢ wymdg
skutecznego zabezpieczenia takich miejsc przed nadmierng ingerencjg w prywatnos¢
obserwowanych osdb. Miejsce, gdzie dokonywane sg zabiegi powinno by¢ wytgczone z
obserwaciji i rejestracji obrazu, przez zastosowanie przeston fizycznych - parawanoéw i
optycznych — na poziomie kamery, jezeli jest dostepne nalezy uruchomi¢ dynamiczne
maskowanie.

http://poznan.gazeta.pl/poznan/1,36037,12894818Meae__awantury__rekoczyny _Kamery_uratuja_szpital
_.html
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Ochrona danych osobowych

Specjalisci Akademii Monitoringu Wizyjnego uwazajg, ze nagrania rejestrowane przez system
CCTV same w sobie NIE s zbiorami danych osobowych. Uwazamy, ze kryterium czasu nie
wystarcza, zeby uznac, ze nagranie posiada strukture — w naszej opinii nadal jest to wiele
przypadkowych informacji. Dopiero zastosowanie oprogramowania, ktére pozwoli
wyabstrahowac z obrazu okreslone informacje, pozwala tworzy¢ zbiory danych.

Wiekszos¢ systemdw takiego oprogramowania nie posiada i ogranicza sie do prostej
rejestracji obrazu. Dla wiekszosci uzytkownikdw tworzenie w sposdb automatyczny zbioréw
danych jest niepotrzebne. Nawet w szczegdinych obiektach, jakimi s3 lotniska, nie tworzy sie
automatycznie zbioréw, np. 0séb wchodzacych i wychodzacych. Kamery stale rejestruja
obraz z wejsc i wyj$¢. Wyszukiwanie oséb o pewnej charakterystyce, np. mezczyzna ubrany
w ciemne spodnie i kurtke przeprowadza sie na dopiero na zadanie np. stuzb
antyterrorystycznych - wstecznie, na materiale zarejestrowanym.

W naszej opinii rejestracja systemu, oswiadczenie czy system przetwarza dane, przyjecie
okreslonych standardéw stosowania systemu monitoringu wizyjnego (polityki bezpieczerstwa
informacji), to wystarczajgce mechanizmy ochrony danych gromadzonych w postaci nagran.

W naszej opinii nie ma uzasadnienia, zeby uzytkownik zgtaszat zbiory danych i stosowat
zapisy obecnej ustawy o ochronie danych osobowych, jezeli deklaruje on, ze:

e nie tgczy obrazu z innymi danymi (nie stosuje oprogramowania do przetwarzania
danych),

e nagrania sg kasowane po 30 dniach automatycznie przez nadpisanie,
« dostep do rejestratorow i kopii nagran jest kontrolowany,

» jest wskazana osoba odpowiedzialna za ochrone nagran.

Uwazamy, ze tylko uzytkownik systemu CCTV, ktéry zadeklarowat podczas rejestracji, ze
przetwarza dane, powinien szczegdtowo okresli¢ zakres ich przetwarzania i tylko w tym
przypadku nalezy rozpatrze¢, czy bedzie on zobowigzany do rejestracji zbioréw danych.

Warto poddac pod dyskusje, czy nie nalezy zobowigzac¢ uzytkownika systemu CCTV, ktory
rejestruje system prosty — tylko obserwacja i rejestracja obrazu, do udzielenia podczas
rejestracji odpowiedzi na pytanie: Czy uzywane przez ciebie kamery i rejestratory posiadaja
wbudowane oprogramowanie do przetwarzania obrazu? Tak / Nie

W tym wypadku uzytkownik rejestruje potencjalng mozliwos¢ przetwarzania obrazu, a nie
fakt przetwarzania obrazéw i tworzenie zbioréw danych. Renomowani producenci sprzedajg
kamery, ktére majg wbudowane algorytmy przetwarzania obrazu w kamerach i w
rejestratorach, ale dopiero wykupienie licencji pozwala na ich uzytkowanie.
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Nadmierne wykorzystanie systeméw CCTV przez
uzytkownikéw prywatnych

Uzytkownik kamery zainstalowanej w przestrzeni prywatnej powinien przy ustawianiu kamery
kierowac sie zasadg proporcjonalnosci. Kamera na ogrodzeniu prywatnego domu powinna
byc¢ tak ustawiona, zeby umozliwiata realizacje swojego podstawowego celu: ochrone mienia
prywatnego. Tym samym powinna w jak najmniejszym stopniu obserwowac przestrzen
publiczng lub przestrzen prywatng nalezacg do innej osoby.

Jednoczesnie, zeby przeciwdziata¢ sytuacjom, gdzie intencjonalnie prywatna kamera jest
montowana, zeby obserwowac przestrzen publiczng lub prywatng nalezacg do innej osoby —
np. gdy widaé, ze obiektyw jest skierowany na posesje sgsiada, nalezy okreslic mechanizmy
kontroli i korygowania takich sytuacji.

Uprawniony organ powinien mie¢ mozliwo$¢ sprawdzenia:

» czy pole widzenia prywatnej kamery i jej typ sq odpowiednie do deklarowanego
przez uzytkownika celu,

» jaka cze$¢ nagran z tej kamery poswiecona jest na obserwacje przestrzeni publicznej
lub prywatnej innej osoby.

Jezeli uzytkownik prywatnego systemu CCTV nadmiernie wykracza poza obszar i cele
prywatne, organ kontrolny powinien mie¢ prawo do wskazania maksymalnego mozliwego
ustawienia kamery, tak aby w jak najmniejszym stopniu ingerowata ona w przestrzen
publiczng lub prywatng innych oséb. W przypadku kamer obrotowych bedzie to okreslenie
stref patrolowania, lub zeby zostato zastosowanie maskowanie tych stref.

Nie spetnienie zalecen pokontrolnych mogtoby skutkowaé natozeniem kary.

W naszej opinii, jezeli zostang wprowadzone przepisy, ktére bedg zobowigzywaé
uzytkownikdéw do wykorzystania kamer proporcjonalnie do deklarowanego celu, to
sprzedawcy, projektanci i instalatorzy kamer CCTV bedg informowa¢ uzytkownikéw o tym,
jak okresli¢ dopuszczalny zakres obserwacji.

Proponujemy, zeby prywatne osoby, witadze samorzadowe i organizacje pozarzagdowe miaty
prawo do sktadania wnioskéw o kontrole, czy dana kamera nie ingeruje nadmiernie w
prywatno$¢ osdb w przestrzeni prywatnej lub publiczne;j.

Analogiczne zasady mozna zastosowaé w przypadku nadmiernego wykorzystania systemu
monitoringu wizyjnego przez podmioty dziatajgce w przestrzeni pét-publicznej, np. jezeli
kamera wspolnoty mieszkaniowej zamiast na elewacje budynku, jest skierowana w okna
prywatnych mieszkan naprzeciwko.
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Rejestracja obrazu i nagrania

Przechowywanie nagra n, ktore nie zawieraj g zdarzen.

Nalezy okresli¢ czas przechowywania nagran, ktére nie zawierajg naruszenia lub ztamania
prawa. W opinii specjalistow Akademii Monitoringu Wizyjnego, powinno to by¢ nie dtuzej niz
30 dni dla miast, lotnisk, dworcdéw kolejowych, szkdt, urzeddw i 15 dni dla innych
uzytkownikéw (firm, kosciotow, deweloperdw). Sg to wystarczajgce okresy, zeby osoba
poszkodowana mogta zgtosi¢ zdarzenie i jednoczesnie, zeby nagrania nie byty
przechowywane przez zbyt diugi czas.

Uwazamy, ze zbyt dtugie lub nieograniczone w czasie przechowywanie nagran, ktore nie
zawierajg zdarzen, rodzi mozliwos$¢ zbytniej ingerencji w prywatnos¢ oséb zarejestrowanych,
przez mozliwo$¢ gromadzenia informacji o tych osobach, przez kojarzenie réznych
fragmentdw nagran.

Rozpatrywaliémy takze wprowadzenie minimalnego, 7-dniowego czasu przechowywania
nagran, ale taki zapis, w przypadku uzytkownikéw prywatnych, godzitby w swobode
dziatalnosci gospodarczej. Wiasciciel matego sklepu juz nastepnego dnia, przy jego otwarciu,
zorientuje sie, ze doszto do wiamania i kradziezy towaru. W jego wiasnym interesie jest
okreslenie jak dtugo powinien przechowywac nagrania; by¢ moze woli mniejszy, ale tanszy
twardy dysk i wystarcza mu przechowywanie nagran przez 24 godziny.
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Niszczenie nagra h

A. Nagrania, ktore nie zawierajg zdarzenia

W przestrzeni pot-publicznej brakuje regulaciji, ktéra zmuszataby uzytkownika systemu CCTV,
np. sklepu wielkopowierzchniowego do niszczenia nagran. Nagrania sg niszczone przez
nadpisanie po takim czasie, na ktéry pozwala zastosowana technika i parametry, z jakimi jest
rejestrowany obraz. Nieuregulowana zostaje kwestia przechowywania kopii nagran
zawierajgcych zdarzenia i ich nie zawierajgcych.

Aktualne rozporzadzenie dla strazy miejskich utrzymuje archaiczny zapis, ktory sugeruje
reczne niszczenie nagran. We wspodtczesnych systemach monitoringu wizyjnego na
wczesniejsze nagrania nadpisywane sg kolejne. Proponujemy przyjaé, niezaleznie od tego kto
uzytkuje system CCTV, ze nadpisanie jest wystarczajgcym sposobem niszczenia nagran, przy
rownoczesnym wprowadzeniu zakazu prowadzenia technicznych dziatah zmierzajgcych do
odzyskania nagran nadpisanych (co jest technicznie wykonalne).

Okreslenie zasad dostepu do nagran i odpowiedzialno$¢ wiasciciela za bezpieczenstwo
nagran wydaje sie by¢ wystarczajgcym zabezpieczeniem. Przynajmniej raz w roku wtasciciel
systemu powinien przeprowadzi¢ wewnetrzny audyt, czy przestrzegana jest polityka
bezpieczenstwa nagran.

B. Nagrania, ktore zawierajg zdarzenia.

« Oryginalne nagranie — jest niszczone przez nadpisanie, analogicznie do nagran, ktore
nie zawierajg naruszenia lub ztamania prawa.

« Kopie sg przekazywane uprawnionym organom na ogolnych zasadach dot. materiatu
dowodowego.
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Przechowywanie nagrania zawieraj gcego zdarzenie

Proponujemy, zeby uzytkownik systemu monitoringu wizyjnego byt zobowigzany do
wykonania kopii nagrania, ktére zawiera zdarzenie, w celu przekazania go uprawnionym
organom, gdy:

« jest strong w zdarzeniu — np. witasciciel sklepu, gdzie dokonano wtamania,

« na wniosek osoby pokrzywdzonej, np. pasazera, ktory zostat okradziony w
autobusie.

Kopie takich zdarzen powinny by¢ przechowywane w zamknietym miejscu, do ktérego maja
dostep wytacznie osoby do tego upowaznione, a nastepnie przekazywane uprawnionym
organom.

Kwestig do dyskusiji jest jak dtugo i czy w ogdle uzytkownik systemu CCTV powinien
przechowywac nagranie, ktdre zawiera zdarzenie, ale po ktdre nie wystgpity, ani uprawnione
organy, ani nie wnioskowata o jego zabezpieczenie osoba pokrzywdzona. Czy w takiej
sytuacji zarzadzajacy systemem CCTV powinien zgtosi¢ zdarzenie policji? Czy powinien
wykonac kopie z whasnej inicjatywy? Jezeli wykona kopie, po jakim czasie ta powinna by¢
zniszczona, jezeli uprawniony organ, albo ofiara o nig nie wnioskuje?
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Przekazanie nagrania zawieraj gcego naruszenie prawa

Aktualnie brakuje jasno okreslonej regulacji dotyczacej przekazywania nagran zawierajgcych
naruszenia prawa. W dyskusjach, w ktérych brali udziat specjalisci Akademii Monitoringu
Wizyjnego uzytkownicy systemdéw CCTV zgtaszali obawy, Ze policjanci mogg zabrac caty
twardy dysk, co uniemozliwia funkcjonowanie systemu monitoringu wizyjnego, np. w sklepie.

W naszej opinii uprawnione organy powinny sie kierowac zasadg proporcjonalnosci przy
uzyskiwaniu nagran od uzytkownika systemu CCTV. W ogromnej wiekszosci da sie okresli¢
przyblizony czas zdarzenia, tym samym nalezy wprowadzi¢ wymdg, zeby stuzby
zabezpieczyty tylko okreslony fragment nagrania i skopiowac je na nosnik zewnetrzny.

Nalezy okreslic w jaki sposéb powinna by¢ wykonana kopia nagrania, tak zeby mogta by¢
wykorzystana jako materiat dowodowy — chodzi o takie wykonanie kopii, aby mdc
bezdyskusyjnie stwierdzi¢, ze nie wykonywano na niej zadnych manipulacji.

Nalezy okresli¢ obowigzki jakie musi spetni¢ przedstawiciel organu uprawnionego, jezeli
pobiera nagranie zawierajgce zdarzenie od uzytkownika systemu CCTV. Proponujemy, zeby
byt zobowigzany do pozostawienia pisemnej informacji, w ktérej podaje imie i nazwisko,
instytucje, ze w okreslonym dniu pobrat nagranie, wskazujgc doktadny czas (poczatek i
koniec) fragmentu, ktory zostat skopiowany.

Nalezatoby okresli¢ takze, jak ma wyglagdac¢ samo kopiowanie zdarzenia — wydaje sie, ze
trudno oczekiwac, zeby policjanci znali obstuge kazdego systemu do zarzadzania nagraniami,
wiec obecnos¢ — pomoc zarzgdzajgcego systemem moze by¢ potrzebna. Wydaje nam sie
wskazane, zeby zarzadzajacy systemem nadzorowat i przeprowadzat operacje kopiowania.
Pozwoli to przeciwdziata¢ sytuacjom, zeby przedstawiciele uprawnionych organdéw przegladali
nagrania pod katem prywatnych celdw.
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Dostep do nagra n

Dostep do nagran powinien by¢ kontrolowany. Proponujemy trzy mechanizmy kontroli:

A. Fizyczna kontrola — rejestrator jest umieszczony w pomieszczeniu o kontrolowanym
dostepie. Dostep majg wytgcznie osoby upowaznione. Operacje na nagraniach
odbywaia sie tylko w tym pomieszczeniu; zdalnie - przez sie¢ komputerowa,
wytgcznie przez zabezpieczone oprogramowanie (wg lit. C).

B. Wskazanie osdb upowaznionych i przyjecie przez nich zobowigzan — wylgcznie osoby
upowaznione mogg wykonywac operacje na nagraniach. Sg wpisane na liste
sporzadzong w tym celu. Zostajg przeszkolone jak obchodzi¢ sie z nagraniami.
Zobowigzuijg sie do przekazywania nagran wytgcznie uprawnionym organom.
Zobowiazujg sie do nie przekazywania nagran i informacji o zarejestrowanych
zdarzeniach osobom trzecim.

C. Kontrola dostepu na poziomie oprogramowania — jezeli istnieje techniczna mozliwos¢,
wiasciciel systemu CCTV powinien wprowadzi¢ oprogramowanie, ktére poprzez login i
hasto oraz kontrole aktywnosci uzytkownika, pozwalajg kontrolowac dostep do
nagran i wykonywanie operacji na nich. Wprowadzenie osobistych loginéw
upowaznionych oséb pozwoli okresli¢, kto w danym dniu i w danym czasie wykonywat
operacje na nagraniach.
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Nagrania na potrzeby szkoleniowe

W opinii specjalistdw Akademii Monitoringu Wizyjnego autentyczne zdarzenia zarejestrowane
przez systemy monitoringu wizyjnego sg najwazniejszym i najlepszym zrédtem wiedzy o tym
jak przebiegajg zdarzenia — jak zachowujg sie sprawcy, ofiary i Swiadkowie. Znajomosc¢ tych

zachowan — mowy ciata, pozwala przewidywac zdarzenia, wykrywac je na wczesnym etapie i
przez to skutecznie reagowac na zagrozenie.

Sugerujemy, zeby uzytkownicy mogli przechowywac nagrania na potrzeby szkoleniowe bez
limitu czasowego.

Mozemy wyrozni¢ dwie kategorie nagran, ktére mogg postuzy¢ celom szkoleniowym:
e anonimizowane
* nie-anonimizowane

Proponujemy, zeby w przypadku nagran, gdzie doszto do ztamania prawa — np. wkamania,
uzytkownicy systemu CCTV nie byli zobowigzani do animizowania wizerunkdéw sprawcéw, na
potrzeby przygotowania materiatu szkoleniowego. Mimika, porozumiewanie sie spojrzeniami,
skinieniem gtowy, kierunek w ktérym patrzy osoba, to na co patrzy, itp. to sg sygnaty, ktore
sg czesto uzywane przez sprawcéw zdarzen do komunikowania sie i sg bardzo wazne z
punktu widzenia operatoréw, bo sygnalizujg przygotowanie do zdarzenia

W przypadku nagran, ktore ilustrujg ztamanie wewnetrznych procedur, np. prezentowanie
towaru na pétkach w sklepie proponujemy, zeby wymagana byta zgoda pracownika na
opublikowanie jego wizerunku lub obowigzkowa anonimizacja.

Regulacja powinna zabrania¢ tworzenia materiatdw szkoleniowych z sytuacji, ktére
os$mieszatyby, stawiaty w negatywnym S$wietle osoby uczestniczgce w zdarzeniu. Zabronione
bytoby takze tworzenie nagran szkoleniowych z sytuacji, ktére w dyskryminujgcy sposéb
pokazujg osoby ze wzgledu na ptec, kolor skory, preferencje seksualne, itd.

Ochrona nagran szkoleniowych:

» Dostep do nagran jest kontrolowany i mogg by¢ one odtwarzane w przeznaczonym
do tego miejscu, wyfgcznie przez upowaznione osoby.

« Zabronione jest wykonywanie kopii nagran dla osdb trzecich.

» Uczestnicy przed szkoleniem pisemnie zobowigzujg sie, ze nie bedg przekazywac
informacji o osobach, ktére sg widoczne na nagraniach, w sposéb ktory pozwolitby na
ich identyfikacje.

Proponujemy, zeby mozliwe byto przekazywanie nagran szkoleniowych miedzy oddziatami tej
samej firmy. Podmiot, ktdry chce takie nagrania przekazac tworzy rejestr, w ktorym
odnotowuije jakie nagranie komu i kiedy zostato przekazane i co zawierato - data i czas
utworzenia nagrania, zarejestrowane informacje.
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Upublicznianie nagrania w celu identyfikacji sprawc y

UwaZzamy, Ze potrzebna jest dyskusja nad problemem publikowania nagran w interenecie
przez osoby poszkodowane. Zdarza sie, ze ofiary uzyskujg dostep do nagran, np. ze sklepu,
przed ktorym zostaty napadniete. Gdy zwracajg sie o pomoc do uprawnionych organdw, te
przez dtugi czas zwlekajg z upublicznieniem nagrania. W efekcie ofiary na wtasng reke
publikujg nagranie zdarzenia w internecie. Jak pokazujg opisywane przez media przypadki,
czesto dochodzi do szybkiego rozpoznania sprawcy.

Istotnymi wskazowkami, ktére wida¢ na nagraniu, ktére pozwalajg na identyfikacje sg obok
wizerunku, m.in.: indywidualny, charakterystyczny sposéb chodzenia i poruszania sie,
sylwetka, styl ubierania sie, charakterystyczne elementy ubioru, znaki szczegdine, ulubione
buty, itd. Na podstawie nagrania fatwiej zidentyfikowa¢ sprawce, niz na podstawie
statycznego zdjecia.

Uwazamy, ze dobro publiczne rozumiane w takich sytuacjach, jako nieuchronne i szybkie
ujecie sprawcy i wymierzenie kary nakazuje wykorzystanie potencjatu internetu.
Analogicznie w przesziosci i dzisiaj publikowane sg zdjecia i rysopisy sprawcow. Z drugiej
strony, konieczna jest ochrona praw osob podejrzanych, ofiar i $wiadkéw zdarzenia, ktorych
wizerunki mogg znalez¢ sie nagraniu, ktdére ma zosta¢ upublicznione. Nalezatoby okresli¢
zasady publikacji nagran w internecie.

Problemem wydaje sie tu brak mechanizmu, ktéry by nakazywat publikacje nagrania. Istotny
dla ujecia sprawcy jest czas, jaki uptywa od zdarzenia, do publikacji nagrania w internecie.
Wydaje sie, ze w pewnych sytuacjach nalezatoby umozliwi¢ publikacje nagrania tak szybko,
jak jest to mozliwe (réwnolegle z rozpoczeciem pracy analitykéw policyjnych), np. w
przypadku brutalnego pobicia.

Proponujemy, zeby wprowadzi¢ regulacje, ktore bedg okreslac:

« maksymalny czas, w jakim uprawnione stuzby mogg analizowa¢ nagranie i po ktorym
beda zobowigzane do jego publikacji, jezeli nie uda im sie ustali¢ sprawcy zdarzenia,

« w jakich sytuacjach uprawnione organy mogg bezzwtocznie opublikowaé nagrania w
internecie,

« zasady publikowania nagran, np. anonimizowanie ofiar i $wiadkéw zdarzenia.
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Informowanie o prowadzeniu nadzoru za pomoc g kamer
CCTV

W naszej opinii informowanie o prowadzeniu nadzoru CCTV i wskazanie, kto ten nadzor
prowadzi, jest jednym z najprostszych i najskuteczniejszych sposobéw ochrony praw osdb,
ktore znajdujg sie na obszarze nadzorowanym.

Czytelne znaki graficzne
Znaki informujgce o prowadzeniu nadzoru CCTV powinny by¢ widoczne. Ich graficzna forma

powinna by¢ czytelna, tak Zeby kazdy, np. osoba nie znajgca jezyka polskiego mogta tatwo
zorientowac sie, ze chodzi o obserwaciji i rejestracje obrazu.

Informacje na znakach:
» znak graficzny przedstawiajgcy kamere CCTV
» nazwa zarzadzajgcego / wihasciciela systemu CCTV
« strona internetowa, gdzie znajdujg sie dane kontaktowe zarzadzajgcego systemem

CCTV. Jezeli zarzadzajacy nie posiada strony internetowej, gdzie podaje dane
adresowe, to na tabliczce powinny znalez¢ sie te dane.

Rozmieszczenie znakow

Przestrzeri publiczna

Z uwagi na szczegdlng relacje obywatel — wtadza, w naszej opinii, w przestrzeni publicznej
rozmieszczenie znakow informujgcych o prowadzeniu nadzoru CCTV powinno odpowiadac
zasiegowi tej obserwacji. Nalezy sie tu kierowac zasadg, ze jezeli ktos widzi znak
informujacy, to oznacza, ze jest w polu widzenia kamery.

Tabliczki powinny by¢ umieszczone na stupach kamerowych lub na $cianach budynkéw, na
ktorych jest zainstalowana kamera miejskiego systemu CCTV.

Umieszczanie tabliczek ,miasto monitorowane” na rogatkach nie odpowiada realnemu
obszarowi nadzorowanemu, nie jest zgodne z konstytucyjng zasadg proporcjonalnosci i moze
by¢ odbierane przez obywateli, jako nadmierna kontrola ze strony panistwa i naruszanie
prywatnosci.
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Przestrzer pot-publiczna

Znaki informujgce o prowadzeniu nadzoru powinny by¢ rozmieszczone przy wejsciu na
obszar nadzorowany — np. na drzwiach wejsciowych do budynku lub do autobusu. Gdy tylko
cze$¢ budynku jest monitorowana, wowczas tabliczki mogg by¢ umieszczone tylko na
wejsciach do tej czesci budynku.

W naszej opinii w przeciwienstwie do przestrzeni publicznej, w przypadku przestrzeni pot-
publicznej, w gestii zarzgdzajgcego nalezy zostawic czy chce on wskazac realny obszar
nadzorowany, czy chce uzyskac efekt prewencyjny, wiec umiesci tabliczki przed obszarem
nadzorowanym. Nalezy sie tu kierowac zasadg swobody realizowania celéw przez
zarzadzajgcego przestrzenig pot-publiczna.

Uzytkownik systemu CCTV moze chcie¢ unikngé wrazenia nadmiernej ingerencji w
prywatno$¢ - umiesci tabliczki informujgce o kamerach CCTV wytgcznie w miejscach
nadzorowanych.

Atrapy kamer

Proponujemy, zeby obowigzek informacyjny pojawit sie, jezeli uzytkownik systemu CCTV
stosuje atrapy kamer.

Dla osdb, ktdre nie sg specjalistami odrdznienie atrapy od kamery jest praktycznie
niemozliwe. Atrapy sg postrzegane jak dziatajgce kamery, co w naszej opinii, rodzi
koniecznos¢ informowania o nadzorze.

W praktyce rzadko stosuje sie wytgcznie atrapy - najczesciej sg one przeplatane z
prawdziwymi kamerami, wiec osoba nadzorowana faktycznie lub w swoim wyobrazeniu
znajduje sie w przestrzeni nadzorowanej.

Przestrzer prywatna

W naszej opinii, wtasciciel systemu CCTV, zainstalowanego w prywatnej przestrzeni,
uzywanego do prywatnych celéw, np. ochrona domu, powinien informowac o prowadzeniu
nadzoru osoby, ktére znajdujg sie w tym miejscu.

Przestrzen prywatna, uzywana do celdéw prywatnych moze stac sie przestrzenig pot-

publiczng, np. kiedy prowadzony jest remont przez wynajetych pracownikéw budowlanych,
opiekunka zajmuje sie dzieckiem, mieszkanie jest sprzatane przez sprzataczke.
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Czesé Il Miejskie systemy monitoringu wizyjnego

Jako specjalisci Akademii Monitoringu Wizyjnego uwazamy, ze systemy monitoringu
wizyjnego mogg by¢ skutecznym srodkiem na zapewnienie bezpieczenstwa i porzadku w
przestrzeni publicznej. Jednoczesnie dostrzegamy wyzwania i zagrozenia, ktdre sg zwigzane z
budowg tych systeméw w gminach w Polsce.

Skutecznos¢ miejskiego systemu CCTV jest zalezna od wielu czynnikéw, m.in. od wysokiej
sprawnosci technicznej, wysokich umiejetnosci operatoréw, szybkiego przeptywu informagji i
sprawnej reakcji policji i strazy miejskiej. Jak pokazujg zaréwno polskie, jak i brytyjskie
doswiadczenia, systemy monitoringu wizyjnego mogg by¢ prezentowane, niezgodnie z
rzeczywistymi mozliwosciami, jako panaceum na wszystkie problemy wystepujgce na danym
obszarze. Bywajg wykorzystywane jako narzedzie do realizowania celéw politycznych. Sag
rozbudowywane bez konsultacji z lokalng spotecznoscig. Nie przedstawia sie precyzyjnych
celdw budowy tych systemoéw i nie okresla sie warunkéw, kiedy te systemy mogg byc
zdemontowane. Rzadkie jest informowanie o prowadzeniu nadzoru za pomocg kamer CCTV.
Wiadze miast nie przedstawiajg alternatywnych rozwigzan dla zapewnienia bezpieczenstwa w
przestrzeni publicznej. Nie informujg o kosztach dziatania systemu monitoringu wizyjnego i
jego skutecznosci.

Z uwagi ha ogromne znaczenie przestrzeni publicznej dla rozwoju i utrzymania relacji wsréd
cztonkow spotecznosci zamieszkujgcej na tym obszarze, postulujemy, zeby tworzenie i
rozwoj systemdw bezpieczenstwa, w tym systemu CCTV, przebiegat przy udziale obywateli.
UwaZzamy, Ze potrzebne sg regulacje, ktdére umozliwig powstawanie w gminach w Polsce,

nowoczesnych i skutecznych systemdw monitoringu wizyjnego i ich zrdwnowazony rozwdj.
Potrzebne sg takze mechanizmy demokratycznej kontroli nad ich funkcjonowaniem.

Postulowane cele regulacji w obszarze miejskich sys  temow CCTV:

1. Zwiekszenie ochrony praw obywatelskich w przypadku obserwacji i rejestracji obrazu
w przestrzeni publiczne;j.

2. Zréwnowazony i proporcjonalny do rzeczywistych zagrozen rozwoj systemow
monitoringu wizyjnego przestrzeni publicznej.

3. Zwiekszenie demokratycznej kontroli nad zakresem obserwacji i rejestracji obrazu w
przestrzeni publicznej.
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Proponowane mechanizmy demokratycznej ochrony i kon troli:

A. Konsultacje spoteczne.

1. Obowigzek przeprowadzenia analizy zagrozen i probleméw dla obszaru, ktéry ma by¢
objety programem poprawy bezpieczenstwa.

2. Obowigzek okreslenia precyzyjnych celéw programu poprawy bezpieczenstwa.

3. Wybor najlepszych sposobdw do osiggniecia postawionych celdw - obowigzek
prezentacji alternatywnych rozwigzan.

4. W przypadku wyboru systemu monitoringu wizyjnego — prezentacja zakresu i
sposobu dziafania tego systemu, w tym:

+ okreslenie mechanizmdéw ochrony prywatnosci,
« okreslenie zakresu i sposobdw przetwarzania informacji w systemie CCTV,
» okreslenie wskaznikdw skutecznosci systemu CCTV,

« okreslenie warunkow zdemontowania kamer.

B. Kontrola standardow dziatania systemu monitoringu wizyjnego.
5. Obowigzek okreslenia standarddw organizacji i dziatania systeméw monitoringu
wizyjnego, m.in. rekrutacja, szkolenia, procedury dziatania dla personelu systemu
CCTVv.

6. Audyt — obowigzek przeprowadzania systematycznej oceny legalnosci i skutecznosci
systemu monitoringu wizyjnego.

C. Obowiazek informacyjny.
7. Informowanie o prowadzeniu obserwacji i rejestracji obrazu w miejscach publicznych

8. Podawanie przynajmniej raz na pét roku petnej informacji o skutecznosci i kosztach
dziatania systemu monitoringu wizyjnego.
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Konsultacje spoteczne

Uwazamy, ze jednym z najwazniejszych wyzwan wspotczesnych polskich miast jest
zapewnienie bezpieczenstwa i optymalnych warunkéw dla rozwoju ich mieszkancéw. Nie jest
to mozliwe bez precyzyjnej diagnozy wystepujacych zagrozen i probleméw. W naszej opinii
najlepszym zrodtem informacji o tych zagrozeniach sg mieszkancy.

Skutecznos$¢ dziatarn podejmowanych na rzecz bezpieczenstwa zalezy od zaangazowania
mieszkancow. W miastach wystepujg réznorodne problemy. Samorzady, straze miejskie i
policja dysponujg ograniczonymi zasobami. W naszej opinii tylko systematyczna wspotpraca
instytucji publicznych z obywatelami i zaangazowanie mieszkancéw daje szanse na trwate
efekty dziatan na rzecz bezpieczenstwa.

W naszej opinii model, w ktérym mieszkancy sg petentami wobec wtadz samorzagdowych —
pozostajg bierni wobec tego co dzieje sie w miejscu ich zamieszkania, a miasto prébuje
zastgpi¢ wspotprace z mieszkancami instalacjg kamery, nie pozwala na rozwigzanie
problemoéw wystepujacych na tym obszarze. Potwierdzajg to wyniki badan przeprowadzonych
w Wielkiej Brytanii, z ktérych wynika, ze mimo, Ze ludzie deklarujg przed instalacjg kamer, ze
beda odwiedza¢ miejsca postrzegane jako niebezpieczne, po instalacji systemu CCTV tam nie
chodza.? Nowa regulacja powinna zobowigzywa¢ miasto do zmiany sposobéw
komunikowania sie z mieszkancami — jest to mozliwe tylko poprzez dwukierunkowe, dobrze
zorganizowane konsultacje spoteczne.

Nowa regulacja powinna przeciwdziata¢ wykorzystywaniu miejskich systeméw CCTV do
zdobywania kapitatu politycznego. W Polsce, jak wczedniej w Wielkiej Brytanii,?
obserwujemy, ze politycy — prezydenci i burmistrzowie miast, radni chcg instalacji kamer,
poniewaz czynig z systeméw CCTV hasto wyborcze. W opinii specjalistow Akademii
Monitoringu Wizyjnego zachodzi niebezpieczenstwo, ze organy wtadzy samorzadowej, ktore
powinny zadba¢ o obiektywng ocene czy system monitoringu jest potrzebny, nie robig tego,
poniewaz politycy kierujg sie motywacjami osobistymi. Aktualnie wtodarze miast nie sg
zobowigzani do przedstawienia petnej informacji o zagrozeniach na danym obszarze i o
mozliwosciach ich rozwigzania za pomocg systemu CCTV.

Konieczne staje sie wiec wprowadzenie obowigzku przeprowadzenia konsultacji spotecznych,
analizy bezpieczenstwa i przedstawienia alternatywnych rozwigzan dla systemu monitoringu
wizyjnego, co ograniczy wykorzystanie systemdw CCTV jako narzedzia do realizacji celow
politycznych.

Proponujemy, zeby pod dyskusje podda¢, czy nalezy wprowadzi¢ obowigzek zatrudnienia
przez miasto niezaleznego konsultanta, ktdry czuwatby nad rzetelnym przekazywaniem przez
miasto informacji na temat systeméw CCTV. Z obserwacji specjalistow Akademii Monitoringu
Wizyjnego wynika, ze radni i prezydenci miast kierujg sie ogoélnikowg wiedzg na temat
dziatania tych systemow.

Proponujemy, zeby miasto, ktdre chce uruchomi¢ program poprawy bezpieczenstwa i
rozpatruje uruchomienie systemu monitoringu wizyjnego, byto zobowigzane do stworzenia
mechanizmu systematycznych konsultacji, aby w sposéb petny poinformowac mieszkancéw o
planowanych dziataniach i wigczy¢ ich w te dziatania.

2 M. Gill A. Spriggs,Assessing the impact of CCTNome Office Research Study 292, London 2005455
% ibidem, s. 63-65.
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Na kazdym etapie przygotowania programu poprawy bezpieczenstwa dla danego
obszaru, miasto powinno by¢ zobowigzane do przejrzystej prezentacji wynikow
konsultacji spotecznych — w postaci list kontrolnych, tabel, raportéw. Wyniki powinny
zostaé zaprezentowane: po zakonczeniu analizy bezpieczenstwa, przy wskazywaniu
rozwigzan dla zdiagnozowanych problemdw i przy ostatecznym wyborze, z prezentacjg
przynajmniej jednej alternatywy.

Na kazdym etapie konsultacji spotecznych, nalezy okresli¢ jak w reprezentatywny
sposob mieszkancy danego obszaru beda mieli wptyw na podejmowane decyzje -
jak beda zorganizowane dyskusje, jak bedg podejmowane decyzje, jak mieszkancy beda
mogli zgtosi¢ swoje pomysty, ztozy¢ skarge, itp.

Konsultacje spoteczne powinny zostac przeprowadzone przed podjeciem dziatan
projektowych, czy inwestycyjnych, tak aby zobowigzania miasta wobec innych
podmiotow nie rodzity presji wyboru okreslonego rozwigzania.

W naszej opinii, dziatania podejmowane przez instytucje publiczne na rzecz bezpieczenstwa,
powinny wspomagac spdjnosc i wiezi w spotecznosci, na rzecz ktdrej sg one podejmowane.
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1. Analiza zagro zen i probleméw dla obszaru, ktory ma by € objety
programem poprawy bezpiecze nstwa.

Proponujemy, zeby miasto byto zobowigzane do przeprowadzenia analizy bezpieczenstwa
obszaréw, ktére majg by¢ objete systemem monitoringu wizyjnego. Na te analize powinny
skfadac sie: badania ankietowe mieszkancdw, statystyki policji i strazy miejskiej, wywiady z
dyrektorami szkét, wiascicielami sklepéw na danym terenie, itd.

Zebrane informacje powinny zosta¢ pogrupowane i w przejrzysty sposob
zaprezentowane mieszkancom danego obszaru.

Analiza szeroko pojmowanego bezpieczenstwa - przestepstwa, wykroczenia, utrzymanie
porzadku, oswietlenie, sytuacje subiektywnie postrzegane przez mieszkancéw za zagrazajgce
- pozwala stworzy¢ petny obraz zagrozen i problemdéw wystepujacych na danym obszarze.
Pozwala to na obiektywny wybor srodkdw — bez preferowania jednego, np. systemu
monitoringu wizyjnego.

Analiza bezpieczenstwa powinna by¢ przeprowadzona indywidualnie dla kazdego obszaru
miasta, z uwagi na réznice w zabudowie, rodzaju i natezeniu zagrozen. Indywidualnie dla
kazdego obszaru nalezy opracowac program poprawy bezpieczenstwa.

Doswiadczenia specjalistdw Akademii Monitoringu Wizyjnego pokazujg, ze waska analiza
bezpieczenstwa prowadzi do arbitralnego ustalenia priorytetdw i do przyjecia niewtasciwych
rozwigzan. Przyktadowo, spojrzenie wytgcznie z perspektywy policji, moze spowodowac
priorytetowe traktowanie przestepstw, pomimo, ze dla mieszkancow rzeczywistym
problemem sg nieoswietlone ulice i przejscia podziemne, spozywanie alkoholu w przestrzeni
publicznej i zwigzane z tym zaktécenia porzadku, $Smiecenie, urwane rozktady jazdy na
przystankach i zniszczone kosze na $mieci.
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2. Okre slenie precyzyjnych celéw programu poprawy bezpiecze nstwa.

Przy wprowadzaniu systeméw CCTV, miasta formutujg najczesciej dwa cele: poprawa
bezpieczenstwa i spadek przestepczosci. Ich ogdlnikowos¢ nie pozwala jasno wskazac co
miasto zamierza zrobi¢. W efekcie podejmowane dziatania bywajg oderwane od potrzeb
mieszkancow i mogg by¢ realizowane w oparciu o osobiste preferencje decydentéw. Ocena
ich skutecznosci ogranicza sie do statystyk policji i strazy miejskiej.

Proponujemy, zeby miasto byto zobowigzane okresli¢ na potrzeby wprowadzenia programu
poprawy bezpieczenstwa:

« obszary wyodrebnione przez charakter zabudowy i funkcje jakie petnig — inng
specyfike majg centra miast, duze blokowiska, kameralne dzielnice o niskiej
zabudowie zamieszkate przez osoby starsze i osiedla domkdéw jednorodzinnych. Ich
uktad urbanistyczny, spoteczny skutkuje zréznicowanymi problemami w zakresie
bezpieczenstwa.

We wspotpracy z mieszkancami kazdego z obszaréw nalezy okreslic:
« cele w oparciu o zdiagnozowane zagrozenia i potrzeby zgtaszane przez mieszkancow,
- dzialania jakie nalezy podja¢, zeby cel mdgt zostac zrealizowany,

» kto jest odpowiedzialny za realizacje — w zaleznosci od uprawnien, kompetencji
itd.

« priorytety dla kazdego obszaru — cele, ktére powinny by¢ realizowane w
pierwszej kolejnosci lub traktowane przez caly czas realizacji programu jako
kluczowe,

» czynniki skutecznosci — w jaki sposdb bedq mierzone postepy w realizacji celéw,
przy jakim poziomie mozna uznac¢ dziatanie za skuteczne, w jakich warunkach mozna
zakonczy¢ program.

Proponujemy, zeby przy ustalaniu celéw, priorytetéw, dziatan i czynnikdw skutecznosci
miasta wspdlnie z mieszkancami stworzyty Listy Kontrolne dla kazdego obszaru. Listy
Kontrolne pozwalajg na przejrzyste prowadzenie ustalen i prezentacje wynikow uzgodnien.
Proponujemy przy tworzeniu List Kontrolnych wykorzystanie brytyjskiej metody Wytycznych
Funkcjonalnych.*

4. Aldridge,Wytyczne funkcjonalne dla systemu CCWéke it Work, Akademia Monitoringu Wizyjnego, @ice 2005
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3. Najlepsze dost epne rozwi gzania dla wyst epujacych problemow.

Proponujemy, zeby miasta miaty obowigzek wypracowania wspdlnie z mieszkancami i
podmiotami kluczowymi dla danego obszaru, najlepszych sposobdéw rozwigzania probleméw
wykazanych w analizie bezpieczenstwa.

W toku dyskusiji nalezy oceni¢ dla danego obszaru:
« mozliwosci, jakie daje okreslone rozwigzanie lub kombinacja rozwigzan,
» koszty wdrozenia danego rozwigzania lub grupy rozwigzan,
e czas w jakim zostang osiggniete spodziewane rezultaty,

« wartos¢ dodang przyjetego — np. aktywizacja oséb starszych, stworzenie przestrzeni,
gdzie mozliwe sg kontakty miedzypokoleniowe, poprawa kondycji fizycznej dzieci i
miodziezy, itp.

System monitoringu wizyjnego nalezy tu traktowac jako jedno z réwnorzednych rozwigzan,
obok patroli policji i strazy miejskiej, poprawy o$wietlenia ulicznego, uporzagdkowania
roslinnosci, poprawy estetyki obszaru, egzekwowanie od zarzgdcdw utrzymania czystosci,
dziatania na rzecz oséb wykluczonych, mtodziezy, rewitalizacji parku, budowy boiska czy
placu zabaw.

Przed podjeciem ostatecznych decyzji, miasto powinno przedstawic i omowic z
mieszkancami przynajmniej jedno alternatywne rozwigzanie lub grupe rozwigzan
w stosunku do preferowanego. Nalezy zaprezentowac zalety i wady
preferowanego i alternatywnego rozwiagzania.
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4. Prezentacja zakresu i sposobow dziatania systemu monitoringu
wizyjnego.

Potoczne wyobrazenie na temat dziatania systeméw monitoringu wizyjnego jest kreowane
przez filmy i seriale. Daleko wykracza poza faktyczne mozliwosci miejskich systeméw CCTV.

W naszej opinii, aby mieszkancy mogli oceni¢, czy system monitoringu wizyjnego jest
najlepszg odpowiedzig na zdiagnozowane problemy, miasto powinno w sposob petny i
rzetelnie przedstawi¢ sposoby i zakres dziatania systemu monitoringu wizyjnego,
jaki chce zainstalowac.

Whioski z badan brytyjskich z 1997° i 2005° roku pozwalajg wskazad, jakie wymagania nalezy
spetni¢, aby miejski system monitoringu wizyjnego byt skuteczny. Tym samym, w opinii
specjalistdw Akademii Monitoringu Wizyjnego, regulacja powinna zobowigzywac miasta do
przedstawienia mieszkaficom zakresu dziatania systemu CCTV, ktory spetnia te wymagania.

W zwigzku ze zréznicowanymi mozliwosciami, ograniczeniami i skutecznoscig odmiennych
typow systemow CCTV, prezentujemy trzy typy, ktore sg budowane w polskich miastach.

® M. Gill (red), Funkcjonowanie Centrum Nadzoru telewizji przemysjoWnioski z obserwacjpkademia
Monitoringu Wizyjnego, Gliwice 2005
® M. Gill A. Spriggs,Assessing the impact of CCTNome Office Research Study 292, London 2005
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Typy miejskich systemdw monitoringu wizyjnego

1. System re-aktywny (dziatanie post factum)

Sposob dziatania:

Rejestracja obrazu z kamer stacjonarnych i/lub obrotowych, poruszajacych sie po
zaprogramowanych torach.

Jezeli dojdzie, np. do pobicia, policja lub staz miejska sprawdza po zgtoszeniu przez osobe
poszkodowang, czy ta sytuacja miata miejsce w polu widzenia kamery. Jezeli tak, to na
podstawie nagrania probuije sie zidentyfikowac sprawce.

Skutecznosc: Bardzo niska, przypadkowa.

Prawdopodobienstwo, ze kamera zarejestruje sprawce w taki sposdb, zeby mozna go byto
zidentyfikowac jest bardzo mate, poniewaz:

» kamera w momencie zdarzenie moze sie obracac lub jej obiektyw moze by¢
skierowany w inng strone;

* sprawca, kiedy patrzy na niego kamera, moze by¢ odwrdcony do niej bokiem lub
tytem

» sprawca moze by¢ w miejscu Zle o$wietlonym

= sprawca jest zbyt daleko / jego sylwetka jest zbyt mata, zeby mdc go zidentyfikowac
- wymagane ujecie dla identyfikacji wedtug Polskiej Normy to 120% wysokosci
ekranu — ujecie od gtowy do klatki piersiowej. Kamery nie wykonujg automatycznych
zblizen na sprawcow.

W systemie reaktywnym policja lub straz miejska nie zareagujg na wykroczenie lub
przestepstwo ani w trakcie, ani bezposrednio po zdarzeniu, poniewaz nikt nie obserwuije
obrazu z kamer. Kamery dziatajg automatycznie, bez obstugi. Ofiara moze zosta¢ pobita,
mienie komunalne - wiata przystanku moze zostac zniszczona pod okiem kamery.

Zainstalowanie kamery, wbrew obiegowym opiniom nie chroni, przez zdarzeniami, poniewaz:

» sprawcy zdarzen szybko uczg sie, ze policja lub straz miejska nie reaguje i ze nikt
obserwuje obrazu z kamer, wiec czujg sie bezkarni,

» sprawcy przeciwdziatajg nagraniu ich wizerunku, zaktadajgc czapeczki z daszkiem,
kaptury — bardzo trudno ich zidentyfikowac,

» sprawcy sg hieSwiadomi istnienia kamer lub dziatajg pod wptywem alkoholu, kiedy
kontrola zachowania jest obnizona, wiec nie zwazajg na kamery,

= jak pokazujg badania brytyjskie’ tylko niektdre kategorie zdarzen przenosza sie w
miejsca, gdzie nie ma kamer.

" ibidem, s.33-43.
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2. System aktywny

Sposob dziatania:

1. Rejestracja obrazu z kamer stacjonarnych i/lub obrotowych, poruszajacych

sie po zaprogramowanych torach.

. Dyzurny policji i strazy miejskiej, po odebraniu telefonicznego zgtoszenia,

sprawdza, czy zdarzenie, np. bojka ma miejsce w polu widzenia kamery.
Jezeli tak, to przekazuje informacje do patrolu i moze obserwowac
przebieg zdarzenia.

. Dyzurni policji i strazy miejskiej mogq prowadzi¢ obserwacje wybranych

kamer.

Skutecznosc: Bardzo niska

W naszej opinii aktywne systemy CCTV pod wzgledem skutecznosci i sposobu dziatania nie
roznig sie od systemdw re-aktywnych — ich skutecznos$¢ jest bardzo niska, poniewaz:

Dyzurni nie majg mozliwosci prowadzenia obserwacji obrazéw z kamer - sg
nadmiernie obcigzeni swoimi podstawowymi obowigzkami: przyjmujg interesantéw,
ktorzy przychodzg na komisariaty, odbierajg telefoniczne zgtoszenia mieszkancow,
koordynujg prace patroli i odbierajg meldunki od nich, sporzadzajg notatki, czytajg
przychodzace dokumenty. Przeprowadzone przez nas badania czasu pracy, w ramach
audytu systemdéw CCTV jednego ze $lgskich miast, pokazaty, ze pomocnik dyzurnego
w komendzie miejskiej policji poswiecat tylko 0,17% czasu pracy na obserwacje;
dyzurny strazy miejskiej - 15%.

Dyzurni mogg wyswietli¢ obraz dobrej jakosci, pozwalajacy na identyfikacje zachowan
sygnalizujgcych zagrozenia tylko z 1-2 kamer, poniewaz na ich stanowiskach montuje
sie 1-2 monitory, zeby mieli podglad na kamery, a nie po to, zeby wykrywali
zdarzenia. Obraz z kamer, ktére nie sg wySwietlane na monitorach, czyli wiekszo$¢
kamer z systemu, nie jest obserwowany!

Dyzurni nie sg przeszkoleni jakie ujecia wykonaé, zeby spetni¢ wymagania wobec
materiatu dowodowego. Czesto nie ma opisanej procedury jak prowadzi¢ kamere w
trakcie zdarzenia. Dyzurni koncentrujg sie na koordynacji dziatan patrolu i obserwacji
rozwoju wypadkow, co powoduje, ze nie wykonujg zblizen sprawcdw, nie pokazuja
momentu popetnia zdarzenia, czyli faktoéw, istotnych z punktu widzenia postepowania
przed sadem.
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3. System pro-aktywny

Sposob dziatania:

1.

Obserwacja obszarow nadzorowanych jest prowadzona 24 godziny na
dobe, 7 dni w tygodniu.

. Operatorzy na podstawie analizy zachowania — mowy ciata osob

obserwowanych, wykrywaja potencjalnych sprawcéw i potencjalnie
niebezpieczne sytuacje.

. Po wykryciu zagrozenia operator jak najszybciej przekazuje informacje do

dyzurnego policji lub strazy miejskiej.

. Skoordynowane dziatanie policji i strazy miejskiej ma na celu jak

najszybsze dotarcie patrolu na miejsce zdarzenia, zeby przeciwdziata¢
zagrozeniu lub zminimalizowac straty (chodzi o jak najmniejsze obrazenia ofiar,
czy zniszczenia mienia) i Zeby ztapac¢ sprawcéw na goracym uczynku.

. Operator prowadzi kamery w trakcie zdarzenia, aby dyzurny mogt caty czas

oceniac rozwoj wypadkow i skierowac¢ dodatkowe patrole do pomocy.
Dyzurny nie musi zajmowac sie obstugq kamer.

. Operator w czasie zdarzenia wykonuje nagranie, ktére zawiera ujecia

pozwalajace na identyfikacje sprawcow, swiadkow, pokazujag moment
zdarzenia.

. Operator rejestruje poprawnosc interwencji policji lub strazy miejskiej, co

pozwala oddali¢ zarzuty o niewlasciwe zachowanie funkcjonariuszy w
trakcje interwencji.

Skutecznosc: Wysoka — po spetnieniu okreslonych warunkdéw:

Profesjonalni operatorzy — wyselekcjonowani na podstawie predyspozyciji, ktorzy
prowadzg obserwacje ukierunkowang na cele przyjete dla obszaréw objetych
nadzorem i sg przeszkoleni, jak wykrywac pozawerbalne sygnaty (mowe ciata)
zagrozenia.

Procedury, wyszkolenie personelu i bezposrednie kanaty przeptywu informacii,
gwarantujg szybkg i skuteczng wymiane informacji miedzy operatorami, dyzurnymi i
patrolami interwencyjnymi.

Zagwarantowana szybka reakcja policji lub strazy miejskiej - specjalnie wyznaczone
patrole, ktore obstugujg wytacznie zdarzenia wykrywane przez operatoréow systemu
CCTV lub interwencja zlecana najblizszemu patrolowi; Scista wspdtpraca dyzurnych i
patroli policji i strazy miejskiej.

Stata ocena jakosci pracy wszystkich elementdw systemu monitoringu wizyjnego —
personelu i elementéw technicznych - wysokiej jakosci zarzagdzanie systemem CCTV
przez wyszkolonego kierownika

- Akademia
¥ Wizyjnego
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Wysoka skutecznos$¢ pro-aktywnych systeméw CCTGV wynika z wdrozenia przemyslanej
metodologii dziatania na kazdym poziomie systemu:

+ strategie obserwacji tworzy sie w oparciu o charakterystyki obszaréw nadzorowanych,
okresla sie, ktore obszary i zagrozenia nalezy traktowac priorytetowo. Operatorzy
znajq pozawerbalne sygnaty zagrozen i techniki dziatania sprawcow,
charakterystyczne dla obserwowanych obszaréw. Prezentacja obrazéw i konfiguracja
monitoréw oraz patrolowanie obszaréw za pomocg kamer wynika z ustalonych
priorytetow i celdw,

« system przekazywania informacji jest tak zbudowany, zeby jak najszybciej
przekazywac informacje — tworzy sie bezposrednie potgczenia miedzy operatorami, a
dyzurnymi, operatorédw szkoli sie jak majg przekazywac informacje, procedury
wspodtpracy sg tworzone w porozumieniu ze strazg miejska i policjg, uwzgledniajac
specyfike tych stuzb,

» strategie reagowania tworzy sie, zeby w optymalny sposéb wykorzystac zasoby policji
i strazy miejskiej, i zeby patrol dotart na miejsce zdarzenia w jak najkrétszym czasie;
wdraza sie procedury przekazywania informacji, jezeli sprawcy przechodzg w inne
miejsce, zwieksza sie liczba sprawcow, itd.,

« kierownik systemu monitoringu wizyjnego stale monitoruje dziatanie réznych
elementdw systemu i usuwa przeszkody, ktére mogg obnizy¢ skutecznosé¢ systemu —
wyjasnia czy spadek liczby zdarzen wynika ze skutecznego dziatania systemu, czy z
pogorszenia sie poziomu obserwacji; rozwigzuje konflikty interpersonalne miedzy
dyzurnymi, a operatorami, ktore skutkujg nieprzyjmowaniem przez dyzurnych
zgtoszen od operatoréw, dba o terminowg realizacje napraw kamer, itp.

Prawdopodobienstwo, ze zdarzenie w polu widzenia kamery pozostanie
niezauwazone, w pro-aktywnym systemie CCTV jest niskie. Sposrod
prezentowanych typow systemow — najnizsze.

Whioski ptyngce z badan brytyjskich, doswiadczenia réznych krajow, doswiadczen
specjalistdéw Akademii Monitoringu Wizyjnego pokazuja, ze pro-aktywny typ systemu
monitoringu wizyjnego, jako jedyny pozwala na skuteczng realizacje réznorodnych celdw i
pozwala uwzgledni¢ zagrozenia i problemy zgtaszane przez mieszkancéw. W Polsce
systemem monitoringu wizyjnego, ktdry zostat zrealizowany w tej filozofii jest Czestochowa®.
Zagranicg, z opisywanych w polskiej prasie specjalistycznej, za przyktad moze postuzy¢
Rotterdam?’.

Jako jedyny sposréd wymienionych wyzej, pro-aktywny system monitoringu wizyjnego
pozwala na:

» przeciwdziatanie zagrozeniom przez wykrywanie sygnatéw niebezpieczenstwa
(podejrzanych zachowan) juz na etapie przygotowan sprawcow do popetnienia
wykroczenia lub przestepstwa,

8 p.Wittich ,Czstochowa — organizacja bliska ideatowi”, SystemgrAiowe 1/2011.
° P.Wittich ,Rotterdam — lepiej inwestowav operatoréw, ri w technik”, Systemy Alarmowe 5/2012.
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» wykrywanie i reagowanie na szerokie spektrum zagrozen — od zagrozenia pobiciem,
rozbojem, przez kradzieze, dewastacje, wtamania, spozywanie alkoholu w miejscach
publicznych, niewfasciwe parkowanie, $miecenie, itd.

» natychmiastowg reakcje na wykroczenia i przestepstwa — minimalizowanie szkod
wyrzgdzanych przez sprawcow i zatrzymywanie ich na gorgcym uczynku,

» realizacje funkcji pomocniczych, istotnych dla funkcjonowania miasta i mieszkancow —
natychmiastowe wykrywanie awarii infrastruktury, np. oswietlenia ulicznego,
sygnalizacji, wykrywanie zatorow na drogach, kontrola i egzekwowanie odsniezania
lub czystosci od zarzadzajgcych danym obszarem,

» elastyczne reagowanie na pojawiajace sie zagrozenia, np. wzmozona obserwacja
obszaru wokot szkoty, w odpowiedzi na sygnaty od dyrekgji, ze najmtodsi uczniowie
po wyjsciu z szkoty sg nagabywani przez wyrostkow,

» wysoki odsetek nagran, ktdre zawierajg istotne fakty zdarzenia i pozwalajg na
bezdyskusyjng identyfikacje oséb, ktére wziety udziat w zdarzeniu — spetniajg kryteria
materiatu dowodowego, co pozwala na szybkie i skuteczne egzekwowanie prawa,

Stworzenie pro-aktywnego systemu monitoringu wizyjnego wymaga wdrozenia katalogu
procedur, sprawnego zarzadzania i systematycznej oceny skutecznosci systemu CCTV.
Wymog profesjonalizacji pracy personelu, w opinii specjalistow Akademii Monitoringu
Wizyjnego sprzyja tworzeniu wysokich demokratycznych standardow prowadzenia
obserwacji i etycznego kodeksu dziatania operatoréow.

Pro-aktywny typ systemu monitoringu wizyjnego, jako jedyny sposréd wyzej opisanych,
moze wygenerowac wartos¢ dodang: lepsze zarzadzania patrolami policji i stazy miejskiej,
lepsze planowania dziatan prewencyjnych np. wobec migracji zagrozen do innych obszaréw —
przez statg analize statystyk skutecznosci systemu. Reaktywne i aktywne systemy CCTV
ograniczajg sie tylko do rejestrowania obrazu z miejsc, gdzie sg kamery.
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Skuteczny miejski system monitoringu wizyjnego

W oparciu o badania brytyjskie i w opinii specjalistow Akademii Monitoringu Wizyjnego
jedynie pro-aktywny typ systemu CCTV pozwala na skuteczng odpowiedz na
zagrozenia i problemy zgtaszane przez miasta i ich mieszkancow.

Uznajemy za niedopuszczalne wydawanie wysokich srodkéw publicznych na instalacje,
ktorych jedyng funkcjg jest rejestrowanie obrazu - gdzie zdarzenie, np. pobicie w polu
widzenia kamery nie jest ani wykrywane, ani policja, ani straz miejska nie reagujg na nie.

Uwazamy za niedopuszczalng sytuacje, gdzie buduije sie instalacje techniczng, ktéra daje
mozliwos$¢ zapobiegania lub reagowania na zagrozenia, ktérych ofiarami mogg by¢
mieszkancy, ale nie wykorzystuje sie tych mozliwosci.

W naszej opinii regulacja powinna zabrania¢ tworzenia re-aktywnych i aktywnych miejskich
systemdw monitoringu wizyjnego. Powinna zabrania¢ tworzenia systeméw monitoringu
wizyjnego, w ktdrych nie jest zapewniona 24 godzinna obserwacja przez operatoréw i nie
jest zapewniona skuteczna reakcja patroli strazy miejskiej i/lub policji.

W opinii specjalistow Akademii Monitoringu Wizyjnego, skoro znany jest model systemu
CCTV, ktéry daje najwieksze mozliwosci skutecznej odpowiedzi na zagrozenia, ktore
pojawiajg sie w miastach i znane sg czynniki, ktore decydujg o skutecznosci systemu CCTV,
nowa regulacja powinna okresli¢ katalog wymaganych standardéw dziatania i
organizacji miejskiego systemu monitoringu wizyjnego, ktore zagwarantujg jego
skuteczne dziafanie.
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Kto mo ze prowadzi ¢ obserwacj e i rejestracj e obrazu w
miejskim systemie CCTV

W opinii specjalistow Akademii Monitoringu Wizyjnego obecne rozwigzanie prawne, gdzie
prawo do prowadzenia obserwacji i rejestracji obrazu przypada strazom miejskim i gminnym
ma wiele zalet — podstawowg jest postepujgca profesjonalizacja operatoréw i coraz wyzsza
jako$¢ zarzadzania miejskimi systemami CCTV.

Niektorzy uzytkownicy systeméw CCTV zwracajg uwage na mankamenty tego rozwigzania —
nie kazde miasto chce powotywac straz miejska, a policja nie dysponuje $rodkami na etaty
operatorskie. Proponujemy, zeby uprawnienia do prowadzenia obserwacji i rejestracji obrazu
rozszerzy¢ na pracownikdw cywilnych, zatrudnionych i zorganizowanych w ramach wydziatu
ds. monitoringu wizyjnego urzedu miasta lub gminy.

Tym samym proponujemy, zeby obserwacje i rejestracje obrazu w miejskim systemie
monitoringu wizyjnego mogli prowadzi¢:

e pracownicy cywilni strazy miejskiej

e straznicy miejscy

e pracownicy cywilni w ramach wydziatu ds. monitoringu wizyjnego urzedu miasta lub
gminy

» policjanci

W naszej opinii, przy przyjeciu wyzej opisanych wymogoéw dot. rejestracji obrazu, wydziat
urzedu miasta mogtby samodzielnie prowadzi¢ rejestracje obrazu. Dzi$ w niektorych
miastach cywilni pracownicy samorzadu prowadzg obserwacje, a rejestracja jest prowadzona
w komendzie policji lub strazy miejskiej.

Rozpatrywalismy, czy agencje ochrony mogtyby prowadzi¢ nadzdr nad przestrzeniag
publiczng. Jest to praktyka, ktdrg stosuje sie na Swiecie, m.in. w RPA. W zamian za
wynagrodzenie agencje ochrony zapewniajg wiarygodnos¢, wysokg jakos¢ ustug i Scisle
wspOtpracujg z wtadzami miasta i policjg. Na drodze przetargu podpisywane sg kilkuletnie
kontrakty na obstuge miejskiego Centrum Nadzoru.

W naszej opinii stosunkowo duza fluktuacja agentéw ochrony i ich niskie wynagrodzenia
powoduja, Ze efektywnos$¢ systemow obstugiwanych agencje ochrony moze byc¢ zbyt niska i
nie zapewnig one wystarczajgcych standardéw w zakresie prowadzenia obserwacji i ochrony
nagran. W naszej opinii lepsze rezultaty bedzie osiggac stata grupa operatoréw
zatrudnionych w urzedzie miasta lub strazy miejskiej, ktora bedzie systematycznie zwiekszac
poziom swoich kompetengji.

W naszej opinii, ze wieksze zaufanie, jezeli chodzi o prowadzenie obserwacji i rejestracji
obrazu w przestrzeni publicznej, mieszkancy bedg mieli do pracownikéw samorzadu, niz do
prywatnej firmy.
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Wymagania i organizacja miejskiego systemu CCTV

Proponujemy, zeby minimalne wymagania, ktére musi spetnia¢ miejski system CCTV opieraty
sie na wynikach badan brytyjskich, m.in. ,Funkcjonowanie Centrum Nadzoru systemu
telewizji przemystowej — wnioski z badan”, ,,Ergonomia Centrum Nadzoru CCTV” i na
zasadach wynikajacych z Polskiej Normy i z , Karty demokratycznego zastosowania
monitoringu wizyjnego” opracowanej przez European Forum for Urban Security (EFUS).

Obserwacja

» obserwacja prowadzona 24 godziny na dobe, przez 7 dni w tygodniu, przez staty
zespot operatordéw,

« obserwacja prowadzona zgodnie z celami przyjetymi dla obszaréw objetych
nadzorem, opisanych w Listach Kontrolnych,

« obserwacja prowadzona w sposob proporcjonalny, etyczny, nie dyskryminujgca ze
wzgledu na pteé, kolor skory, przekonania religijne, itp.

+ zabronione jest tworzenie systemdw monitoringu wizyjnego, gdzie nie ma obsady
operatorskiej, poniewaz nie pozwala to na wykrycie niebezpiecznej sytuacji w polu
widzenia kamery i reakcje na nig,

« zabronione jest tworzenie systemdw monitoringu wizyjnego, gdzie obserwacja
jest prowadzona przez dyzurnych, poniewaz nie mozna w takim wypadku moéwic o
efektywnej obserwacji.

Prezentacja obrazéw z kamer

Monitory powinny by¢ rozmieszczone w sposob ergonomiczny — tak, aby jak najlepiej
wykorzystac naturalne mozliwosci cztowieka do prowadzenia obserwacji i uwzglednic jego
ograniczenia:

« monitory powinny by¢ rozmieszczone panoramicznie w polu widzenia operatora,
na wysokosci jego wzroku, tak zeby bez zbednych ruchéw gtowy mdgt prowadzi¢
obserwacje w catym polu widzenia,

« obrazy z wszystkich kamer, ktore ma obserwowac operator na danym stanowisku
powinny by¢ wyswietlany rownoczesnie; nalezy zabronic sytuacji, w ktorych cze$¢
kamer nie jest obserwowana; naszym zdaniem ten zapis jest koniecznoscig
poniewaz spotykamy sie z sytuacjami, gdzie tylko cze$¢ kamer jest
obserwowanych przez operatoréw — w efekcie niebezpieczne sytuacje pod
kamerami nie sg wykrywane,
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» obraz z kamer jest wysSwietlany na zasadzie 1 monitor — 1 kamera; w przypadku
monitoréw dzielonych, nalezy zapewni¢ wyrazne rozdzielenie okien na monitorze,
poniewaz brak ram powoduje, ze obrazy, zwtaszcza o podobnej jasnosci zlewajag
sie, co utrudnia operatorom obserwacje,

+ wielko$¢ monitoréw lub wielko$¢ okien na dzielonym ekranie i odlegto$¢ monitora
od operatora powinny umozliwi¢ realizacje postawionych celdw; w szczegdlnosci
pozwoli¢ operatorowi oceni¢ zachowania i gesty, zeby mogt prawidtowo
zinterpretowac intencje obserwowanej osoby i okresli¢ czy na do czynienia z
sytuacjg neutralng, czy z zagrozeniem,

» nowa regulacja powinna nakazywac¢ dostosowanie liczby obserwowanych kamer
przez 1 operatora do natezenia zagrozen na danym terenie; jezeli ryzyko
zdarzenia jest wysokie, operator powinien obserwowa¢ mniejszg liczbe kamer -
badania brytyjskie (Tickner i Poulton)® méwia, ze w ruchliwym $rodowisku
miejskim skuteczno$¢ operatoréw wyniosta przy 4 monitorach — 93%, przy 9 —
84% i przy 16 — 64%

« sugerujemy, zeby w Slad za brytyjskimi badaniami, okresli¢ maksymalng liczbe
kamer przypadajacg na 1 operatora na 16 (przy zatozeniu, ze obraz z 1 kamery
jest wyswietlany na 1 monitorze lub w odpowiedniej wielkosci oknie monitora
dzielonego). W opinii przedstawicieli strazy miejskich presja ze strony decydentow
powoduje, Ze operatorzy obserwujg za duzo kamer i obserwacja przestaje by¢
efektywna.™

Srodowisko pracy i stanowisko operatora

Regulacja dot. systeméw CCTV powinna nakazywac zapewnienie srodowiska pracy i
stworzenie stanowisk dla operatordw, ktdre bedg stymulowaty dtugotrwatg koncentracje
wymagang do prowadzenia skutecznej obserwaciji:

« wydzielone pomieszczenie, tak zaprojektowane, aby maksymalnie ograniczy¢ hatasy
dochodzace z zewnatrz, ktére dekoncentrujg operatoréw. Nalezy zabronié tworzenia
stanowisk do prowadzenia obserwacji w centrach powiadamiania ratunkowego i
bezposrednio przy stanowiskach dyzurnych z uwagi na hatas, sygnaty telefondéw i
urzadzen biurowych, rozmowy z petentami, co uniemozliwia prowadzenie skutecznej
obserwadiji,

« wielko$¢ pomieszczenia, powinna zostac tak okreslona, zeby zapewni¢ wiasciwe
odlegtosci miedzy stanowiskami operatorskimi, aby operatorzy nie przeszkadzali sobie
nawzajem: zbyt ciasne rozmieszczenie stanowisk powoduje, ze obrazy z innego
stanowiska przeszkadzajg operatorowi, ktory siedzi obok; sugerujemy opracowanie
norm, ktore okreslg minimalne odlegtosci miedzy stanowiskami,

19°E. Wallace i C. Diffley, “Ergonomia Centrum Nadamystemu CCTV”, Make it Work, Akademia
Monitoringu Wizyjnego, Gliwice, 2005
1 p wittich ,Miasto Monitorowane”, Systemy Alarmowi¢2012, s.19.
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urzadzenia, pomieszczenia techniczne, serwerownia powinny by¢ umieszczone w
odrebnym pomieszczeniu - szum pochodzacy z serwerdw, szaf technicznych jest
ucigzliwy i w znacznym stopniu utrudnia prowadzenie obserwacji,

kontrolowany dostep do Centrum Nadzoru, ktory zabezpieczy przed wejsciem osob
postronnych — ochrona przed hatasami z zewnatrz, przed rozmowami w Centrum
Nadzoru; bezpieczenstwo informacji wyswietlanych na monitorach,

przestony na oknach, ktére umozliwig operatorom petne lub czesciowe zaciemnienie
pomieszczenia, w zaleznosci od potrzeb. Specjalisci Akademii Monitoringu Wizyjnego
spotykaja sie z sytuacjami, gdzie brak lub uszkodzone przestony na okna powodujg
refleksy na monitorach, co uniemozliwia skuteczng obserwacje w takim samym
stopniu, jak uszkodzona kamera lub monitor,

osSwietlenie — gdrne, rozproszone

Z badan brytyjskich i z ogdinej wiedzy o funkcjonowaniu oka wynika, ze $wiatta
punktowe tworzg refleksy na monitorach i meblach i silne kontrasty, przez co oko
operatora musi sie dostosowywac do duzych rézni¢ w natezeniu $wiatta — pojawia sie
zjawisko powidoku, chwilowe oSlepienie; oko szybciej sie meczy, co negatywnie
wptywa na efektywnos$¢ obserwacii,

wielko$¢ blatu powinna umozliwiac realizacje podstawowych zadan operatora —
sterowanie kamerami, komunikacje za pomoca telefonu i radia, wpisywanie informacji
o zdarzeniu do bazy danych i swobodne oparcie rgk podczas prowadzenia obserwacji,
Co ogranicza zmeczenie dtugotrwatym utrzymywaniem pozycji siedzacej,

fotel operatorski powinien zapewnia¢ podparcie na catej dtugosci kregostupa —
powinien by¢ wyposazony w zagtéwek i podtokietniki, aby zapewni¢ komfort podczas
prowadzenia diugotrwatej obserwacji; taki fotel chroni operatora przed chorobami
kregostupa i ich pochodnymi; fotel powinien mie¢ mozliwos¢ regulacji wysokosci i
odchylenia oparcia, aby kazdy operator mdgt je dostosowac do indywidualnych
potrzeb i wzrostu,

efektywny system wentylacji i regulacji temperatury w pomieszczeniu operatorskim.
Sugerujemy, zeby operatorzy mieli mozliwo$¢ dostosowania temperatury i wentylacji
do swoich upodoban. Przy prowadzeniu dtugotrwatej obserwacji warunki fizyczne
silnie oddziatujg na operatora — jezeli temperatura jest zbyt wysoka lub zbyt niska,
zamiast na obrazach z kamer, operator koncentruje sie na tym, ze jest mu za ciepto
lub zimno,

neutralne, stonowane kolory w wystroju i wyposazeniu miejskich Centréow Nadzoru —

elementy w krzykliwych kolorach przyciggajg wzrok i odciggajg uwage operatoréw od
prowadzenia obserwacji.
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Przekazywanie informacji

Sprawny przeptyw informacji miedzy operatorami, dyzurnymi, a patrolami jest kluczem do
szybkiego reagowania i do skutecznego dziatania systemu monitoringu wizyjnego, w zwigzku
z tym, w naszej opinii minimalne wymagania to:

zapewnienie bezposredniej, sprawnej fgcznosci miedzy operatorem, a dyzurnym
Przy wysokich kwotach wydawanych na kamery, specjali$ci Akademii Monitoringu
Wizyjnego spotykajg sie z sytuacjami, ze nie ma bezposredniej linii telefonicznej od
operatora do dyzurnego,

obowigzek opisania procedury przekazywania informacji miedzy operatorami, a
dyzurnymi policji i strazy miejskiej,

obowigzek opisania procedury wspotdziatania — zarzadzania i podziatu zadan w czasie
zdarzenia — specjalisci Akademii Monitoringu Wizyjnego spotykajg sie z sytuacjami, ze
dyzurni przejmujg kamery, gdy nie znajg dobrze ich obstugi lub operatorzy maja
watpliwosci czy majg rejestrowac przebieg zdarzenia, co powoduje, ze nagrania nie
zawierajg istotnych faktdw dla zdarzenia i nie mogg by¢ uzyte w sadzie,

elektroniczny system, ktéry umozliwia tworzenie raportdw o zdarzeniach i
prowadzenie statystyk zdarzen obstugiwanych przez miejski system CCTV.

Rekrutacja operatoréw

rekrutacja operatorow powinna by¢ prowadzona w oparciu o predyspozycje
psychofizyczne do prowadzenia diugotrwatej obserwacji, poniewaz ludzie réznig sie
pod katem zdolnosci do utrzymania koncentracji i podzielnosci uwagi, odpornosci na
nude i monotonie, zdolnosci do wykorzystania petnego pola widzenia, szybkosci
reakcji, koordynacji oko — reka, itp.

nalezy zobowigzywaé miasta do uzycia takich narzedzi selekcji, ktore pozwalajg
sprawdzi¢ predyspozycje psychofizyczne kandydatéow do prowadzenia dtugotrwatej
obserwacji — moga to byé: testy psychologiczne, zatrudnienie na okres probny.
Analiza dokumentdw i rozmowa kwalifikacyjna nie sg wystarczajgcym narzedziem do
oceny predyspozycji do prowadzenia obserwacji w systemie monitoringu wizyjnego),

miasto powinno by¢ zobowigzane do poinformowania w BIP jakie narzedzia
wykorzystuje do selekcji operatordow.
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Szkolenia personelu

Szkolenia operatorow

Umiejetnosci operatoréw decydujg o skutecznosci miejskiego monitoringu wizyjnego. W
naszej opinii regulacja powinna okresli¢ katalog obowigzkowych szkolen w ramach wdrozenia
do pracy oraz systematycznych szkolert od$wiezajgcych i pogtebiajgcych wiedze operatorow.

W naszej opinii operatorzy powinni by¢ zobowigzani do uczestnictwa w co najmniej 3
szkoleniach w ciagu roku.

Proponujemy, zeby operatorzy przechodzili obowigzkowo nastepujgce szkolenia:
« stanowiskowe — zaznajomienie z mozliwo$ciami sprzetu,
» etyczne i prawne aspekty prowadzenia obserwacji w przestrzeni publicznej,

+ mowa ciata i sposoby popetniania najczestszych wykroczen i przestepstw
obserwowanych w miastach,

« znajomosc¢ terenu objetego obserwacjg — gorgce miejsca, najczestsze zagrozenia,
topografia (wejscia, wyjscia),

» skuteczna komunikacja z innymi operatorami, dyzurnymi i stuzbami odpowiedzialnym
za utrzymanie porzadku i bezpieczerstwa w miescie,

« pozyskanie nagran spetniajgcych kryteria materiatu dowodowego,
« bezpieczenstwo i higiena pracy przy prowadzeniu dtugotrwatej obserwacji ,

e procedury wdrozone w systemie monitoringu wizyjnego.

Szkolenia dyzurnych

W naszej opinii kluczowym elementem dla skutecznego dziatania systemu monitoringu
wizyjnego jest wspdtpraca operatoréw z dyzurnymi. Proponujemy, zeby dyzurni policji i
strazy miejskiej przechodzili obowigzkowe szkolenia dot. procedur wspétdziatania z
operatorami i zasad pracy operatora.
Minimalny, wymagany katalog szkolen:

» skuteczna komunikacja z operatorami,

» zasady prowadzenia obserwacji i patrolowania za pomocg kamer CCTV,

» zasady i kryteria rejestracji zdarzenia w celu uzyskania petnego materiatu
dowodowego,

» zasady zabezpieczenia interwencji policji lub strazy miejskiej za pomocg kamer CCTV.
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Reakcja

Nalezy nakaza¢ opracowanie polityki reagowania na zdarzenia wykrywane przez operatoréow
systemu monitoringu wizyjnego. Przy braku reakcji na wykryte zdarzenia sprawcy szybko
ucza sie, ze system monitoringu wizyjnego nie dziata. Mieszkancy widzac brak reakcji policji,
czy strazy miejskiej na zdarzenia pod kamerami tracg zaufanie do systemu.

Doswiadczenia roznych miast wskazujg, ze w obszarach gdzie s3 montowane kamery,
potrzebne sg patrole, zeby umozliwi¢ skuteczng reakcje na wykryte zagrozenia. Rotterdam
uzaleznia instalacje kazdej kolejnej kamery od mozliwosci wystawienia dodatkowych patroli.'?
Czestochowa stworzyta specjalng sekcje interwencyjng, ktora obstuguje wytgcznie zdarzenia
wykryte przez operatoréw miejskiego systemu CCTV."

Regulacja dot. systeméw CCTV, w naszej opinii powinna nakazywac miastu:

« przyjecie polityki bezpieczenstwa — zasad reagowania policji i strazy miejskiej w
odpowiedzi na zdarzenia wykryte przez operatoréw

« dokonywanie systematycznej oceny skutecznosci reakcji, wykonywanej co miesigc,
pierwszy raz po pot roku od instalacji systemu.

« okreslenie kryteriow oceny skutecznosci reakcji na zdarzenia wykrywane przez
operatorow, m.in. liczba skutecznych reakgji, liczba zdarzen gdzie sprawcy sie
oddalili, czas reakcji od wykrycia zdarzenia

Kierownik systemu monitoringu wizyjnego

Na podstawie badan brytyjskich i doswiadczen specjalistdw Akademii Monitoringu Wizyjnego
sugerujemy wprowadzenie obowigzku zatrudnienia kierownika miejskiego systemu CCTV.

Zgodnie z zatozeniami teorii systemowej, zeby system CCTV byt skuteczny konieczne jest
dziatanie na wysokim poziomie wszystkich elementéw tworzgcych ten system. Jezeli jeden
element nie dziata, spada skutecznos$¢ catego systemu. KoniecznosSc¢ integracji personelu,
urzadzen technicznych, procedur, zewnetrznych partneréw, powoduje, Zze potrzebna jest
osoba, ktéra dysponuje uprawnieniami i kompetencjami, zeby zarzgdzaé wszystkimi
elementami. Brak jednej, wtadnej osoby lub ,papierowy” kierownik - dla ktérego zarzadzanie
systemem CCTV jest ostatnim z dtugiej listy obowigzkéw, powoduje, ze system monitoringu
wizyjnego jest nieskuteczny.'*

Pod dyskusje nalezatoby poddaé w jakim wymiarze czasu powinien by¢ zatrudniony
kierownik. Optymalna jest sytuacja, kiedy jest zatrudniony na caty etat i moze w petni
skoncentrowac sie na zarzadzaniu systemem. W matych systemach CCTV moze to by¢
niemozliwe, niemniej z badan wynika, ze wskazane jest, zeby kierownik byt przez dtuzszy
czas obecny w Centrum Nadzoru, co skutkuje wysoka motywacjg personelu, przestrzeganiem

12 p wittich ,Rotterdam — lepiej inwestowav operatoréw, ri w technik”, Systemy Alarmowe 5/2012.
13 p.wittich ,Czstochowa — organizacja bliska ideatowi”, Systemgralowe 1/2011.

14 M. Gill (red), Funkcjonowanie Centrum Nadzoru telewizji przemysjoWnioski z obserwacjikademia
Monitoringu Wizyjnego, Gliwice 2005, s.10-13.
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procedur dziatania, szybkim rozwigzywaniem problemoéw, ktére obnizajg skutecznosé
systemu.
Podmiot, ktéry zarzagdza miejskim systemem monitoringu wizyjnego powinien okreslic:

¢ wymagane kompetencje

+ zakres uprawnien kierownika systemu CCTV

« zakres obowigzkow
Sugerujemy, zeby regulacja okreslata minimalny zakres obowigzkéw kierownika miejskiego
systemu monitoringu wizyjnego:

» przygotowanie i aktualizacja List Kontrolnych dla systemu CCTV

« zapewnienie wysokiej technicznej sprawnosci systemu monitoringu wizyjnego, w tym
jak najszybsze usuwanie awarii urzadzen,

» przygotowanie i aktualizowanie procedur dziatania personelu systemu CCTV,

» zapewnienie wysokiej skutecznosci personelu systemu CCTV przez rekrutacje oséb o
pozadanych predyspozycjach, wdrozenie ich do pracy i szkolenia i motywowanie,

» przeprowadzanie regularnej oceny dziatania personelu,

« systematyczne analizowanie trendéw i zmian w obszarze celéw i zagrozen
wyznaczonych dla systemu CCTV,

* nawigzanie i utrzymywanie kontaktdw z partnerami zewnetrznymi i beneficjentami
dziatania systemu CCTV,

» przeprowadzanie audytu wewnetrznego — ocena dziatania krytycznych elementéw
systemu.

Ocena pracy personelu

Ocena pracy personelu — operatoréw, dyzurnych, funkcjonariuszy realizujgcych interwencje
jest warunkiem wysokiego poziomu skutecznosci miejskiego systemu CCTV. Celem oceny
powinno by¢:

« zapewnienie wysokiej motywaciji i efektywnosci personelu,

« identyfikacji i poprawa tych elementéw w systemie, ktore mogg powodowaé
obnizenie jego skutecznosci.
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Ocena pracy operatorow

W naszej mozliwosci indywidualna ocena pracy operatordw jest niezbedna, zeby operatorzy
dziatali w sposdb profesjonalny, zgodny z przepisami, zeby zwieksza¢ skutecznos$¢ dziatania
systemu monitoringu wizyjnego i zeby system mogt osigga¢ postawione przed nim cele.

« proponujemy, zeby miasto byto zobowigzane do okreslenia kryteridw indywidualnej
oceny pracy operatora — mogg to by¢ m.in. liczba wykrytych zagrozen, liczba zdarzen
zakonczonych ujeciem sprawcow, wspdtpraca z dyzurnymi, jako$¢ uzyskiwanych
nagran, itd.

« operatorzy przy wdrozeniu do pracy powinni zosta¢ poinformowani na podstawie
jakich kryteriéw bedg oceniani,

« w naszej opinii indywidualna ocena pracy operatora powinna by¢ prowadzona przez
przetozonych przynajmniej raz na p6t roku.

Ocena pracy dyzurnych i patroli interwencyjnych w ramach miejskiego systemu CCTV

Réwnie wazna pozostaje ocena dyzurnych i interweniujgcych zatdg, poniewaz od dziatania
kazdego ogniwa zespotu zalezy, w jaki sposdb system monitoringu wizyjnego reaguje na
zagrozenia. Specjali$ci Akademii Monitoringu Wizyjnego spotykali sie z sytuacjami, gdzie
operatorzy wykonywali swoje zadania na wysokim poziomie, ale dyzurni nie przyjmowali ich
meldunkdw lub nie dbali o to, zeby patrole szybko reagowaty na zdarzenia pod kamerami.

Proponujemy, zeby miasto byto zobowigzane do okreslenia kryteridw ocena pracy dyzurnego
i patroli policji i/lub strazy miejskiej — moga to by¢ m.in.

« dyzurny: liczba przyjetych zgtoszen, czas w jakim dyzurny przyjat zgtoszenie od
operatora, przestrzeganie ustalonych procedur w zakresie komunikacji, prawidtowy
nadzér na patrolem realizujgcym interwencje,

« patrole: czas dotarcia na miejsce zdarzenia, czas interwencji, ocena jakosci
komunikacji z dyzurnym.

Wymagania techniczne

Nalezy rozpatrzy¢ wprowadzenie drogg rozporzadzenia minimalnych warunkdéw technicznych
dla miejskich systeméw monitoringu wizyjnego, w oparciu o rekomendacje zawarte w
Polskich Normach.
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Stosowanie dynamicznego maskowania

Nalezy wprowadzi¢ obowigzek wykorzystywania dynamicznego maskowania miejskim
systemie CCTV, jezeli kamera oferuje te funkcje - w przypadku, gdy istnieje mozliwos¢, ze w
jej polu widzenia pojawig sie okna prywatnych mieszkan.

Specjalisci Akademii Monitoringu Wizyjnego czesto spotykajg sie z sytuacjg, ze w miejskich
systemach monitoringu wizyjnego nie wykorzystuje sie dynamicznego maskowania, mimo ze
system daje takie mozliwosci.

Zakaz stosowania atrap kamer w miejskim systemie CC TV

W opinii specjalistdw Akademii Monitoringu Wizyjnego powinien obowigzywac zakaz
stosowania atrap kamer w miejskich systemach monitoringu wizyjnego.

Operatorzy nie widzg co sie dzieje w miejscach, gdzie instalowane sg atrapy, wiec nie ma
mozliwosci, zeby niebezpieczna sytuacja pod atrapg kamery zostata wykryta i zeby zostat
tam wystany patrol interwencyjny. W efekcie mieszkancy i przestepcy orientujg sie, ze taka
~kamera"” nie dziata. Mieszkancy tracg zaufanie do systemu monitoringu wizyjnego, a
przestepcy czuj sie bezkarni.'®

W Wielkiej Brytanii méwi sie o zjawisku ,,oczekiwania pomocy”. W jednym z brytyjskich miast
zainstalowano atrapy kamer. Kobieta, ktdra czuta sie zagrozona przeszta pod atrape myslac,
ze to kamera, i ze operator jg zauwazy i udzieli jej pomocy. Zostata pobita. Ztozyta pozew
przeciw miastu, a sad uznat, ze w tej sytuacji mogta oczekiwaé pomocy i nakazat wyptate
odszkodowania.

Systemy automatycznej analizy obrazu w miejskim sys  temie CCTV

UwaZzamy, Ze na obecnym etapie rozwoju skutecznos$¢ systemdw analizy obrazu jest niska, a
ich przydatno$¢ do zapewnienia bezpieczenstwa i porzadku w miastach watpliwa, poniewaz:

« nie ma zadnych dostepnych badan, ktére wskazywatyby, ze te narzedzia sg skuteczne
przy wykrywaniu niebezpiecznych sytuacji w przestrzeni miasta; informacje o ich
skutecznosci opierajg sie na przekazach marketingowych ich producentéw. Badania
nad efektywnoscig systemow rozpoznawania twarzy (rodzaj systemu analizy obrazu),
pokazuja, ze pojawiajg sie duze rozbieznosci miedzy wynikami podawanymi przez
producentdw, a faktycznymi osiggnieciami tych systeméw. W badaniach
przeprowadzonych w Niemczech producenci systemdw rozpoznawania twarzy
zadeklarowali skuteczno$¢ na poziomie 50%-90% w testach w laboratoriach.

15 p.wittich ,Miasto Monitorowane”, Systemy Alarmowi¢2012, s.21.
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Zainstalowane na dworcu kolejowym trzy systemy osiggnety duzo nizszg skutecznoscé
— odpowiednio: 17,38%, 20,46 i 29,07.1

» producenci tych systemdw nie podajg do publicznej wiadomosci wskaznikdéw, ktére
pozwolityby oceni¢ jak te systemy radzg sobie z fatszywymi alarmami w przestrzeni
miasta, gdzie osoby i pojazdy poruszajg sie w réznych kierunkach, dochodzi do
roznych zdarzen, np. jezeli zadaniem algorytmu jest wykrywanie grup, to w sobotni
wieczdr operatorzy beda wielokrotnie alarmowani przez spacerujgce osoby w
grupkach, mimo, ze w zdecydowanej wiekszosci nie bedg one stanowity zagrozenia,

« W przeciwienstwie do operatoréw, systemy analizy obrazu nie potrafig ocenic
kontekstu zachowania — komputer bedzie miat trudno$¢, zeby odrdznic¢ osobe, ktdra
pali papierosa i stoi przy swoim samochodzie, od osoby, ktéra sie przygotowuje do
wiamania do samochodu; komputer nie poradzi sobie z rozréznieniem pary — kobiety
i mezczyzny, ktdrzy stojg blisko siebie, od kieszonkowca, ktory korzystajac z
obecnosci duzej liczby pasazeréw na przystanku, podchodzi bardzo blisko
potencjalnej ofiary.

« systemy analizy obrazu wykrywajg zdarzenia dopiero, gdy do nich dojdzie — np.
pobicie jest wykrywane, dopiero kiedy padng pierwsze ciosy — szybkie ruchy rekami.

« systemy analizy obrazu wykrywajg zdarzenia tylko przy dobrych ujeciach — pobicie
bedzie wykryte tylko, kiedy atakujacy bedzie bokiem do kamery lub kamera bedzie
patrzyta na niego z géry - tylko wtedy bedg widoczne ruchy jego rak. Jezeli sprawca
bedzie zwrdcony tytem do kamery lub zastoniety przez ofiare, to algorytm tego nie
wykryije, ale operator tak, poniewaz bedzie potrafit oceni¢ catg sytuacje — na
podstawie zachowania oceni, ze te osoby nie znajg sie, ze ofiara probuje unikngc
kontaktu, a sprawca jest natarczywy, ze postawa i gesty ofiary wskazujg na obrone,
Sprawcy na agresje, na naruszenie przestrzeni osobistej.

» przeszkolony operator jest w stanie duzo wczesniej wykry¢ osoby, ktére mogg
stanowi¢ zagrozenie - w krétkim czasie na miejscu moze pojawic sie patrol policji,
np. ostudzi¢ temperament osdb pod wptywem alkoholu. Operator wykryje
potencjalnie niebezpieczne osoby zanim dojdzie do bdjki lub pobicia, poniewaz
zobaczy, ze te osoby, zataczajg sie, idg catg szerokoscig chodnika i niechetnie
ustepujg miejsca innym przechodniom, poszturchujg sie, nagabujg napotkane, obce
osoby. Takze po reakcjach przechodnidow operatorzy mogg wykry¢ zagrozenie — ci
szybko sie oddalajg, przechodzg na drugg strone ulicy, zeby unikng¢ spotkania z
potencjalnymi napastnikami,

« w systemach analizy obrazu reakcja na zdarzenie moze by¢ zainicjowana, dopiero gdy
padng pierwsze ciosy, dopiero gdy sprawca wyrwat torebke. Tym samym reakcje jest
spoOzniona i istnieje duze prawdopodobienstwo, ze sprawcy oddalg sie z miejsca
zdarzenia, zanim przyjedzie patrol. W tej sytuacji nie uda sie, ani zapobiec, ani
ograniczyc strat ponoszonych przez ofiary.

« systemy analizy obrazu mogg powiela¢ wady systemdéw reaktywnych — jezeli kamera
bedzie patrze¢ w inng strone, pod ztym katem lub nie bedzie wystarczajgcego
natezenia $wiatta, to oprogramowanie ani nie wykryje zagrozenia, ani nie zostanie
zarejestrowane nagranie, ktore spetnia kryteria materiatu dowodowego.

18 p. Waszkiewicz ,Wielki Brat Rok 2010, a Woltersusver business, Warszawa 2011, s. 50-51.
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» producenci systemdw analizy obrazu nie podajg jaka jest cena zakupu i uzytkowania
systemu analizy obrazu w przestrzeni miasta, a mimo to deklarujg, ze beda one
nizsze od kosztow dziatania personelu,

e w matych systemach, gdzie jest 1 operator na zmianie, zainstalowanie systemu
analizy obrazu do wykrywania zdarzen nie spowoduje oszczednosci, bo nadal bedzie
potrzebny operator, zeby ocenit, czy wykryta sytuacja jest realnym zagrozeniem, czy
fatszywym alarmem.

« producenci tych systemoéw nie podajg jakie warunki techniczne musi spetic system
analizy obrazu, zeby osiggna¢ zadowalajgcg skutecznosS¢ w przestrzeni miasta; w
naszej opinii, zeby byta ona wysoka, dla kazdego obszaru potrzebna bedzie duza
liczba kamer — konieczne jest zapewnienie obserwacji z réznych perspektyw i z matej
odlegtosci, zeby dostarczy¢ wystarczajacg liczbe informacji do analizy. To bedzie
rodzi¢ wysokie koszty, zamiast deklarowanych przez producentéw tych systemoéw
oszczednosci.

Wobec wielu wyzej opisanych watpliwosci jakie rodzi zastosowanie systemoéw analizy obrazu
W przestrzeni publicznej, uwazamy, ze w nowej regulacji nalezy zabronic¢ stosowania
systemow analizy obrazu do wykrywania zdarzen w migjskich systemach monitoringu
wizyjnego. Tym samym, nalezy wprowadzi¢ zapisy, ktére uniemozliwig zastepowanie
operatorow przez oprogramowanie.

W naszej opinii wysokie zainteresowanie systemami analizy obrazu wynika z braku
zrownowazonego rozwoju systemow monitoringu wizyjnego - samorzady zainstalowaty
kamery bez zapewnienia odpowiednich srodkéw na prace operatoréw i reakcje patroli policji i
strazy miejskiej. W niektdrych miastach, zamiast okresli¢ problemy wystepujgce w miejskim
systemie CCTV, ktore rzutujg na jego skuteczno$¢ i rozwigzac je — np. przez przeszkolenie
personelu, wprowadzenie procedur dziatania, czy skutecznego zarzadzania, siega sie po
tatwe rozwigzania w postaci systemdw analizy obrazu. Samorzady siegajg przy tym po hasta
marketingowe producentéw systemdw analizy obrazu, ogtaszajac, ze budujg ,nowoczesny”
lub ,inteligentny” monitoring. Jednoczesnie nie podajg wskaznikéw, ktére pozwolityby
okresli¢ jak skuteczny jest ten system. Konieczne staje sie wprowadzenie mechanizmow,
ktore wymuszg przedstawienie rzetelnej informacji o systemie analizy obrazu.

Wprowadzenie kilku lub jednej funkcjonalnosci analizy obrazu do miejskiego
systemu CCTV nalezy traktowac jako jego rozbudowe — proponujemy, zeby konieczne
byto w tej sytuacji:

1. Podanie petnej informacji o wprowadzanych funkcjonalnosciach:

» skutecznos¢ - w warunkach rzeczywistych, a nie w testach laboratoryjnych (jak
pisaliSmy wyzej pojawiajg sie duze rozbieznosci miedzy skutecznoscig osiggang w
laboratorium i w naturalnych warunkach)

 liczba fatszywych alarmoéw dla okreslonej skutecznosci

« wymagania techniczne dla okreslonej skutecznosci

« koszty wdrozenia funkcjonalnosci (wymiana istniejgcych lub dodanie nowych
kamer, modyfikacje oswietlenia, itd.)
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« roczne koszty uzytkowania funkcjonalnosci — licencje, obstuga techniczna, serwis.

2. Okreslenie jak dana funkcjonalno$¢ analizy obrazu realizuje cele okre$lone w Listach
Kontrolnych dla danego obszaru.

3. Ocene czy dana funkcjonalnosc¢ jest zgodna z zasadg proporcjonalnosci — w jakim
zakresie ingeruje w prawa 0s6b obserwowanych i czy pozwala zapewnic
bezpieczefistwo przez wykrywanie czy kto$ jest usmiechniety, smutny lub kuleje.!’

4. Okreslenie zakresu przetwarzania danych przez dang funkcjonalno$¢ analizy obrazu.

5. Przeprowadzenie konsultacji spotecznych i przedstawienie alternatywnego dla analizy
obrazu rozwigzania.

Uwazamy, ze niektore algorytmy analizy obrazu mogg by¢ z powodzeniem wykorzystywane
w miastach — np. kontrola wjazdu samochoddw do stref ograniczonego ruchu, kontrola strefy
parkowania, natomiast nie nalezy ich tgczy¢ z dziataniem miejskiego Centrum Nadzoru,
poniewaz cele i sposdb prowadzenia obserwacji s odmienne. Z tego powodu, jak pokazuje
praktyka obstuge kamer kontrolujgcych wjazd do stref powierza sie odrebnym komérkom —
w Kielcach jest to dziat fotoradaréw.®

7 http://wyborcza.pl/1,75478,12503432,Wielki_Brat Bytomiu__miejskie_kamery_wykryja_osoby.html
18 p. wittich ,Kielce. Dobra koncepcja wd@ana wzycie”, Systemy Alarmowe 5/2011.
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Rozbudowa miejskiego systemu CCTV lub zwi  ekszanie
zakresu przetwarzania danych

W opinii specjalistow Akademii Monitoringu Wizyjnego kazda rozbudowa miejskiego systemu
CCTV powinna wymagac przeprowadzenia konsultacji spotecznych, analizy bezpieczenstwa,
oceny najlepszych sposobdw rozwigzania zdiagnozowanych probleméw dla obszaru, ktdéry ma
zostac objety nadzorem kamer

Za niepokojgce uznajemy zjawisko ,petzajacej” i niekontrolowanej rozbudowy systeméw
CCTV, ktére ma miejsce dzisiaj — miasta umieszczajg 1-2 kamery w wybranych lokalizacjach
lub wprowadzajg systemy analizy obrazu, bez konsultacji z mieszkaicami.
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Audyt miejskiego systemu CCTV

Proponujemy prowadzenie wymogu systematycznego przeprowadzania audytu miejskiego
systemu monitoringu wizyjnego.

W naszej opinii, co pét roku powinien by¢ przeprowadzany audyt wewnetrzny.

Raz do roku audyt powinien by¢ przeprowadzany przez niezalezny podmiot, co pozwali na
ocene legalnosci i proporcjonalnosci jego funkcjonowania.

Proponujemy, zeby w regulacji dot. systemdéw CCTV zostat okresSlany podstawowy zakres
audytu systemu monitoringu wizyjnego.

ocena zgodnosci dziatania z regulacjami dotyczgcymi systeméw monitoringu
wizyjnego,

ocena jak sa realizowane cele systemu dla kazdego obszaru indywidualnie,
ocena skutecznosci systemu,
ocena ochrony praw oséb obserwowanych,

ocena bezpieczenstwa nagran.
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Informowanie o nadzorze CCTV w przestrzeni miasta

W opinii specjalistow Akademii Monitoringu Wizyjnego, miejskie systemy CCTV, z uwagi na
szczegolng relacjg obywatel — wiadza i finansowanie ze Srodkéw publicznych, powinny
szerzej, niz inni uzytkownicy, informowac o dziataniu tych systemow:

1. Znaki informacyjne — patrz: Informowanie o prowadzeniu nadzoru za pomocg kamer
CCTV.

2. Strona internetowa.
W naszej opinii szczegdtowe informacje powinny by¢ udostepnianie w internecie. W naszej
opinii miasto powinno by¢ zobowigzane, zeby opublikowac:

e podstawe prawng funkcjonowania systemu CCTV,

» informacje o osobie zarzadzajgcg — odpowiedzialnej za dziatanie systemu CCTV,

« szczegotowe cele i priorytety dla poszczegdlnych obszaréw,

« statystyki skutecznoS¢ systemu monitoringu wizyjnego,

» informacje o przeprowadzonych kontrolach / audytach,

« informacje o narzedziach, procedurach stosowanych w systemie CCTV, ktére stuzg
ochronie prywatnosci, np. dynamiczne maskowanie, etyka pracy operatora,

« informacje o kosztach dziatania systemu monitoringu wizyjnego — wynagrodzenia
personelu, koszty utrzymania systemu,

» procedure sktadania skarg w przypadku naruszenia prywatnosci za posrednictwem
systemu monitoringu wizyjnego.
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Kwestie wymagaj gce dyskusiji

1. Bezpieczenstwo i higiena pracy operatorow systemu monitoringu wizyjnego.

W polskim systemie prawnym nie ma przepiséw, ktore by regulowaty zasady prowadzenia
obserwaciji i opisywaty warunki wymagane dla stanowisk i Srodowiska pracy operatorow,
ktore zapewnig bezpieczenstwo i higiene pracy.

Niektdrzy uzytkownicy za obowigzujgce uznajg przepisy dotyczace operatoréw monitoréw
ekranowych - te przepisy dotyczg stanowisk, wyposazonych w jeden ekran. Jako specjalisci
Akademii monitoringu Wizyjnego spotkaliSmy sie z sytuacjg, w ktdrej inspektor BHP Zzadat
dostosowania projektu stanowiska operatorskiego z 9 monitorami, do rozporzadzenia
dotyczacego operatoréw monitoréw ekranowych, co stato w sprzecznosci z wymaganiami
dot. skutecznosci i ergonomii prowadzenia dtugotrwatej obserwacji przez operatora.

Szybkiej regulacji wymagajg przepisy dotyczace czasu pracy operatora systemy CCTV oraz
czasu i czestotliwosci przerw. Dzi$ zdarza sie Ze operatorzy sg zobowigzywani przez
przetozonych do 12 godzinnej obserwacji, z prawem do jednej 15 lub 30 minutowej przerwy.

2. Rejestracja i przechowywanie nagran przez dostawcow ustug
teleinformatycznych.

Coraz wieksza liczba systemdw monitoringu wizyjnego, powoduje, ze dostawcy ustug
teleinformatycznych oferujg mozliwos¢ przechowywania nagran. W naszej opinii wymaga to
wprowadzenia, analogicznie do operatoréw telefonii komorkowej, zapisow, ktdre zabronig
tgczy¢ i przetwarzac dane i zabezpieczg obraz w trakcie przesytania go od kamery do serwera
dostawcy ustug teleinformatycznych.

Jednoczes$nie w naszej opinii wiasciciel systemu, np. wspolnota mieszkaniowa jest
zobowigzana do realizacji pozostatych obowigzkdéw zwigzanych z instalacjg systemu CCTV,
np. umieszczenie tabliczek informacyjnych.

3. Radio policyjne dla operatoréow.

Proponujemy, zeby rozwazy¢ udostepnienie cywilnym operatorom miejskiego systemu
monitoringu wizyjnego tgcznosci radiowej policji lub strazy miejskiej.

W Wielkiej Brytanii'® operatorzy mogg stucha¢ lub stuchaé i rozmawia¢ z interweniujgcymi
policjantami — fgcznos$¢ jednokierunkowa (simplex) lub dwukierunkowa (duplex).

W przypadku nastuchu — operatorzy mogli skierowaé kamery na zdarzenia zgtoszone
telefonicznie, zanim patrol policji znalazta sie na miejscu. Korzys¢: rejestracja petnego
przebiegu zdarzenia, mozliwosS¢ przestania obrazu dyzurnemu, ktéry informowat zatoge
patrolu, np. o przemieszczaniu sie sprawcow.

M. Gill (red), Funkcjonowanie Centrum Nadzoru telewizji przemysjoWnioski z obserwacjiykademia
Monitoringu Wizyjnego, Gliwice 2005, s. 30-32
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W przypadku dwukierunkowej komunikacji — operatorzy mieli mozliwo$¢ informowania
patrolu o kierunkach, w ktérych uciekajg sprawcy, co byto wazne przy dynamicznych
zdarzeniach; mogli wskaza¢ kogo zatrzymad, jezeli policjanci zatrzymywali niewtasciwg
osobe.
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Informacja o autorach

mgr Pawet Wittich - specjalista ds. personelu systeméw CCTV, psycholog, absolwent
Miedzywydziatowych Indywidualnych Studiéw Humanistycznych na Uniwersytecie Slaskim.
Zajmuje sie selekcja, szkoleniami, motywacjg, zarzadzaniem i oceng pracy personelu
Centréw Nadzoru. Interesujg go réwniez wspdtpraca operatoréw monitoringu wizyjnego z
policjg i strazg miejska, budowanie strefy bezpieczenstwa w oparciu o system CCTV.
Selekcjonowat operatoréw dla miejskich systeméw CCTV w Krakowie i w Zabrzu; prowadzit
szkolenia m.in. dla operatoréw strazy miejskich, m.in. w Krakowie, Gdyni, Zabrzu, na
lotniskach Warszawa - Okecie i Krakéw — Balice i dla agencji ochrony Konsalnet i Security
Plus. Opracowat metodologie i przeprowadzit audyty miejskich systeméw CCTV w Katowicach
i w Bytomiu. Zainicjowat i nadzorowat ttumaczenie na jezyk polski europejskiej ,Karty
demokratycznego zastosowania monitoringu wizyjnego”. Wspoéttworca i koordynator dwdch
edycji miedzynarodowej konferencji ,MIASTO MONITOROWANE — personel, aspekty prawne
i technika systemoéw CCTV”. Regularnie publikuje w dwumiesieczniku ,Systemy Alarmowe”.

Przemystaw Pierzchata - specjalista ds. systeméw CCTV, pomystodawca i tworca
Akademii Monitoringu Wizyjnego. Prezes Zarzadu firm MWM i Specialised Projects Polska.
Praktyk z duzym do$wiadczeniem w projektowaniu i realizacji systeméw CCTV, m.in. w
Gdansku, Wroctawiu, Kielcach, Katowicach, Zabrzu, Bytomiu, Kluczborku; zarzadzat budowa
Centrum Monitoringu Wizyjnego i systemu kamer dla Drogowej Trasy Srednicowej w
Katowicach. Tworca projektu systemu monitoringu wizyjnego Starego Miasta i strategii
rozwoju systemu CCTV dla Krakowa. Prowadzit integracje miejskiego systemu monitoringu
wizyjnego Gdanska i PGE Arena — stadionu EURO 2012. Wspoéttwdrca miedzynarodowej
konferencji ,,MIASTO MONITOROWANE — personel, aspekty prawne i technika systeméw
CCTV". Autor specjalistycznych artykutdow w ,Systemach Alarmowych” i w ,,Gazecie Prawnej”.

Akademia Monitoringu Wizyjnego jest przedsiewzieciem powotanym w celu poprawy
efektywnosci systemdéw CCTV dziatajacych w Polsce. Pomystodawcg i operatorem tej
inicjatywy jest polski oddziat firmy Specialised Projects International, ktéra specjalizuje sie w
zarzadzaniu projektami dotyczgcymi systemow bezpieczenstwa.

Podstawowym kierunkiem dziatarn Akademii Monitoringu Wizyjnego jest upowszechnianie
wsrdd inwestorow i uzytkownikdéw wiedzy o prawidtowym podejsciu do projektowania,
uzytkowania i zarzadzania takimi systemami. Od 2005 roku specjalistom Akademii udato sie
wprowadzi¢ na polski rynek systeméw zabezpieczen pojecia: czynnik ludzki w systemach
CCTV i pro-aktywny system monitoringu wizyjnego. Akademia, jako pierwsza w Polsce,
zwrdcita uwage na znaczenie psychologicznych aspektéw wykrywania zdarzen, ergonomii w
projektowaniu Centréw Nadzoru, zarzadzania i oceny efektywnosci systeméw CCTV oraz
spotecznej kontroli nad tymi systemami.

Specjalisci Akademii Monitoringu Wizyjnego opracowali polskie ttumaczenia raportéw z badan
jednostki naukowo — badawczej brytyjskiego Ministerstwa Spraw Wewnetrznych (HOSDB -
wczesniej PSDB), ktéra w 1992 r. zapoczatkowata program "CCTV, How It Works".
Zainicjowali i nadzorowali ttumaczenie ,Karty demokratycznego zastosowania monitoringu
wizyjnego” opracowanej przez European Forum for Urban Security.
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Regularnie publikujg w branzowym dwumiesieczniku ,Systemy Alarmowe”. Realizujg cykl
artykutéw opisujgcych polskie doswiadczenia w zakresie migjskich systeméw CCTV - Polski
Audyt Systemdéw Monitoringu Wizyjnego Miast.

Potencjat Akademii Monitoringu Wizyjnego opiera sie na wiedzy i doswiadczeniu zespotu
ztozonego z inzynieréw, psychologéw, policjantéw i specjalistow ds. zamoéwien publicznych.
Wspotpracujg oni z partnerami m.in. z Wielkiej Brytanii, Republiki Potudniowej Afryki i
Malezji. Przez interdyscyplinarne, catosciowe podejscie, otwarte, ale i krytyczne spojrzenie na
rozwigzania pojawiajgce sie na $wiecie, Akademia Monitoringu Wizyjnego jest innowacyjng i
nowoczesng organizacja, ktora wprowadza najbardziej wartosciowe kierunki rozwoju
systemdéw CCTV na polski rynek.

Kontakt:

Akademia Monitoringu Wizyjnego
44-100 Gliwice, ul. Grottgera 35
tel. (32) 700 35 76

fax (32) 700 36 28

www.cctv.org.pl

akademia@cctv.org.pl
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