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Wstęp

Użyte w tytule określenie „bezpieczny Internet” w kontekście opracowania związanego z prawem krajów tworzących Unię Europejską jednoznacznie musi przywodzić na myśl uruchomiony w 1999 roku Program Komisji Europejskiej pod nazwą Safer Internet. Założeniem tego programu było promowanie bezpiecznego korzystania z nowych technologii i Internetu wśród dzieci i młodzieży. Działania Komisji Europejskiej w tym obszarze kontynuowane były następnie w kolejnych programach
.

„Bezpieczny Internet” jednak może być określeniem, które dotyczyć może nie tylko praw dziecka
, ale również praw i wolności osób dorosłych. Internet będzie dla nich mniej bezpieczny, jeśli narażeni będą na oszustwa, incydenty bezpieczeństwa (np. włamania, ataki terrorystyczne, infekowanie „złośliwym” oprogramowaniem), przesyłanie niezamówionej korespondencji, naruszenie prywatności, dyskryminacja itp. Ramy tego opracowania nie pozwoliłyby na omówienie różnorodności regulacji związanych z tego typu zjawiskami w krajach europejskich. Aby tego dokonać należałoby szczegółowo omówić m.in. poszczególne regulacje karne
, ale też normatywne gwarancje dostępu do informacji oraz ochrony danych
.

„Zaufanie i bezpieczeństwo” to również jeden z obszarów ogłoszonej w maju 2010 roku strategii Europejska Agenda Cyfrowa
. O ile Europejska Agenda Cyfrowa sygnalizuje takie problemy, jak zwalczanie szeroko pojętej cyberprzestępczości, sygnalizuje problem spamu, wirusów komputerowych, oszustw finansowych, ochrony infrastruktury krytycznej, o tyle nie wskazano tam wprost problemu dostępności pornografii w Sieci. Europejska Agenda Cyfrowa stwierdza jednakże:

„W celu zwalczania wykorzystywania seksualnego i rozpowszechniania materiałów związanych z seksualnym wykorzystywaniem dzieci w internecie, na szczeblu krajowym i unijnym ustanowić można platformy ostrzegania, jak również stosować środki zezwalające na usuwanie szkodliwych treści i zapobieganie ich wyświetlania”.

Zakreślony w tytule przedmiot niniejszego opracowania koncentruje się na jednym z aspektów „bezpiecznego internetu”, tj. na problematyce propagowania za jego pośrednictwem materiałów pornograficznych. Aby odnieść się do tego tematu należy w pierwszej kolejności dostrzec problem definicji legalnej pornografii (i jej rodzajów), zauważyć, że  w różnych krajach w różny sposób podchodzi się do kwestii posiadania materiałów pornograficznych, w różny też sposób podchodzi się do jej rozpowszechniania. W przypadku prezentowania treści pornograficznych normy prawne rozróżniać mogą podmioty, którym takie treści się prezentuje (np. zakaz prezentacji treści pornograficznej małoletnim). W poszczególnych państwach inaczej regulowane jest posiadanie/rozpowszechnianie pornografii z udziałem dorosłych,
w inny sposób zaś takich materiałów, które przedstawiają pornografię dziecięcą
(tu dodatkowo można rozróżnić takie wątki dyskusji normatywnej, które wskazują na problem treści pornograficznych z udziałem komputerowo wygenerowanych przedstawień dzieci
, albo materiałów nawiązujących do fikcji i wyobrażeń, jak
w przypadku np. komiksów utrzymanych w „poetyce” anime/hentai
).

W związku z powyższymi uwagami – w dalszej części opracowania koncentrował się będę na przykładach takich regulacji, które dotyczą łącznie dwóch aspektów: są związane z dostępem do treści (bezpieczeństwo rozumiane jako ograniczenie dostępu do określonych treści i usług, blokowanie, usuwanie) oraz mogą mieć zastosowane w celu ograniczenia dostępu do treści pornograficznych (regulacje dedykowane problematyce pornografii, ale też rozwiązania, które – obok pornografii – mogą znajdować zastosowanie w innych przypadkach)
.
Cztery przykładowe modele

Przed przystąpieniem do omawiania przepisów konkretnych państw należy przybliżyć cztery przykładowe „modele” zapewniania „dostępu do bezpiecznego Internetu, wolnego od pornografii”, dla których w dalszej części zostały wybrane przykłady.

Te przykładowe „modele” to model autokontroli użytkownika, model samoregulacji, model dedykowanej infrastruktury i związanej z nią procedury blokowania dostępu do treści/usług oraz model oparty na procedurze warunkowego braku odpowiedzialności (notice and takedown).
Model autokontroli użytkownika

To model wymagający najmniej ingerencji państwa w mechanizm zapewnienia (stosunkowego) bezpieczeństwa użytkownika Internetu.  W ramach tego modelu można wymienić takie narzędzia, jak stosowanie – na komputerze użytkownika, za jego wiedzą i zgodą oraz z możliwością deaktywacji – oprogramowania antywirusowego, narzędzi kontroli rodzicielskiej, wykorzystania algorytmów filtrowania poczty przychodzącej – w celu ochrony przed spamem oraz rozpowszechnianym pocztą elektroniczną oprogramowaniem „złośliwym”
. Takie filtrowanie/blokowanie może następować albo na podstawie wskazanych przez użytkownika warunków (np. w przypadku blokowania reklam za pomocą Adblock Plus, popularnej wtyczki do przeglądarki Firefox
, w której to sam użytkownik może skonstruować formuły blokowania wskazanych treści, ale może również wykorzystać formuły udostępnione przez innych), może następować na podstawie algorytmów samouczących się
, na podstawie prowadzonych przez strony trzecie, które użytkownik darzy zaufaniem, list i formuł blokujących
.
Rola państwa w takich przypadkach może ograniczać się do rekomendowania określonych rozwiązań,  proponowania określonych rozwiązań w ramach współregulacji (por. poniżej), narzucania stosowania określonych rozwiązań
w ramach władztwa (np. uzależnienie dotacji od warunku zainstalowania określonego rodzaju narzędzi na komputerach służących do realizacji zadania – przykładowo mogą to być terminale dostępowe w szkołach publicznych lub w bibliotekach).
Samoregulacja i współregulacja wspierane przez UE

Dyrektywa 2007/65/WE Parlamentu Europejskiego i Rady z dnia 11 grudnia 2007 r. zmieniająca dyrektywę Rady 89/552/EWG w sprawie koordynacji niektórych przepisów ustawowych, wykonawczych i administracyjnych państw członkowskich, dotyczących wykonywania telewizyjnej działalności transmisyjnej (dyrektywa audiowizualna) nadaje nowe brzmienie art. 3 ust. 7 dyrektywie 89/552/EWG: „Państwa członkowskie popierają systemy współregulacji lub samoregulacji na szczeblu krajowym w dziedzinach, które podlegają koordynacji na mocy niniejszej dyrektywy, w zakresie dozwolonym przez ich systemy prawne. Systemy te muszą być skonstruowane tak, aby były powszechnie akceptowane przez główne zainteresowane strony w danych państwach członkowskich oraz muszą zapewniać ich skuteczne wykonywanie”. Dyrektywa ta jest szczególnie interesująca dla niniejszego opracowania, ponieważ wskazuje kierunki działań w sferze edukacji medialnej, podpowiadając jednocześnie, że:
"Przykłady możliwych działań upowszechniających umiejętność korzystania
z mediów, takich jak stałe kształcenie nauczycieli i szkoleniowców, specjalne szkolenia internetowe dla dzieci, począwszy od najmłodszych grup wiekowych, w tym zajęcia otwarte dla rodziców, oraz organizowanie krajowych kampanii społecznych
z udziałem wszystkich mediów na temat tego, jak odpowiedzialnie korzystać
z Internetu, zostały już przedstawione w zaleceniu Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie ochrony małoletnich, godności ludzkiej oraz prawa do odpowiedzi w odniesieniu do konkurencyjności europejskiego przemysłu audiowizualnego oraz internetowych usług informacyjnych".

Motyw 36 preambuły dyrektywy audiowizualnej przynosi nam definicje samoregulacji oraz współregulacji. I tak: samoregulacja to rodzaj dobrowolnej inicjatywy podmiotów gospodarczych, w tym przypadku dostawców usług medialnych (np. nadawców), której celem jest przyjęcie i przestrzeganie zasad i wytycznych wspólnych dla wszystkich, którzy się do tego przedsięwzięcia przyłączyli. Samoregulacja jest uzupełniającą metodą wdrażania oraz kontroli przestrzegania niektórych przepisów. Przykłady samoregulacji to np. kodeksy dobrych praktyk
w dziedzinie ochrony małoletnich przed szkodliwymi treściami w przekazach medialnych. Samoregulacja nie może zastąpić tradycyjnych  regulacji prawnych. Współregulacja zaś to „ogniwo prawne” pomiędzy samoregulacją a prawodawcą krajowym zgodnie z tradycjami prawnymi poszczególnych państw członkowskich. Współregulacja powinna dopuszczać możliwość interwencji państwa, w przypadku gdy jej cele nie zostają spełnione. Dyrektywa zachęca do korzystania z instrumentu współregulacji i instrumentu samoregulacji, chociaż stwierdza również, że nie powinno to nakładać na państwa członkowskie obowiązku ustanowienia systemu współregulacji lub samoregulacji ani nie narusza czy naraża na szwank inicjatyw współ i samoregulacyjnych już podjętych w państwach członkowskich
i przynoszących pozytywne skutki.

Samoregulację przewidują różne akty prawne UE, jak np. dyrektywa o handlu elektronicznym
, samoregulacja (i współregulacja) jest też jednym z instrumentów wspieranych przez Komisję UE
 (regulatora europejskiego), ale również Radę Europy
 i poszczególnych regulatorów krajowych.
Przykładem szczególnym, ze względu na zakreśloną tematykę niniejszego opracowania, mogą być Konkluzje Rady w sprawie ochrony dzieci w świecie cyfrowym (2011/C 372/04)
, w których Rada zachęca m.in. do szerszego i częstego wykorzystywania samoregulacyjnych systemów klasyfikacji (takich jak PEGI
 i PEGI online) dla internetowych i komputerowych gier wideo i do skuteczniejszego egzekwowania stosowania klasyfikacji wiekowych na rynku detalicznym w celu zapobiegania sprzedaży internetowych i komputerowych gier wideo osobom poniżej określonego wieku. Rada zachęca tam również wszystkie zainteresowane strony, by „angażowały użytkowników i – w stosownych przypadkach – organy publiczne
w proces przygotowywania i zmieniania środków samoregulacyjnych (kodeksów postępowania) przez przemysł audiowizualny i dostawców usług internetowych, jak również w monitorowanie takich środków”.

W dalszej części niniejszego opracowania do problematyki samoregulacji
i współregulacji nawiązywał będę przy omawianiu regulacji w Wielkiej Brytanii.

Tworzenie ram prawnych dla działania dedykowanej infrastruktury blokującej treści

Wydaje się, że do opisu tego „modelu”, najlepiej może posłużyć historia polskiego projektu ustawy przewidującej powstanie Rejestru Stron i Usług Niedozwolonych. Można przypuszczać, że projekt powstał w związku z pracami czeskiej Prezydencji w Radzie UE.

W styczniu 2009 roku, gdy Czechy objęły prezydencję Rady Unii Europejskiej, grupa czeskich senatorów rozpoczęła prace nad nowelizacją prawa regulującego działalność hazardową
. Chodziło m.in. o zablokowanie możliwości brania udziału
w grach i zakładach odbywających się online. Przy okazji zaproponowano poprawki dotyczące działalności podmiotów świadczących usługi drogą elektroniczną
. Poprawki miały polegać na tym, by dostawcy usług (usługodawcy) blokowali swoim użytkownikom dostęp do treści o charakterze pornograficznym
. W Radzie Unii Europejskiej (czeska Prezydencja) powstał projekt Decyzji Ramowej Rady w sprawie zwalczania seksualnego wykorzystywania i niegodziwego traktowania dzieci
w celach seksualnych oraz pornografii dziecięcej, uchylająca decyzję ramową 2004/68/WSiSW
. Tam zaś zaprojektowano art. 18, który przewidywał, że państwa członkowskie podejmą „środki niezbędne do zapewnienia, by właściwe organy sądowe lub policyjne mogły zarządzić zablokowanie dostępu użytkowników Internetu do stron internetowych zawierających pornografię dziecięcą lub służących do jej rozpowszechnienia – albo by mogły doprowadzić do tego w inny podobny sposób”, przy czym – wedle projektu – należało zapewnić, by „blokada ograniczała się do niezbędnego zakresu, by użytkownicy zostali poinformowani o przyczynach blokady oraz by dostawcy treści zostali poinformowani o możliwości zaskarżenia tej decyzji”. Obok propozycji związanych z blokowaniem internetowych stron – czeski prawodawca zdecydował się dokonać implementacji dyrektywy o retencji danych telekomunikacyjnych 2006/24/WE
.

W listopadzie 2009 roku, przy okazji propozycji nowelizacji polskiej ustawy „hazardowej”, Ministerstwo Finansów zaproponowało również modyfikację przepisów ustawy Prawo telekomunikacyjne. W pierwszej wersji projektu ustawy przewidziano, że powstanie Rejestr Stron i Usług Niedozwolonych. Rejestr miał być prowadzony przez Prezesa Urzędu Komunikacji Elektronicznej w systemie informatycznym. Projektodawca postanowił, że blokowane będą następujące rodzaje treści:
1) treści propagujące faszystowski lub inny totalitarny ustrój państwa,
2) treści pornograficzne z udziałem małoletniego, treści pornograficzne związane z prezentowaniem przemocy lub posługiwaniem się zwierzęciem, treści pornograficzne zawierające wytworzony lub przetworzony wizerunek małoletniego uczestniczącego w czynności seksualnej,
3) treści, których prezentowanie umożliwia podstępne wprowadzenie w błąd, w celu osiągnięcia korzyści majątkowych, poprzez wyłudzenie informacji mogących służyć do dokonania operacji finansowych bez zgody dysponenta środków finansowych,

4) treści stanowiące niedozwoloną reklamę lub promocję albo informowanie
o sponsorowaniu w rozumieniu ustawy z dnia o grach hazardowych lub umożliwiające urządzanie gier hazardowych bez udzielonego zezwolenia lub uczestniczenie w tych grach.
Projekt przewidywał, że Rejestr będzie jawny, że Prezes UKE dokona wpisu do Rejestru „na żądanie podmiotu uprawnionego lub Służby Celnej”. Uprawnionymi podmiotami, o których była mowa w projekcie były: Policja, Straż Graniczna, Agencja Bezpieczeństwa Wewnętrznego, Służba Kontrwywiadu Wojskowego, Żandarmeria Wojskową, Centralne Biuro Antykorupcyjne i wywiad skarbowy. Przewidziano również, że prowadzący blokowane strony lub usługi będą mogli wystąpić do Prezesa UKE z wnioskiem o wykreślenie z Rejestru danych dotyczących tej strony internetowej lub usługi (pierwsza wersja projektu nie przewidywała żadnej kontroli sądowej związanej z działaniem takiego rejestru). Jednak to nie Prezes UKE miał decydować o wykreśleniu. Wniosek o wykreślenie z Rejestru Prezes UKE miał przekazać organowi, na którego żądanie dokonano wpisu. Rejestr miał powstać na koszt przedsiębiorstw telekomunikacyjnych. Projekt ustawy nie rozstrzygał technicznych aspektów działania takiego rejestru i interakcji pomiędzy infrastrukturą przedsiębiorstw telekomunikacyjnych a tym rejestrem. Spekulowano, że taka interakcja miałaby odbywać się automatycznie (systemy teleinformatyczne komunikowałyby się z systemem obsługującym rejestr i na tej podstawie modyfikowałyby sposób interakcji końcowych użytkowników Sieci z zasobami tejże Sieci). Takie rozwiązanie oznaczałoby głęboką ingerencję w infrastrukturę teleinformatyczną tworzoną przez bardzo różne kategorie podmiotów (nie tylko przedsiębiorstwa telekomunikacyjne, ale również jednostki naukowe, badawczo-rozwojowe, samorządy, instytucje publiczne).

Pod wpływem krytyki opinii publicznej, krytycznych opinii Urzędu Komunikacji Elektronicznej oraz innych podmiotów biorących udział w konsultacjach społecznych, po fali protestów społecznych, po szeregu spotkań organizacji pozarządowych
z przedstawicielami Kancelarii Prezydenta RP, z Rzecznikiem Praw Obywatelskich oraz z Premierem, 23 marca 2010 roku Rada Ministrów rozpatrzyła reasumpcję decyzji Rady Ministrów z dnia 19 stycznia 2010 r. w sprawie projektu ustawy
o zmianie ustawy o grach hazardowych oraz niektórych innych ustaw. W ten sposób rząd zdecydował, że z projektu ustawy zostaną usunięte przepisy dotyczące Rejestru Stron i Usług Niedozwolonych. Koncepcja rejestru upadła
.

Na zakończenie tej części wypada odnotować, że w dniu 31 marca 2011 r. Trybunał Konstytucyjny Czeskiej Republiki uznał
, że zaskarżone przez grupę
51 deputowanych przepisy czeskiej ustawy o komunikacji elektronicznej
 oraz przepisy wykonawcze do tej ustawy, są niezgodne z tamtejszą konstytucją. Zakwestionowane przepisy regulowały przekazywanie przez przedsiębiorstwa telekomunikacyjne oraz przez świadczących usługi drogą elektroniczną informacji służbom takim jak policja czy wywiad. Przepisy straciły moc obowiązywania wraz
z publikacją wyroku Trybunału. Podstawą decyzji Trybunału było to, że przyjęte
w Czechach przepisy nie spełnia wymogów jasności i pewności prawnej, a ponieważ możliwość gromadzenia danych i „pytania” o nie przez służby nie jest (nie musi być, zdaniem ustawodawcy) związany z istnieniem uzasadnionego podejrzenia popełnienia poważnych przestępstw, to nie spełnia wymagań wynikających
z drugiego etapu badania proporcjonalności, tj. wyboru środków do realizacji określonego celu, który ingeruje w prawa i wolności obywateli. Trybunał zauważył również, że przepisy nie ograniczają służb w wyborze częstotliwości pytania o dane oraz w celu, w jakim oczekują one informacji. W efekcie przepisy te są „nieprzewidywalne” (dane mają służyć do „wyjaśnienia faktów istotnych dla postępowania karnego”), nawet, jeśli wykorzystanie przechowywanych danych podlega kontroli sądowej. W efekcie Trybunał uznał, że kwestionowane przepisy są wyraźnym pogwałceniem ograniczeń konstytucyjnych, ponieważ nie spełniają wymogów prawa i pozostają w sprzeczności z wymogami ograniczenia podstawowych praw do prywatności w postaci autonomii informacyjnej (cz. „práva na informační sebeurčení”).

Chociaż implementacja przepisów dot. retencji danych nie jest tym samym, co tworzenie podstaw do blokowania treści, to jednak obie kategorie przepisów wiążą się ze sobą. W pierwszej kolejności należy wszak „obserwować” komunikację użytkowników Sieci, by ewentualnie w drugim kroku móc ją blokować lub filtrować. Dlatego rozważania dotyczące standardów (braku standardów) konstytucyjnych przepisów retencyjnych mają tak istotne znaczenie również dla oceny przepisów tworzących infrastrukturę blokującą dostęp do informacji. W obu przypadkach chodzi o ingerencje w takie prawa podstawowe, jak prywatność (rozumiana m.in. jako autonomia informacyjna jednostki), ale też wolności pozyskiwania
i rozpowszechniania informacji.
Notice and takedown (warunkowe ograniczenie odpowiedzialności pośredników)

Procedura nazywana z ang. notice and takedown to – mówiąc w uproszczeniu – procedura warunkowo zwalniająca dostawcę usług internetowych
z odpowiedzialności za udostępniane treści lub działania z udziałem takiej infrastruktury, o ile dostawca usługi (ang. host provider) nie miał świadomości bezprawności takiego działania (np. rozpowszechniania treści), a jednocześnie pod warunkiem, że po otrzymaniu informacji na temat takich treści lub o takich zachowaniach (od osoby trzeciej, w tym powiadomień urzędowych) uniemożliwi dostęp do bezprawnych treści (uniemożliwi określone zachowania). Rozwiązanie to nazywane jest też „bezpieczną przystanią” (ang. safe harbour) i wypracowane zostało przez amerykańskie ustawodawstwo poszukujące rozwiązań dotyczących ochrony prawa autorskiego
.

Na gruncie Europejskim procedura ta znalazła się w Dyrektywie 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektórych aspektów prawnych usług społeczeństwa informacyjnego, w szczególności handlu elektronicznego w ramach rynku wewnętrznego (dyrektywa o handlu elektronicznym)
, w szczególności w odniesieniu do „hostingu”.

Artykuł 14 wspomnianej dyrektywy przewiduje, że w przypadku świadczenia usługi społeczeństwa informacyjnego polegającej na przechowywaniu informacji przekazanych przez usługobiorcę – usługodawca, na gruncie prawodawstwa państw implementujących dyrektywę, warunkowo nie będzie odpowiedzialny za informacje przechowywane na żądanie usługobiorcy. Warunkami ograniczającymi odpowiedzialność host providera są:

a) brak wiarygodnych wiadomości o bezprawnym charakterze działalności lub informacji, a w odniesieniu do roszczeń odszkodowawczych — brak wiedzy
o stanie faktycznym lub okolicznościach, które w sposób oczywisty świadczą
o tej bezprawności; lub

b) niezwłoczne podjęcie odpowiednich działania w celu usunięcia lub uniemożliwienia dostępu do informacji, gdy świadczący usługę uzyska takie wiadomości lub zostanie o nich powiadomiony.

Dyrektywa nie ogranicza przy tym możliwości wymagania od usługodawcy przez sądy lub organy administracyjne, by zgodnie z systemem prawnym Państw Członkowskich przerwał on naruszenia prawa lub im zapobiegł.  Wskazany wyżej przepis dotyczące procedury nie przesądza o możliwości ustanowienia procedur regulujących usuwanie lub uniemożliwianie dostępu do bezprawnych informacji przez prawodawstwo Państw Członkowskich.

Jednocześnie Dyrektywa nie przewiduje „ogólnego obowiązku nadzorowania informacji”, które świadczący usługi przekazują lub przechowują ani „ogólnego obowiązku aktywnego poszukiwania faktów i okoliczności wskazujących na bezprawną działalność”.

W odniesieniu do filtrowania/blokowania treści istotne są tu co najmniej dwa wyroki Trybunału Sprawiedliwości, które – co prawda – nie dotyczą blokowania pornografii, ale dotyczą generalnych zasad obiegu informacji i kształtowania się zasad odpowiedzialności na gruncie wspomnianej wyżej dyrektywy o handlu elektronicznym.
W Wyroku Trybunału (wielka izba) z dnia 12 lipca 2011 r. w sprawie C-324/09 (L’Oréal SA i inni przeciwko eBay International AG i inni.) Trybunał stwierdził:

„Artykuł 14 ust. 1 dyrektywy 2000/31/WE Parlamentu Europejskiego i Rady
z dnia 8 czerwca 2000 r. w sprawie niektórych aspektów prawnych usług społeczeństwa informacyjnego, w szczególności handlu elektronicznego w ramach rynku wewnętrznego („dyrektywy o handlu elektronicznym”) należy interpretować w ten sposób, że ma on zastosowanie do operatora rynku elektronicznego online, jeżeli nie odgrywa on czynnej roli, która mogłaby mu pozwolić na powzięcie wiedzy
o przechowywanych danych lub na sprawowanie nad nimi kontroli.

Wspomniany operator odgrywa taką rolę, jeżeli udziela wsparcia polegającego w szczególności na optymalizacji prezentacji konkretnych ofert sprzedaży lub na ich promocji.

Jeżeli operator rynku elektronicznego online nie odgrywa czynnej roli
w znaczeniu opisanym w akapicie powyżej i będące przedmiotem jego działalności świadczenie usług jest objęte w konsekwencji zakresem stosowania art. 14 ust. 1 dyrektywy 2000/31, to wciąż w okolicznościach sprawy mogącej zakończyć się zasądzeniem odszkodowania nie może on powołać się na zwolnienie
z odpowiedzialności przewidziane w tym przepisie, jeżeli wiedział o stanie faktycznym lub okolicznościach, na podstawie których przedsiębiorca wykazujący należytą staranność powinien stwierdzić bezprawność danych ofert sprzedaży,
i w przypadku posiadania takiej wiedzy nie podjął niezwłocznie działań stosownie do art. 14 ust. 1 lit. b) tej dyrektywy.”

Widać tutaj, że „aktywna rola” operatora może mieć znaczenie w zakresie kształtowania odpowiedzialności.
W wyroku Wyrok Trybunału (trzecia izba) z dnia 24 listopada 2011 r. w sprawie
C-70/10 (Scarlet Extended SA przeciwko Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)) Trybunał zaś uznał, że wskazane tam dyrektywy
:

„pozostające w związku i interpretowane w świetle wymogów wynikających
z ochrony mających zastosowanie praw podstawowych, należy rozumieć w ten sposób, że stoją one na przeszkodzie skierowanemu do dostawcy dostępu do Internetu nakazowi wdrożenia systemu filtrowania:

· wszystkich połączeń elektronicznych przekazywanych za pośrednictwem jego usług, w szczególności przy zastosowaniu programów „peer-to-peer”;

· mającego zastosowanie bez rozróżnienia w stosunku do wszystkich jego klientów;
· w celach zapobiegawczych;
· na wyłączny koszt dostawcy i
· bez ograniczeń w czasie,

zdolnego do zidentyfikowania w sieci tego dostawcy przypadków przekazywania plików elektronicznych zawierających utwory muzyczne, kinematograficzne lub audiowizualne, co do których strona powodowa rości sobie prawa własności intelektualnej, celem zablokowania transferu plików, których wymiana narusza prawo autorskie.”

Otwarte pozostaje pytanie o rozstrzygnięcia w zakresie ewentualnego zderzenia przepisów związanych z procedurą notice and takedown z mechanizmami filtrującymi treści o charakterze pornograficznym. Stosowanie filtrów może oznaczać, że świadczący usługi drogą elektroniczną zaczyna odgrywać „aktywną rolę” i dokonuje swoistej ingerencji w przesyłane dane, a więc można formułować tezę, że takie filtrowanie musi również wpływać na ukształtowanie się odpowiedzialności (również karnej) takiego pośrednika, za działania użytkowników jego usług.

Włączenie ochrony dzieci do systemu notice and takedown, stanowiącego implementację wyżej omówionej instytucji dyrektywy o handlu elektronicznym, wskażę na przykładzie regulacji we Francji.  Przy czym we Francji zaproponowano również elementy dedykowanego systemu blokującego dostęp do treści pornograficznych.
Wielka Brytania

Regulacje prawne związane z rozwojem Internetu w Wielkiej Brytanii należą bodaj do najbardziej zaawansowanych w Europie. Nadto prawodawstwo Wielkiej Brytanii jest interesujące ze względu na łączące się tam wpływy prawa europejskiego (kontynentalnego) oraz systemu common law. W ten sposób, a także ze względu na pewną wspólnotę językową, Wielka Brytania może w łatwiejszy sposób uczestniczyć w dyskusji doktrynalnej z udziałem USA. W tym sensie to, co proponuje się
w Wielkiej Brytanii, może wskazywać kierunek globalny regulacji Internetu, w tym
w obszarze zakreślonym ramami niniejszego opracowania.

Przystępując do analizy rozwiązań prawnych w Wielkiej Brytanii należy
w pierwszej kolejności wziąć pod uwagę przepisy prawa materialnego w zakresie treści pornograficznych.  Szczegółowe ich omówienie wykraczałoby poza ramy niniejszego opracowania. Wypada jedynie wspomnieć, że podstawową ustawą karną związaną z pornografią w Wielkiej Brytanii jest ustawa the Criminal Justice and Immigration Act 2008
, która w art. 63 zakazuje posiadania materiałów pornograficznych sklasyfikowanych jako „extreme pornographic image”. Podstawą ustawą dotyczącą pornografii dziecięcej jest The Protection of Children Act 1978 (za zmianami)
. Zabrania ona utrwalania „nieprzyzwoitych” wizerunków dzieci (indecent photograph or pseudo-photograph),  posiadania, rozpowszechniania takich materiałów. Generalnie dziecięca pornografia (czyli osób poniżej 18 roku życia) jest bezprawna, zaś materiały pornograficzne szczególnie nie nieklasyfikowane normatywnie mogą być oferowane jedynie dorosłym.
Implementacja procedury notice and takedown
Wielka Brytania implementowała przepisy dyrektywy o handlu elektronicznym, a zatem również omówione wcześniej mechanizmy procedury notice and takedown. Warunkowe ograniczenie odpowiedzialności w przypadku hostingu znajduje się
w Regulacji 19 (Hosting), zaś kwestie powiadomień w Regulacji 22 (Notice for the purposes of actual knowledge) Rozporządzenia stanowiącego implementację europejskiej dyrektywy
. Przepisy te wprost ograniczają od odpowiedzialności odszkodowawczej, ale również stanowią „bezpieczną przystań” w postępowaniach karnych (zatem również w regulowanych odrębnymi przepisami przypadkach rozpowszechniania treści pornograficznych). Warunkiem odpowiedzialności jest wiedza o bezprawności, albo brak uniemożliwienia dostępu do treści po uzyskaniu powiadomienia.
Model samoregulacyjny i współregulacyjny (model dominujący w UK)

W 2004 roku największy operator telekomunikacyjny w Wielkiej Brytanii, BT Group, pod wpływem aktywności  Internet Watch Foundation
, a także pod wpływem presji ze strony ówczesnego brytyjskiego ministra ds. e-commerce, uruchomił
w ramach swojej infrastruktury „Cleanfeed content blocking system”. System ten filtruje treści, a za formułę filtrującą odpowiedzialna jest Internet Watch Foundation (IWF). IWF została założona przez przedsiębiorców telekomunikacyjnych, świadczących usługi drogą elektroniczną, producentów oprogramowania oraz ich partnerów.  Organizacja ta działa też jako organ właściwy (Relevant Authority)
w rozumieniu porozumienia
 zawartego na podstawie przepisów brytyjskiej ustawy the Sexual Offences Act 2003
. Porozumienie to zostało zawarte między Crown Prosecution Service (CPS) oraz the Association of Chief Police Officers (ACPO), zatem jest to porozumienie w ramach systemu brytyjskiej Prokuratury i Policji. W ww. przywołanym porozumieniu określono rolę IWF:

„If potentially illegal content is hosted in the UK the IWF will work with the relevant service provider and British police agency to have the content ‘taken down’ and assist as necessary to have the offender(s) responsible for distributing the offending content detected.

In cases where the potentially illegal content is hosted outside the UK, the IWF will work in partnership with hotlines across the world and various Law Enforcement bodies at home and abroad to have the content investigated.”

Organizacja IWF ma zatem współpracować z dostawcami treści i usług,
a także z organami ścigania w celu usunięcia bezprawnych treści oraz wykrywania sprawców rozpowszechniania takich treści. Rola IWF została nakreślona zarówno
w przypadku krajowych przestępstw, jak też tych z udziałem infrastruktury poza granicami Wielkiej Brytanii. Oczywiste jest też, że poza aktywnością polegającą na tworzeniu filtrów stosowanych w systemie Cleanfeed IWF wykorzystuje w swojej aktywności przepisy dotyczące procedury notice and takedown.

Wielu mniejszych dostawców Internetu również włączonych jest do systemu Cleanfeed (korzysta z takich rozwiązań samodzielnie, albo ze względu na wykorzystanie infrastruktury największego operatora, który w tym systemie uczestniczy). Mamy zatem do czynienia z sytuacją połączenia woluntarystycznego stosowania filtrów przez operatora Sieci z modelem samoregulacyjnym (nie narzuconym przepisami prawa powszechnie obowiązującego).
Korzystający z dostępu za pośrednictwem sieci filtrowanej przez Cleanfeed,
w przypadku próby uzyskania dostępu do treści filtrowanej, otrzymywali informację, że dany zasób nie istnieje  („Web site not found”).  Taka sytuacja zaś nie sprzyjała budowaniu zaufania do stosowanego rozwiązania. W związku z tym pojawiły się głosy krytyki mówiące o ukrytym cenzurowaniu treści, braku jasnych zasad, braku informacji o tym, na jakiej podstawie wybierane są informacje poddawane filtrowaniu. 

System prawny Wielkiej Brytanii nie przewiduje przepisów związanych
z blokowaniem dostępu do treści pornograficznych (wprowadzenie tego typu narzędzi rozważano projektując ustawę antyterrorystyczną - The Terrorism Act 2006), a rząd „preferuje rozwiązania samoregulacyjne, gdziekolwiek jest to możliwe”.

Ponieważ nie wszystkie gospodarstwa domowe objęte były systemem filtrowania IWF Rząd przekonywał obywateli by stosowali proponowane (np. przez resort edukacji) rozwiązania do kontroli rodzicielskiej. W 2012 roku rozważano nawet możliwość automatycznego włączenia filtrowania całej komunikacji elektronicznej (ang. default filtering), jednak wycofano się z tych propozycji pod naciskiem krytyki ze strony organizacji broniących wolności słowa i otwartego dostępu do informacji
. Jednocześnie rząd przeprowadził konsultacje społeczne dotyczące ochrony dzieci
w Sieci, które zakończyły się w grudniu 2012 roku
. W efekcie w swoim wystąpieniu z dnia 22 lipca 2013 roku Premier David Cameron zapowiedział
 działania zmierzające do całkowitego zablokowania dostępu do internetowej pornografii.
Co zostało już wcześniej wskazane - w ramach samoregulacji i współregulacji rząd współpracuje z największymi na brytyjskim rynku dostawcami infrastruktury internetowej (ISP
). W ramach porozumienia i zgody na udział w takim przedsięwzięciu samoregulacyjnym – do końca 2013 roku przedsiębiorcy telekomunikacyjni uczestniczący w porozumieniu mają skontaktować się
z 19 milionami podłączonych do Internetu gospodarstw domowych w Wielkiej Brytanii i zwrócić się do nich z pytaniem o chęć aktywowania w stosunku do nich filtrów blokujących treści pornograficzne. Jeśli zapytane gospodarstwa domowe (usługobiorcy) wyrażą chęć włączenia filtrów, ale również w takim przypadku,
w którym nie udzielą żadnej odpowiedzi, wówczas dostawca usług automatycznie włączy filtrowanie Sieci dla takiego gospodarstwa domowego z dniem od 1 stycznia 2014 roku.
Propozycje przepisów dedykowanych bezpiecznemu internetowi: Online Safety Bill

Niezależnie od powyżej przedstawionych rozwiązań samoregulacyjnych pojawiają się w brytyjskim Parlamencie projekty ustaw, których celem jest szczególne prawne uregulowanie ochrony przed pornografią dystrybuowaną w Internecie. Do tego typu projektów można zaliczyć m.in. Online Safety Bill [HL] 2012-13 (aktualnie po drugim czytaniu w Izbie Lordów, które odbyło się 9 listopada 2012 roku)
 czy Online Safety Bill [HL] 2013-14 (aktualnie po pierwszym czytaniu w Izbie Lordów, które odbyło się 14 maja 2013 roku)
.  Projekty te przewidują m.in. definicje takich pojęć, jak treści dla dorosłych (adult content), "materiały szkodliwe" (harmful and offensive materials), czy "materiały przed dostępem do których osoby poniżej 18 roku życia są chronione" (material from which persons under the age of eighteen are protected). Projekty przewidują, że producenci urządzeń elektronicznych mają zapewnić filtrowanie treści w zakresie odpowiednim do wieku użytkowników, świadczący usługi drogą elektroniczną mają przedstawiać użytkownikom informacje dotyczące bezpiecznego korzystania ze swoich usług, zaś rząd ma wprowadzać systemy edukacyjne rodziców dzieci poniżej osiemnastego roku życia
o zagrożeniach związanych z korzystaniem z technologii online.

Wobec aktywności rządu, który koncentruje się na rozwiązaniach samoregulacyjnych, wydaje się, że tego typu projekty w Wielkiej Brytanii nie staną się powszechnie obowiązującym prawem w nadającej się przewidzieć przyszłości.
Francja

O ile w Wielkiej Brytanii postawiono na samoregulacyjny i wolonturystyczny model ochrony – we Francji postanowiono uzupełnić przepisy procedury notice and takedown przepisami  dedykowanymi ochronie przed treściami pornograficznymi. 

Procedura notice and takedown
Francuska  implementacja przepisów dyrektywy o handlu elektronicznym znalazła się w ustawie o  bezpieczeństwie gospodarki cyfrowej (fr. pour la confiance dans l'économie numérique) z 2004 roku
. Art. 6 tej ustawy przewiduje procedurę notice and takedown, która nie odbiega od zasad omówionych już wyżej. Tu również zatem podmioty świadczące usługi drogą elektroniczną (świadczące usługi publiczne w drodze publicznej komunikacji online), jak w szczególności dotyczące  przesyłania
i utrwalania przez usługobiorców komunikatów, tekstów, obrazów, dźwięków lub wszelkiego rodzaju informacji, nie mogą być pociągnięte do odpowiedzialności, jeśli nie miały wiarygodnych wiadomości o bezprawnym charakterze takiej działalności, lub też z całości okoliczności można wywnioskować, że po uzyskaniu wiedzy bezzwłocznie usunęły  dane lub uniemożliwiły do nich dostęp.
Ustawa o planowaniu i zapewnieniu bezpieczeństwa wewnętrznego (LOPPSI 2)

O ile we Francji dystrybucja treści pornograficznych generalnie jest dopuszczalna wśród dorosłych (łagodniejsza pornografia dopuszczalna jest dla osób w wieku 16 lat, „twarda” dla osób powyżej 18 roku życia, istnieje też system oznaczania pornografii), to pornografia dziecięca, jej produkowanie, rozpowszechnianie, itp. jest bezprawna.

W 2004 roku postanowiono zmodyfikować istniejący wcześniej system prawny i przyjętą 8 lutego 2011 roku ustawą dotyczącą planowania i ochrony bezpieczeństwa wewnętrznego (loi d'orientation et de programmation pour la performance de la sécurité intérieure
) znowelizowano przepisy o gospodarce elektronicznej.  Ustawa nakłada na spółki tworzące infrastrukturę Sieci (hosting) obowiązek blokowania zdjęć z pornografią dziecięcą w przypadku interwencji służb wewnętrznych (l'Intérieur). O ile dostawcy usług internetowych i tu nie mają ogólnego obowiązku nadzoru komunikacji elektronicznej, a mają – co jest zasadą na gruncie prawa europejskiego – obowiązek udostępniania informacji kontaktowych, to nowelizacją przepisów procedury notice and takedown wskazano normę kompetencyjną dla organów administracji, by mogły powiadomić host providerów
o zaobserwowanych przypadkach rozpowszechniania pornografii dziecięcej
(w rozumieniu art. 227-23 francuskiego kodeksu karnego
), a w przypadku uzyskania takiego powiadomienia – świadczący usługi muszą uniemożliwić dostęp do takich treści bezzwłocznie. To jednak nie wszystko.

Krytycy tego rozwiązania dostrzegli w pierwszej kolejności, że tego typu mechanizm blokowania stron za pomocą przekazywanych przez organ administracyjny list adresów stron do blokowania (przesyłanych na dedykowany adres dostawcy usług) odbywać się będzie w pełni poza kontrolą sądową. Wskazano też, że mechanizm ten może przybrać cechy zautomatyzowane, ponieważ nowelizacja dokonana przez LOPPSI2 w przepisach prawa o handlu elektronicznym wprowadzała jeszcze jedną ważną modyfikację. Zasady stosowania mechanizmu administracyjnego powiadamiania o adresach stron do blokowania miały zostać uregulowane aktem wykonawczym, który m.in. miał określić  kompensację ewentualnych kosztów działania systemu automatycznego filtrowania, nałożonych na świadczących usługi.
W całości wprowadzone do art. 6 ustawy o bezpieczeństwie gospodarki cyfrowej przepisy dotyczące blokowania treści pornograficznych brzmią:

„Lorsque les nécessités de la lutte contre la diffusion des images ou des représentations de mineurs relevant de l'article 227-23 du code pénal le justifient, l'autorité administrative notifie aux personnes mentionnées au 1 du présent I les adresses électroniques des services de communication au public en ligne contrevenant aux dispositions de cet article, auxquelles ces personnes doivent empêcher l'accès sans délai. Un décret fixe les modalités d'application de l'alinéa précédent, notamment celles selon lesquelles sont compensés, s'il y a lieu, les surcoûts résultant des obligations mises à la charge des opérateurs”.
W dniu 24 lipca 2012 roku francuski minister gospodarki elektronicznej ogłosił
, że tamtejszy rząd ma zamiar zrezygnować z wprowadzania takiego, automatycznego, pozbawionego kontroli sądowej mechanizmu blokowania pornografii dziecięcej. Rząd postanowił nie wydawać rozporządzenia, o którym mowa w drugim z przywołanych wyżej ustępów. Przeciwnicy filtrowania Internetu podnoszą, że samo niewydawanie rozporządzenia wykonawczego nie jest wystarczającym rozwiązaniem problemu, sygnalizują konieczność usunięcia z systemu prawnego delegacji ustawowej do wydania takiego rozporządzenia
.
Niemcy

W Niemczech przyjęto ustawę dedykowaną blokowaniu treści pornograficznych z udziałem dzieci: Das Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kommunikationsnetzen (Zugangserschwerungsgesetz – ZugErschwG)
 . Nazwę tej ustawy można przetłumaczyć jako ustawa o utrudnieniach dostępu do pornografii dziecięcej
w sieciach telekomunikacyjnych. Zgodnie z założeniami tej ustawy Federalny Urząd Policji Kryminalnej (Bundeskriminalamt, dalej przywoływany jako BKA
) utrzymywałby specjalny rejestr zawierający adresy IP serwerów, nazwy domen oraz inne unikalne identyfikatory zasobów Sieci, które w jakiś sposób związane są
z pornografią dziecięcą. Założenie zatem było podobne do opisanego wcześniej założenia Rejestru Stron i Usług Niedozwolonych w Polsce.

W 2009 roku, jeszcze przed przyjęciem ustawy, BKA podpisał porozumienie
z pięcioma największymi dostawcami usług internetowych w Niemczech. Mimo prób uzyskania dostępu do informacji publicznej
 – tj. do treści tego porozumienia, wnioskującemu o dostęp to się nie udało. Dostępu odmówiono ze względu na to, że ujawnienie porozumienia mogłoby być zagrożeniem dla bezpieczeństwa publicznego i ze względu na ochronę praw dostawców usług internetowych.

Po podpisaniu przez Prezydenta ustawa Zugangserschwerungsgesetz weszła w życie w dniu 22 lutego 2010 roku. Na podstawie przyjętej ustawy dostawcy usług internetowych, którzy obsługują od 10 tys. klientów, zostali zobowiązani do zablokowania dostępu do umieszczonych w rejestrze zasobów na poziomie m.in. serwerów nazw domenowych (DNS), a klienci tych dostawców usług powinni być poinformowani o zablokowaniu danego zasobu za pomocą specjalnego znaku „STOP”.  Dostawcy usług zostali zobowiązani do przekazywać do BKA statystyki prób uzyskania dostępu do blokowanych stron. Nadzór nad rejestrem BKA miałby być sprawowany przez Befähigung zum Richteramt, czyli przez Federalnego Inspektora Ochrony Danych.
Ustawa została przyjęta pod rządami koalicji, która nie utrzymała rządów po wyborach, zaś nowy rząd sprzeciwiał się rozwiązaniom przyjętym w omawianej ustawie (sama ustawa wzbudzała bardzo dużo kontrowersji i budziła sprzeciw społeczny). Ostatecznie ustawę usunięto z systemu prawnego Niemiec z dniem
29 grudnia 2011 roku
.

Wraz z uchyleniem dedykowanej ustawy przyjęto polityczne porozumienie, że właściwym sposobem ograniczenia dostępu do treści pornograficznych z udziałem dzieci jest ściganie sprawców rozpowszechniających tego typu treści oraz usuwanie z Sieci bezprawnych treści.
Uwagi końcowe

Na zakończenie tego opracowania wypada poczynić kilka uwag natury bardziej ogólnej.

Próba blokowania dostępu do informacji, ingerując w gwarantowaną przez ustawy zasadnicze europejskich państw wolność pozyskiwania i rozpowszechniania informacji
, ogranicza możliwość realizowania kontroli społecznej nad działaniem instytucji systemu prawnego przez środki społecznego przekazu. Opinia publiczna (bezpośrednio lub poprzez media) ma prawo dostępu do informacji o publicznym znaczeniu, a więc również  prawo, by móc zapoznać się z naturą popełnianych przestępstw. Jak podkreślił Europejski Trybunał Praw Człowieka w wyroku dotyczącym sprawy TASZ przeciwko Węgrom (nr 37374/05; Odmowa udzielenia informacji organizacji pozarządowej stanowi naruszenie art. 10 Europejskiej Konwencji Praw Człowieka) - obok istotnej roli mediów instytucjonalnych podobną funkcję pełnią też organizacje pozarządowe. W czasie „demokratyzacji mediów”,
a więc w czasie, gdy dowolna osoba fizyczna może stać się „watchdogiem”, blokowanie dostępu do informacji indywidualnym użytkownikom należy oceniać na podobnych zasadach, jak w przypadku ograniczania dostępu do informacji mediom
i organizacjom pozarządowym.  Próby ograniczenia dostępu do informacji o naturze przestępstw sygnalizowałem w tym opracowaniu przy okazji omawiania komunikatów prezentowanych przez brytyjski system blokowania, a także wskazując kłopoty
z uzyskaniem informacji publicznej na temat porozumienia samoregulacyjnego
w Niemczech.
System prawa zamiast koncentrować się na próbach odgrodzenia opinii publicznej od świadomości popełniania przestępstw i świadomości natury tych przestępstw, powinien koncentrować się na ściganiu sprawców przestępstw. Zabiegi dotyczące blokowania użytkownikom końcowym dostępu do nie dość precyzyjnie zdefiniowanych treści oznaczają, że prawodawca przyznaje, że usuwanie z sieci „treści źródłowych” (oraz ścigania osób naruszających normy karne, za sprawą których materiały te zostały wyprodukowane i rozpowszechniane) jest zadaniem znacznie trudniejszym od blokowania dostępu do spornych treści.  W orzecznictwie Trybunału Praw Człowieka wskazano już, że państwa, które przyjęły zobowiązania
w celu zapewnienia praw gwarantowanych przez Konwencję muszą stosować konkretne i efektywne gwarancje ochrony praw, nie zaś teoretyczne i iluzoryczne
.

Przestępstwa powinny być precyzyjnie określone przepisami rangi ustawowej
(w myśl zasady nullum crimen sine lege), a obwinieni i oskarżani powinni móc korzystać z prawa do sądu i gwarancji procesowych (co również należy do jednych
z podstawowych praw człowieka
). Infrastrukturalne, zautomatyzowane blokowanie dostępu do niektórych treści funkcjonujących w publicznej „sferze wolności słowa” oznacza, że projektant i administrator technicznego systemu blokowania dokonuje pozasądowo kwalifikacji treści, do których ten techniczny system usiłuje blokować dostęp. Zastępuje się w ten sposób instytucje demokratycznego państwa prawnego
(i ochrony prawnej jednostek) technologiczną egzekucją. To zaś musi oznaczać, że ograniczenie wolności słowa dokonywane jest w sposób nieprzejrzysty, nieprzewidywalny i niejednoznaczny oraz tak, że nie unika się możliwości dowolności i nadużyć ze strony władz.

Próba wprowadzenia systemowego (w znaczeniu technicznym) blokowania dostępu do treści opublikowanych w Sieci jest dalej idącym środkiem niż instytucja zabezpieczenia powództwa w sprawach prasowych. Oznacza to, że „blokowanie” musi rodzić większe wątpliwości związane z „proporcjonalnością ograniczenia wolności słowa”
, niż instytucja zabezpieczenia powództwa, a już ta ostatnia była przedmiotem wniosku Rzecznika Praw Obywatelskich do Trybunału Konstytucyjnego o zbadanie zgodności art. 755 § 2 z dnia 17 listopada 1964 r. - Kodeks postępowania cywilnego z artykułem 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej. Wynikiem tego wniosku był wyrok Trybunału Konstytucyjnego (sygn. sygn. K 13/07), w którym TK stwierdzał: „niedopuszczalny byłby stan, w którym czasowy zakaz publikacji przeobraziłby się w zakaz o charakterze trwałym”.
� Safer Internet plus programme (2005-2008), The Safer Internet programme (2009-2013); informacje o aktualnych działaniach Komisji Europejskiej w tym obszarze można znaleźć m.in. na stronach Komisji, poświęconych Agendzie Cyfrowej dla Europy: http://ec.europa.eu/digital-agenda/self-regulation-better-internet-kids.


� por. m.in. P. Jaros, Prawa dziecka. Dokumenty Rady Europy, Warszawa 2012;    http://www.brpd.gov.pl/uploadfiles/publikacje/prawa_dziecka_dokumenty_rady_europy.pdf; por. również: Prawa dziecka po przystąpieniu do Unii Europejskiej, Materiały z konferencji Rzecznika Praw Dziecka, Warszawa, 16 czerwca 2004 r. http://www.brpd.gov.pl/publikacjeskany/RzeczPrawUEdruk.pdf.


� Zbiór aktualnych tekstów kodeksów karnych poszczególnych państw europejskich można znaleźć m.in. na internetowych stronach Biura Instytucji Demokratycznych i Praw Człowieka, działającego w ramach Organizacji Bezpieczeństwa i Współpracy w Europie, pod adresem: http://legislationline.org/documents/section/criminal-codes.


� Prawodawstwo w zakresie dostępu do informacji oraz ochrony danych osobowych zgromadzono m.in. pod adresem: http://legislationline.org/topics/topic/3.


� Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Społecznego i Komitetu Regionów „Europejska agenda cyfrowa” – COM(2010) 245; http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:PL:PDF.


� W polskiej w dyskusji normatywnej problematyka ta była poruszana m.in. w czasie prac legislacyjnych poprzedzających przyjęcie ustawy z dnia 24 października 2008 r. o zmianie ustawy – Kodeks karny oraz niektórych innych ustaw; Ustawa ta wprowadziła do art. 202 Kodeksu karnego przestępstwo polegające na produkcji, rozpowszechnianiu, prezentowaniu, przechowywaniu lub posiadaniu treści pornograficznych przedstawiających „wytworzony albo przetworzony wizerunek małoletniego uczestniczącego w czynności seksualnej”.


� por. T. Burdzik, Hentai – seks z japońskiej kreskówki. [w:] G. Iniewicz, M. Mijas: Seksualność człowieka. Wybrane zagadnienia. Kraków: 2011.


� W tym ujęciu należy szczególnie zwrócić uwagę na Dyrektywę Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecięcej, zastępującą decyzję ramową Rady 2004/68/WSiSW (http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:335:0001:0014:PL:PDF), w której preambule stwierdzono m.in, że pomimo wysiłków "usuwanie u źródła treści zawierających pornografię dziecięcą jest często niemożliwe". Uznano tam również, że "można zatem ustanowić także mechanizmy blokowania dostępu z terytorium Unii do stron internetowych, w odniesieniu do których ustalono, że zawierają pornografię dziecięcą lub służą do jej rozpowszechniania". Państwa członkowskie mają wprowadzić w życie przepisy ustawowe, wykonawcze i administracyjne niezbędne do wykonania tej dyrektywy w terminie do dnia 18 grudnia 2013 r.


� ang. malicious software, malware.


� https://addons.mozilla.org/pl/firefox/addon/adblock-plus/.


� np. filtry bayesowskie (nazwa pochodzi od nazwiska Thomasa Bayesa, brytyjskiego matematyka�i statystyka), które „rozpoznają” niechcianą korespondencję na podstawie wyszukiwania w nich słów kluczowych.


� DNS-based Blackhole List (DNSBL), Real-time Blackhole List (RBL).


� Opracowywanie przez stowarzyszenia i organizacje handlowe, zawodowe lub konsumenckie Kodeksów postępowania przewiduje art. 16 Dyrektywy 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektórych aspektów prawnych usług społeczeństwa informacyjnego, w szczególności handlu elektronicznego w ramach rynku wewnętrznego (dyrektywa�o handlu elektronicznym).


� por. Komunikat Komisji dla Rady i Parlamentu Europejskiego "Poprawa otoczenia regulacyjnego�w dziedzinie wzrostu gospodarczego i zatrudnienia w Unii Europejskiej" z dn. 16.3.2005 (COM(2005) 97 końcowy), w  którym Komisja podkreśliła, że niezbędne jest dokładne zbadanie kwestii właściwego podejścia regulacyjnego do danego sektora i problemu, w szczególności w celu określenia, czy odpowiedniejsze byłoby dla nich prawodawstwo, czy też należy rozważyć alternatywne rozwiązania takie jak współregulacja lub samoregulacja.


� por. COUNCIL OF EUROPE COMMITTEE OF MINISTERS Recommendation Rec(2001)8 of the Committee of Ministers to member states on self- regulation concerning cyber content (self-regulation and user protection against illegal or harmful content on new communications and information services) 2001.


� Dziennik Urzędowy C 372 , 20/12/2011 P. 0015 - 0018; http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2011:372:0015:01:PL:HTML.


� PEGI Pan European Game Information http://www.pegi.info/.


� Zákon č.202/1990 Sb., loteriích a jiných podobných hrách, ve znění pozdějších předpisů.


� Zákon č. 480/2004 Sb., o některých službách informační společnosti ukládající další povinnosti poskytovatelům internet.


� Wywołało to falę protestów w Czechach; por. Český senát chce cenzurovat internet. Zakázal by porno a další stránky, 23 stycznia 2009; http://technet.idnes.cz/cesky-senat-chce-cenzurovat-internet-zakazal-by-porno-a-dalsi-stranky-1ee-/sw_internet.aspx?c=A090123_131417_sw_internet_kuz.


� http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0135:FIN:PL:HTML.


� Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w związku ze świadczeniem ogólnie dostępnych usług łączności elektronicznej lub udostępnianiem publicznych sieci łączności oraz zmieniająca dyrektywę 2002/58/WE; http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:105:0054:0063:PL:PDF.


� P. Waglowski, Rejestr Stron i Usług Niedozwolonych - krótka kronika wypadków. Część druga: jak doszło do debaty z premierem, kwartalnik Czas informacji nr Nr 2(3)/2010.


� Wyrok Trybunału Konstytucyjnego Republiki Czeskiej z dnia 31 marca 2011 r., sygn. akt TZ 22/11.


� Zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých souvisejících zákonů (zákon o elektronických komunikacích).


� the Digital Millennium Copyright Act 1998 (DMCA); http://thomas.loc.gov/cgi-bin/bdquery/z?d105:H.R.2281:


� http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:25:32000L0031:PL:PDF.


� Chodziło o następujące dyrektywy: 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektórych aspektów prawnych usług społeczeństwa informacyjnego, w szczególności handlu elektronicznego w ramach rynku wewnętrznego (dyrektywa o handlu elektronicznym), 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r. w sprawie harmonizacji niektórych aspektów praw autorskich i pokrewnych w społeczeństwie informacyjnym, 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r. w sprawie egzekwowania praw własności, 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 października 1995 r. w sprawie ochrony osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych, oraz 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczącej przetwarzania danych osobowych i ochrony prywatności w sektorze łączności elektronicznej (dyrektywa o prywatności i łączności elektronicznej).


� http://www.legislation.gov.uk/ukpga/2008/4/part/5/crossheading/pornography-etc.


� http://www.legislation.gov.uk/ukpga/1978/37.


� The Electronic Commerce (EC Directive) Regulations 2002; http://www.legislation.gov.uk/uksi/2002/2013/contents/made.


� https://www.iwf.org.uk/.


� Memorandum of Understanding concerning S64 of the Sexual Offences Act 2003; http://www.cps.gov.uk/Publications/docs/mousexoffences.pdf.


� http://www.legislation.gov.uk/ukpga/2003/42/contents.


� por. raport organizacji the Open Rights Group zatytułowany Mobile Internet censorship: What’s happening and what we can do about it; http://www.openrightsgroup.org/assets/files/pdfs/MobileCensorship-webwl.pdf.


� The Government’s Response to the Consultation on Parental Internet Controls: http://media.education.gov.uk/assets/files/pdf/c/20130122%20gov%20response%20to%20parental%20internet%20controls.pdf.


� The internet and pornography: Prime Minister calls for action (The Rt Hon David Cameron MP, Transcript of the speech, exactly as it was delivered); https://www.gov.uk/government/speeches/the-internet-and-pornography-prime-minister-calls-for-action.


� ISP - Internet Service Provider.


� http://services.parliament.uk/bills/2012-13/onlinesafety.html.


� http://services.parliament.uk/bills/2013-14/onlinesafety.html.


� Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique: http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164.


� http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000023707312.


� Code pénal, http://www.legifrance.gouv.fr/affichCode.do;j?cidTexte=LEGITEXT000006070719.


� Loppsi : le décret sur le blocage des sites sans juge est abandonné, http://www.numerama.com/magazine/23260-loppsi-le-decret-sur-le-blocage-des-sites-sans-juge-est-abandonne.html.


� France: Update on website blocking without a judicial decision; http://www.edri.org/edrigram/number10.15/update-website-blocking-france-loppsi.


�http://www.buzer.de/s1.htm?g=Gesetz+zur+Bek%C3%A4mpfung+der+Kinderpornographie+in+Kommunikationsnetzen&f=1.


� http://www.bka.de.


� http://ptrace.fefe.de/BKA-IFG-2009-05-07.pdf.


� Gesetz zur Aufhebung von Sperrregelungen bei der Bekämpfung von Kinderpornographie in Kommunikationsnetzen, Art. 1 G vom 22. Dezember 2011, BGBl. I S. 2958.


� w Polsce: art 54 ust 1 Konstytucji, gwarantuje taką wolność również art 10 Konwencji o ochronie praw człowieka i podstawowych wolności.


� por. sprawa książę Hans-Adam II z Liechtensteinu vs Niemcy z 2001 r.: Prince Hans-Adam II of Liechtenstein v. Germany (application number 42527/98), European Court of Human Rights, 12 July 2001.


� por. art 6 Konwencji o ochronie praw człowieka i podstawowych wolności.


� art. 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej.
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Opinia została sporządzona przez eksperta zewnętrznego – na zlecenie Biura Analiz Sejmowych – w celu przygotowania materiałów odpowiadających na pytania zgłoszone przez posłów, organy Sejmu lub Kancelarii Sejmu. Opinia wyraża pogląd Autora i nie może być utożsamiana ze stanowiskiem Biura Analiz Sejmowych.

