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dotyczaca projektu ustawy — Prawo telekomunikacyjne

Ministerstwo Administracji i Cyfryzacji ogtosito 13 lutego 2012 r. dodatkowe konsultacje w sprawie
projektu ustawy — Prawo telekomunikacyjne. Wynika to z wprowadzenia do projektu zmiany
dotyczacej zasad retencji danych — skrécenia obowigzkowego okresu przechowywania danych przez
operatoréow z 24 do 12 miesiecy. Do zmian w tym zakresie odniesiemy sie w pierwszej czesci opinii.

Pierwsze konsultacje projektu ustawy — Prawo telekomunikacyjne odbyty sie w sierpniu 2011 r.
Fundacja PANOPTYKON przedstawita wéwczas swojg opinie na temat projektu. Przedstawione uwagi
zachowaty aktualnosé¢, dlatego w drugiej czesci opinii przedstawimy je ponownie.

I Retencja danych — nierozwigzany problem

Projekt zaktada skrdocenie okresu retencji danych telekomunikacyjnych z 24 do 12 miesiecy.
Dotychczasowy, dwuroczny okres, byt maksymalnym okresem dopuszczalnym przez tzw. dyrektywe
retencyjna.

Fundacja PANOPTYKON uwaza proponowane rozwigzanie za stuszne, lecz zdecydowanie
niewystarczajgce. Skrécenie okresu retencji danych jest bowiem tylko niewielkim elementem
wiekszego problemu. Regulacje dotyczgce retencji danych oraz zasad dostepu do nich wymagajg
gruntownej analizy i przebudowy. Postulowane, najbardziej pilne zmiany dotyczg m.in. zdefiniowania
katalogu najpowazniejszych przestepstw, w zwigzku z ktérymi bedzie mozina korzystaé¢ z retencji,
ograniczenie kategorii danych, jakie sg przechowywane, ograniczenie kregu podmiotéw
uprawnionych do dostepu do danych, wprowadzenie zewnetrznej kontroli nad dostepem do danych
czy tez wprowadzenie obowigzku informacyjnego wzgledem inwigilowanej osoby o czynnosciach
kontrolnych po ich zakonczeniu.
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Naszym zdaniem skrdcenie okresu retencji do 12 miesiecy nie zostato poparte dostateczng analizg. W
uzasadnieniu projektu jest jedynie mowa o tym, ze najwieksze znaczenie i warto$¢ majg dane
pochodzace z ostatniego roku. Tymczasem zgodnie z Raportem na temat ewaluacji dyrektywy
retencyjnej opracowanym przez Komisje Europejska' najwieksze uzasadnienie (ze wzgledu na
przeanalizowane wzorce wykorzystywania danych w celach dochodzeniowych) ma 6-miesieczny okres
retencji. Komisja wskazuje bowiem, ze okoto 90% pobieranych danych przechowywane byto 6
miesiecy lub krécej’.

Nalezy zwrdci¢ uwage, ze tylko w Polsce wprowadzono obowigzkowg retencje wszystkich typow
danych telekomunikacyjnych przez maksymalny okres 2 lat. W 15 krajach czas ten wynosi 12 miesiecy,
a w trzech (Cypr, Litwa, Luksemburg) 6 miesiecy. Warto réwniez pamietaé, ze kilka krajow w ogéle nie
wdrozyto dyrektywy retencyjnej i polega wytgcznie na danych przechowywanych przez operatoréw w
celach komercyjnych (zwykle jest to okres od 3 do 6 miesiecy).

Termin roczny stanowi niejako ,wyposrodkowanie” istniejgcych rozwigzan niepoparte dostateczng
analizg, podczas gdy to na panstwie (na podstawie art. 31 ust. 3, art. 47 i art. 49 Konstytucji RP)
spoczywa obowigzek wykazania, ze proponowane ograniczenie prawa do prywatnosci jest konieczne i
proporcjonalne w demokratycznym panstwie.

Z powyzszych wzgledéw w ocenie Fundacji PANOPTYKON okres retencji powinien wynosi¢ 6 miesiecy.
Ewentualnie, mozna poddac¢ pod rozwage zrdinicowanie czasu retencji w zaleznosci od rodzaju
zatrzymywanych danych, np. ustali¢ inne okresy zatrzymywania dla danych o komunikacji
telefonicznej i internetowej’.

W opiniowanym projekcie brak jest nie tylko odpowiednich zmian w ustawach kompetencyjnych.
Naszym zdaniem nowelizujgc samo Prawo telekomunikacyjne ustawodawca powinien wzmocnié
ochrone prywatnosci poprzez:

1. Wprowadzenie do ustawy — Prawo telekomunikacyjne obowigzku chociazby cze$ciowego
zwrotu kosztéw ponoszonych przez operatoréw w zwigzku z realizacjg ich obowigzkdw w zakresie
retencji danych. Wprowadzenie tego obowigzku ma znaczenie nie tylko dla intereséw ekonomicznych
operatoréw, ale przede wszystkim dla poszanowania zasady niezbednosci i proporcjonalnosci.
Wprowadzenie przynajmniej czesciowej rekompensaty — obcigzajgcej budzet podmiotdéw, ktore o
dane wystepujg — przeciwdziatatoby sieganiu po dane retencyjne w sytuacjach nieuzasadnionych.
Stanowitoby to swoistg ,,zachete do samoograniczania sie” przez stuzby.

2. Rozbudowanie przepisdw dotyczacych sprawozdawczosci. Obecnie Urzad Komunikacji
Elektronicznej dostaje tylko ogdlne dane od samych operatoréw (ile zapytan od wszystkich
uprawnionych organéw byto w danych roku), nie ma natomiast zadnej mozliwosci zweryfikowania,
jakie konkretnie organy i w jakich celach pobierajg konkretne rodzaje danych telekomunikacyjnych.

1Report From the Commission to the Council And The European Parliament: Evaluation report on the Data
Retention Directive (COM(2011) 225 final).

2Raport nie zawiera wyrazonej wprost propozycji optymalnego okresu retencji. Z przedstawionych w nim danych
wynika jednak, ze uzasadnione jest przechowywanie danych przez 6 miesiecy. Tymczasem uzasadnienie
opiniowanego projektu powotuje bezzasadnie Raport Komisji jako uzasadnienie skrdocenia okresu retencji do 12
miesiecy.

*Takie rozwigzanie przyjeto w Stowenii.



W zakresie problemu retencji danych nalezy wskaza¢ jeszcze na wprowadzone w projekcie
ograniczenie prawa ujawniania ,komunikatéw i danych” objetych tajemnicg telekomunikacyjng do
sytuacji, w ktérych postanowienie w tym przedmiocie wyda sad karny (art. 159 ust. 4), a nie — jak
dotychczas — kazdy sad. Zmiana ta, zgodnie z przedstawionym uzasadnieniem projektu nowelizacji,
ograniczy¢ ma niedopuszczalne w odniesieniu do ochrony przed nadmierng ingerencjag w prawa i
wolnosci obywatelskie, korzystanie z dostepu do danych retencyjnych na uzytek postepowan
cywilnych.

Sprecyzowanie w art. 159 ust. 4, Zze tajemnica telekomunikacyjna nie dotyczy danych ujawnionych
postanowieniem sadu wydanym jedynie w postepowaniu karnym oceniamy pozytywnie.
Jednoczesnie zwracamy uwage na to, ze zasady dostepu sgdéw cywilnych do danych objetych
tajemnica telekomunikacyjng wymagajg precyzyjnej regulacji. Tymczasem, pomimo wprowadzanych
zmian, wcigz niejasne pozostaje kiedy i w jakim zakresie sady cywilne mogg siegac po te dane.

Il. Pozostate zmiany
A. Zgoda na uzywanie plikow cookies

Na szczegblng uwage zastuguje propozycja zmiany art. 173 ust. 1 Prawa telekomunikacyjnego,
rozszerzajgca zakres obowigzkéw informacyjnych podmiotéw swiadczgcych ustugi drogg elektroniczng
oraz przedsiebiorcéw telekomunikacyjnych zwigzanych z przechowywaniem danych informatycznych
w urzgdzeniach koicowych abonenta lub uzytkownika koricowego oraz uzyskiwaniem dostepu do
tych danych. Koniecznos¢ znowelizowania art. 173 Prawa telekomunikacyjnego i zasad dostepu do
plikdw cookies wynika z obowigzku implementacji zmian wprowadzonych w art. 5 ust. 3 dyrektywy
2002/58/WE o prywatnosci i fgcznosci elektronicznej (dalej: ,,dyrektywa”).

Zaproponowane zmiany niewatpliwie pomogg bardziej efektywnie chronié¢ prawa uzytkownikow sieci.
Przewidziane rozwigzania uwazamy jednak za niewystarczajgce. Nasze zastrzezenia dotyczg w
szczegdlnosci rezygnacji projektodawcy z przyjetego w dyrektywie modelu opt-in w zakresie
wyrazenia zgody na przechowywanie i uzyskiwanie dostepu do plikdw cookies.

Whbrew argumentacji przedstawionej w uzasadnieniu projektu nowelizacji, proponowane zmiany w
przepisach nie gwarantujg, w naszej ocenie, wystarczajgcego poziomu ochrony prywatnosci
uzytkownikow Internetu. W szczegélnosci, jezeli pliki typu cookies sg przetwarzane np. w zwigzku z
celami marketingowymi podmiotéw trzecich, umozliwiajgc im profilowanie internautéw i
rejestrowanie ich codziennej aktywnosci w sieci.

Przyjecie, ze rozszerzone obowigzki informacyjne po stronie ustugodawcéw spowodujg w sposdb
automatyczny, ze uzytkownicy bedg w sposdb bardziej Swiadomy , obstugiwad” pliku typu cookies jest
niebezpieczng fikcjg. Badania pokazuja, ze niewielu uzytkownikdéw Internetu, poruszajac sie po sieci,
poswieca czas na modyfikowanie narzuconych ,odgérnie” ustawied prywatnosci i odpowiednig
konfiguracje przegladarek internetowych®. Jednoczesnie poczucia zagrozenia zwigzane z ochrona
prywatnosci w Internecie wzrasta — problem naruszed prywatnosci w sieci staje sie coraz
powszechniej dostrzegalny, o czym swiadczy chocby liczba skarg do Generalnego Inspektora Ochrony

*Polskie Badania Internetu: Coraz wiecej odstania sie w sieci, Rzeczpospolita, 5 maja 2011 r.
http://www.rp.pl/artykul/17,652931.html; Dzieci bez prywatnosci w sieci, Rzeczpospolita, 19 kwietnia 2011 .,
http://www.rp.pl/artykul/17,645674.html.



Danych Osobowych dotyczacych Internetu, ktéra w 2010 r. ulegta podwojeniu w stosunku do
2009 .

W tym swietle, powazine watpliwosci wzbudza teza zaprezentowana w uzasadnieniu projektu
nowelizacji, zaktadajaca , niezwyktg tatwos¢ w dokonaniu przez abonenta lub uzytkownika koricowego
zmian w ustawieniach przegladarki uniemozliwiajacych przechowywanie i uzyskiwanie dostepu do
wprowadzonych danych przez podmioty zewnetrzne”. Przywotane wyzej badania wskazujg na
przeciwng konkluzje, jesli chodzi o swiadomos¢ internautéw, co do sposobdw ochrony przed
zagrozeniami zwigzanymi z naduzyciami prawa do prywatnosci on-line. Co wiecej, trudno oczekiwac,
aby swiadomos¢ ,statystycznego uzytkownika” Internetu w petni nadazata za szybkim rozwojem
technologicznym, ktéry postepuje takze w odniesieniu do ciggtej ewolucji plikéw typu cookies
(tworzone sg nowe rodzaje cookies, ktérych nie mozna zablokowaé z poziomu przegladarki; Raport
Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji ENISA wskazuje na widoczny trend wsréd
internetowych reklamodawcéw na stosowanie coraz bardziej inwazyjnych narzedzi sledzenia
internautéw®).

W zwigzku z tym uwazamy za niezbedne wprowadzenie modelu wyrazania zgody w trybie opt-in.
Uzytkownicy Internetu powinni mie¢ zagwarantowana nie tylko mozliwos¢ zgtoszenia sprzeciwu,
ale przede wszystkim prawo do niewyrazenia zgody. Utrzymanie zgody jako ,opcji domysinej” nie
zapewnia petnej Swiadomosci korzystania z ustug internetowych zwigzanych z korzystaniem z plikéw
cookies. Dlatego tez, w naszej ocenie, projektodawca powinien rozwazy¢ rezygnacje z utrzymania
zgody domniemywanej z braku sprzeciwu i wprowadzi¢ obowigzek jej uprzedniego uzyskania przez
ustugodawcow.

Aby unikng¢ zagrozen i niedogodnosci zwigzanych z ograniczeniem dziatalnosci podmiotéw
gospodarczych korzystajacych z cookies, nalezy jednoczesnie zatozy¢, ze wyrazna zgoda wyrazona w
trybie opt-in nie musi dotyczy¢ kazdego konkretnego pliku, ale moze byé generyczna (dotyczyc
danego rodzaju pliku cookies lub danego ustugodawcy). Taki model testujg obecnie z powodzeniem
tworcy najbardziej popularnych przegladarek internetowych’.

W dodatku, mimo zapewnien przedstawionych w uzasadnieniu projektu nowelizacji, powazine
watpliwosci budzi to, czy pozostawienie modelu opt-out daje sie w istocie pogodzi¢ ze zmieniong
trescig art. 5 ust. 3 dyrektywy. Przepis dyrektywy moéwi wyraznie: ,Panstwa cztonkowskie zapewniajg,
aby przechowywanie informacji lub uzyskanie dostepu do informacji juz przechowywanych w
urzadzeniu koncowym abonenta lub uzytkownika byto dozwolone wytgcznie pod warunkiem, ze dany
abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywa 95/46/WE po otrzymaniu jasnych i
wyczerpujacych informacji, miedzy innymi o celach przetwarzania”. Wydaje sie zatem, ze jasny
przekaz ptynacy z art. 5 ust. 3 nie pozostawia miejsca na dos¢ swobodng interpretacje ,intencji
dyrektywy”, jakiej dokonano w uzasadnieniu projektu nowelizacji oraz na zastosowanie dowolnych
srodkéw, ale narzuca wprowadzenie rozwigzan przewidzianych wprost w implementowanym akcie

5Boimy sie 0 swojqg prywatnosc: rekordowa ilos¢ skarg do gtownego inspektora ochrony danych osobowych,
Dziennik Gazeta Prawna, 11 kwietnia 2011 .,
http://prawo.gazetaprawna.pl/artykuly/503892,boimy_sie_o_swoja_prywatnosc_rekordowa_ilosc_skarg_do_gl
ownego_inspektora_ochrony_danych_osobowych.html.
6http://www.enisa.europa.eu/act/it/eid/xborderauth/at_downIoad/fullReport.

"z0b. np. IE9 and Privacy: Introducing Tracking Protection,
http://blogs.msdn.com/b/ie/archive/2010/12/07/ie9-and-privacy-introducing-tracking-protection-v8.aspx lub
Some Technical Clarifications About Do Not Track, https://freedom-to-tinker.com/blog/harlanyu/some-
technical-clarifications-about-do-not-track.



prawnym. Gdyby intencjg ustawodawcy europejskiego byto pozostawienie tak duzego marginesu
swobody organom krajowym w tym zakresie, nie zakreslitby w tekscie dyrektywy konkretnego
modelu wyrazania zgody.

Warto ponadto podkresli¢, ze za modelem wyrazania zgody w trybie opt-in opowiedziata sie Grupa
Robocza Artykutu 29 (ciato doradcze ztozone z organdéw ochrony danych osobowych wszystkich
panstw cztonkowskich Unii Europejskiej). W opinii przedstawionej 22 czerwca 2010 r.2, Grupa Robocza
,Wzywa operatoréw sieci reklamowych do utworzenia mechanizméw uprzedniej zgody (opt-in),
wymagajgcych aktywnego potwierdzenia ze strony oséb, ktérych dane dotyczg, na przyjecie plikdéw
cookies lub podobnych narzedzi oraz na pdiniejsze monitorowanie ich zachowania podczas
przeglagdania Internetu do celéw wyswietlania dopasowanych reklam”. Ponadto, utrzymanie modelu
opt-out statoby w sprzecznosci z koncepcjg ,prywatnosci jako opcji domysinej” (ang. privacy by
default), ktéra, zgodnie ze stanowiskiem Komisji Europejskiej’, bedzie jedng z fundamentalnych zasad,
na ktérych opierac sie bedzie zapowiedziana w styczniu 2010 r. reforma systemu ochrony danych
osobowych w Unii Europejskiej™.

B. Zawiadomienie o naruszeniu bezpieczenstwa danych osobowych

Z aprobatg przyjmujemy wprowadzenie w projekcie nowelizacji art. 174a, przewidujgcego obowigzek
zawiadomienia przez ustugodawce telekomunikacyjnego o przypadkach naruszenia danych
osobowych abonentéw lub uzytkownikéw koncowych. Jest to niewatpliwie krok w dobrym kierunku,
ktory gwarantuje abonentom i uzytkownikom koricowym prawo do informacji o tym, w jaki sposéb
przetwarzane sg ich dane i wzmacnia tym samym mechanizmy ochronne zmierzajgce do zapewnienia
bezpieczernstwa osobom korzystajgcym z Internetu. W szczegélnosci swiadomos¢, ze o naruszeniu
zostang powiadomieni ustugobiorcy, moze wywotaé korzystny skutek ,samokontroli” ustugodawcéw,
ktorzy by¢ moze stang sie bardziej sktonni do tego, aby powstrzymac sie od stosowania ztych praktyk
w obawie przed utratg zaufania odbiorcow swoich ustug.

Watpliwosci budzi jednak wytaczenie przewidziane w projektowanym art. 174a ust. 3. Szczegdlnie, ze
objasnienie celowosci tegoz wytgczenia zostato catkowicie pominiete w uzasadnieniu projektu
nowelizacji. Stoimy na stanowisku, ze w kazdej sytuacji, gdy ,,naruszenie danych osobowych moze
wywrze¢ niekorzystny wplyw na dane osobowe lub prywatnos¢ abonenta lub uzytkownika
korncowego”, powinien by¢ utrzymany obowigzek jego powiadomienia, nawet wodwczas, gdy
»ustugodawca wdrozyt odpowiednie techniczne srodki ochrony danych osobowych".

Nasze watpliwosci budzi réwniez brak okreslenia konkretnego terminu na zawiadomienie o
naruszeniu danych osobowych abonentéw lub uzytkownikéw koncowych, zaréwno w przypadku
obowigzku zawiadomienia abonentéw/uzytkownikdéw (ust. 2), jak i Generalnego Inspektora Ochrony
Danych Osobowych (ust. 1). Odwotanie sie w proponowanych przepisach do klauzuli generalnej ,bez
zbednej zwtoki” uwazamy w tym przypadku za niewystarczajgce i moggce powaznie ograniczy¢ skutki
oddziatywania proponowanej regulacji.

8Opinia 2/2010 w sprawie internetowej reklamy behawioralnej,
http://www.mi.gov.pl/files/0/1793926/wp171plopiniagrupyochronydanychosobowychreklamabehawioralna.pd
f.

°Zob. przemowienie Komisarz ds. sprawiedliwosci wymiaru sprawiedliwosci i obywatelstwa w Komisji
Europejskiej Viviane Reding do Parlamentu Europejskiego z 16 marca 2011 .,
http://www.euractiv.com/en/infosociety/reding-defines-new-eu-data-privacy-rules-news-503172.

1%Z0b. Komunikat KE z 4 listopada 2010 . pt. ,Catosciowe podejscie do kwestii ochrony danych osobowych w
Unii Europejskiej”, http://www.panoptykon.org/sites/default/files/com_2010_609_pl-1.pdf.
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M. Uwagi konncowe

Fundacja PANOPTYKON podjeta decyzje o ztozeniu powyiszej opinii za posrednictwem strony
internetowej Ministerstwa Administracji i Cyfryzacji rezygnujagc z wykorzystywania portalu
mamzdanie.org.pl. Nasze zastrzezenia budzi bowiem charakter i regulamin tego portalu.
Wspodtwiascicielem portalu jest spétka z ograniczong odpowiedzialnoscig, a regulamin jest w wielu
punktach sprzeczny z wartosciami, jakie powinny by¢ chronione w konsultacjach spotecznych (m.in.
przewiduje mozliwos¢ wprowadzenia odptatnosci za swiadczone ustugi oraz przejecie majgtkowych
praw autorskich do wszelkich tresci publikowanych przez uzytkownikéw). Wskazuje to na komercyjny
charakter tego przedsiewziecia.

W imieniu Fundacji PANOPTYKON,
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Katarzyna Szymielewicz

Prezes Fundacji Panoptykon



