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Pozwalam sobie przedstawi¢ Panu Ministrowi opini¢ Generalnego Inspektora Ochrony
Danych Osobowych na temat tredci przepisow prawnych zawartych w umowie handlowej
dotyczacej zwalczania obrotu towarami podrobionymi — ACTA (zwanej dalej ,konwencja
ACTA™). Tresé tego traktatu miedzynarodowego nie byla jak dotad konsultowana z GIODO.
Tym nie mniej w zwigzku z toczaca si¢ od kilku dni debata publiczng w sprawie jego
podpisania i ewentualnej ratyfikacji przez Polske Generalny Inspektor uznal za konieczne
skierowanie niniejszej opinii z urzedu do Ministra Administracji i Cyfryzacji jako

zainteresowanego ta tematyka.

Generalny Inspektor bral udzial w przygotowywaniu stanowiska Grupy Roboczej
ds. ochrony danych osobowych ustanowiona na mocy art. 29 Dyrektywy 95/46/WE (zwanej
dalej ,,Grupq art. 29) skierowanego do Komisarza Karela de Guchta w sprawie aspekiow
ochrony danych osobowych i ochrony prywatnosci w umowie handlowe] dotyczace]

zwalczania obrotu towarami podrobionymi (ACTA) wystosowanego 15 lipca 2010 .

GIODO zna rowniez i w calosci popiera opinig Europejskiego Inspektora Ochrony

Danych z dnia 22 lutego 2010 r. na temat ,,biezacych negocjacji Unii Europejskiej w sprawie



Umowy handlowej dotyczacej zwalczania obrotu towarami podrobionymi (ACTA)” [2010/C
147/01; Dz.U. Unii Europejskiej C 147/1). Oba dokumenty pozwalam sobie zalaczy¢ do

niniejszego pisma.

Zakres uprawnien ustawowych nie pozwala GIODO — w odréznieniu od Europejskiego
Rzecznika Ochrony Danych oraz Grupy art. 29 — na formutowanie opinii wobec mozliwosci
blokowania stron internetowych oraz ewentualnego uniemozliwiania osobom fizycznym,
osobom prawnym lub innym jednostkom organizacyjnym dostgpu do ustug sieciowych. Tym
nic mniej zakres unormowan umozliwiajagcych wymiang danych osobowych pomigdzy
roznymi podmiotami powoduje, ze GIODO uznaje podpisanie i ratyfikacj¢ konwencji ACTA

za niebezpieczne dla praw i wolnodei okreslonych w Konstytucji Rzeczypospolitej Polskiej.

Zdaniem Generalnego Inspektora podpisanie i ratyfikacja konwencji ACTA nie
spowoduje powstania obowigzku Polski do =znowelizowania swojego prawa
wewnetrznego, lecz niewgtpliwie w  systemie prawa polskiego zajdg zmiany
spowodowane z pojawieniem si¢ nowego aktu prawa migdzynarodowego. Zmiany te
mogg spowodowaé — zdaniem niektérych podmiotéow — ze normy konwencji ACTA, jako
wystarczajaco precyzyjne wprowadzg nowe obowigzki spoczywajace na podmiotach
publicznych i — przede wszystkim — prywatnych. Generalny Inspektor Ochrony Danych
Osobowych przewiduje rowniez, #e niektére istniejace w Polsce podmioty -
w szezegolnodei — organizacje zbiorowego zarzgdzania prawami autorskimi — bedg
domniemywaly wprost z tredci konwencji ACTA posiadanie nowych uprawnien do

przetwarzania danych osobowych.

Obowiazki polskich podmiotéw publicznych

Generalny Inspektor Ochrony Danych Osobowych zgadza sig¢ z opinia przedstawiang
przez urzednikow Ministerstwa Kultury i Dziedzictwa Narodowego, Zze zadne z postanowier
konwencji ACTA nie naklada na Polsk¢ wymogu ujawniania informacji, ktérych ujawnienie
byloby sprzeczne z prawem, w tym z przepisami chroniagcymi prawo do prywatnosei, lub
z umowami miedzynarodowymi, ktdrych Polska jest strong. Rzeczywisci tego typu obowiazki
nie wynikaja wprost z konwencji ACTA.

Prawda jest jednak, e konwencja ACTA przewiduje tworzenie nowych kanalow
informacyjnych obejmujacych réwniez podmioty publiczne i prywatne z krajow uznawanych

na mocy Dyrektywy 95/46/WE Parlamentu Furopejskiego { Rady z dnia 24 pazdziernika 1995



r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeplywu tych danych za tzw. panstwa trzecie, czyli nie zapewniajgce
wystarczajacej ochrony danych osobowych. Jedli takie kanaly informacyjne zostang
stworzone polska Policja poddana zostanie naciskom, by z nich korzysta¢. Taka sytuacja
moze wymusi¢é na Policji przekazywanie danych osobowych z Krajowego Systemu
Informacyjnego Policji lub z innych baz policyjnych (np. z baz Krajowego Centrum

Informacji Kryminalnych) przy uzyciu tychze kanatéw komunikacyjnych.

Mozna wige domniemywaé, ¢ mimo braku formalnych obowigzkéw wobec wladz
publicznych, Policja zostanie de facto zobowigzana do dzialania na podstawie konwencji

ACTA.

Obowiazki i uprawnienia polskich podmiotow prywatnych

Warto zwrocié uwage na fakt, ze uwagi rzecznikéw ochrony danych zglaszane w liscie
Grupy art. 29 do Komisarza Karela de Guchta oraz w opinii Europejskiego Inspektora
Ochrony Danych z dnia 22 lutego 2010 r. nie dotyczyly z zasady przymusu, jakiemu poddane
bylyby panstwa czlonkowskie, lecz obowigzkéw nakladanych na podmioty prywatne w tym
w szezegdlnosei na przedsigbiorcow dziatajacych w branzy telekomunikacyjne) oraz tzw.
posrednikéw w dostepie do ustug internetowych (intermediary service providers — ISP).
Watpliwodci dotycza rowniez sytuacji, w ktorych konwencja ACTA wskazuje, ze rolg
instytucji publicznych w dochodzeniu roszezen zwiazanych z ochrong praw wlasnodcei

intelektualnej mogg przejmowad podmioty prywatne.

Generalny Inspektor Ochrony Danych Osobowych zgadza sig w calodei z opinia
Europejskiego Inspektora Ochrony Danych w kwestii zagrozen, jaki moze taka sytuacja
powodowaé. Wraz z tworzeniem takich obowiazkéw i uprawnien nalezy sprawdzié, jakie jest
prawne uzasadnienie, w ramach ktorego maja miejsce dziatania z zakresu przetwarzania
danych (tj. czy operacje przetwarzania sa oparte na wymogu prawnym, na zgodzie osob,
ktérych dane dotycza, czy innym waznym uzasadnieniu) oraz czy przekazywanie danych jest
zgodne z pierwotnym celem gromadzenia danych. Przekazywanie danych nie powinno
bowiem wychodzié poza zakres okreslonego celu. Nalezy okreslié zakres i rodzaj danych
osobowych, ktére majg podlegaé wymianie, powinny =zosta¢ jasno okreslone
i zminimalizowane do tego, co niezbedne w celu osiagnigcia celu przekazania danych.

[dentylikacja podejrzanej osoby musi nastapi¢ zgodnie z prawem i pod nadzorem sadu.

faa



W tym wzgledzie podkreélenia wymaga, ze dane odnoszace sie do naruszen praw wlasnosci
intelektualnej i podejrzen o naruszenia sa specjalng kategorig danych, ktorych przetwarzanie
jest zazwyczaj zarezerwowane dla organdw $cigania i wymaga zastosowania dodatkowych

srodkow zabezpieczajacych.

GIODO tak jak Europejski Inspektor obawia sig, ze konwencja ACTA nie tylko okresla
zasady wspolpracy pomigdzy organami publicznymi, ale rowniez powierza zadania z zakresu
egzekwowania prawa prywatnym organizacjom (takim jak dostawcy ustug internetowych, czy
organizacje zbiorowego zarzadzania prawami autorskimi). W tym ostatnim przypadku
warunki i stopien zaangazowania prywatnych organizacji w egzekwowanie praw wiasnosci
intelektualnej musza zostaé ostroznie ocenione, w tym sensie, ze¢ postanowienia konwencji
ACTA nie powinny de facto nadawaé dostawcom ustug internetowych i organizacjom
wiascicieli praw wlasnosci intelektualnej prawa do monitorowania dziatan uzytkownikéw on-
line. Ponadto przetwarzanie danych osobowych przez prywatne organizacje w kontekscie
epzekwowania prawa powinno mieé miejsce wylacznie w oparciu o wlasciwg podstawg
prawna, ktorej zdaniem GIODO nie daje sama konwencja ACTA. Jednoczesnie GIODO ma
$wiadomosé, ze ta ocena z jego strony bedzie podwazana przez podmioty, ktére bedg cheialy

wyinterpretowac z konwencji ACTA swe uprawnienia.

Metoda wykorzystywana do wymiany danych osobowych w konwencji ACTA jest
zdaniem GIODO nieprecyzyjna. W szczegdlnodei nie okredla, czy wymiana bedzie
przebiega¢é w ramach systemu pchajacego — np. dostawcy ushug internetowych i organizacje
wlascicieli praw intelektualnych przekazywaliby w ramach petlnionej kontroli dane osobom
trzecim, takim jak policja i organy $cigania, znajdujacym sig za granicg — lub system ssacy —
np. policja i organy $cigania mialyby bezposredni dostgp do baz danych prywatnych
podmiotow lub baz danych, w ktorych informacje bylyby scentralizowane. Jak juz
przedstawiono w kontekécie danych PNR, system pchajacy jest jedyng opcja zgodng
z zasadami ochrony danych z punktu widzenia ochrony danych w UE, poniewaZ upowaznia
nadawce z UE, ktérym najczeéciej jest administrator danych, do pelnienia kontroli nad

przesylaniem danych.

Zdaniem GIODO nie sprecyzowano rowniez obowiazkow spoczywajacych na
administratorach danych w panstwach trzecich. Nalezy zagwarantowa¢ mechanizmy nadzoru
lub mechanizmy pociagania do odpowiedzialnoéci tak, by istnialy skuteczne $rodki zaradcze
i sankcje wobec administratoréw danych w przypadku bezpodstawnego przetwarzania danych

lub innych tego rodzaju zdarzen.



Wplyw ratyfikacji konwencji ACTA na polski system prawny

Trudno zgodzi¢ si¢ ze stwierdzeniami przedstawianymi przez urzednikow Ministerstwa
Kultury i Dziedzictwa Narodowego jakoby podpisanie i ratyfikacja konwencji ACTA ,nie
powodowato koniecznodei zmian legislacyjnych w prawie polskim™. Ministerstwo przyznaje,
ze do ratyfikacji konwencji ,.konieczna jest zgoda wyrazona w ustawie”. Przypomnijmy, ze
przestanki do |, konieczno§ci” wyrazenia przez Sejm zgody na ratyfikacje umowy
miedzynarodowej zawiera Konstytucja RP w art. 89. Urzgdnicy MKiDN muszg sobie zdawac
sprawe, ze ratyfikacja przez Rzeczpospolita Polska umowy migdzynarodowej i jej
wypowiedzenie wymaga uprzedniej zgody wyrazonej w ustawie woéwczas, gdy umowa
dotyczy: 1) pokoju, sojuszy. uktadéw politycznych lub ukladow wojskowych, 2) wolnosci,
praw lub obowigzkéw obywatelskich okreslonych w Konstytucji, 3) czlonkostwa
Rzeczypospolite] Polskiej w organizacji migdzynarodowej, 4) znacznego obcigzenia panstwa
pod wzgledem finansowym, 5) spraw uregulowanych w ustawie lub w ktorych Konstytucja

wymaga ustawy.

W oczywisty sposdb konwencja ACTA nie dotyczy pokoju, sojuszy, ukladow
polityeznych lub uktadéw wojskowych. Nie wymaga rowniez czlonkostwa Rzeczypospolite)
Polskiej w organizacji migdzynarodowej. Z zadnego ze znanych GIODO dokumentow nie
wynika, by powodowala znaczne obcigzenia panstwa pod wzgledem finansowym. W tej
sytuacji konieczno$c¢ ratyfikacji za zgoda Sejmu wynikaé musi albo z faktu, ze:

1) konwencja dotyczy spraw uregulowanych w ustawie lub w ktorych Konstytucja

wymaga ustawy lub

2) konwencja dotyczy wolnodci, praw lub obowigzkéw obywatelskich okreslonych

w Konstytucii.

Zdaniem Generalnego Inspektora obie przeslanki sg spelnione. Konwencja dotyczy
spraw uregulowanych w ustawach i normy z niej wywodzone bedy wchodzily w
interakeje z normami prawa polskiego. Bedg m.in. powodowaly, Ze przy wykorzystaniu
normy Kolizyjnej lex superior derogat legi inferiori (na podstawie art. 91 Konstytucji RP)

wykluczone bedzie zastosowanie norm wynikajacych z ustawy.

Stwierdzenie, ze jakoby podpisanie i ratyfikacja konwencji ACTA ,nie powodowala

koniecznosci zmian legislacyinych w prawie polskim™ nie moze by¢ bowiem rozumiane tak



cynicznie, Ze ,,nie jest wymagane zmienienie polskich aktéw prawnych, gdyz konwencja
zastgpi ich normy tam, gdzie trzeba”. To sugerowaloby cheé wprowadzenia w blad opinii
publicznej. Ratyfikacja konwencji ACTA spowoduje niewatpliwie zmiang w polskim
porzadku prawnym. Proby sugerowania, ze tak si¢ nie stanie, stawialyby pod znakiem
zapytania sensowno$¢ podejmowania jakichkolwiek krokéw przez Rade Ministrow, Sejm
i Prezydenta RP.

Jednoczednie przyznaé nalezy, ze konwencja ,dotyczy wolnoSci, praw lub
obowigzkéw obywatelskich okreSlonych w Konstytucji”. Oznacza to, Ze podlega ona
testowi wskazanemu w art. 31 Konstytucji RP i ograniczenia w zakresie korzystania
7z konstytucyjnych wolnosei i praw moga by¢ ustanawiane tylko wtedy, gdy sa konieczne

w demokratveznym panstwie dla jego bezpieczenstwa lub porzadku publicznego, badz dla

ochrony érodowiska, zdrowia i moralnodei publicznej, albo wolnosci i praw innych osob.
Ograniczenia te nie moga naruszaé istoty wolnosci i praw. Z zadnego znanego Generalnemu
Inspektorowi dokumentu nie wynikala jak dotad taka niezbgdnoé¢. Na nieadekwatnosc
srodkow przewidzianych w Konwencji do celow, jakie majg by¢ osiagnigte, zwracal uwage

Europejski Inspektor Ochrony Danych w przytaczanej wyze) opinii.

Dzialania podejmowane na podstawie norm konwencji ACTA

W ostatnich miesiacach prowadzone byly w Polsce prace dotyczace opracowania projektu wielostronnego
dokumentu zwiazanego ze zwalczaniem naruszen praw wlasnodei intelektualne] w érodowisku cyfrowym, tj.
Porozumienia o wspolpracy i wzajemnej pomocy w sprawie ochrony praw wiasnodei intelektualnej w srodowisku
cyfrowym™, GIODO nie wie, jaka role w tworzeniu tego porozumienia odgrywal Minister Kultury i Dziedzictwa
Narodowego, ale Minister przynajmniej pozostawal w stalym kontakcie z podmiotami, ktére praygotowywaly
porozumienie, W tej sytuacji GIODO przekazal w listopadzie ubieglego roku swa — bardzo negatywng — opinig w

sprawie porozumienia Ministrowi Kultury i Dziedzictwa Narodowego.

W kilka dni po przekazaniu tej opinii pojawita sig informacja, ze prace nad przygotowaniem porozumienia
zostaly wstrzymane w zwiazku z watpliwoéciami co do istnienia wystarczajacych podstaw prawnych dla jego
zawarcia i realizacji,

GIODO poinformowat Ministra Kultury i Dziedzictwa Narodowego. ze nie ma zadnych
watpliwosci, ze dane, o ktérych mowa w porozumieniu m.in. jako o informacjach
o przypadkach naruszen praw wlasnodci intelektualnej” (art. 7 porozumienia) mogg stanowic
dane osobowe w rozumieniu art. 6 ust. | ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. z2002 r. Nr 101, poz. 926 z pdin. zm). Opisane bardzo ogdlnie



w dokumencie procesy przetwarzania tych danych sa niewatpliwie operacjami przetwarzania
danych, o ktorych mowi ustawa. Choé Generalny Inspektor z zasady popiera idee dgzace do
samoregulacji rynku, akwestie ochrony praw wiasnosei intelektualnej sg dla naszych prac
bardzo istotne, to proponowane porozumienie nalezy uznaé za rozwiazanie chybione.
Rozwigzanie to moze prowadzi¢ do stworzenia systemu informacyjnego, ktory nie znajduje
podstaw prawnych, aktorego istnienie jest ingerencjg w konstytucyjne prawa oséb
fizycznych nieadekwaing dla planowanego celu. GIODO podkreslil réwniez, Ze naruszenie
przepiséw o ochronie danych osobowych moZe ewentualnych sygnatariuszy porozumienia
zarowno na odpowiedzialno§é administracyjng przed Generalnym Inspektorem Ochrony

Danych Osobowych, jak i karng wynikajacy z przepiséw ustawy.

Generalny Inspektor Ochrony Danych Osobowych przewiduje, ze podpisanie
i ratyfikacja konwencji ACTA spowoduje wznowienie prac nad wyzej opisanym
porozumieniem. GIODO uwaia, Ze organizacje zbiorowego zarzgdzania prawami
autorskimi bedg przekonywaé Ministra Kultury i Dziedzictwa Narodowego oraz Ministra
Administracji i Cyfryzacji, ze ratyfikacja przez Polsk¢ konwencji ACTA spowodowala, ze
zarzut braku podstaw prawnych do przetwarzania danych osobowych oraz danych
objetych tajemnicy telekomunikacyjng stracil aktualno$é w zwigzku 2z tym, Ze podstawe
taky ,.kreuje” konwencja ACTA.

GIODO nie ukrywa, Ze, jesli tak stanie, bedzie mozna takie zachowanie organizacji
zbiorowego zarzadzania prawami autorskimi lub innych podmiotéw uznaé za skrajnie cyniczne.
Zawieszenie prac nad tzw. porozumieniem byloby tym samym jedynie wybiegiem czasowym

zwigzanym z toczacymi si¢ — z zaloZenia nietransparentnymi — pracami legislacyjnymi.



Konkluzje

Podsumowujac niniejsze rozwazania nalezy stwierdzié, ze cho¢ podpisanie i ratyfikacja
konwencji ACTA nie spowoduje powstania obowiazku Polski do znowelizowania swojego
prawa wewngtrznego, niewatpliwie zajdg zmiany w systemie prawa w naszym kraju zwigzane
7 pojawieniem sie nowego aktu prawa miedzynarodowego, ktory moze — zdaniem niektorych
podmiotéw — byé na tyle precyzyjny, Ze jego normy wprowadza nowe obowiazki
spoczywajace na podmiotach publicznych i — przede wszystkim — prywatnych. Generalny
Inspektor Ochrony Danych Osobowych przewiduje rowniez, Ze niektore istniejace w Polsce
podmioty — w szczegolnosei — organizacje zbiorowego zarzadzania prawami autorskimi —
bedg domniemywaty z tresci konwencji ACTA posiadanie nowych uprawnien do

przetwarzania danych osobowych.

Zakres uprawnien ustawowych nie pozwala GIODO na formulowanie opinii wobec
mozliwosci blokowania stron internetowych oraz ewentualnego uniemozliwiania osobom
fizycznym, osobom prawnym lub innym jednostkom organizacyjnym dostgpu do ustug
sieciowych, Tym nie mniej zakres unormowan umozliwiajacych wymiang danych osobowych
pomiedzy réznymi podmiotami powoduje, ze GIODO uznaje podpisanie i ratyfikacje

konwenc)i ACTA za niewskazane.

GIODO przewiduje, ze na osoby fizyczne, osoby prawne i inne jednostki organizacyjne
nakladane beda nieznane dzié¢ prawu polskiemu obowiazki ujawnienia danych osobowych
osob fizyeznych podejrzewanych o naruszenie norm konwencyjnych. Istnieje rowniez
podejrzenie graniczace z pewnoscia, ze takie obowigzki beda domniemywane wobec

instytucji publicznych — przede wszystkim wobec Policji.

GIODO uwaza rowniez, ze normy konwencyjne beda uwazane za podstawe do
przekazywania takich informacji podmiotom publicznym i prywathym w panstwach
uznawanych na mocy Dyrektywy 95/46 za tzw. panstwa trzecie, czyli nie zapewniajace

wystarczajgeej ochrony danych osobowych.

Zdaniem GIODO podpisanie i ratyfikacja konwencji ACTA spowoduje, ze organizacje
zbiorowego zarzadzania prawami autorskimi doprowadza do wznowienia prac nad tzw.
porozumieniem o wspolpracy i wzajemnej pomocy w sprawie ochrony praw wlasnosci

intelektualnej w $rodowisku cyfrowym, uznajac, ze glowny zarzut GIODO dotyczacy braku



podstaw prawnych w prawie polskim do przetwarzania danych osobowych objetych ochrong
ustawy o ochronie danych osobowych oraz danych objetych tajemnica telekomunikacyjng
stracit aktualno$é wobec ,,pojawienia sig” nowej podstawy prawnej wynikajacej z konwencji
ACTA. Takie dzialanie spowoduje, ze kontrola nad dzialalnoécia organizacji zbiorowego
zarzadzania prawami autorskimi sprawowana przez Ministra Kultury Dziedzictwa
Narodowego, kontrola GIODO nad przetwarzaniem danych osobowych oraz kontrola
Rzecznika Praw Obywatelskich nad przestrzeganiem przez nie praw i wolnosci obywatelskich

stang sig fikcja.

GIODO uznaje, ze stworzone przez Polskg w 2011 r. podstawy prawne dla wymiany
informacji pomigdzy organami $cigania panstw Unii Europejskiej oraz wymiany informacji
w sieci informacyjnej Miedzynarodowej Organizacji Policji INTERPOL umozliwiajg dzis
skuteczne zapobieganie i zwalczanie powaznych przestgpstw w zakresie objetym konwencja
ACTA. Rozszerzanie listy czynéw zabronionych objetych takgq wspolpraca oraz — co
najwazniejsze — tworzenie alternatywnych sieci wymiany informacji dla potrzeb dochodzenia
roszczen cywilnych nie jest mozliwe bez wykazania, ze dzialanie takie jest konieczne
w demokratycznym panstwie dla jego bezpieczenstwa lub porzadku publicznego. Zdaniem
GIODO nie wykazano jak dotad niezbgdnodci takich dzialan. Nie przeprowadzono w tej
sprawie rowniez wyslarczajaco szerokiej dyskusji tak na poziomie krajowym, jak

i migdzynarodowym

Zataczniki:

1. List Grupy Roboczej ds. ochrony danych osobowych ustanowiona na mocy art. 29
Dyrektywy 95/46/WE (zwanej dalej ,Grupa art. 297) skierowanego do
Komisarza Karela de Guchta w sprawie aspektow ochrony danych osobowych i
ochrony prywatno§ci w umowie handlowe] dotyczacej zwalczania obrotu

towarami podrobionymi (ACTA) wystosowany 15 lipca 2010 r.

2. Opinia Europejskiego Inspektora Ochrony Danych z dnia 22 lutego 2010 r. na temat
biezacych negocjacji Unii Europejskiej w sprawie Umowy handlowej
dotyczacej zwalczania obrotu towarami podrobionymi (ACTA)™ [2010/C
147/01; Dz.U. Unii Europejskiej C 147/1).



