Zarzad: Katarzyna Szymielewicz, Matgorzata Szumanska
Rada programowa: Adam Bodnar, Ewa Charkiewicz,
Dominika Dorre-Nowak, Jozef Halbersztadt,
Joanna Kamiol, Monika Ptatek, Maciej Slusarek,
Piotr Waglowski, Roman Wieruszewski
f U N D A ( J A

Warszawa, 4 kwietnia 2012 r.

Sad Okregowy w Warszawie
I1 Wydziat Cywilny

Al. Solidarnosci 127

00-898 Warszawa

Powdd: Bogdan Wrdéblewski
ul. Czerska 8/10
00-732 Warszawa

Pozwany: Skarb Panstwa

Reprezentowany przez Szefa Centralnego
Biura Antykorupcyjnego

Al. Ujazdowskie 9
00-583 Warszawa

Sygn. 11 C 626/11

OPINIA ,AMICUS CURIAE”

1. Wstep

Fundacja PANOPTYKON zwraca sie z prosba o przyjecie przez sad opinii amicus curiae
w sprawie o sygn. I C 626/11. Opinia ,przyjaciela sadu” jest forma wyrazenia opinii przez
organizacje pozarzadowa. Celem opinii jest przedstawienie problemu, ktérego dotyczy sprawa,
w szerszym, niekoniecznie znanym sadowi, Swietle. Opinia nie wptywa na niezawistos¢
sedziowska, pozwala jedynie na przedstawienie argumentéw, ktoérych nie przedstawity strony.

Fundacja PANOPTYKON istnieje od 2009 r. Zajmujemy sie problematyka ochrony praw
cztowieka w spoteczenstwie nadzorowanym. Naszym zdaniem sprawa problem naruszenia débr
osobistych poprzez zbieranie danych retencyjnych dotyczy waznych spotecznie standardow
panstwa demokratycznego, takich jak prawo do prywatnosci oraz wolnos¢ stowa.
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2. Kwestie ogdlne

Dane telekomunikacyjne to informacje nie dotyczace wprost tresci przekazywanego
komunikatu, pozwalajgce jednak ustali¢ wiele faktow ,,okotokomunikacyjnych”. Wskazuja one
kto, kiedy, gdzie, z kim i w jaki sposdb potaczyt sie lub préobowat sie potaczy¢. Sa to takie dane,
jak numer telefonu (obu stron), czas potaczenia, czy stacja przekaznikowa, w zasiegu ktorej
znajdowaly sie telefony wykonujacego i odbierajacego potaczenie. Dane telekomunikacyjne
pozwalaja na stworzenie szczegétowego obrazu zycia prywatnego danej osoby, jej
Jtelekomunikacyjnego profilu” zbudowanego z informacji na temat sieci jej kontaktéw, mapy
przemieszczania sie i nawykow.

Obowigzek przechowywania danych telekomunikacyjnych natozyta na panstwa czlonkowskie
Unii Europejskiej Dyrektywa Parlamentu Europejskiego i Rady z 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogolnie
dostepnych ustug facznosci elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz
zmieniajgca dyrektywe 2002/58/WE (dalej: dyrektywa retencyjna). Retencja, w wers;ji
zaplanowanej przez dyrektywe, byta pomyslana jako $rodek nadzwyczajny, ktéry miat by¢
wykorzystywany w przypadku najgroZniejszych przestepstw. Jednakze sposéb wdrozenia
dyrektywy retencyjnej przez ustawodawce polskiego jest sprzeczny z tg idea. W Polsce dostep
do danych telekomunikacyjnych mozliwy jest nie tylko w przypadku powaznych przestepstw,
ale réwniez w wielu innych sytuacjach (w tym szeroko pojetych celach prewencyjnych) Stuzby
maja w zasadzie nieograniczony i niekontrolowany dostep do tych informacji. Co wiecej
operatorzy telekomunikacyjni zostali zobowigzani do przechowywania danych maksymalny
dopuszczany przez dyrektywe retencyjng okres, czyli 24 miesiece (w innych krajach
europejskich okres ten wynosi zazwyczaj od 6 do 12 miesiecy).

Z danych przedstawionych Fundacji PANOPTYKON przez Urzad Komunikacji Elektronicznej
w trybie dostepu do informacji publicznej wynika, ze w 2009 r. stuzby specjalne, policja,
prokuratura i sady siegaty po dane telekomunikacyjne ponad milion razy, w 2010 r. liczba ta
siegnela prawie 1,4 mln, a w 2011 r. ponad 1,85 mln. Niestety brak odpowiednich obowigzkéw
sprawozdawczych sprawia, ze nie wiadomo, jakie doktadnie dane sg pobierane i w jakich celach

wykorzystywane.

Dane telekomunikacyjne, mimo Ze nie zawieraja treSci komunikacji, podlegaja ochronie.
Europejski Trybunat Praw Cztowieka uznat juz w 1984 r.}, Ze rejestrowanie adresata i czasu
rozmowy moze naruszac art. 8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci
(dalej: Konwencja)2. Zbieranie przez wtadze publiczng informacji na temat aktywnosSci
obywateli dotyka réwniez konstytucyjnej zasady autonomii informacyjnej jednostki (art. 51)
oraz ochrony tajemnicy komunikowania sie (art. 49).

W ocenie Fundacji PANOPTYKON retencja danych telekomunikacyjnych w obecnym ksztatcie
jest jednym z podstawowych zagrozen dla praw cztowieka w Polsce. Dlatego od dawna
wskazujemy na konieczno$¢ zmian odpowiednich przepiséws3.

1 Por. Malone v UK, 2 sierpnia 1984, skarga 8691/79, par. 83-85.

2 Zgodnie z art. 8 ust. 1 Konwencji kazdy ma prawo do poszanowania swojego zycia prywatnego. Ust. 2
reguluje natomiast dopuszczalno$¢ ograniczenia tego prawa.

3 Por. Raport ,Internet a prawa podstawowe” autorstwa Katarzyny Szymielewicz oraz Anny Mazgal do-
stepny pod adresem: http://wolnyinternet.panoptykon.org/sites/default/files/raport_na_www.pdf.
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3. Dzialalno$¢ Centralnego Biura Antykorupcyjnego wobec Powoda

W okresie od 1 stycznia do 17 maja 2007 r. oraz 7 maja - 17 maja 2007 r. Centralne Biuro
Antykorupcyjne pozyskiwato dane telekomunikacyjne powoda* - Bogdana Wrdéblewskiego.
Pobierane w tym okresie dane telekomunikacyjne pozwolily ustali¢, z kim i gdzie powédd sie
kontaktowat oraz z kim prébowatl nawigza¢ kontakt.

Fundacja PANOPTYKON chciataby zwréci¢ uwage na dwie kwestie, ktore podwazaja legalnos¢
dziatan strony pozwanej w tej sprawie.

Bezprawno$¢ dziatan CBA - arbitralny dostep stuzby do danych retencyjnych

Centralne Biuro Antykorupcyjne powotane zostato jako stuzba specjalna do spraw zwalczania
korupcji w zyciu spotecznym i gospodarczym. Zwalczanie korupcji, zdefiniowanej w ustawie,
wyznacza zakres dziatania stuzby. Zwalczajac korupcje CBA ma rozpoznawaé, zapobiegac
i wykrywaé wymienione enumeratywnie w ustawie o CBA przestepstwa, np. przeciwko
wymiarowi sprawiedliwo$ci. Zakres dzialan CBA zostat wiec w ustawie jednoznacznie
okreslony. Tylko realizacja wymienionych w art. 2 ustawy o CBA zadan uzasadnia wykonywanie
czynnoSci operacyjno-rozpoznawczych. Innymi stowy, kazde siegniecie po dane telekomu-
nikacyjne musi pozostawa¢ w zwigzku z konkretnym zadaniem w zakresie zwalczania korupcji
w zyciu publicznym i dziatalno$ci godzacej w interesy ekonomiczne panstwa [ograniczenie
przedmiotowe].

Kontrola operacyjna - zgodnie z art. 17 ustawy o CBA - moze by¢ stosowana, gdy inne $rodki
okazaly sie bezskuteczne (albo beda nieprzydatne). Oznacza to, Ze CBA moze korzystac¢ z tych
Srodkow tylko wtedy, gdy jest to niezbedne. Niezbednos$¢ ingerencji w prywatnos$¢ jednostki ma
swoje Zrédto w art. 51 Konstytucji. Ogranicza on mozliwo$s¢ pozyskiwania, gromadzenia
i udostepniania przez wtadze publiczne informacji, jedynie do tych, ktére s3 ,niezbedne
w demokratycznym panstwie prawnym”. Ponadto ustawa wprowadza szereg innych
ograniczen w stosowaniu tych srodkéw. Przede wszystkim jest to wymog uzyskania zgody sadu.
Whniosek o wyrazenie takiej zgody musi wskazywac¢ konkretne przestepstwa, ktérego dotyczy
sprawa. Kontrola danych telekomunikacyjnych zostala co prawda zwolniona z obowigzku
uzyskania zgody sadu, jednakze dotycza jej pozostate ograniczenia wynikajace z art. 17 ustawy
0 CBA - niezbednos$¢ i adekwatnos¢ [ograniczenia jako$ciowe] .

W ocenie Fundacji PANOPTYKON w przypadku Bogdana Wréblewskiego CBA siegato po dane
telekomunikacyjne przekraczajac oba opisane powyzej ograniczenia. Z dokumentéw przed-
stawionych w sprawie wynika, ze zbieranie informacji na temat powoda nie bylo zwigzane
z zadng konkretng sprawg z zakresu ustawowych zadan CBA. Ponadto CBA nie wykazato, ze
wykorzystanie danych telekomunikacyjnych powoda byto niezbedne. Oznacza to, Ze sieganie po
te informacje odbywato sie z przekroczeniem ograniczen wynikajacych z ustawy o CBA, a tym
samym - zlamaniem zasady legalizmu.

4. Watpliwosci konstytucyjne

Prawo do prywatno$ci czy autonomia informacyjna jednostki nie maja charakteru
bezwzglednego. Ich ograniczenia musza jednak spetnia¢ okreslone wymogi. Zgodnie

4 Wynika to z pisma Kierownika Sekcji Weryfikacji Systemowych - Dziat Ustalenn Systemowych Polskiej
Telefonii Cyfrowej sp. z 0.0. z 4 marca 2011 r. oraz pisma do Prokuratora Andrzeja Pasiecznego z Prokura-
tury Okregowej w Warszawie z 13 maja 2011 r.



z Konstytucja RP s3 to: wprowadzenie droga ustawy, konieczno$¢ w demokratycznym panstwie
np. ze wzgledu na jego bezpieczenstwo, a takze nienaruszanie istoty wolnos$ci i praw. Natomiast
w Swietle Konwencji sg to: wprowadzenie droga ustawy oraz konieczno$¢ w spoteczenstwie
demokratycznym np. ze wzgledu na bezpieczenistwo panstwowe i publiczne oraz zapobieganie
przestepstwom.

Wymog ograniczenia w drodze ustawy oznacza nie tylko odpowiednig range aktu prawnego -
powinien on réwniez spetia¢ okreSlone wymogi, ktére moglibySmy nazwaé ,jakoSciowymi”.
Europejski Trybunal Praw Cztowieka w wyroku z 28 czerwca 2007 r. w sprawie: Stowarzyszenie
integracji europejskiej i praw cztowieka oraz Ekimdzhiev przeciwko Butgarii®> wskazal na
konieczno$¢ precyzyjnosci prawa ograniczajgcego prywatnos¢ obywatela. Zdaniem ETPC prawo
krajowe powinno by¢ na tyle precyzyjne, aby wskazywaé¢ obywatelom okolicznosci i warunki,
w jakich wiladze publiczne sa upowaznione do dokonywania niejawnej i potencjalnie groZnej
ingerencji w ich prawo do poszanowania Zycia prywatnego i korespondencji. ETPC zwrdcit
uwage na fakt, Zze skoro stosowanie przez stuzby specjalne $rodkéw inwigilacji nie moze by¢
poddane kontroli opinii publicznej (co wynika z ich istoty) i ze wzgledu na ryzyko naduzycia
wtadzy, prawo krajowe powinno ustanawia¢ odpowiednie i skuteczne gwarancje przeciwko
naduzyciu. W naszej ocenie w polskim porzadku prawnym nie ma takich gwarancji.

Obecnie w Trybunale Konstytucyjnym znajduja sie dwa wnioski Rzecznik Praw Obywatelskiché
dotyczace zasad kontroli operacyjnej, w tym przepisow regulujacych zasady dostepu CBA do
danych telekomunikacyjnych. Rzecznik Praw Obywatelskich wskazata m.in. na:

(i) zbytszeroki zakres spraw, w ktorych mozliwe jest sieganie po dane telekomunikacyjne;
(ii) brak zewnetrznych form kontroli nad korzystaniem z danych retencyjnych;
(iii) brak powszechnego obowigzku niszczenia zbednych danych.

Ponadto - co wydaje sie kluczowe w niniejszej sprawie - Rzecznik Praw Obywatelskich
wskazata na brak jakichkolwiek gwarancji ochrony tajemnic zawodowych, m.in. tajemnicy
dziennikarskiej. Tajemnica dziennikarska, regulowana w art. 15 ustawy - Prawo prasowe?,
stanowi o niezaleznoSci prasy i tym samym jest elementem konstytucyjnej wolnosci stowa.
Jednym z Kkluczowych elementéw tajemnicy dziennikarskiej jest zas ochrona zrédetl informacji.
Nie budzi watpliwosci, ze dane telekomunikacyjne zawierajg dane umozliwiajace identyfikacje
informatora dziennikarza, a zatem mozliwo$¢ nieograniczonego wykorzystywania tych danych
w pracy operacyjnej musi prowadzi¢ do naruszenia tajemnicy dziennikarskie;j.

5. Podsumowanie

W ocenie Fundacji PANOPTYKON Centralne Biuro Antykorupcyjne zbierajgc dane retencyjne
dotyczace powoda przekroczylo swoje ustawowe uprawnienia. Jednoczesnie istotne jest, ze
przepisy umozliwiajgce sieganie po te dane budza daleko idace watpliwosci konstytucyjne.
W naszej ocenie szczeg6lnie istotny jest fakt, Ze powdd jest dziennikarzem i jako taki powinien
korzystac z ochrony swoich zrédet informacji.

5 Wyrok z 28 czerwca 2007 r. w sprawie Stowarzyszenie integracji europejskiej i praw cztowieka oraz
Ekimdzhiev przeciwko Butgarii, skarga nr 62540/00, dostepne pod adresem:
http://cmiskp.echr.coe.int/tkp197 /view.asp?item=1&portal=hbkm&action=html&highlight=Ekimdzhiev
&sessionid=90049576&skin=hudoc-en.

6 Sygnatury K29/11 1K 23/11 potaczone pod wspdlng sygnaturg K 23/11.

7 Ustawa z 26 stycznia 1984 r., Dz. U. nr 5, poz. 24.



W kontekscie braku odpowiednich $rodkéw ochrony praw osoby, ktérej prywatnos$¢ zostata
naruszona, niniejszy proces ma szczegélnie istotne znaczenie. Powddztwo o ochrone ddbr
osobistych jest bowiem jedynym $rodkiem prawnym, jakim dysponowat powéd.

W imieniu Fundacji PANOPTYKON

Katarzyna Szymielewicz Matgorzata Szumanska

Prezes Zarzadu Cztonkini Zarzadu



