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23 listopada Komisja Europejska podpisata porozumienie w sprawie przechowywania i udostepniania
danych pasazeré6w lotniczych (PNR) miedzy panstwami czlonkowskimi Unii Europejskiej
a Stanami Zjednoczonymi. Podczas posiedzenia Rady ds. Wymiaru Sprawiedliwo$ci i Spraw
Wewnetrznych JHA Unii Europejskiej, ktére odbedzie sie 13 grudnia, bedzie Pan wspoétdecydowat
o dalszych losach tego porozumienia. Zwracamy sie do Pana z apelem o jego odrzucenie, gdyz -
w naszej ocenie - tre$¢ tego dokumentu stoi w sprzecznosci z europejskim oraz polskim prawem w
zakresie ochrony danych osobowych.

Jak z pewnos$cig Panu wiadomo, porozumienie wzbudza powazne kontrowersje nie tylko w Polsce
i Europie, ale takze na calym $wiecie. Powazne zastrzezenia zgtaszajg Srodowiska obywatelskie,
organizacje dzialajace na rzecz praw cztowieka, a takze Europejski Inspektor Ochrony Danych. Jako
organizacja, ktéra aktywnie angazuje sie w dzialania na rzecz ochrony praw czlowieka
w przestrzeni cyfrowej, pragniemy zwrdéci¢ Panska uwage na szereg probleméw, jakie wynikaja lub
moga wynikna¢ z akceptacji wspomnianego porozumienia.

Dane PNR (Passanger Name Records) to dane o pasazerach, zbierane zwyczajowo przez linie lotnicze
w celach komercyjnych. Do takich danych zalicza sie: imie, nazwisko, adres e-mail, telefon, trase
podroézy, forme ptatnosci za bilet, numer karty kredytowej, informacje o bagazu itp. Dane PNR moga
zawiera¢ takze bardzo wrazliwie informacje, takie jak preferencje dotyczace positku serwowanego na
poktadzie samolotu czy rezerwacje hotelowe. Postugujac sie odpowiednim programem
komputerowym, w Kilka sekund mozna ustali¢ rutyne podrézowania poszczegélnych oséb, a nawet
powiazania zachodzace pomiedzy poszczegdlnymi podréznymi.

Porozumienie o przekazywaniu danych PNR jest wynikiem lobbingu ze strony amerykanskich wtadz
oraz przedsiebiorstw zajmujacych sie tworzeniem chmur obliczeniowych (cloud computing). Juz w
2004 roku Komisja Europejska podpisata pierwszy dokument obligujacy europejskie linie lotnicze do
przekazywania danych o pasazerach Departamentowi Spraw Wewnetrznych Stanéw Zjednoczonych
na 72 godziny przed odlotem. Porozumienie z 2004 roku zostatlo jednak uznane przez Parlament
Europejski za niezgodne z europejskimi standardami ochrony danych osobowych, co zmusito Komisje
Europejska i rzad Stanéw Zjednoczonych do ponownych negocjacji.

0d kilku lat dane PNR wykorzystywane sg przez organy Scigania, gtdwnie amerykanskie, w celu walki
z terroryzmem i przestepczoscig, jednak jak do tej pory nie przedstawiono zadnych statystyk
sugerujacych, ze istnieje bezposrednia zalezno$¢ miedzy wykrywalnos$cia przestepstw o charakterze
terrorystycznym a Korzystaniem przez stuzby z danych PNR.
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W naszej ocenie proponowane w porozumieniu rozwigzania nie chronig obywateli przez atakami
terrorystycznymi i zorganizowang przestepczo$cig, natomiast w istotnym stopniu ograniczajg
prywatno$¢é pasazeréw. W opinii Europejskiego Inspektora Ochrony Danych istota porozumienia jest
automatyczne profilowanie kazdego podroézujacego pod katem tego, czy moze on stanowi¢ zagrozenie
terrorystyczne oraz tworzenie tzw. czarnych list. O wadliwos$ci i wypaczeniach mechanizméw
porozumienia przekonata sie niedawno Wielka Brytania, w ktorej na skutek analizy danych PNR na
»czarnych listach” znalezli sie m.in. wegetarianie, osoby wykupujace rezerwacje last minute czy
pasazerowie podrézujgce ,w jedng strone”.

Porozumienie ma istotne wady prawne. Podstawowym problemem jest brak mechanizméw zapew-
niajgcych efektywnos¢ i egzekwowalno$¢ praw, ktére majg by¢ zagwarantowane obywatelom. Zgodnie
z tre$cia porozumienia, obywatele UE maja prawo do informacji o zgromadzonych na ich temat
danych. Jest to jednak uprawnienie czysto teoretyczne poniewaZz porozumienie nie tworzy
skorelowanego z nim obowigzku udzielenia informacji po stronie amerykanskich wiadz czy linii
lotniczych. Na gruncie porozumienia obywatel ma réwniez prawo zada¢ korekty zgromadzonych
informacji, jednak ani organy, ani linie lotnicze, nie sa zobowigzane uwzgledni¢ jego pro$by. Ponadto,
nie istnieje w tym wzgledzie zadna procedura odwotawcza, gdyz wtasciwe w takich przypadkach
prawo amerykanskie (American Privacy Act) ma zastosowanie jedynie do obywateli amerykanskich, a
nie do cudzoziemcéw. Zgodnie z tres$cig porozumienia, kazdy obywatel, ktérego dane zostaty w sposéb
bezprawny zgromadzone lub przetworzone, ma prawo wystapi¢ o odszkodowanie, jednak ani
porozumienie, ani inne amerykanskie akty prawne nie przewidujg jurysdykcji sagdéw amerykanskich
w zakresie orzekania o naruszeniu porozumienia lub prawa cudzoziemcéw do ochrony danych
osobowych.

Porozumienie ma takze szereg wad technicznych. Po pierwsze, proponuje sie w nim obowigzkowa
depersonalizacje danych po okresie 6 miesiecy. Depersonalizacia ma mie¢ jednak charakter
Jnieostateczny” i dotyczy¢ jedynie Kkopii plikéw udostepnianych Departamentowi Spraw
Wewnetrznych Stanéw Zjednoczonych. Umieszczony w pliku lokalizator rejestru ma gwarantowacé
mozliwo$¢ ponownego zestawienia informacji, czyli dotarcie do pelnych danych przechowywanych w
systemie. W zwigzku z tym, Ze porozumienie nie przewiduje zadnych mechanizméw kontroli nad
uzyskiwaniem dostepu do systemu, okres w ktérym amerykanskie stuzby beda w stanie uzyska¢ peine
dane PNR moze by¢ arbitralnie przedtuzany. Jest to praktyka naruszajgca europejskie standardy
ochrony danych osobowych. Po drugie, porozumienie zaktada, ze raz uzyskane dane moga by¢
przechowywane przez 10 lat, a w przypadku przestepstw terrorystycznych - nawet przez 15. Wydaje
sie, ze przy tak skonstruowanym podziale nie mozna unikna¢ przechowywania wszystkich danych ,na
wszelki wypadek” przez maksymalny dopuszczalny okres.

Wszystko to rodzi powazne watpliwosci, co do zgodnos$ci proponowanych rozwiazan z polskimi i
europejskimi standardami prawnymi. Watpliwosci te nie zostaly rozwiane w trakcie kilkuletnich prac
nad porozumieniem. W naszej ocenie, przyjecie proponowanych rozwigzan bedzie skutkowac
naruszeniem prawa do prywatnoSci oraz prawa do ochrony danych osobowych - waznych w
demokratycznym panstwie prawnym. Dlatego apelujemy o rozwage i gtosowanie za odrzuceniem
porozumienia w catosci.

Mamy nadzieje, Ze nasz apel spotka sie z Pana pozytywnym przyjeciem,
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