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UWAGI DO SPRAWOZDANIA Z PRACY
ZESPOLU DORAZNEGO DS. POZYSKIWANIA DANYCH TELEKOMUNIKACYJNYCH
ORAZ PROPONOWANYCH W NIM ROZWIAZAN PRAWNYCH

Fundacja PANOPTYKON z uwagg zapoznala sie ze Sprawozdaniem z prac zespotu doraznego
ds. pozyskiwania danych telekomunikacyjnych (dalej: Sprawozdanie), ktére zostalo nam
przekazane drogg elektroniczng 29 wrze$nia 2011 r. Sprawozdanie podsumowuje wyniki prac
Zespotu doraznego ds. pozyskiwania danych telekomunikacyjnych (dalej: Zespot), dziatajacego
pod przewodnictwem Sekretarza Kolegium ds. Stuzb Specjalnych, oraz zawiera konkretne
propozycje zmian legislacyjnych. Stanowi jednocze$nie pogtebienie i uszczegbétowienie strategii
regulacyjnej zarysowanej w Raporcie dotyczqcym retencji danych telekomunikacyjnych (dalej:
Raport) z 4 lipca 2011 r. Zakres proponowanych zmian legislacyjnych obejmuje zmiane
przepisow ustawy o Policji i ustaw kompetencyjnych innych stuzb, Kodeksu postepowania
cywilnego, Kodeksu postepowania karnego (dalej: k.p.k.) i ustawy Prawo telekomunikacyjne,
a takze zmiany w przepisach dotyczacych organizacji sgdéw powszechnych i wojskowych oraz
prokuratury.

W niniejszej opinii przekazujemy nasze stanowisko dotyczace prawnego obowiazku retencji
i udostepniania uprawnionym podmiotom danych telekomunikacyjnych oraz odnosimy sie do
propozycji rozwigzan prawnych zawartych w Sprawozdaniu. Problematyka retencji danych
telekomunikacyjnych znajduje sie od dawna w obszarze zainteresowan Fundacji PANOPTYKON.
W przygotowanym kilka miesiecy temu raporcie pt. ,Internet a prawa podstawowe. Ekspresowy
przeglad problemoéw regulacyjnych”! podsumowali$my aktualne dylematy regulacyjne w tym
obszarze, zarysowaliSmy mozliwe scenariusze zmian prawnych i podsumowaliSmy nasze
rekomendacje.

Aktualnie w Unii Europejskiej trwajgq prace nad rewizjag Dyrektywy 2006/24/WE z 15 marca
2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze
Swiadczeniem ogoélnie dostepnych ustug 1acznosci elektronicznej lub udostepnianiem
publicznych sieci tacznosci (dalej: dyrektywa retencyjna), ktorych rozpoczecie Komisja
Europejska ogtosita w komunikacie z 18 kwietnia 2011 r. W kontek$cie tego procesu na
szczeg6lng uwage zastuguje opinia Europejskiego Inspektora Danych Osobowych? (dalej: EIDO),
ktéry uznal, ze dyrektywa retencyjna nie spetnia europejskich standardéw poszanowania praw
i wolno$ci obywatelskich, w szczego6lnosci prawa do prywatnosci i ochrony danych osobowych.
Uwzglednienie wnioskow z opinii EIDO i kierunkéw reformy europejskiego rezimu obo-
wigzkowej retencji danych telekomunikacyjnych wydaje sie konieczne w trakcie projektowania

1 Raport jest dostepny pod adresem: http://wolnyinternet.panoptykon.org/sites/default/files/raport_na_www.pdf.

2 Por. Opinia European Digital Rights z 14 maja 2011 r. (http://ebookbrowse.com/11-05-30-evaluation-report-drd-
en-pdf-d133765453) oraz Peter Hustinx, European Data Protection Supervisor, The moment of truth for the Data
Retention Directive - przemdéwienie na konferencji “Taking on the Data Retention Directive”, Bruksela, 3 grudnia 2010 r.
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polskiej reformy prawa w tym obszarze. Wypracowane w Polsce rozwigzania mogtyby takze
postuzy¢ jako model podczas spodziewanych dyskusji o ksztalcie regulacji na szczeblu
europejskim.

I. Obowiazkowe zatrzymywanie danych telekomunikacyjnych

1. Utrzymanie obowiazku retencji

Kwestia fundamentalng, ktéra nie moze by¢ pominieta, jest sama zasadno$¢ utrzymania
obowigzkowej retencji danych telekomunikacyjnych. Zgodnie z zastrzezeniami EIDO,
obowigzkowa retencja danych moze by¢ uznana za dopuszczalng, jesli zostanie wykazana jej
proporcjonalnos¢ i niezbedno$¢. O zastosowaniu tego srodka w Zadnym przypadku nie moze
przesadzac kryterium uzytecznosci.

Jak wielokrotnie podkreslaliémy, ani Komisja Europejska, ani polskie wtadze nie przedstawity
jak dotad dowoddéw na niezbedno$¢ i proporcjonalnosé tego narzedzia w zwalczaniu powaznej
przestepczosci. Zostaly natomiast zebrane przekonywujace dowody wykazujace skutecznosc¢
alternatywnego mechanizmu: szybkiego i wybiorczego zamrazania danych3. Badania prze-
prowadzone w Niemczech przez Towarzystwo Wspierania Nauki im. Maxa Plancka potwierdzity
niemalze 100-procentowg skuteczno$¢ tej metody w dotarciu do potrzebnych danycht. Tak
wysoka skuteczno$¢ mechanizmu ,szybkiego zamrazania danych” wynika z praktyki operatoréow
telekomunikacyjnych, ktorzy ze wzgledow komercyjnych lub w zwigzku z realizacjg zawartych
umow, przetwarzaja i gromadza dane telekomunikacyjne swoich uzytkownikéw przez okres co
najmniej 3 miesiecy.

Niezbedna zatem jest szczegétowa i poparta rzetelnymi danymi analiza tego, na ile obligatoryjna
retencja danych jest konieczna z punktu widzenia skuteczno$ci postepowan i czy podobnych
efektéw nie mozna osiagna¢ stosujac dostepne alternatywy, np. zamrazanie danych. Przy
przeprowadzaniu tej analizy, opartej na te$cie proporcjonalnosci, trzeba uwzgledni¢ fakt, ze
mechanizm rutynowego zatrzymywania danych telekomunikacyjnych wszystkich obywateli
odbywa sie kosztem praw podstawowych. Czeski Sad Konstytucyjny w wyroku stwierdzajacym
niezgodnos$¢ krajowych przepisow o retencji danych z konstytucja, stwierdzit, Ze: odpowiednia
kombinacja danych telekomunikacyjnych, zwtaszcza zebranych w dtuzszym czasie, pozwala
gromadzi¢ szczegotowe informacje, na przyktad na temat aktywnosci towarzyskiej, poglgdéw
politycznych, sktonnosci czy stabosci oséb, pomimo Ze retencja danych nie obejmuje tresci
prowadzonej korespondencjis.

W Sprawozdaniu brakuje szczegétowej analizy, ktéra uzasadniataby konieczno$¢ utrzymania
obowiazkowej retencji danych, jako narzedzia charakteryzujacego sie najwiekszg skutecznoscia

3 Tzw. szybkie zamrozenie (quick freeze) polega na czasowym zachowaniu przez operatoréw danych
telekomunikacyjnych konkretnych osdb na zadanie uprawnionego podmiotu (dtuzej niz wynikatoby to ze zwyczajnej
praktyki operatora). Samo ,zamrozenie” odbywa sie automatycznie na zadanie uprawnionych organdw, jednak
zatrzymane dane przekazywane s3 dopiero po potwierdzeniu potrzeby ,szybkiego zamrozenia” przez sad.
W przypadku decyzji odmownej sadu dane s3 niezwtocznie usuwane. Ten mechanizm pozwala unikna¢ gromadzenia
i przechowywania danych wszystkich obywateli korzystajacych z ustug telekomunikacyjnych, ograniczajac te
czynnosci do przypadkéw oséb podejrzanych o popetnienie powaznych przestepstw.

4 Za: Andrzej Adamski, Retention of telecommunication data in Poland: does the legal regulation pass the
proportionality test?.

5 Por. Rozwiqzania prawne w wybranych panstwach UE dotyczqce mozliwosci wykorzystywania danych objetych
tajemnicq telekomunikacyjng w swietle dyrektywy 2006/24/WE - ekspertyza zlecona przez Kancelarie Prezesa Rady
Ministrow Osrodkowi Studiéw Wschodnich im. Marka Karpia.



w wykrywalnoSci przestepstw w porédwnaniu z innymi metodami wykorzystywanymi przez
policje i inne stuzby.

2. OKres retencji

Sprawozdanie zawiera propozycje skrocenia okresu retencji danych telekomunikacyjnych z 24
do 12 miesiecy. Naszym zdaniem to ograniczenie jest niewystarczajace. Co wiecej, wybor akurat
tego okresu nie zostal poparty dostateczng analizg. W uzasadnieniu jest jedynie mowa o braku
dostatecznego uzasadnienia dla zatrzymywania danych przez okres 24 miesiecy, natomiast nie
pojawiajg sie konkretne argumenty za przyjeciem okresu 12-miesiecznego. Zgodnie z Raportem
na temat ewaluacji dyrektywy retencyjnej opracowanym przez Komisje Europejskaé tylko
w Polsce wprowadzono obowigzkow3 retencje wszystkich typéw danych telekomunikacyjnych
przez maksymalny okres 2 lat. W 15 krajach czas ten wynosi 12 miesiecy, a w trzech (Cypr,
Litwa, Luksemburg) jedynie 6 miesiecy. Warto réwniez pamieta¢, ze kilka krajéw w ogdle nie
wdrozyto dyrektywy retencyjnej i polega wylacznie na danych przechowywanych przez
operatoréw w celach komercyjnych (zwykle jest to okres od 3 do 6 miesiecy).

Termin roczny stanowi niejako ,wyposrodkowanie” istniejacych rozwigzan niepoparte
dostateczng analizg, podczas gdy to po stronie panstwa (na podstawie art. 31 ust. 3, art. 47 i 49
Konstytucji RP) istnieje obowigzek wykazania, Ze proponowane ograniczenie prawa do
prywatno$ci jest konieczne i proporcjonalne w demokratycznym panstwie. Szczegolne
znaczenie w tym konteks$cie ma opinia zaprezentowana we wspomnianym raporcie Komisji
Europejskiej, zgodnie z ktéra najwieksze uzasadnienie (ze wzgledu na przeanalizowane wzorce
wykorzystywania danych w celach dochodzeniowych) ma 6-miesieczny okres retencji. Takie jest
réwniez zdanie niemieckiego Trybunatu Konstytucyjnego. Z powyzszych wzgledéw sugerujemy
przyjecie rowniez w Polsce co najwyzej 6-miesiecznego okresu retencji. Ewentualnie, mozna
poddac pod rozwage zréznicowanie czasu retencji w zaleznos$ci od rodzaju zatrzymywanych
danych (np. ustali¢ inne okresy zatrzymywania dla danych o komunikacji telefonicznej i inter-
netowej)’.

I1. Dostep do danych telekomunikacyjnych

3. Cele uzasadniajace dostep do danych
3.1. Cele prewencyjne

Zesp6t proponuje utrzymanie celéw prewencyjnych, czyli zapobiegania przestepstwom (ich
katalog ma by¢ dookreslony za pomocg kilku kryteriéw), jako jednej zpodstaw
wykorzystywania retencji danych telekomunikacyjnych. Jak wielokrotnie podkreslaliSmy, jest to
niezgodne z celami okreslonymi w dyrektywie retencyjnej, ktéra wskazuje, iz celem retencji
danych jest zwalczanie powaznych przestepstw. W czasie prac nad tg dyrektywa zasadnos$¢
wykorzystywania retencji danych dla cel6w prewencyjnych byta przedmiotem goracej dyskusjis.
Mimo widocznej tendencji do zaostrzenia prawa za wzgledu na zagrozenie terrorystyczne,
panstwa czlonkowskie zgodzity sie, Zze tak postawiony cel bytby zbyt szeroki i stwarzatby

6 Report From the Commission to the Council And The European Parliament: Evaluation report on the Data Retention
Directive (COM(2011) 225 final).

7 Takie rozwigzanie wprowadzono np. w Stowenii.

8 Report From the Commission to the Council And The European Parliament: Evaluation report on the Data Retention
Directive (COM(2011) 225 final).



powazne pole do naduzy¢. Na tym tle polskie przepisy stanowig wyrazny wytom w europejskich
standardach ochrony prywatnosci.

3.2. Kryterium gornej granicy zagrozenia kara pozbawienia wolnosci

W Sprawozdaniu zostata sformutowana propozycja ograniczenia mozliwosci korzystania
z zatrzymywanych danych telekomunikacyjnych do rozpoznawania, zapobiegania i wykrywania
przestepstw zagrozonych karg pozbawienia wolnosci, ktérej gérna granica wynosi co najmniej
3 lata. Odnosimy sie do tej propozycji bardzo krytycznie.

Po pierwsze, przestepstwa ktorych gérna granica zagrozenia karg pozbawienia wolnosci wynosi
co najmniej 3 lata stanowig zdecydowang wiekszo$¢ w polskim kodeksie karnym (dalej: k.k.).
W przypadku przyjecia proponowanych rozwigzan dane telekomunikacyjne wciaz beda bardzo
szeroko wykorzystywane w pracy policji i innych stuzb. Natomiast zgodnie z duchem dyrektywy
retencyjnej, dane zatrzymywane w ramach obowigzku retencji miaty stuzy¢ jedynie do $cigania
powaznych przestepstw (ang. serious crimes). W naszej opinii kryterium zagrozenia karg
pozbawienia wolno$ci, ktoérej goérna granica wynosi co najmniej 3 lata, nie realizuje tego
postulatu. Ograniczenie celéw, w ktoérych mozna wykorzystywaé dane retencyjne, jest kwestiag
fundamentalng z punktu widzenia realizacji zasady konieczno$ci i proporcjonalnosci. Stwierdzit
to rowniez w swoim orzeczeniu czeski Sad Konstytucyjny, argumentujac, ze wykorzystywanie
danych telekomunikacyjnych do wyja$niania ,zwyktych” przestepstw jest niezgodne z postu-
lowang przez EIDO zasadg proporcjonalnosci.

Po drugie, zaproponowane w Sprawozdaniu kryterium jest nieprecyzyjne. Retencja danych, jako
zrodto informacji i potencjalnych dowodéw, moze by¢ wykorzystywana w pierwszych stadiach
postepowania. Na tym etapie strona podmiotowa (np. nieumys$lnos¢, ktéra moze mie¢ wptyw na
wysoko$¢ gdrnej granicy zagrozenia ustawowego), a nawet kwalifikacja prawna czynu
zabronionego moze by¢ jeszcze nieznana.

Po trzecie, przyjecie zaproponowanych rozwigzan moze wywota¢ niezamierzony i niebez-
pieczny efekt w postaci naciskdw na podniesienie granic ustawowego zagrozenia karg za drobne
przestepstwa, w przypadku ktorych korzystanie z zatrzymywanych danych telekomunika-
cyjnych nie bedzie dopuszczalne.

Sugerujemy zatem inne okreSlenie kryterium, od ktérego ma by¢ uzalezniona mozliwos¢é
siegniecia po zatrzymywane dane telekomunikacyjne. Jedng z propozycji moze by¢ okreslenie
rodzaju dobr, w jakie godzi dany czyn zabroniony, tak jak zostato to ujete w kk. (np. zycie i
zdrowie, bezpieczenstwo powszechne) w potaczeniu z kryterium dolnej granicy zagrozenia karg
pozbawienia wolnosci. W tym kontekscie trzeba by jednak rozwazy¢ podniesienie dolnej granicy
zagrozenia ustawowego (np. w Bulgarii przyjeto granice 5 lat) oraz mieé¢ na uwadze
wspomniane powyzej ryzyko naciskdw na zaostrzenie prawa. Inna mozliwos$¢ to stworzenie
zamknietego katalogu przestepstw, ktérych ma dotyczy¢ obowiazek przekazywania danych
telekomunikacyjnych. Mimo pewnych ograniczen takie rozwigzanie uwazamy za najbardziej
optymalne z punktu widzenia precyzji okreslenia, w jakich sytuacjach mozliwe jest wkroczenie
w konstytucyjnie chronione prawa i wolnosci jednostki.

Jak wskazuje w swoim wystgpieniu do Prezesa Rady Ministrow Donalda Tuska Rzecznik Praw
Obywatelskich prof. Irena Lipowicz, przepisy ograniczajace prawa i wolnosSci powinny spetniaé



kryterium konkretnosci®. Ze wzgledu na niejasne granice, zaproponowane w Sprawozdaniu
kryterium moze by¢ uznane za niezgodne z art. 8 ust. 2 Europejskiej Konwencji o Ochronie Praw
Cztowieka i Podstawowych Wolnosci (dalej: Konwencja). Zgodnie z nim, ingerencja wtadzy
publicznej w korzystanie z prawa do prywatnosci jest niedopuszczalna z wyjatkiem przypadkéw
przewidzianych przez ustawe. Przy czym, jak wskazal Europejski Trybunat Praw Czlowieka
w sprawie Malone, sformutowanie uzyte w art. 8 ust. 2 Konwencji (,przewidzianych przez
ustawe”) nie jest tozsame z prostym odwotaniem sie do prawa krajowego, ale odnosi sie takze
do jakos$ci tego prawa. Prawo krajowe powinno by¢ wystarczajgco precyzyjne i wskazywaé
obywatelom konkretne okolicznosci oraz warunki, w jakich organy egzekwowania prawa sg
uprawnione stosowac niejawne techniki zdobywania informacji.

W kwestii kryterium gérnej granicy zagrozenia karg pozbawienia wolnosci wypowiadata sie
rowniez Helsinska Fundacja Praw Cztowieka, podnoszac podobne zastrzezenia.

3.3. Wylaczenie dotyczace danych uzytkownika

Zgodnie ze Sprawozdaniem, proponowane Kkryterium goérnej granicy ustawowego zagrozenia
karg pozbawienia wolno$ci nie ma dotyczy¢ udostepniania ,danych telekomunikacyjnych
dotyczacych uzytkownika”. Sprawozdanie nie doprecyzowuje, jakie dane mieszczg sie w tej
kategorii, mozna jednak zaktadac, ze autorzy mieli na mysli tzw. dane subskrybenta (np. do kogo
nalezy dany numer telefonu lub numer IP). Warto na gruncie projektowanych przepiséw
doprecyzowa¢, jakie konkretnie dane bed3a wylaczone z istotnej ochrony w postaci
wspomnianego kryterium.

3.4. Wylom w ustawie o Policji i Strazy Granicznej

Za wyjatkowo niepokojace uwazamy poszerzenie celéw, dla ktdrych mozna wykorzystywac
zatrzymywane dane telekomunikacyjne, zaproponowane w stosunku do ustawy o Policji
iustawy o Strazy Granicznej. Ma by¢ to kolejny wylom w zaproponowanym Kkryterium
ustawowego zagrozenia karg pozbawienia wolnosci (por. pkt 3.2.). W odpowiednich przepisach
- art. 20c ust. 1a ustawy o Policji i art. 10b ust. 1a ustawy o Strazy Granicznej - przyjmuje sie, ze
ograniczenie przez wspomniane kryterium nie obowigzuje w przypadku zapobiegania i wykry-
wania przestepstw, o ktéorych mowa w art. 19 ust. 1 ustawy o Policji i art. 9e ust. 1 ustawy
o Strazy Granicznej. Obydwa przepisy odnosza sie do bardzo szerokiego katalogu czynow
zabronionychl0, co sprawia, ze zaproponowane w Sprawozdaniu ,podstawowe kryterium”
gornej granicy zagrozenia karg pozbawienia wolno$ci staje sie ograniczeniem pozornym.

9 Rzecznik Praw Obywatelskich Irena Lipowicz, list RPO do Premiera Donalda Tuska w sprawie pozyskiwania przez
stuzby informacji objetych tajemnica komunikowania sie z 17 stycznia 2011 r. (http://www.sprawy-
generalne.brpo.gov.pl/pdf/2010/12/662587 /1540465.pdf).

10 Art. 19 ust. 1. ustawy o Policji przewiduje, ze ,przy wykonywaniu czynno$ci operacyjno-rozpoznawczych,
podejmowanych przez Policje, w celu zapobiezenia, wykrycia, ustalenia sprawcéw, a takze uzyskania i utrwalenia
dowodoéw $ciganych z oskarzenia publicznego, umys$inych przestepstw: 1) przeciwko zyciu, okreslonych w art. 148-
150 Kodeksu karnego, 2) okreslonych w art. 134, art. 135§ 1, art. 136 § 1,art. 156 § 11 3,art. 163§ 1i3,art. 164 § 1,
art. 165§ 113, art. 166, art. 167, art. 173 § 1i 3, art. 189, art. 204 § 4, art. 223, art. 228 § 11 3-5,art. 229 § 1i 3-5, art.
230§ 1, art. 230a § 1, art. 231 § 2, art. 232, art. 245, art. 246, art. 252 § 1-3, art. 253, art. 258, art. 269, art. 280-282,
art. 285§ 1, art. 286 § 1, art. 296 § 1-3, art. 296a§ 1,2 i4,art. 296b§1i2,art. 299§ 1-6 orazw art. 310§ 1,2 i 4
Kodeksu karnego, 3) przeciwko obrotowi gospodarczemu, okresSlonych w art. 297-306 Kodeksu karnego,
powodujacych szkode majatkowa lub skierowanych przeciwko mieniu, jezeli wysoko$¢ szkody lub warto$¢ mienia
przekracza piec¢dziesieciokrotna wysokos¢ najnizszego wynagrodzenia za prace okreslonego na podstawie odrebnych
przepisow, 4) skarbowych, jezeli warto$¢ przedmiotu czynu lub uszczuplenie nalezno$ci publicznoprawnej
przekraczaja piecdziesieciokrotng wysokos$¢ najnizszego wynagrodzenia za prace okre$lonego na podstawie
odrebnych przepiséw, 5) nielegalnego wytwarzania, posiadania lub obrotu bronig, amunicja, materialami
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3.5. Przestepstwa popelniane za pomoca Srodkéw komunikacji elektronicznej

W propozycji Zespotu jednym z kryteriow uzasadniajgcych mozliwo$¢ wykorzystania danych
retencyjnych przez Policje i inne stuzby ma by¢ sam fakt popetnienia przestepstwa za pomoca
srodkow komunikacji elektronicznej. To kryterium wydaje sie by¢ niezwykle szerokie,
szczegblnie majac na uwadze ciggly rozwdj technologii cyfrowych i elektronicznych form
komunikacji. Przenoszenie sie ludzkiej aktywnosci do $wiata cyfrowego powoduje takze wzrost
liczby typoéw przestepstw, jakie moga zosta¢ popelnione za pomoca srodkéw komunikacji
elektronicznej. Z pewnos$cig nie wszystkie czyny zabronione popelniane w cyberprzestrzeni
wyczerpujg znamiona ,powaznego przestepstwa” w rozumieniu dyrektywy retencyjnej. Zespot
nie przedstawil dowodoéw, ktoére uzasadniatyby konieczno$¢ wykorzystania retencji danych w
przypadku wszystkich - bez wyjatku - przestepstw nalezacych do tej szerokiej kategorii.

Nie jest wykluczone, ze w przypadku rdéznych form cyberprzestepczosci retencja danych
powinna odgrywac¢ wieksza role niz w przypadku pozostatych typow przestepstw. Nalezy
jednak zweryfikowaé kryteria, ktére miatyby o tym decydowa¢ i doprecyzowac zakres
zastosowania tego narzedzia, np. ograniczy¢ go do ciezszych przestepstw (zdefiniowanych przy
pomocy Kkryterium dolnej granicy zagrozenia ustawowego) albo zastosowaé¢ Kkryterium
niezbednosci (tj. jesli danej okolicznos$ci stanu faktycznego nie da sie udowodni¢ przy uzyciu
innych srodkéw), ktére miatoby charakter pomocniczy i zawezajacy.

3.6. Przestepstwa karno-skarbowe

W kontekscie powyzszych zastrzezen trudno odnie$¢ sie do propozycji poszerzenia katalogu
przestepstw, ktére uzasadniajg wykorzystywanie retencji danych, o niektére przestepstwa
karno-skarbowe. W pierwszej kolejnosci musi bowiem zosta¢ doprecyzowany Kkatalog

wybuchowymi, srodkami odurzajacymi lub substancjami psychotropowymi albo ich prekursorami oraz materiatami
jadrowymi i promieniotwdrczymi, 6) okreslonych w art. 8 ustawy z dnia 6 czerwca 1997 r. - Przepisy wprowadzajace
Kodeks karny (Dz. U. Nr 88, poz. 554 i Nr 160, poz. 1083 oraz z 1998 r. Nr 113, poz. 715), 7) okreslonych w art. 43-46
ustawy z dnia 1 lipca 2005 r. o pobieraniu, przechowywaniu i przeszczepianiu komoérek, tkanek i narzadéw (Dz. U. Nr
169, poz. 1411), 8) Sciganych na mocy uméw i porozumien miedzynarodowych, gdy inne Srodki okazaty sie
bezskuteczne albo zachodzi wysokie prawdopodobienstwo, ze beda nieskuteczne lub nieprzydatne, sad okregowy, na
pisemny wniosek Komendanta Gtéwnego Policji, ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego albo
na pisemny wniosek komendanta wojewddzkiego Policji, ztozony po uzyskaniu pisemnej zgody wtasciwego
miejscowo prokuratora okregowego, moze, w drodze postanowienia, zarzadzi¢ kontrole operacyjng”.

Art. 9e ust. 1 ustawy o Strazy Granicznej przewiduje, ze ,przy wykonywaniu czynno$ci operacyjno-rozpoznawczych,
podejmowanych przez Straz Graniczng w celu zapobiezenia, wykrycia, ustalenia sprawcéw oraz uzyskania
i utrwalenia dowoddw, Sciganych z oskarzenia publicznego, umyslnych przestepstw: 1) okreslonych w art. 163 § 1,
art. 164 §1,art. 165§ 1, art. 166 § 1i 2, art. 167, art. 168, art. 171, art. 172, art. 173 § 1, art. 258, art. 264 § 2i 3 i art.
299 § 1 Kodeksu karnego; 2) okreslonych w art. 270—275 Kodeksu karnego w zakresie dokumentéw uprawniajacych
do przekraczania granicy panstwowej; 3) skarbowych, o ktérych mowa w art. 134 § 1 pkt 1 Kodeksu karnego
skarbowego, jezeli warto$¢ przedmiotu czynu lub uszczuplenie nalezno$ci publicznej przekraczajg
piecdziesieciokrotng wysokos$¢ najnizszego wynagrodzenia za prace okreslonego na podstawie odrebnych przepiséw;
4) pozostajacych w zwiazku z przekraczaniem granicy panstwowej lub przemieszczaniem przez granice panstwowa
towaréow oraz wyrobow akcyzowych podlegajacych obowiazkowi oznaczania znakami akcyzy, jak réwniez
przedmiotéw okreslonych w przepisach o broni, amunicji oraz o materiatach wybuchowych, a takze o przeciw-
dziataniu narkomanii; 5) okre$lonego w art. 147 ustawy z dnia 13 czerwca 2003 r. o cudzoziemcach; 6) okre$lonych
wart. 228, 229 i 231 Kodeksu karnego, popetnionych przez funkcjonariuszy lub pracownikéw Strazy Granicznej
w zwiazku z wykonywaniem obowigzkdw stuzbowych; 6a) okreslonych w art. 229 Kodeksu karnego, popetionych
przez osoby niebedace funkcjonariuszami lub pracownikami Strazy Granicznej w zwigzku z wykonywaniem czynnosci
stuzbowych przez funkcjonariuszy lub pracownikéw Strazy Granicznej; 7) Sciganych na mocy umoéw
miedzynarodowych, gdy inne $rodki okazaty sie bezskuteczne albo zachodzi wysokie prawdopodobienistwo, ze
beda nieskuteczne lub nieprzydatne, sad okregowy, na pisemny wniosek Komendanta Gléwnego Strazy Granicznej,
ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego, lub na pisemny wniosek komendanta oddziatu
Strazy Granicznej, ztozony po uzyskaniu zgody Komendanta Gtéwnego Strazy Granicznej i pisemnej zgody
wtasciwego miejscowo prokuratora okregowego, moze, w drodze postanowienia, zarzadzi¢ kontrole operacyjng”.



przestepstw, ktorych waga uzasadnia Kkorzystanie z zatrzymywanych danych telekomu-
nikacyjnych. Dopiero po dokonaniu takiej weryfikacji bedzie mozna stwierdzi¢, w jakim zakresie
i w stosunku do jakich przestepstw, uprawnienie do korzystania z retencji danych powinno
przystugiwac takze Wywiadowi Skarbowemu. W tym kontekscie, inicjatywa Ministra Finansow,
ktéry postuluje, aby w tej kategorii znalazty sie jedynie przestepstwa przynoszace powazne
straty skarbowi panstwa, wydaje sie zmierza¢ w dobrym kierunku. Na przyktad w Wielkiej
Brytanii stuzby sa uprawnione do korzystania z retencji danych w przypadku Scigania tak
zdefiniowanych przestepstw.

3.7. Kryterium niezbedno$ci

Na aprobate zastuguje to, Ze podczas prac Zespotu poddano dyskusji i rozwazano nowe
(z punktu widzenia obowigzujacych przepiséw prawa) Kryterium - niezbednosci. Stuzy ono
weryfikacji, czy danej okolicznos$ci stanu faktycznego nie da sie udowodni¢ przy uzyciu innych
(mniej ingerujacych w prawa i wolnosci) srodkéw. Zasadniczo kryterium niezbednosci Scisle
koresponduje z podstawowymi zasadami dopuszczalno$ci ograniczen praw cztowieka (sg one
dopuszczalne tylko, jesSli sprostajg testowi niezbedno$ci i proporcjonalnosci). Istotg tego
kryterium jest jego funkcja zawezajaca (dobrze realizowania np. w regulacji prawnej przyjetej
przez Estonie). W praktyce powinno by¢ ono stosowane zaréwno przez organy S$cigania,
w momencie podejmowania decyzji o korzystaniu z danych retencyjnych, jak i podmioty
sprawujace kontrole nad zasadnos$cig wniosku o udostepnienie danych (por. pkt 4.1.) oraz
kontrolujgce praktyki przetwarzania danych przez policje i inne stuzby ex post (por. pkt 4.3.).

Kryterium niezbedno$ci traci ten walor, jesli zaczyna by¢ wykorzystywane do poszerzenia
podstaw wykorzystywania danych telekomunikacyjnych. Doktadnie w takim kontekscie byto
ono dyskutowane w ramach prac Zespotu. Sugerowano dopuszczenie wykorzystywania retencji
danych do wykrywania przestepstw spoza ustalonego katalogu, jesli wymagatoby tego
kryterium niezbednos$ci. Tak skonstruowane przepisy stwarzatyby istotne ryzyko naduzy¢
i moglyby wrecz zniweczy¢ efekt ograniczenia celow, w ktérych moga by¢ pobierane dane
telekomunikacyjne. Trudno wyobrazi¢ sobie skuteczng procedure weryfikacji (nawet przy
zaangazowaniu sgdu lub prokuratora), ktéra zapobiegataby naduzywaniu tej mozliwosci wyjscia
poza ustawowy katalog przestepstw.

3.8. Zagrozenie zdrowia lub zycia

Pozytywnie oceniamy wprowadzenie odpowiedniej klauzuli w ustawie o Policji, pozwalajacej
wykorzystywac dane objete obowigzkiem retencji takze w sytuacjach zagrozenia zdrowia lub
zycia. Dokonana zmiana uwzglednia sygnalizowany przez nas problem reagowania na nagte
przypadki, niemieszczace sie w katalogu czyndw zabronionych, np. zaginiecia. W celu unikniecia
naduzy¢ warto jednak doprecyzowaé, ze chodzi tu jedynie o ,bezposrednie” zagrozenie zycia lub
zdrowia.

3.9. Dowodzenie w postepowaniu cywilnym

Zaproponowane w Sprawozdaniu ograniczenie mozliwo$ci wykorzystania danych telekomu-
nikacyjnych jako $rodka dowodowego w postepowaniu cywilnym do sytuacji wyjatkowych, gdy
ustalenie danej okolicznosci stanu faktycznego w inny sposéb jest niemozliwe lub nadto
utrudnione, oceniamy pozytywnie przez kontrast do obecnej praktyki stosowania prawa.
Uwazamy jednak, ze zasadne byloby wprowadzenie catkowitego zakazu korzystania z danych
retencyjnych w postepowaniu cywilnym. Temat ten powinien zosta¢ dogtebnie przeanalizowany



i skonsultowany ze Srodowiskami prawniczymi, aby oceni¢, na ile w postepowaniu cywilnym
pojawiajg sie sytuacje uzasadniajace tak daleko idaca ingerencje w zycie prywatne obywateli (ze
wzgledu na zaangazowane interesy i wartos$ci) oraz w jaki spos6b zapewni¢ respektowanie
wyjatkowego charakteru siegania po dane telekomunikacyjne w postepowaniach cywilnych,
jesli okaze sie, ze catkowita rezygnacja z tego narzedzia nie jest mozliwa.

4. Zasady kontroli nad dostepem do danych telekomunikacyjnych i ich wykorzystaniem
4.1. Weryfikacja zasadnosci korzystania z danych telekomunikacyjnych

W projektowanej procedurze bezwzglednie powinno sie znalez¢ rozwigzanie zaktadajace udziat
podmiotéw zewnetrznych decydujacych o zasadno$ci korzystania z danych telekomuni-
kacyjnych. Najwieksze gwarancje ochrony praw i wolnosci jednostki zapewnia kontrola
sprawowana przez sady, ktéra mogtaby zosta¢ uksztalttowana na wzér uregulowan dotyczacych
kontroli operacyjnej. Sedzia miatby orzeka¢, co do zasady ex ante, czy okolicznosSci opisane
w skierowanym don wniosku o udostepnienie danych speiniajg kryterium niezbednosci i pro-
porcjonalnosci. W przypadkach niecierpiacych zwitoki mogtaby zosta¢ zastosowana kontrola
sadowa ex post. Zwracamy przy tym uwage na opinie Rzecznik Praw Obywatelskich prof. Ireny
Lipowicz, zgodnie z ktérg brak kontroli sadowej ex post badZ ex ante stanowi naruszenie art. 45
ust. 1iart. 77 ust. 2 Konstytucji RP - ograniczenie prawa do sadu??.

W przypadku gdyby postulat wprowadzenia kontroli sgdowej zostat uznany za niemozliwy do
spetnienia ze wzgledu na obcigzenie sagdéw, mozliwg do rozwazenia alternatywa jest przyznanie
odpowiednich uprawnien kontrolnych prokuratorom.

Zadaniem sedziego (prokuratora) bytaby ocena zasadnosci siegania po dane telekomunikacyjne
przede wszystkim z punktu widzenia adekwatnosci i niezbedno$ci tego narzedzia w danym
stanie faktycznym. Gdyby - tak jak proponuje sie w Sprawozdaniu - umozliwi¢ wyko-
rzystywanie danych telekomunikacyjnych takze w przypadku przestepstw spoza przyjetego
katalogu (por. pkt 3.2.) wprowadzenie niezaleznej kontroli sprawowanej przez sady uwazamy
za niezbedne. W tym przypadku kontrola sgdowa moze stanowi¢ wazng gwarancje
poszanowania prawa. Istnieje bowiem obawa, Ze wprowadzenie uznaniowej przestanki bez
zapewnienia $cistych mechanizméw kontrolnych otworzy policji i innym stuzbom mozliwo$¢
obejscia prawnych ograniczen i powrotu do arbitralnych praktyk w zakresie korzystania
z zatrzymywanych danych telekomunikacyjnych.

Kolejng funkcjg sedziego (prokuratora) mogloby by¢ monitorowanie samego procesu
pozyskiwania danych, tak jak zostato to uregulowane w Niemczech w ustawie wdrazajacej
dyrektywe (obecnie prawo to nie obowigzuje w wyniku interwencji Sadu Konstytucyjnego)!2.
Postanowienie sadu o udzieleniu dostepu do danych retencyjnych jest wazne przez 2 miesigce.
Sedzia przedituza ten okres o kolejne 2 miesiace, jeSli - po rozwazeniu wptywu dotychczas
pozyskanych danych i innych dowodéw na przebieg $ledztwa - uzna taka potrzebe. W tym
modelu sedzia zaznajamia sie z materiatem dowodowym juz na poczatku sprawy i jest w stanie
rzetelnie oceni¢ wpltyw metod wykorzystywanych przez stuzby na efekty postepowania.

11 Szerzej na ten temat w wyroku Trybunatu Konstytucyjnego z 10 maja 2000 r. (sygn. akt K 21/99, OTK z 2000 r., Nr
4, poz. 109).

12 Por. Rozwiqzania prawne w wybranych paristwach UE dotyczqce mozliwosci wykorzystywania danych objetych
tajemnicq telekomunikacyjng w swietle dyrektywy 2006/24/WE - ekspertyza zlecona przez Kancelarie Prezesa Rady
Ministrow Osrodkowi Studiéw Wschodnich im. Marka Karpia.
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Dodatkowym argumentem za przyjeciem modelu kontroli sadowej jest to, Ze zaprojektowane
przez Zespot rozwigzania prawne nie uwzgledniaja potrzeby ochrony tajemnicy zawodowe;j,
jaka wystepuje w przypadku zawodéw zaufania publicznego (dziennikarzy, lekarzy, prawnikéw
itd.). Pozostawienie decyzji o kazdorazowym udostepnieniu danych retencyjnych w gestii sadu
pozwolitoby ograniczy¢ sytuacje ujawniania tajemnicy zawodowej do najbardziej uzasadnionych
przypadkéow.

4.2. Rola wewnetrznych pelnomocnikéw

Zespot proponuje wprowadzenie instytucji wewnetrznych petnomocnikéw ds. kontroli
przetwarzania danych na wzoér rozwiazania funkcjonujacego w Centralnym Biurze Anty-
korupcyjnym. Naszym zdaniem, ze wzgledu na specyfike stuzb, model kontroli ograniczony do
kontroli wewnetrznej moze okazac sie nieefektywny. Istnieje duze prawdopodobienstwo, ze
petnomocnik powotany przez szefa danej stuzby sposrdéd pracujacych w niej funkcjonariuszy,
bedzie pozostawal w sytuacji ,nacisku” ze wzgledu na rozmaite, w tym psychologiczne,
uwarunkowania (np. kolezenstwo, poczucie lojalnosci). Nawet zapewnienie petnomocnikowi
prawnych gwarancji ochrony przed naciskami wewnetrznymi (np. zabezpieczenie przez
arbitralnym zwolnieniem), nie zagwarantuje mu niezalezno$ci, jaka moze mie¢ organ
zewnetrzny.

Jednocze$nie uwazamy, zZe instytucja wewnetrznych pelnomocnikéw moze odegra¢ wazna
i pozytywng funkcje kontrolng we wspoétpracy z odpowiednio uksztattowanym zewnetrznym
organem nadzoru. W szczegdlnosci wewnetrzny petnomocnik moze: uczula¢ funkcjonariuszy na
ograniczenia wynikajace z przepiséw prawa (zasad ochrony danych osobowych, przepiséw
kompetencyjnych); kontrolowaé¢ =zakres 1 cele przetwarzania danych osobowych;
przygotowywaé raporty okresowe (np. szczegbétowa statystyke wykorzystywania danych
telekomunikacyjnych) i utatwia¢ prowadzenie kontroli zewnetrzne;j.

4.3. Zewnetrzny organ nadzoru

Jak wynika z Raportu, w polskich warunkach model kontroli zewnetrznej wydaje sie by¢
najlepszym rozwigzaniem. Z jednej strony - ze wzgledu na wzgledng niezalezno$¢ od struktur
politycznych witadzy wykonawczej, z drugiej - z uwagi na profesjonalny charakter takiego
podmiotu, gwarantujacy zachowanie poufnos$ci i poszanowanie zasad ochrony danych
osobowych. Dlatego postuluyjemy - obok proponowanego wprowadzenia instytucji
wewnetrznych pelnomocnikéw ds. kontroli przetwarzania danych - podjecie dziatan
zmierzajacych do utworzenia niezaleznego organu kontrolujacego prace stuzb specjalnych
z zewnetrz badZz nadanie odpowiednich uprawnien kontrolnych jednemu z istniejgcych
organdw, np. Generalnemu Inspektorowi Ochrony Danych Osobowych (dalej: GIODO), jesli ze
wzgledow funkcjonalnych czy budzetowych to drugie rozwigzanie zostanie uznane za bardziej
uzasadnione.

Zewnetrzny organ nadzoru maégltby by¢é powolywany przez Sejm lub wytaniany w wyniku innej
procedury, o ile tylko stwarzataby ona gwarancje jego instytucjonalnej niezaleznosci. Istotng
kompetencja zewnetrznego organu nadzoru powinno by¢ rdowniez rozpatrywanie skarg
obywateli na ewentualne naduzycia policji i innych stuzb w toku podejmowanych dziatan.
Jedynie instytucjonalna niezalezno$¢ moze zagwarantowac bezstronne rozstrzygniecia w tego
typu sprawach. Przy czym niezbednym uzupeinieniem tej funkcji jest prawo obywateli do
informacji (ex post) o pobieraniu dotyczacych ich danych telekomunikacyjnych (por. pkt 4.5.).



4.4. Regularna weryfikacja zasadnos$ci przetwarzania danych

Proponowane w Sprawozdaniu skrocenie okresu weryfikacji danych przetwarzanych przez
policje i inne stuzby do 5 lat jest krokiem w dobrym kierunku, jednak pozostaje rozwigzaniem
niewystarczajacym. Zwazywszy na przecietng dtugos¢ trwania postepowan karnych oraz fakt, ze
dane telekomunikacyjne majg by¢ pozyskiwane w pewnych przypadkach réwniez na potrzeby
postepowania przygotowawczego (ktére moze zakonczy¢ sie umorzeniem sprawy), 5-letni okres
weryfikacji wciaz stwarza duze ryzyko naduzyc.

Nie mozna przy tym wykluczy¢, ze mozliwos¢ przechowywania danych przez 5 lat, bez
konieczno$ci weryfikacji, zacznie by¢ wykorzystywana do obchodzenia ograniczen wynikajacych
ze skréconego okresu retencji. Moze bowiem dochodzi¢ do pobierania nadmiarowych danych
iich przechowywania bez weryfikacji celéw i podstaw przetwarzania, zgodnie z logika
gromadzenia danych ,na wszelki wypadek”. Dlatego uwazamy, Ze okres weryfikacji danych
powinien zosta¢ znaczgco skrocony, np. do 1 roku.

4.5. Prawo obywateli do informacji o wykorzystywaniu ich danych retencyjnych

Zgodnie z wyrokiem Trybunatu Konstytucyjnego z 12 grudnia 2005 r. (sygn. K 32/04), panistwo
polskie powinno wprowadzi¢ istotng gwarancje ochrony prawa do prywatnosci: w postaci
prawa osoby, ktérej dane osobowe byly przetwarzane w ramach czynno$ci operacyjnych, do
informacji o tym fakcie oraz prawa do zapoznania sie z materiatami postepowania, gdy
czynnosci operacyjne nie s3 juz prowadzone, a postepowanie zostato zakonczone. Uwazamy za
konieczne zabezpieczenie tego waznego uprawnienia w ramach planowanej reformy.

Ponadto - jak sygnalizowali$my wcze$niej - wprowadzenie skutecznego mechanizmu kontroli
zewnetrznej wymaga odpowiednich uregulowan gwarantujgcych prawo obywatela do
informacji i wprowadzajacych skorelowane z tym prawem obowigzki po stronie policji oraz
innych stuzb. Bez mozliwosci pozyskania informacji o pobieraniu danych telekomunikacyjnych,
obywatel nie bedzie w stanie ustali¢ zakresu ewentualnych naduzy¢ ani w sposéb zasadny
ztozy¢ skargi na jakiekolwiek dziatanie stuzb.

Mankamentem proponowanych zmian jest réwniez brak obowigzku podania uzasadnienia,
dlaczego skorzystanie z danych telekomunikacyjnych w konkretnym przypadku byto konieczne.
Brak oficjalnego uzasadnienia utrudniatby zaréwno realizacje kontroli sgdowej
(prokuratorskiej) - podczas rozpatrywania wniosku o udostepnienie danych, jak i prace
zewnetrznego organu nadzoru - podczas rozpatrywania skargi konkretnej osoby lub w toku
standardowej kontroli.

4.6. Szczegdéltowa sprawozdawczosé

Pozytywnie  przyjeliSmy  propozycje @ wprowadzenia obowigzku sprawozdawczego
spoczywajacego na wewnetrznych pelnomocnikach ds. kontroli przetwarzania danych. Zgodnie
ze Sprawozdaniem, pelnomocnicy majg zosta¢ zobowigzani do przedstawiania opinii publicznej
podstawowych informacji statystycznych o wykorzystywaniu danych telekomunikacyjnych.
W naszej opinii ten obowigzek powinien jednak pdjs¢ dalej. Z punktu widzenia ochrony interesu
spotecznego, niezbedne jest prowadzenie i publikowanie szczegotowej statystyki, ktéra nie
bedzie powielata obowiazku, jaki juz dzi§ spoczywa na operatorach telekomunikacyjnych
i Urzedzie Komunikacji Elektronicznej (dalej: UKE).

Obowiagzek sprawozdawczy powinien zatem dotyczy¢ nie tylko liczby postepowan, w ramach
ktérych policja lub inne podmioty wykorzystywaty dane telekomunikacyjne pozyskane dzieki
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obowigzkowej retencji danych, ale takze m.in.: liczby wewnetrznych postanowien lub decyzji
o konieczno$ci pozyskania danych telekomunikacyjnych (z wyszczeg6lnieniem postanowien
pierwszorazowych i przedtuzajacych); rodzaju i Zrédta pozyskiwanych danych; rodzaju
przestepstwa, w $ciganiu ktérego skorzystano z tego narzedzia; okresu, jakiego dotyczyto
zapytanie o dane telekomunikacyjne; liczby i rodzaju postepowan, ktére mimo pozyskanych
danych zakonczyly sie niepowodzeniem (np. wskutek nieadekwatnosci danych do przedmiotu
postepowania) itp.

Przebieg debaty na poziomie krajowym, jak i problemy Komisji Europejskiej z wykazaniem
niezbednosci obowigzkowej retencji danych telekomunikacyjnych pokazuja, ze konieczna jest
o wiele dokladniejsza sprawozdawczo$é, ilustrujaca korzysci, jakie - dzieki obowigzkowi
zatrzymywania danych - udato sie osiggna¢ w konkretnych przypadkach. Ponadto obowigzek
prowadzenia szczegétowej sprawozdawczosci mdglby sie okazaé waznym czynnikiem
dyscyplinujacym funkcjonariuszy do siegania po dane telekomunikacyjne jedynie w uzasad-
nionych przypadkach.

5. Brak uregulowan zapewniajacych ochrone tajemnicy zawodowej

Propozycje zawarte w Sprawozdaniu nie przewiduja zadnych mechanizméw zabezpieczajacych
przed pozyskiwaniem i wykorzystywaniem informacji, ktére podlegaja szczegdlnemu rezimowi
prawnemu na gruncie przepiséw o ochronie tajemnic ustawowo chronionych oraz art. 180 § 2
k.p.k. Zniesienie tej tajemnicy na gruncie k.p.k. jest mozliwe wytacznie, gdy jest to niezbedne dla
dobra wymiaru sprawiedliwo$ci, a dana okoliczno$¢ nie moze by¢ ustalona na podstawie innego
dowodu. Dotyczy to zawoddéw prawniczych, dziennikarzy, lekarzy i personelu medycznego,
a takze duchownych.

Brak odpowiednich uregulowan w tym zakresie oceniamy negatywnie. Uwazamy, ze w przypad-
ku zawoddéw zaufania publicznego dopuszczenie wykorzystywania retencji danych w pelnym
zakresie (czyli w przypadku zdecydowanej wiekszosci przestepstw oraz w ramach postepo-
wania cywilnego) stwarza ryzyko podwazenia zasady poufnosci, zagrozenie dla tajemnicy
zawodowej oraz ochrony Zrddet informacji dziennikarskich. Naszym zdaniem poszczegdlne
przepisy regulujgce cele i zasady pozyskiwania danych telekomunikacyjnych powinny
przewidywaé - jako zasade - wyrazne wylaczenia w stosunku do grup, ktére obowiazuje
tajemnica zawodowa. Przy czym nalezatoby umozliwi¢ odstepstwa od tej zasady w szczeg6lnie
uzasadnionych przypadkach. Decyzje o wykorzystaniu danych telekomunikacyjnych chronio-
nych tajemnicg zawodowa powinien jednak bezwzglednie podejmowa¢ sad, po doktadnym
zbadaniu okolicznos$ci sprawy i przeanalizowaniu mozliwych konsekwencji.

6. Zwrot kosztow

Naszym zdaniem konieczne jest wprowadzenie obowigzku zwrotu kosztéw ponoszonych przez
operatoréw w zwigzku z realizacjg ich obowigzkéw w zakresie retencji danych. Jesli ze wzgledu
na polityke budzetowa panstwa nie jest mozliwy pelny zwrot kosztéw, nalezy rozwazyé
przynajmniej czeSciowe transfery!3. Doswiadczenie innych panstw pokazuje, Ze wprowadzenie
tego obowigzku ma znaczenie nie tylko dla intereséw ekonomicznych operatoréw, ale takze dla
poszanowania zasady niezbednos$ci i proporcjonalno$ci. Wprowadzenie przynajmniej
czeSciowej rekompensaty - obcigzajacej budzet podmiotéw, ktére o dane wystepuja -

13 Np. w Stowacji, mimo ze koszty postepowania i udostepniania danych pokrywa sam operator, mozliwe jest
zakwalifikowanie zakupionego potrzebnego sprzetu do wydatkéw podatkowych.
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przeciwdziatatoby sieganiu po dane retencyjne w sytuacjach nieuzasadnionych. Skutki braku
tego typu ,zachety do samoograniczenia”, w potaczeniu z brakiem zewnetrznej kontroli nad
pozyskiwaniem danych retencyjnych i szeroko zakrojonymi celami retencji danych,
obserwujemy od ponad 2 lat. Na podstawie statystyk generowanych przez UKE wiemy, Ze
w 2009 r. stuzby, policja, sady i prokuratura siegnety po dane obywateli ponad milion razy,
natomiast w 2010 r. ta liczba wzrosta juz o %.

* 3k %

Wyrazamy nadzieje, ze zaproponowane przez Zespoét rozwigzania stang sie w najblizszym czasie
przedmiotem konsultacji spotecznych i aktywnej debaty z udzialem wszystkich zaintere-
sowanych podmiotéw. Liczymy, Ze zanim propozycje zawarte w Sprawozdaniu zostang przyjete
przez Rade Ministréw, zostanie przeprowadzona dodatkowa analiza we wskazanym przez nas
zakresie, dotyczaca zaréwno zasadno$ci utrzymania obowigzku retencji danych jak i kon-
kretnych ,parametréw” tego obowigzku (w szczegélnosSci sposobu skonstruowania katalogu
przestepstw i postepowan, ktérych miataby on dotyczy¢).

Naszym zdaniem omawiane projekty przepisow nie reguluja w sposéb precyzyjny celu
pobierania danych telekomunikacyjnych, a proponowane przez Zespét wyjatki od wypra-
cowanego Kkryterium gornej granicy zagrozenia karg pozbawienia wolnosci, sprowadzaja sie
w istocie do prob jego obejScia. Ponadto omawiane propozycje rozwigzan prawnych nie
spetniaja standardéw okreslonych w zaleceniach Komisji Europejskiej oraz EIDO w zakresie
proporcjonalnosci i niezbednoS$ci korzystania z danych retencyjnych. Przede wszystkim
pozyskiwanie danych telekomunikacyjnych objetych obowigzkiem retencji nie podlega zadnej
zewnetrznej formie Kkontroli, w szczegélnosci nie podlega kontroli sgdowej. W zwigzku
Z POWYZSZym zaproponowane przez Zespot rozwigzania prawne uwazamy za zmierzajgce we
witasciwym kierunku, ale niedostateczne.

Jednoczesnie chcielibySmy uczuli¢ cztonkéw Zespotu, ze prace nad omawiang materig powinny
by¢ oparte na dogtebnej i szczegdtowej analizie, zgodnie ze standardami nowoczesnego
prawodawstwa i w mys$l zasady tworzenia prawa w oparciu o dowody. Przestrzeganie tych
zasad jest szczegOlnie istotne w przypadku préb uregulowania tak newralgicznej sfery zycia
obywateli, jak ich prywatno$¢, oraz ingerencji panistwa w sfere podstawowych praw i wolnosci.
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