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DOTYCZACE PROJEKTU ZALOZEN DO PROJEKTU USTAWY
O MONITORINGU WIZYJNYM?

Projekt zatozen do projektu ustawy o monitoringu wizyjnym (dalej: projekt) stanowi druga
wersje zalozen projektowanej przez Ministerstwo Spraw Wewnetrznych regulacji. W naszym
przekonaniu opiniowane zalozenia sg znacznie bardziej dopracowane, zaréwno pod wzgledem
koncepcyjnym, jak i formalnym, i - w przeciwienstwie do poprzedniej wersji - stanowia
konkretng propozycje kompleksowego uregulowania zasad funkcjonowania monitoringu.

Uwazamy, Ze zaproponowana koncepcja - mimo wprowadzenia wielu pozytywnych zmian -
wymaga dalszej rewizji i dopracowania. W naszej ocenie perspektywa ochrony praw
jednostki jest w projekcie wcigz niedostatecznie obecna, co znajduje odzwierciedlenie zar6wno
w ograniczonym katalogu uprawnien oséb poddanych monitoringowi, jak i braku zasad
prowadzenia monitoringu, ktére stanowityby ich gwarancje.

Za jeden z podstawowych probleméw uwazamy nieuzasadniong, gteboka dysproporcje miedzy
obowigzkami spoczywajacymi na podmiotach prowadzacych monitoring w przestrzeni otwartej
i w przestrzeni zamknietej przeznaczonej do uzytku publicznego. Obawiamy sie, Ze wdrozenie
tego typu rozwigzania sprawi, ze przepisy majace charakter gwarancyjny w stosunku do praw
jednostki w wiekszosSci przypadkéw korzystania z monitoringu nie beda stosowane.

Kluczowe dla standardu ochrony prawa do prywatnosci jest rGwniez wzmocnienie uprawnien
Generalnego Inspektora Ochrony Danych Osobowych (dalej: GIODO) poprzez wyrazne
przyznanie mu uprawnienia do kontroli zgodno$ci z przyszta ustawa dziatania monitoringu
stosowanego w zamknietej przestrzeni przeznaczonej do uzytku publicznego.

Dodatkowo zwracamy uwage, Ze problematyka monitoringu wizyjnego jest blisko zwigzana
z ochrong danych osobowych, regulowang obecnie w Polsce przez ustawe z 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 nr 101 poz. 926 - t,j. z pézn. zm., dalej: ustawa
o ochronie danych osobowych, uodo). Projekt w wielu miejscach odnosi sie do uodo lub
zakltada odpowiednie stosowanie jej przepisow. W zwigzku z tym widzimy koniecznos$¢
uwzglednienia w dalszych pracach nad projektem wnioskéw z trwajacych prac legislacyjnych
nad nowymi przepisami unijnymi dotyczacymi ochrony danych osobowych: projektem
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych oraz dyrektywy
w sprawie ochrony danych osobowych przetwarzanych na potrzeby zapobiegania przestepstwom,

1 Stanowisko przygotowane przez Wojciecha Klickiego i Matgorzate Szumarnska.
2 Projektz 7 lipca 2014 r.
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wykrywania ich, prowadzenia dochodzen w ich sprawie i ich $cigania oraz powiazanych dziatan
wymiaru sprawiedliwo$ci w sprawach karnych.

Nasze stanowisko sktada sie z dwoch czesci: w pierwszej przedstawiamy najwazniejsze uwagi,
0 0gblnym, systemowym charakterze. Natomiast w drugiej cze$ci uzupeliamy je o uwagi
dodatkowe, ktére dotycza przede wszystkim szczegétowych propozycji zawartych w projekcie.

UWAGI DOTYCZACE ZAGADNIEN O CHARAKTERZE SYSTEMOWYM

1. Zasady prowadzenia monitoringu wizyjnego

Pozytywnie oceniamy zaproponowane w projekcie zasady prowadzenia monitoringu wizyjnego.
Nasze watpliwosci budzi jednak sposéb ujecia zasady proporcjonalnosci, zgodnie z ktérg
»monitoring wizyjny prowadzony na cele publiczne3 moze by¢ stosowany, kiedy inne $rodki
wydaja sie by¢ mniej efektywne z perspektywy realizacji zadann w zakresie bezpieczenistwa
i porzadku publicznego lub ochrony oséb i mienia”. Naszym zdaniem zasada proporcjonalnosci
powinna dotyczy¢ wszystkich podmiotéw objetych ustawg, a wiec takze tych prowadzacych
monitoring w przestrzeni zamknietej przeznaczonej do uzytku publicznego i - we wskazanym
w projekcie zakresie - w przestrzeni prywatnej.

Zwracamy uwage, Ze w tym momencie zadna z proponowanych zasad nie odnosi sie bez-
posrednio do potrzeby ograniczenia negatywnych skutkéw wykorzystywania monitoringu,
zarowno w zakresie ochrony praw jednostki, przede wszystkim prawa do prywatnosci, jak
iniwelacji potencjalnych negatywnych skutkéw spotecznych (np. rozproszenia odpowie-
dzialno$ci, erozji wzajemnego zaufania).

Postulujemy wprowadzenie dodatkowej zasady - minimalizacji ingerencji w prywatno$¢, ktéra
nakladataby na wszystkie podmioty prowadzace monitoring obowiazek wziecia pod uwage

wptywu kamer na prywatnos$é¢ oséb poddanych monitoringowi oraz taki sposob instalacji
i korzystania z systemo6w, by ingerencja w prawa jednostki byta jak najmniejsza.

Postulujemy réwniez wprowadzenie zasady niezbednoSci - w odniesieniu do monitoringu
prowadzonego przez podmioty publiczne*. Wynika ona wprost z art. 51 ust. 2 Konstytucji,
zgodnie z ktéorym ,wtadze publiczne nie mogg pozyskiwaé, gromadzi¢ i udostepnia¢ innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie prawnym”.

2. Nieuzasadniona dysproporcja miedzy wymogami i ograniczeniami zwigzanymi
z prowadzeniem monitoringu w przestrzeni otwartej i zamknietej przeznaczonej do
uzytku publicznego

Zwracamy uwage na razacg dysproporcje miedzy wymogami nakladanymi na podmioty

prowadzace monitoring w otwartej przestrzeni publicznej oraz zamknietej przestrzeni przezna-

czonej do uzytku publicznego.

Zgodnie z projektem prowadzenie monitoringu w przestrzeni otwartej uzaleznione ma by¢ od:

= uchwaty rady gminy lub rady miasta;

3 Prowadzenie monitoringu ,na cele publiczne” nie zostato zdefiniowane w projekcie.
4 Lub prowadzonego przez podmioty niepubliczne dziatajace na rzecz podmiotéw publicznych.
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= przeprowadzenia konsultacji spotecznych;
= przeprowadzenia analizy potrzeb i celowoSci;

» uchwalenia programu zapobiegania przestepczo$ci oraz ochrony bezpieczenstwa
obywateli i porzadku publicznego;

» rejestracji systemu u GIODO, ktéremu przystugiwaé beda uprawnienia kontrolne;
= cyklicznego opracowywania oceny funkcjonalnos$ci systemu;

= spelnienia obowigzku informacyjnego - poprzez oznaczanie miejsc usytuowania kamer
oraz umieszczenie w Internecie informacji na temat przybliZzonego zasiegu systemu;

= prowadzenia corocznej statystyki zdarzen dotyczacych naruszen bezpieczenstwa
ujawnianych za pomoca systemu;

=  przygotowania procedury natychmiastowego informowania Policji;

= zapewnienia calodobowej obecnosci operatoréw, ktérzy powinni speinia¢ okreslone
wymogi.

Natomiast podmiot prowadzacy monitoring wizyjny w zamknietej przestrzeni przeznaczonej do
uzytku publicznego ma by¢ zobowigzany jedynie do realizacji obowigzku informacyjnego -
umieszczenia oznaczen przy wejsSciu w obreb danej przestrzeni, a wiec w uproszczonej formie
wzgledem obowigzku informacyjnego wymaganego w przestrzeni otwartej. Co wiecej, nie ma go
dotyczy¢ zakaz stosowania atrap kamer.

Ta dysproporcja w zakresie obowigzkéw podmiotéw prowadzacych monitoring ma wynikaé
z faktu, Ze monitoring w przestrzeni zamknietej przeznaczonej do uzytku publicznego ,nie stuzy
prowadzeniu ogélnych dziatan prewencyjnych w wymiarze bezpieczenistwa i porzadku
publicznego, a ochronie os6b i mienia znajdujacych sie na $cisle okreslonym obszarze na rzecz
konkretnie okreslonych podmiotéw, a nie w wymiarze ogélnym”. Projektodawca podkresla przy
tym, Ze zapewnienie skutecznosci funkcjonujgcych w przestrzeni zamknietej systemow lezy nie
tyle w interesie spotecznym, co poszczegdlnych administratoréw systemu.

Funkcjonowanie monitoringu wizyjnego w nieuchronny sposob wigze sie z ingerencja w prawa
jednostki do prywatno$ci i autonomii informacyjnej. Dopuszczajac mozliwo$¢ ingerencji
w jakiekolwiek prawo cztowieka, ustawodawca powinien rozwazy¢, jakiemu innemu dobru
stuzy ta ingerencja: od jego wagi zalezy stopien dopuszczalnej ingerencji w prawo jednostki.
Przenoszac te rozwazania na grunt projektu, zwracamy uwage, Ze bezpieczenstwo i porzadek
publiczny trudno uzna¢ za wartosci nizszego rzedu niz ochrone oséb i mienia. W zwigzku z tym
ochrona praw jednostki w przypadku stosowania monitoringu w celu ochrony oséb i mienia nie
powinna by¢ nizsza niz w przypadku ingerencji w prawo jednostki do prywatnosci w celu
ochrony bezpieczenstwa i porzadku.

Proponowane w projekcie rygory zwigzane z prowadzeniem monitoringu w otwartej
przestrzeni publicznej stuzy¢ beda nie tylko interesowi spotecznemu, rozumianemu jako troska
o weryfikacje skuteczno$ci dziatania kamer. Cze$¢ z proponowanych obowigzkéw bedzie
przektada¢ sie na uprawnienia monitorowanej jednostki. Szczegélne znaczenie ma tutaj
przyznanie uprawnien kontrolnych GIODO (szerzej o jego roli - por. punkt 3 uwag dotyczacych
zagadnien o charakterze systemowym ponizej), a takze rozbudowane obowigzki informacyjne -
oznaczanie miejsc usytuowania kamer i umieszczanie w Internecie informacji na temat
przybliZonego zasiegu systemu. Z kolei proponowana analiza potrzeb i celowosci budowy



systemu, a nastepnie cykliczna ocena jego funkcjonalnosci, stuzy¢ bedzie nie tylko racjonalnemu
podejmowaniu decyzji o instalacji systemu, ale réwniez realizacji zasad proporcjonalnosci
i celowosci.

Dodatkowo zwracamy uwage, ze projekt nie uzasadnia, dlaczego podmioty publiczne pro-
wadzgce monitoring w przestrzeni zamknietej przeznaczonej do uzytku publicznego w celu
zapewnienia bezpieczenstwa i porzadku publicznego nie maja by¢ zobowigzane do spelniania
rygorow, jakie projekt przewiduje w zwiazku z prowadzeniem monitoringu - przez te same
podmioty i w tym samym celu - w przestrzeni otwarte;j.

Z punktu widzenia praw jednostki korzystanie z monitoringu w przestrzeniach zamknietych
przeznaczonych do uzytku publicznego moze mie¢ nawet duzo dalej idace konsekwencje niz
w przypadku przestrzeni otwartej. Kamery instalowane np. w szkotach, internatach, szpitalach
czy réznego rodzaju miejscach opieki niosg podwyzszone ryzyko ingerencji w prywatnos¢,
anawet intymno$¢ jednostki (m.in. ze wzgledu na dlugi czas przebywania, faktyczny badz
prawny przymus przebywania w danym miejscu). Oznacza to, ze w miejscach tego typu
gwarancje ochrony praw jednostki powinny by¢ podwyZszone, a mozliwo$¢ korzystania
z monitoringu podlegaé¢ $cistym ograniczeniom. A zatem ograniczenie obowigzkéw spoczy-
wajacych na podmiotach korzystajgcych z monitoringu w takich miejscach w stosunku do
podmiotéw wykorzystujacych monitoring w przestrzeni otwartej jest zupetnie nieuzasadnione.

Utrzymanie dysproporcji miedzy obowigzkami spoczywajacymi na administratorach systeméw
w przestrzeni otwartej oraz przestrzeni zamknietej przeznaczonej do uzytku publicznego moze
ponadto doprowadzi¢ do zjawiska ,zamykania” przestrzeni otwartej. Zagrozenie to moze by¢
pogtebiane przez wprowadzenie proponowanego zakazu korzystania z monitoringu przez
podmioty prywatne w otwartej przestrzeni. Bedg one mogly prébowaé obejs¢ nowe prawo
w celu zachowania mozliwo$ci obserwowania tej przestrzeni. Przyktadem miejsca, ktérego
moze to dotyczy¢, sg tereny osiedli mieszkaniowych nalezace do spétdzielni badz wspdlnot
mieszkaniowych.

Zgodnie z zaproponowang definicja otwartej przestrzeni publicznej (,przestrzen trwale
dostepna dla nieograniczonego kregu os6b”) moga by¢ za nig uznane miejsca, ktérych
wtascicielem jest podmiot prywatny, o ile przestrzen nie jest ,ograniczona obszarowo lub
udostepniona do uzytku na warunkach okreSlonych przez wilasciciela”. Dla podmiotu
prywatnego, bedacego wiascicielem przestrzeni otwartej, jego ,zamkniecie” - np. poprzez
przyjecie krétkiego regulaminu okreslajagcego warunki korzystania z przestrzeni, bedzie
niezbednym, ale i wystarczajgcym warunkiem umozliwiajagcym prowadzenie monitoringu.
W sytuacji przyjecia krotkiego regulaminu - zgodnie z definicjami zaproponowanymi
w projekcie - przykltadowa przestrzen osiedla mieszkaniowego bedzie juz przestrzenig
zamknietg przeznaczong dla uzytku publicznego, cho¢ de facto wciaz bedzie trwale dostepna dla
nieograniczonego kregu oséb.

Zakaz prowadzenia monitoringu przez podmioty prywatne w przestrzeni otwartej moze sta¢ sie
takze impulsem do fizycznego zamkniecia przestrzeni poprzez jej ogrodzenie. Skutkiem takich
praktyk bedzie nie tylko omijanie stosowania nowej regulacji, ale rowniez negatywny wptyw na
przestrzen miast i zycie ich mieszkancéw.

Podobne czynno$ci zmierzajace do ,zamkniecia” przestrzeni otwartej moga podejmowaé
podmioty publiczne. Im réwniez pozwoli to na unikniecie realizacji obowigzkéw zwigzanych
z prowadzeniem monitoringu w przestrzeni otwarte;j.



Zwazywszy na argumenty przedstawione powyzej postulujemy rozszerzenie wymogéw

zwiazanych z prowadzeniem monitoringu w przestrzeni zamknietej przeznaczonej do uzytku
publicznego co najmniej o:

* wyrazne przyznanie uprawnien kontrolnych GIODO;

= rozszerzenie obowigzkéw informacyjnych w sposéb analogiczny do obowigzku informa-
cyjnego w przestrzeni otwartej (szerzej o obowigzku informacyjnym piszemy w punkcie
1 uwag dodatkowych ponizej);

= prowadzenia analizy potrzeb i celowosci budowy systemu monitoringu;
= prowadzenia corocznej statystyki ujawnianych zdarzen;

» prowadzania cyklicznej oceny funkcjonalnosci systemu monitoringu.

3. Rola Generalnego Inspektora Ochrony Danych Osobowych

Z zadowoleniem przyjeliSmy wyrazna propozycje przyznania Generalnemu Inspektorowi
Ochrony Danych Osobowych uprawnienn kontrolnych w zakresie stosowania monitoringu
wizyjnego w przestrzeni otwartej, a takze w zakresie korzystania z systemow monitoringu
wizyjnego, w ktorych dokonywana jest automatyczna identyfikacja oséb.

Postulujemy doprecyzowanie sposobu, w jaki GIODO ma realizowa¢ swoje uprawnienia
kontrolne. Szczegdlnie wazne jest wskazanie, czy bedzie on uprawniony - analogicznie jak
w przypadku przepisOw ustawy o ochronie danych osobowych - do rozpatrywania skarg
indywidualnych oso6b, a takze, czy bedzie mogt prowadzi¢ kontrole z urzedu. Konsekwencja
stwierdzenia nieprawidtowo$ci powinno by¢ nakazanie przywrocenia stanu zgodnego z prawem
poprzez - w zaleznosci od stopnia jego naruszenia - zmiane sposobu dziatania albo nawet
odinstalowanie systemu.

Fundamentalne znaczenie dla realnos$ci kontroli sprawowanych przez GIODO, a tym samym - na
przestrzeganie zasad przyjetych w projekcie ma zagwarantowanie GIODO dodatkowych

Srodkéw finansowych oraz wyrazne wskazanie, ze jego uprawnienia kontrolne dotycza réwniez

monitoringu prowadzonego w zamknietej przestrzeni przeznaczonej do uzytku publicznego®

(o czym byta mowa w punkcie 2 uwag dotyczacych zagadnien o charakterze systemowym
powyzej).

4. Podmioty publiczne - brak podstawy prawnej

Monitoring nalezy traktowaé jako narzedzie gromadzenia informacji o obywatelach. Zgodnie
z zasada legalizmu (art. 7 Konstytucji RP) oraz autonomii informacyjnej jednostki (art. 51)
stosowanie monitoringu przez instytucje publiczne powinno by¢ mozliwe tylko wéwczas, gdy
wyraznie przewiduje to przepis rangi ustawowej. Projekt w ogole nie odnosi sie do tego
problemu. Bazuje on bowiem na zatozeniu, Ze przewidziana w nim ogélna podstawa uprawnia-

5 W naszej ocenie z projektu nie wynika w sposé6b jednoznaczny, czy monitoring wykorzystywany w prze-
strzeni zamknietej przeznaczonej do uzytku publicznego bedzie poddany kontroli GIODO. O uprawnie-
niach kontrolnych GIODO mowa wprawdzie w punkcie 3.1.8 projektu, jednak watek ten zostat pominiety
w czesci poswieconej stosowaniu monitoringu w przestrzeni zamknietej przeznaczonej do uzytku pu-
blicznego.



jaca podmioty publiczne do korzystania z monitoringu wizyjnego w celu zapewnienia bezpie-
czenstwa i porzadku publicznego lub w celu ochrony os6b i mienia jest w petni wystarczajaca.

Postulujemy, by projekt w sposdéb precyzyjny okreslat, jakie podmioty publiczne majg by¢
uprawnione do korzystania z monitoringu wizyjnego.

5. Stosunek do ustaw szczegodlnych

Jak wskazano w projekcie, sposéb prowadzenia rejestracji obrazu jest obecnie uregulowany
jedynie w przypadku prowadzenia go przez stuzby odpowiedzialne za kwestie zwigzane
z bezpieczenstwem (np. ustawa o Policji czy ustawa o Strazy Granicznej) badz w okreslonych,
waskich sferach zycia spotecznego (np. ustawa o bezpieczenstwie imprez masowych, Kodeks
karny wykonawczy). Wskazane przepisy maja ,stanowi¢ lex specialis wzgledem lex generalis
ustanowionych w projektowanej ustawie”. Niestety, projekt nie precyzuje tego zagadnienia,
a w szczegoblnosci nie okresla, w jakim zakresie projektowana ustawa obowigzywac bedzie
podmioty juz dzi$ posiadajgce uprawnienie do prowadzenia monitoringu.

Zgodnie z przeprowadzonymi przez Fundacje Panoptykon badaniami w zdecydowanej
wiekszo$ci miast wojewddzkich i powiatowych administratorami systeméw monitoringu sa
lokalne straze miejskie lub policja. Projekt precyzyjnie nie rozstrzyga, w jakim zakresie w takich
sytuacjach zastosowanie powinna znalez¢ ustawa o monitoringu wizyjnym. Niejasne jest
réwniez, czy przepisy ustaw szczegdlnych beda nowelizowane pod katem dostosowania do
ustawy o monitoringu wizyjnym.

Postulujemy doprecyzowanie projektu we wskazanym wyzZej zakresie oraz maksymalne
zawezenie wyjatkdw od stosowania projektowanej ustawy. Przyjecie, Zze nie bedzie sie ona
stosowata np. do strazy miejskich, doprowadzitoby bowiem do sytuacji, w ktorej wiekszos¢
miejskich systeméw monitoringu bytaby prowadzona bez uwzglednienia wymogéw zapropo-
nowanych w projekcie.

6. Uprawnienia os6b poddanym monitoringowi

Projekt zaklada przyznanie osobom poddanym monitoringowi prawa do informacji, a takze
mozliwo$¢ wziecia udziatu w konsultacjach spotecznych towarzyszacych podjeciu decyzji
o stworzeniu lub rozbudowie systemu monitoringu wizyjnego. Sa to jedyne wskazane wprost
uprawnienia majgce przystugiwa¢ osobom poddanym kontroli. Niejasne jest, czy w ramach
nowych kompetencji GIODO bedzie miat rozpatrywaé skargi obywateli na dziatanie monito-
ringu.

Projekt zaklada, Ze osobom zarejestrowanym na nagraniach z monitoringu nie beda przy-
stugiwa¢ uprawnienia, o ktéorych mowa w art. 32 i 33 ustawy o ochronie danych osobowych,
a wiec jednostka nie bedzie miata prawa dostepu do nagran ze swoim udziatem. Projektodawca
podnosi, Ze przyznanie tego uprawnienia mogtoby ,w znaczacy sposdb utrudni¢ funkcjonowanie
systemdéw monitoringu, a przy jego nadmiernym, wielokrotnym wykorzystaniu, wrecz desta-
bilizowa¢ jego funkcjonowanie”. Jednocze$nie projektodawca wskazuje, ze wigzatoby sie to
z konieczno$cig usuwania z nagran wizerunku oséb trzecich.

Postulujemy rozwazenie przyznania jednostkom prawa dostepu do dotyczacych ich nagran,

przynajmniej w ograniczonym zakresie. Uprawnienie to mogloby zosta¢ ograniczone cza-
sowo (np. nie czesciej niz co kilka miesiecy), finansowo lub wrecz jego realizacja mogtaby




by¢ uzalezniona od uzyskania zgody GIODO. Catkowite wytaczenie prawa dostepu do nagran
dotyczacych wtasnej osoby uwazamy za nieproporcjonalne ograniczenie autonomii informa-
cyjnej jednostki.

7. Ochrona wizerunku i nagran

Projektodawca za niezbedne uznaje zapewnienie ochrony catosci ogladanego lub nagranego
obrazu z monitoringu, w przypadku jesli zawiera on jakiekolwiek informacje dotyczace oséb
zidentyfikowanych lub mozliwych do zidentyfikowania. Zdecydowanie popieramy to zatozenie,
poniewaz - jak wskazaliSmy w opinii do poprzedniej wersji projektu - ograniczenie ochrony
jedynie do wizerunku jest niewystarczajace. Z powyzsza deklaracja koresponduje zakaz
udostepniania nagran innym podmiotom niz wskazane w punkcie 3.1.6. projektu (osoby
posiadajagce upowaznienie dostepowe, administrator systemu i osoba, ktérej administrator
powierzyt realizacje zadan) oraz policji i innym upowaznionym podmiotom.

Projekt nie przewiduje jednak petnej ochrony nagran pochodzacych z monitoringu, zaktadajac,
ze ochrona przed rozpowszechnieniem bedzie dotyczy¢ tylko wizerunku (na zasadach ogélnych)
oraz obrazu pojazdu o cechach pozwalajacych na identyfikacje osoby fizycznej lub prawnej
bedacej wiascicielem lub uzytkownikiem pojazdu badz wtadajagcym nim na podstawie innego
tytutu prawnego. W naszym przekonaniu to rozwigzanie jest daleko niewystarczajace. Nie
pozwoli bowiem wyeliminowa¢ problemu notorycznego udostepniania nagran z monito-
ringu mediom czy publikowania ich w Internecie.

Zwracamy jednocze$nie uwage na niejasng w kontek$cie catoSci projektu definicje zanoni-
mizowanych nagran. Wprowadzenie mozliwo$ci upublicznienia takich nagran moze prowadzi¢
do utrzymania sie obecnej praktyki publikowania w mediach i w Internecie nagran poddanych
pozornej anonimizacji, np. przez zamazanie twarzy. Identyfikacja os6b zarejestrowanych na
nagraniach jest w takich przypadkach caly czas mozliwa. Jedynym rozwigzaniem mogacym
ograniczy¢ tego typu naduzycia jest wprowadzenie generalnego zakazu przekazywania mediom
i publikowania nagran pochodzacych z monitoringu.

Postulujemy wprowadzenie ochrony cato$ci nagran z monitoringu i generalnego zakazu ich
upubliczniania. Uzasadnione wyjatki powinny by¢ wyraznie przewidziane przez prawo.

8. Uprawnienia organéw Scigania

Projekt przewiduje nadanie szerokiej grupie podmiotéw uprawnien do: dostepu do nagran,
mozliwosci sporzadzenia kopii oraz zadania udostepnienia systeméw monitoringu wizyjnego.
Niewatpliwa korzyscig ptynaca z projektu jest okreslenie i uporzadkowanie regut tego rodzaju
dziatan w miejsce dotychczasowej uznaniowo$ci. Popieramy rozszerzenie wzgledem po-
przedniej wersji projektu obowigzkdéw sprawozdawczych: realizacja uprawnien organéw ma
by¢ odnotowywana - wraz z uzasadnieniem faktycznym i prawnym - w dokumentacji
prowadzonej przez administratora systemu (rejestr udostepnieni) i uprawniony podmiot.

Zwracamy jednak uwage, ze udostepnianie organom $cigania nagran z monitoringu stanowi
ingerencje w konstytucyjne prawo jednostki do prywatnos$ci i zachowania autonomii infor-
macyjnej, przy czym stopien tej ingerencji jest odmienny w kazdym z trzech proponowanych
w projekcie uprawnien organdw Scigania (najwieksze ryzyko wigze sie z arbitralnym zgdaniem
udostepnienia systeméw monitoringu).



Postulujemy ograniczenie uprawnien w zakresie dostepu do nagran z monitoringu jedynie do

sytuacji realizacji zadan rozpoznawania, zapobiegania i wykrywania przestepstw i wykroczen.
Cze$¢ uprawnionych podmiotéw realizuje bowiem znacznie szersze dziatania, np. analityczne,

w przypadku ktérych dostep do nagran nie jest niezbedny.

Postulujemy réwniez takie sformutowanie przepiséw dotyczacych udostepniania kopii nagran
z monitoringu, by pisemny wniosek byt co do zasady podstawa udostepnienia, a ustne zgdanie -
jedynie wyjatkowo. W zwigzku z tym nalezy na podmioty uprawnione natozy¢ generalny
obowigzek pisemnego wnioskowania o kopie nagran. W wyjatkowych sytuacjach Zadanie
mogtoby mie¢ charakter ustny, a wniosek pisemny mégtby by¢ dostarczany w ciagu kilku
kolejnych dni. Takie skonstruowanie zasad sporzadzania kopii utatwitoby réwniez administra-
torom systemOw prowadzenie rejestru udostepnien, ktéry zawieratby informacje wskazane

w pisemnym wniosku przez uprawnionego funkcjonariusza.

Postulujemy ograniczenie mozliwosci bezposredniego korzystania z systeméw monitoringu
nalezacych do innych administratoréw do $cisle okreslonych sytuacji oraz poddanie takich
praktyk kontroli (np. wprowadzenie obowigzku uzyskania zgody podmiotu zewnetrznego
wzgledem uprawnionych oraz ograniczenie czasu, przez jaki takie korzystanie bytoby mozliwe).

Postulujemy takze jednoznaczne wskazanie, ze dane dotyczace liczby przypadkéw i sposobu

korzystania przez uprawnione podmioty z: dostepu do nagran, sporzadzenia Kopii oraz
z udostepnionego systemu monitoringu - majg charakter informacji publicznej i powinny by¢
publikowane corocznie na stronach internetowych uprawnionych podmiotéws.

Zwracamy takze uwage na konieczno$¢ wdrozenia niezaleznej zewnetrznej kontroli nad
sporzadzaniem Kkopii z nagran oraz wykorzystywaniem systeméw monitoringu prowadzonego
przez inne podmioty. W wyroku z 30 lipca 2014 r. (sygn. K 23/11) Trybunat Konstytucyjny
uznal, ze sieganie po dane telekomunikacyjne, o ktéorych mowa w art. 180c i 180d ustawy -
Prawo telekomunikacyjne, przez policje i inne stuzby (np. na podstawie art. 20c ustawy o Policji)
ze wzgledu na brak niezaleznej kontroli jest niezgodne z art. 47 i art. 49 w zwigzku z art. 31
ust. 3 Konstytucji. Naszym zdaniem, niezalezny organ kontrolny, ktéry powstanie w wyniku
wykonania wyroku Trybunatu Konstytucyjnego? powinien kontrolowa¢ réwniez sporzadzanie
kopii nagran z monitoringu.

Uwazamy, Ze projekt powinien ustala¢ réwniez zasady wtérnego wykorzystania przez organy
Scigania pozyskanych nagran z monitoringu. Szczegdlnie wazne jest precyzyjne wskazanie, w
jakich sytuacjach i po spelnieniu jakich warunkéw mozliwe jest upublicznienie fragmentow
nagran. Problem udostepniania w Internecie nagran z monitoringu przez Policje podniosta

6 Zgodnie z orzecznictwem sadéw administracyjnych ,dane statystyczne dotyczace przeprowadzonych
przez stuzby specjalne kontroli operacyjnych nie stanowig informacji niejawnych i moga zosta¢ udostep-
nione, gdyz ich ujawnienie nie moze spowodowac¢ zagrozenia dla warto$ci prawnie chronionych, sama
bowiem liczba porzadkowa, przez fakt zamieszczenia jej w rejestrze, nie zyskuje waloru informacji nie-
jawnej” (wyrok Naczelnego Sagdu Administracyjnego z 1 pazdziernika 2010 r., sygn. akt I OSK 1149/10).
W zwiazku z powyzszym informacje statystyczne dotyczace réznych form korzystania z monitoringu wi-
zyjnego réwniez nie bedg miaty charakteru niejawnego.

7 Trybunat Konstytucyjny odroczyt wejscie w zycie wyroku o 18 miesiecy od dnia jego publikacji w Dzien-
niku Ustaw.



Rzecznik Praw Obywatelskich w wystgpieniu do Ministra Spraw Wewnetrznych i Administracjis.
Zdaniem RPO, ktore podzielamy, brak jest w obowigzujacym stanie prawnym podstaw
uprawniajgcych organy $cigania do upubliczniania materiatéw pochodzacych z monitoringu.

UWAGI DODATKOWE

1. Prawo do informacji o objeciu monitoringiem

Projekt zaktada, Ze w przestrzeni otwartej wprowadzony zostanie obowiazek oznaczenia
miejsca usytuowania kamer, wyjatkowo - obowigzek informacyjny bedzie mogt by¢ spetniany
przez umiejscowienie tablicy informacyjnej w polu obserwacji kamery. Akceptujemy ko-
niecznos¢ wprowadzenia wyjatkow od generalnej zasady oznaczania kazdej kamery, nasze
obawy budzi jednak ogoélna klauzula umozliwiajgca rezygnacje z realizacji tego obowigzku, jesli
»ograniczatoby to w sposéb istotny funkcjonalno$¢ systemu monitoringu wizyjnego”.

Postulujemy doprecyzowanie przestanek dla ograniczenia obowigzkéw informacyjnych.

Realizacja obowigzku informacyjnego o objeciu przestrzeni monitoringiem ma odbywac sie za
pomoca tablic informacyjnych®. W przestrzeni otwartej tablice zawiera¢ maja piktogram
i wskazanie danych administratora systemu wraz z danymi kontaktowymi. Natomiast
w przestrzeni zamknietej przeznaczonej do uzytku publicznego obowigzek informacyjny
realizowany ma by¢ przez tablice informacyjne umieszczane przy wejSciu w obreb danej
przestrzeni lub obiektu. Tablica ma zawiera¢ piktogram i wskazanie danych administratora
systemu. Naszym zdaniem ograniczenie obowigzku informacyjnego w przestrzeni zamknietej
przeznaczonej do uzytku publicznego do oznaczen przy wejsciu na jej teren jest daleko
niewystarczajace, zwtaszcza gdy przestrzen ta obejmuje duze powierzchnie. Nie widzimy
zadnego uzasadnienia dla takiego ograniczenia praw jednostki do informacji na temat
przebywania w przestrzeni objetej monitoringiem.

Postulujemy zréwnanie sposobu realizacji obowiazku informacyjnego w obu rodzajach
przestrzeni: zaré6wno pod katem miejsc, w ktérych majg by¢ umieszczone tablice (co do zasady

oznaczanie kazdej kamery, ewentualnie w przypadku budynkéw - przy wejsciu do poszcze-
gblnych pomieszczen wewnatrz), a takze zakresu informacji (dodanie danych kontaktowych
administratora systemu prowadzonego w przestrzeni zamknietej przeznaczonej do uzytku
publicznego).

Postulujemy réwniez natozenie na podmioty publiczne prowadzgce monitoring w przestrzeni
otwartej obowigzku publikacji szczegétowych informacji na temat systeméw (m.in. wyniki
cyklicznych ocen funkcjonalnosci) w odpowiednich Biuletynach Informacji Publicznej (por.
punkt 9 uwag dodatkowych ponizej).

8 Wystapienie do Ministra Spraw Wewnetrznych i Administracji z 2 lutego 2011 r. dostepne pod adresem:
http://www.sprawy-generalne.brpo.gov.pl/pdf/2009/06/620459/1544830.pdf.

9 Szczegdbty dotyczace sposobu oznaczania kamer wchodzacych w sktad systeméw monitoringu wizyjnego,
przestrzeni objetej monitoringiem wizyjnym lub zamieszczania informacji o zasiegu administrowanego
systemu monitoringu wizyjnego ma okre$li¢ w drodze rozporzadzenia minister wtasciwy do spraw we-
wnetrznych. Niestety projekt nie wskazuje wytycznych, jakimi kierowa¢ sie ma minister wydajac rozpo-
rzadzenie.



2. Przepisy sankcjonujace

Zgodnie z projektem sankcjonowanie nieprzestrzegania przepiséw ustawy ma odbywac sie na
gruncie przepisOw administracyjnych. Jest to zasadnicza zmiana wzgledem poprzedniej wersji
projektu, ktéry zaktadat oparcie przestrzegania projektowanych zasad na przepisach karnych.

Popieramy zaproponowany kierunek zmian, zwracamy jednak uwage na konieczno$¢
precyzyjnego uregulowania trybu naktadania kar, poprzez wskazanie: podmiotu, ktéry bedzie
do tego upowazniony; kryteriow, jakimi ma sie kierowaé¢ przy ustalaniu wysokosci kary;
procedury odwotawczej. Zwracamy uwage, ze wysoko$¢ kary naktadanej na osoby prawne
powinna by¢ adekwatna nie tylko do stopnia naruszenia, ale rowniez do sytuacji finansowej
podmiotu.

3. Wylaczenia
a. Monitoring w przestrzeni prywatnej

Zgodnie z projektem monitoring wizyjny prowadzony w przestrzeni prywatnej ma zostac
poddany regulacji jedynie woéwczas, jesli obejmie swoim zasiegiem wycinek otwartej przestrzeni
publicznej lub gdy przestrzen prywatna ma charakter otwarty, tzn. nie jest wyodrebniona
i oddzielona wzgledem innych przestrzeni. W obu wyzej wymienionych przypadkach monitoring
wizyjny bedzie mdgt by¢ prowadzony wytgcznie w celu ochrony oséb i mienia.

Naszym zdaniem projektodawca stusznie wyodrebnit sytuacje, w ktérych ustawa powinna
znalez¢ zastosowanie do monitoringu wykorzystywanego w przestrzeni prywatnej. Ich lista nie
jest jednak w naszym przekonaniu wyczerpujaca.

Postulujemy objecie regulacja monitoringu wykorzystywanego w przestrzeni prywatnej

réwniez w sytuacji, gdy obejmuje on przestrzen zamknieta przeznaczong do uzytku publicznego.

Zwracamy takze uwage na koniecznos$¢é weryfikacji, czy we wskazanym przypadkach monitoring
prowadzony jest w celu ochrony 0séb i mienia oraz przy zachowaniu zasad proporcjonalnosci,
celowosci i minimalnej ingerencji w inng przestrzen niz ta, w odniesieniu do ktérej prowadzony

jest monitoring wizyjny.

Postulujemy réwniez przyznanie GIODO odpowiednich uprawnien kontrolnych.

b. Monitoring uniemozliwiajacy konwersje optycznego obrazu do poziomu
pozwalajacego na obserwacje lub rejestracje obrazu w zakresie objetym ochrona
wizerunku lub charakterystycznych cech zarejestrowanego obiektu

Projekt przewiduje wytaczenie z zakresu obowigzywania ustawy systemow monitoringu, ktore
uniemozliwiaja konwersje obrazu w zakresie objetym ochrong wizerunku. Nieprecyzyjne
sformutowanie tego przepisu, w polaczeniu z brakiem kontroli nad jego wyktadnig, moze
prowadzi¢ do omijania przepiséw ustawy.

W zwigzku z tym postulujemy jak najscislejsze doprecyzowanie zaproponowanego rozwigzania.

c. Monitoring wizyjny dzialajacy w pasie ruchu drogowego oraz zwiazany z ochrong
granicy panstwowej

Projekt przewiduje wytaczenie stosowania zasad dotyczacych monitoringu wizyjnego
w otwartej przestrzeni publicznej w przypadku jego stosowania w pasie ruchu drogowego
w celu wczesnego wykrywania niepozadanych zdarzen w ruchu drogowym.
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Analogiczne wytaczenie ma dotyczy¢ monitoringu wizyjnego w otwartej przestrzeni publicznej
realizowanego w zwigzku z ochrong granicy panstwowej przez podmioty realizujace zadania
ustawowe w tym zakresie.

Postulujemy doprecyzowanie tych wyjatkdw zaréwno pod katem celowosci, jak i konsekwencji

ich wprowadzenia dla sposobu funkcjonowania monitoringu we wskazanych przypadkach,
skutecznosci jego dziatania oraz ochrony praw os6b poddanych kontroli. Lakonicznos$¢
zaproponowanych rozwigzan utrudnia w chwili obecnej rzeczowa ocene ich zasadnosci.

4. Ograniczenia w zakresie mozliwosci prowadzenia monitoringu wizyjnego

Naszym zdaniem zaproponowane w projekcie zakazy: tgczenia monitoringu wizyjnego
z przekazywaniem lub rejestracja dzwieku, prowadzenia monitoringu w miejscach, w ktérych
mogtoby to narusza¢ godnoS$¢ cztowieka oraz zakaz stosowania atrap zastugujg na peine
poparcie. Na uznanie zastuguje w szczegdélnosci propozycja, by za atrape uwazaé urzadzenia
niedziatajace przez okres dtuzszy niz 14 dni.

Zwracamy jednak uwage na brak uzasadnienia ograniczenia zakresu obowigzywania zakazu
stosowania atrap wytgcznie do otwartej przestrzeni publicznej. Problemy zwigzane z obecnos$cig
atrap wystepuja rowniez w przestrzeni zamknietej. Jak stusznie wskazat projektodawca, atrapy
kamer ,z jednej strony moga powodowac poczucie ingerencji w sfere prywatnosci, z drugiej za$
mylne poczucie zwiekszonego poczucia bezpieczenstwa”. Istotne s3 w tym kontekscie réwniez
wyniki badan Fundacji Panoptykon, z ktérych wynika, ze ponad 1/3 ankietowanych!0 zgadza sie
z teza, Ze jedna z zalet monitoringu jest to, Zze ,nie trzeba sie samemu o pewne rzeczy martwié.
Jezeli np. widze, Ze ma miejsce jaka$ kradziez albo bojka, to wiem, Ze nie musze interweniowac,
bo ludzie, ktérzy dyzuruja przy kamerach sie tym zajmg”. Zjawisko ,rozproszenia odpowie-
dzialnosci”, ktoére ilustruja wyniki naszych badan, jest negatywna konsekwencjg stosowania
monitoringu. W przypadku korzystania z atrap kamer moze ono sta¢ sie szczegdlnie powaznym
problemem ze wzgledu na brak oczekiwanej reakcji uprawnionych podmiotéw.

Postulujemy rozszerzenie zakresu zakazu stosowania atrap kamer na przestrzen zamknieta

przeznaczong do uzytku publicznego.

5. Odpowiednie stosowanie przepiséw dotyczacych prowadzenia monitoringu wizyjnego
w zamKknietej przestrzeni przeznaczonej do uzytku publicznego

Zgodnie z projektem przepisy okreslajgce sposéb prowadzenia monitoringu wizyjnego
w przestrzeni zamknietej przeznaczonej do uzytku publicznego majg by¢ stosowane m.in. do
monitoringu prowadzonego w lasach stanowigcych wtasno$¢ Skarbu Panstwa i parkach
narodowych. Projektodawca uzasadnia te propozycje faktem, Ze stosowanie zasad prze-
widzianych dla otwartej przestrzeni publicznej (oznaczanie lokalizacji kamer) uniemozliwitoby

10 Zgodnie z badaniami na reprezentatywnej prébie ogélnopolskiej (przeprowadzonymi przez Fundacje
Panoptykon we wspétpracy z firmg Millward Brown) w 2011 r. z cytowang tezg zgodzito sie 44% ankie-
towanych, natomiast w 2013 - 35%. Materiat ,Monitoring wizyjny w zyciu spotecznym. Raport z badan”
dostepny jest pod adresem:
http://panoptykon.org/sites/panoptykon.org/files/monitoring-wizyjny-w-zyciu-spolecznym_raport-z-
badan_0.pdf.
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realizacje celu instalowania systemoéw, jakim jest przeciwdziatanie i zwalczanie przestepstw
przeciwko srodowisku i szkodnictwa leSnego lub towieckiego.

Naszym zdaniem propozycja ta jest nie do zaakceptowania. Zwracamy uwage, ze lasy sa
miejscem, w Kktorej ludzie czujg sie bardziej swobodnie niz w innych przestrzeniach,
poddawanych coraz bardziej restrykcyjnym formom kontroli. Ze wzgledu na charakter tego
miejsca iwobec planowanego znacznego ograniczenia wymagan dotyczacych korzystania
z monitoringu w przestrzeni zamknietej przeznaczonej do uzytku publicznego, monitoring
w lasach funkcjonowalby w praktyce jako niejawna forma kontroli, co stanowi daleko idgce
ograniczenie praw i wolnosci, ktore jest mozliwe tylko w szczegdélnie uzasadnionych przy-
padkach. Tymczasem nie przedstawiono dowoddéw, ze monitoring instalowany w lesie jest
skuteczng metoda realizacji zatoZonych celéw i Ze warunkiem ich osiggniecia jest ograniczenie
informacji dotyczacej miejsca instalacji kamer. W naszej opinii lasy panstwowe powinny by¢
traktowane jako przestrzen otwarta i jedynie przedstawienie obiektywnych dowoddéw (np.
wynikéw niezaleznych badan) moze przemawia¢ za szczegdlnym potraktowaniem tej
przestrzeni jako zamknietej przeznaczonej do uzytku publicznego.

Postulujemy, by instalacja kamer na ogdlnodostepnych terenach leSnych podlegala ogdlnym
zasadom instalacji kamer w przestrzeni otwartej.

Zgodnie z projektem réwniez do monitoringu prowadzonego w obiektach resortu obrony
narodowej zastosowanie majg znalez¢ przepisy dotyczace prowadzenia monitoringu wizyjnego
w zamknietej przestrzeni przeznaczonej do uzytku publicznego. Z projektu nie wynika, czy
i wjakich przypadkach resort prowadzi monitoring w przestrzeni otwartej, co utrudnia ocene
tej propozyciji.

Postulujemy doprecyzowanie propozycji dotyczacych stosowania monitoringu na terenach
nalezacych do resortu obrony narodowej. Je$li taki monitoring nie jest prowadzony
w przestrzeniach otwartych, zaproponowany wyjatek powinien zosta¢ usuniety z projektu.

6. Systemy monitoringu wizyjnego, w ktérych dokonywana jest automatyczna
identyfikacja os6b

Zgodnie z projektem dodatkowe wymogi majg zosta¢ wprowadzone w odniesieniu do systeméw
monitoringu wizyjnego, w ktorych dokonywana jest automatyczna identyfikacja osdb!l,
rozumiana jako dziatania polegajgce na automatycznym zestawieniu obrazu z danymi
pozwalajacymi na identyfikacje tozsamosci osoby oraz okreSlonych zdarzen, ktore
automatycznie analizujg obraz w celu zidentyfikowania okre$lonych zdarzen (np. kierunek
poruszania sie czy stan emocjonalny).

Popieramy zawarty w projekcie obowigzek uzyskania zgody GIODO na korzystanie z tego typu
systeméw monitoringu. Zwracamy przy tym uwage na konieczno$¢ precyzyjnego wskazania
kryteriéw, jakimi powinien kierowa¢ sie GIODO, podejmujac decyzje w takiej sprawie. Zgodnie
z projektem automatyczna identyfikacja oséb podlega¢ bedzie réwniez wymogom ustawy
o ochronie danych osobowych. Jednak niejasne jest, jaka bedzie relacja miedzy tymi dwiema
ustawami.

11 Zgodnie z zaproponowang w projekcie definicjg automatycznej identyfikacji oséb jest nig m.in. okresle-
nie cech charakterystycznych lub wiasciwosci zarejestrowanego obiektu (np. zidentyfikowanie numeru
rejestracyjnego samochodu). Zwracamy uwage, ze nazwa tej kategorii moze by¢ mylgca.
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Naszym zdaniem nalezy mozliwie szeroko skonstruowac definicje systeméw monitoringu, ktére
podlegaja szczegdlnym wymogom. Przyktady takich systeméw wymienit GIODO w dokumencie
+Wymagania w zakresie regulacji monitoringu”!2. Zgodnie z tg propozycja do kategorii
systemow, ktérych zastosowanie wymaga szczeg6lnej analizy, zaliczono systemy, w ktérych
zastosowano m.in.:

=  polaczenie systemu monitoringu wizualnego z danymi biometrycznymi (np. odciskami
palcéw stosowanymi w kontroli dostepu) lub innymi bazami danych (np. baza danych
podejrzanych - wykorzystywang do rozpoznawania twarzy);

» indeksowanie danych na obrazach, pozwalajgce na zautomatyzowane wyszukiwanie
i tzw. alerty (np. w celu $ledzenia osdb);

= systemy rozpoznawania twarzy badz chodu;

= wszelkiego rodzaju nadzér dynamiczno-prewencyjny (np. zastosowanie oprogra-
mowania do automatycznej analizy zachowan - w celu stworzenia zautomatyzowanych
alertéw opartych na ustalonych definicjach podejrzanego zachowania, ruchéw, stroju
i gestow);

= sie¢ kamer z oprogramowaniem umozliwiajagcym $ledzenie poruszajacych sie oséb lub
przedmiotéw na caltym monitorowanym obszarze;

=  systemy alarmowe audio (w ktérych alarm wywotywany jest zmianami w strukturze
dzwiekow, np. nagtym krzykiem);

» kamery na podczerwien i tym podobne, urzgdzenia termowizyjne i inne kamery
szczegblnego zastosowania, ktére moga nagrywac obraz w ciemnoSciach lub przy
niewielkiej ilo$ci §wiatta oraz ,widzie¢” przez $ciany i ubrania;

» kamery szczegélnego zastosowania o zwiekszonych mozliwoSciach powiekszenia
optycznego i cyfrowego.
Postulujemy takie rozszerzenie definicji systeméw podlegajacych szczegdlnym rygorom, by nie

bvlo watpliwosci, Zze obejmuje ona wszystkie wymienione wyzej kategorie, i jednocze$nie

sformutowanie jej w taki sposéb, by miata ona charakter otwarty (ze wzgledu na rozwdj

technologiczny i mozliwo$¢ stworzenia nowych zaawansowanych funkcjonalnosci).

Zwracamy rowniez uwage, ze zgodnie z projektem nowa regulacja w przestrzeni otwartej nie ma
mie¢ zastosowania do monitoringu dziatajacego w pasie ruchu drogowego (por. punkt 3 uwag
dodatkowych powyzej). Zwracamy uwage na konieczno$¢ rozstrzygniecia, jak w takim
przypadku traktowane beda systemy monitoringu prowadzonego w pasie ruchu drogowego,
a jednoczes$nie posiadajgcego automatyczne funkcjonalnosci, o ktérych mowa wyzej.

Postulujemy wskazanie, ze takie systemy monitoringu beda podlegaé¢ takim samym ograni-

czeniom, jak wszystkie inne systemy posiadajace funkcjonalnosci automatyczne.

7. Monitoring w miejscu pracy

Zgodnie z projektem monitoring wizyjny bedzie moégt by¢ prowadzony w celu optymizacji lub
weryfikacji sposobéw wykonywania powierzonych obowigzkéw wynikajacych ze stosunku

12 Dokument dostepny pod adresem: http://www.giodo.gov.pl/plik/id_p/2363/j/pl/.
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pracy lub uméw cywilnoprawnych wykonywanych w zaktadach pracy. Warunkiem objecia
monitoringiem stanowiska pracy lub innego miejsca wykonywania obowigzkéw ma by¢
poinformowanie pracownika o prowadzonej kontroli z chwilg zawierania umowy lub objecia
monitoringiem wizyjnym. Obowigzek informacyjny ma dotyczy¢ jedynie monitoringu
prowadzonego w celu optymizacji wykonywania pracy, a pracodawca zobowigzany ma by¢ do
przestrzegania zasad prowadzenia monitoringu wizyjnego analogicznych do zasad dotyczacych
monitoringu prowadzonego w przestrzeni zamknietej przeznaczonej do uzytku publicznego.

Pozytywnie oceniamy dostrzezenie przez projektodawce szczegdlnego charakteru monitoringu
prowadzonego w miejscu pracy, jednak zaproponowane w tym zakresie rozwigzania uwazamy
za daleko niewystarczajace. Regulacja monitoringu powinna uwzglednia¢ specyfike relacji
miedzy pracownikiem a pracodawca, ktéra wigze sie ze szczegblnym zagrozeniem ingerencji
w prywatno$¢. Wynika to z faktu, Zze w przypadku monitorowania pracownikéw nagrania
z kamer niewatpliwie stanowia dane osobowe, a pracownicy poddani sg monitoringowi przez
diugi czas - w standardowej sytuacji okoto 8-12 godzin dziennie. Co wiecej, monitoring moze
by¢ tylko jednym z wielu narzedzi nadzoru stosowanych przez pracodawce, a informacje
pochodzgce z monitoringu s3 jednymi z wielu informacji o pracowniku, jakimi dysponuje.

Zwracamy uwage, ze pracodawca prowadzgcy monitoring zobowigzany jest do poszanowania
prywatno$ci pracownika, w tym nieingerowania w sfere objeta tajemnicg korespondencji
i komunikowania sie - dotyczy to przede wszystkim prywatnych rozméw telefonicznych czy
e-maili. W sprawie Copland przeciwko Zjednoczonemu Krolestwu!3 Europejski Trybunat Praw
Cztowieka uznat, Ze podstuchiwanie przez pracodawce prywatnych rozméw i czytanie
korespondencji e-mailowej pracownika jest naruszeniem art. 8 Europejskiej Konwencji
0 Ochronie Praw Czlowieka i Obywatela.

Jak wskazuje Eliza Maniewska w Komentarzu do art. 11! Kodeksu pracy!4, ,pracodawca ma
prawo do postugiwania sie sSrodkami technicznymi (kamery, podstuch telefoniczny), jezeli stuzy
to ochronie jego waznego interesu, osiggniecie spodziewanego celu jest wysoce prawdo-
podobne, a stosowanie innych srodkow jest niemozliwe lub wysoce utrudnione”.

W naszej ocenie monitoring w miejscu pracy powinien by¢ dopuszczalny jedynie w sytuacjach,
w ktorych spetnione bedg wszystkie wymienione wyzej przestanki. Uznanie, Ze ,optymizacja lub
weryfikacja sposobow wykonywania powierzonych obowigzkéw” jest wystarczajaca podstawg
prowadzenia monitoringu w miejscu pracy jest niedopuszczalne, poniewaz doprowadzi do
sytuacji, w ktorej kazdy pracodawca, bez wzgledu na okolicznosci, bedzie magl korzystaé
Z monitoringu wizyjnego.

Postulujemy rozrdznienie monitoringu miejsc ogdélnie dostepnych (takze dla oséb z zewnatrz
zakladu) - korytarzy czy wejScia do siedziby firmy, od monitoringu stanowiska pracy.

W pierwszym przypadku monitoring mégtby by¢ prowadzony na zasadach ogo6lnych
dotyczacych przestrzeni zamknietej przeznaczonej do uzytku publicznego. W drugim natomiast
monitoring powinien by¢ dopuszczalny tylko w szczegélnych sytuacjach, np. wowczas gdy
istnieje realne i uzasadnione podejrzenie popetnienia przez pracownika czynu karalnego lub

13 Por. wyrok Europejskiego Trybunatu Praw Cztowieka z 3 kwietnia 2007 r. w sprawie Lynette Copland
przeciwko Zjednoczonemu Krolestwu, skarga nr 62617/00.

14 Kazimierz Jaskowski, Eliza Maniewska, Komentarz aktualizowany do Kodeksu pracy, system informacji
prawnej Lex.
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uchybienia dyscyplinarnego (takie rozwigzanie przyjeto w ustawodawstwie niemiecki; por. art.
32 Bundesdatenschutzgesetz - federalnej ustawy o ochronie danych osobowych). Pracodawca
prowadzacy monitoring powinien by¢ zobowigzany réwniez do przestrzegania zasady
proporcjonalnosci i minimalizacji ingerencji w prywatno$¢ (por. punkt 1 uwag dotyczacych
zagadnien o charakterze systemowym powyzej).

Dodatkowo, w kontekscie zaproponowanego w projekcie obowigzku informowania pracowni-
kéw o prowadzonym monitoringu, postulujemy rozszerzenie zakresu udzielanych informacji

(wzgledem zakresu informacji dotyczacych monitoringu w zamknietej przestrzeni przezna-
czonej do uzytku publicznego) o wewnetrzne zasady korzystania z monitoringu i dostepu do
nagran oraz o informacje na temat czasu ich przechowywania.

8. Sposoéb i terminy przechowywania nagran

Zgodnie z projektem termin przechowywania nagran z monitoringu ma okresla¢ administrator
systemu, wzigwszy pod uwage cel prowadzonego monitoringu. Termin ten nie bedzie mogt
przekroczy¢ jednak 90 dni. Projektodawca uzasadnia te dtugos$¢ potrzebami organéw Scigania
prowadzacych Sledztwa, ktére - co do zasady - powinny by¢ ukoniczone w terminie 3 miesiecy.

Pozytywnie oceniamy natoZenie na administratora obowigzku okres§lenia maksymalnego
terminu przechowywania nagran z zachowaniem zasady celowo$ci. Postulujemy jednak, by
administrator zobowigzany byt bra¢ przy tym pod uwage réwniez zasade proporcjonalnosci,
niezbednos$ci i minimalizacji ingerencji w prywatno$¢ (por. punkt 1 uwag dotyczacych zagadnien
o charakterze systemowym powyzej), a okreslony przez niego termin przechowywania nagran
mogt stac sie przedmiotem kontroli GIODO.

Zwracamy réwniez uwage, ze wprowadzajac maksymalny termin przechowywania nagran,
projektodawca nie zapewnia organom $cigania prowadzacym S$ledztwo mozliwosci dostepu do
nagran w terminie 3 miesiecy, bowiem nic nie stoi na przeszkodzie, by administrator nagran
skasowat je przed uptywem tego terminu. W zwigzku z tym naszym zdaniem nie ma podstaw do
przyjecia tak dtugiego terminu maksymalnego przechowywania nagran.

Zwracamy jednocze$nie uwage, ze w panstwach, w ktorych ustawodawca zdecydowat sie na
precyzyjne wskazanie dtugosci przechowywania nagran, okres ten jest krotszy i wynosi 30 dni
(np. Hiszpania, Lichtenstein), a w niektoérych wypadkach nawet wyraznie krétszy (np. w Austrii
nagrania usuwane sg po 72 godzinach). Badania miejskich systeméw monitoringu zrealizowane
przez Fundacje Panoptykon pokazuja, Ze rowniez w Polsce w przypadku wiekszo$ci systemow
nagrania przechowywane sg znacznie krocej niz 90 dni.

W zwigzku z tym postulujemy skrdécenie maksymalnego terminu przechowywania nagran
z monitoringu.

9. Szczegbélowe uwagi dotyczace obowiazkdéw zwiazanych z przestrzenia publiczng

Pozytywnie oceniamy propozycje wprowadzenia szerokiego zakresu obowigzkow, z jakimi
wigzaé sie ma prowadzenie monitoringu w przestrzeni otwartej. Zwracamy jednak uwage na
potrzebe ich doprecyzowania. Dotyczy to miedzy innymi wymogoéw, jakie powinni speiniac
operatorzy systemow monitoringu, ktore w projekcie zostaly sprowadzone do predyspozycji
psycho-fizycznych i niekaralno$ci. Pominiete zostaty natomiast wyzwania etyczne zwiazane
z wykonywaniem funkcji operatora.
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Postulujemy wprowadzenie obowigzku zapewnienie operatorom szkolen obejmujacych

problematyke prawno-etyczna dotyczaca poszanowania prywatnosci obserwowanych os6b oraz

wytaczenie mozliwosci pracy na stanowisku operatora w przypadku skazania prawomocnym
wyrokiem za przestepstwo popetnione z winy umys$lnej.

W przypadku cyklicznych ocen funkcjonalnosci systeméw monitoringu postulujemy wyrazne
wskazanie, jakie beda konsekwencje stwierdzenia, ze system nie realizuje zaktadanych celéw,

w szczegblnosci uwzglednienie sytuacji, w ktdérej na skutek stwierdzenia braku przydatnoSci
monitoringu, powinna zosta¢ podjeta decyzja o deinstalacji systemu.

Zwracamy rowniez uwage na raport Najwyzszej Izby Kontroli dotyczacy funkcjonowania
miejskich systemdéw monitoringu wizyjnego, ktéry wskazuje na liczne problemy zwigzane
z powierzaniem prowadzenia miejskiego monitoringu podmiotom prywatnym (np. firmom
zajmujgcym sie ochrong oséb i mienia, organizacjom pozarzadowym i koScielnym).

W zwigzku z tym nalezy rozwazy¢ - biorgc pod uwage konieczno$¢ zapewnienia odpowiedniego
standardu dziatania - wprowadzenie zakazu powierzania prowadzenia monitoringu w otwartej

przestrzeni publicznej podmiotom prywatnym.

Zwracamy réwniez uwage na konieczno$¢ zagwarantowania mieszkancom nie tylko mozliwosci
wypowiedzenia sie - w ramach konsultacji spotecznych - w sprawie zakladania badZ
rozbudowy systeméw monitoringu wizyjnego. Naszym zdaniem réwnie wazne jest stworzenie
mozliwo$ci zainicjowania procesu deinstalacji kamer.

Zgodnie z projektem informacje powstajace w zwigzku z podjeciem decyzji o stworzeniu
systemu monitoringu, badZ nastepnie z jego funkcjonowaniem, maja by¢ udostepniane
publicznie. Na pierwszym etapie dotyczy to uchwaty rady gminy/miasta, wynikéw konsultacji
spotecznych, analizy potrzeb i celowo$ci budowy systemu oraz programu zapobiegania
przestepczos$ci oraz ochrony bezpieczenstwa obywateli i porzadku publicznego, natomiast
w zwigzku z istniejacym systemem monitoringu jego administrator ma by¢ zobowigzany do
udostepniania w Internecie informacji na temat przybliZonego zasiegu administrowanego przez
siebie systemu.

Postulujemy rozszerzenie zakresu upublicznianych informacji o wyniki cyklicznych ocen

funkcjonalno$ci systeméw. Mozliwo$¢ zapoznania sie z ich wynikami umozliwi mieszkanicom
ocene stusznosci decyzji o instalacji badz rozbudowie monitoringu. Ze wzgledu na szeroki zakres
informacji zwigzanych z monitoringiem wizyjnym, ktére publikowaé¢ beda np. gminy,
postulujemy rdéwniez wprowadzenie jednolitych zasad publikacji wszystkich informacji

w Biuletynie Informacji Publicznej. Publiczny charakter powinien mie¢ réwniez rejestr
systeméw monitoringu dziatajgcych przestrzeni otwartej oraz systeméw monitoringu
wizyjnego, w ktérych dokonywana jest automatyczna identyfikacja os6b (ktéry ma by¢
prowadzony przez GIODO).
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