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Opinia amicus curiae
w sprawie wniosku Rzecznik Praw Obywatelskich (sygn. K 23/11)

1. Wprowadzenie

Fundacja PANOPTYKON pragnie przedstawi¢ Wysokiemu Trybunatowi opinie przyjaciela sadu
ze wzgledu na doniosto$¢ problematyki objetej wnioskiem Rzecznik Praw Obywatelskich oraz
jej zbieznos¢ z zainteresowaniami oraz dziataniami Fundacji.

Fundacja PANOPTYKON powstata w 2009 roku i dziala na rzecz ochrony praw czlowieka
w konteks$cie rozwoju ,spoteczenstwa nadzorowanego”. W naszej dziatalno$ci zajmujemy sie
wspotczesnymi formami kontroli i nadzoru nad spoteczenstwem oraz zagrozeniami, jakie sie
z nimi wiaza, m.in. coraz szerszymi uprawnieniami stuzb specjalnych.

Fundacja PANOPTYKON podziela argumentacje zawarta w obu wnioskach Rzecznik Praw
Obywatelskich potaczonych i rozpoznawanych pod sygn. K 23/11, jednak ze wzgledu na
do$wiadczenie Fundacji niniejsza opinia ogranicza sie do problematyki zawartej we wniosku z
1 sierpnia 2011 r. (pierwotnie zarejestrowanym pod sygn. K 29/11).

Naszym celem jest przedstawienie w niniejszej opinii Wysokiemu Trybunatowi szerszego
kontekstu problemu podniesionego przez Rzecznik Praw Obywatelskich. Wniosek Rzecznik
zawiera bowiem argumentacje bardzo precyzyjnie przedstawiajaca niezgodnos$¢ badanych
przepisow z powotanymi wzorcami Kkontroli, nie naswietla jednak zaréwno kontekstu ich
uchwalenia, jak i praktyki stosowania.

Whiosek z 1 sierpnia 2011 r. dotyczy:

1) zgodnosci z art. 49 Konstytucji w zwiagzku z art. 31 ust. 3 Konstytucji RP oraz z art. 8
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Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci (dalej: Konwencja)
przepisow: art. 20c ust. 1 ustawy z 6 kwietnia 1990 r. o Policjil, art. 10b ust. 1 ustawy
z 12 pazdziernika 1990 r. o Strazy Granicznej?, art. 36b ust. 1 pkt 1 ustawy z 28 wrze$nia
1991 r. o kontroli skarbowejs, art. 30 ust. 1 ustawy z 24 sierpnia 2001 r. o Zandarmerii
Wojskowej i wojskowych organach porzadkowych?, art. 28 ust. 1 pkt 1 ustawy z 24 maja
2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadus, art. 18 ust. 1
pkt 1 ustawy o Centralnym Biurze Antykorupcyjnymé, art. 32 ust. 1 pkt 1 ustawy
z9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego?;

2) zgodnosci z art. 51 ust. 2 w zwiagzku z art. 31 ust. 3 Konstytucji RP przepiséw: art. 36b
ust. 5 ustawy z 28 wrzesnia 1991 r. o kontroli skarbowej, art. 28 ustawy z 24 maja 2002
r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, art. 18 ustawy
z 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, art. 32 ustawy z 9 czerwca
2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
w zakresie, w jakim przepisy te zezwalajac na pozyskiwanie danych telekomuni-
kacyjnych nie przewiduja zniszczenia tych sposroéd pozyskanych danych, ktére nie
zawierajg informacji majacych znaczenia dla prowadzonego postepowania.

Wskazane powyzej przepisy stanowig w istocie konsekwencje implementowania do krajowego
porzadku prawnego Dyrektywy 2006/24 /WE Parlamentu Europejskiego i Rady z dnia 15 marca
2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze
Swiadczeniem ogdlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem
publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE (dalej: dyrektywa
retencyjna).

Ustawa z 24 kwietnia 2009 r. o zmianie ustawy - Prawo telekomunikacyjne oraz niektorych
innych ustaw8 (dalej: ustawa implementujaca), implementujaca dyrektywe retencyjng,
natozyta na operatoréw telekomunikacyjnych obowigzek zatrzymywania i przechowywania,
a nastepnie udostepniania tzw. danych telekomunikacyjnych, o ktérych mowa w art. 180ci 180d
ustawy - Prawo telekomunikacyjne® (dalej: Prawo telekomunikacyjne). Przepisy objete
wnioskiem reguluja dostep konkretnych stuzb do danych.

2. Dyrektywa retencyjna

Podstawowym zatozeniem dyrektywy retencyjnej jest natozenie na dostawcéw obowigzku
zatrzymywania danych o potaczeniach telekomunikacyjnych oraz zapewnienie dostepu do nich
odpowiednim organom w celu wykrywania i Scigania powaznych przestepstw. Dyrektywa
retencyjna dotyczy danych, ktére stuza do zidentyfikowania obu stron rozmowy (numery
telefonu badz adresy IP), ale takze czasu trwania potgczenia czy lokalizacji uzytkownikéw.

1Dz.U.z 2007 r. Nr 43, poz. 277 ze zm.
2Dz.U.z 2011 r.Nr 116, poz. 675.
3Dz.U.z 2011 r.Nr 41, poz. 214 ze zm.
4Dz.U.Nr 123, poz. 1353 ze zm.
5Dz.U.z 2010 r. Nr 29, poz. 154 ze zm.
6 Dz. U. Nr 104, poz. 708 ze zm.
7Dz.U.Nr 104, poz. 709 ze zm.

8 Dz. U. Nr 85, poz. 716 ze zm.
9Dz.U.Nr 171, poz. 1800 ze zm.



2.1. Nadmierne ograniczenie prywatnosci

Rozpatrujgc zagrozenia dla prywatno$ci zwigzane z obligatoryjnych zatrzymywaniem danych
telekomunikacyjnych, warto zwroci¢ uwage na fakt, ze procesy komunikacyjne odbywajg sie
w coraz wiekszym stopniu za posrednictwem nowych technologii. Oznacza to, Ze obowigzkowi
retencji podlega bardzo szeroki i szczegétowy zakres danych i wszystko wskazuje na to, ze
z uplywem czasu zaréwno skala zbieranych danych, jak i ich szczegdtowos¢, bedzie jeszcze
wieksza. Juz obecnie dane telekomunikacyjne pozwalajg na stworzenie szczegdétowego obrazu
zycia prywatnego jednostki zbudowanego z informacji na temat sieci spotecznych kontaktéw,
mapy przemieszczania sie i nawykow?0. Takie dane umozliwiajg profilowanie na szeroka skale,
ktére moze by¢ wykorzystywane do podejmowania konkretnych rozstrzygnie¢ dotyczacych
obywateli.

Autorzy dyrektywy, biorgc pod uwage fakt, ze dyrektywa wkracza w sfere prywatnosci,
zauwazyli, ze ,artykut 8 EKPC, zgodnie z wyktadnia Europejskiego Trybunatu Praw Czlowieka,
wymaga, by ingerencja organéw publicznych w prawo do prywatnosci speiniala wymogi
konieczno$ci i proporcjonalnosci i w zwigzku z tym stuzyta konkretnym, wyraZnie okreslonym
i uzasadnionym celom oraz byta dokonywana w sposéb adekwatny, odpowiedni i nie byta
nadmierna w stosunku do swojego celu” (pkt 25 uzasadnienia). W zwigzku z tym dyrektywa
retencyjna zaktada ograniczenia w zakresie dostepu do danych. Ma by¢ on mozliwy jedynie
subsydiarnie, w zwigzku z ,powaznymi przestepstwami”.

Pomimo tych deklarowanych gwarancji dyrektywa retencyjna budzi wiele daleko idacych
watpliwosci. Zdaniem Petera Hustinxall: ,dyrektywa jest bez watpienia najbardziej ingerujacym
w prywatno$¢ narzedziem, jakie zostato wdrozone w Unii Europejskiej ze wzgledu na skale
zbierania danych oraz liczbe oso6b, ktoérych dotyczy”12. Jego zdaniem retencja danych
telekomunikacyjnych wszystkich obywateli UE stanowi ogromng ingerencje w prywatno$¢.

Powazne zastrzezenia podnosily rowniez inne podmioty zajmujace sie ochrong prywatnos$ci na
poziomie Unii Europejskiej. Grupa Robocza do spraw ochrony danych ustanowiona na mocy art.
29 dyrektywy 95/46/WE (dalej: Grupa Robocza) w Opinii 9/200413 podniosta, Ze rutynowe
zbieranie i przechowywanie wszystkich danych powoduje, Ze wyjatek - zbieranie informacji
o obywatelach - staje sie reguta. Dyrektywa retencyjna dotyczy bowiem wszystkich oséb, ktore
korzystaja z komunikacji elektronicznej. Grupa Robocza wskazuje, ze ,nie wszystko, co moze
okaza¢ sie przydatne dla organéw S$cigania, jest pozadane i moze by¢ uznane za konieczne
w spoteczenstwie demokratycznym”. Zdaniem Grupy Roboczej dyrektywa nie zawiera zadnych
przekonywujacych argumentéw, Ze zatrzymywanie danych o ruchu na tak duza skale jest
jedynym mozliwym rozwigzaniem problemu przestepczosci oraz bezpieczenstwa narodowego.

10 Nowe mozliwo$ci unaocznia przypadek Maltego Spitza - niemieckiego polityka Partii Zielonych. Na
drodze sadowej udato mu sie uzyska¢ nakaz udostepnienia przez operatora telekomunikacyjnego
wszystkich danych zwigzanych z uzywaniem jego prywatnego telefonu komoérkowego. Okazato sie, ze
polityk otrzymal w sumie od firmy telekomunikacyjnej 35 831 informacji zgromadzonych w ciggu
poprzedzajacych 6 miesiecy. Obok historii potgczen, czy wykazu wiadomosci tekstowych znalazty sie tam
réwniez dane geolokalizacyjne. Informatycy jednej z niemieckich gazet powiazali otrzymane informacje i
stworzyli interaktywna mape, dzieki ktérej mozna przesledzi¢ zycie polityka (mapa dostepna jest pod
adresem: http://www.zeit.de/datenschutz/malte-spitz-data-retention).

11 Konferencja , Taking on the Data Retention Directive”, Bruksela, 3 grudnia 2010 r.

12 Thum. wtasne (,The Directive is without doubt the most privacy invasive instrument ever adopted by
the EU in terms of scale and the numer of people it affects”).

13 Opinia dostepna pod adresem:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp99_en.pdf.
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2.2. Orzeczenia sadow konstytucyjnych w innych krajach Unii Europejskiej

Omawiajac watpliwosci dotyczace dyrektywy warto zwrdci¢ uwage na orzecznictwo sgdéw
konstytucyjnych niektérych krajow cztonkowskich UE dotyczace implementacji dyrektywy
retencyjnej.

Najbardziej kategoryczna opinie w tej kwestii wyrazit rumunski Sad Konstytucyjny (decyzja nr
1258 z 8 pazdziernika 2009 r.). Uznal, Ze zasada prewencyjnego gromadzenia danych
o obywatelach godzi w domniemanie niewinno$ci i jest sprzeczna z prawem do prywatnosci
i wolno$ci wypowiedzi. Wedtug opinii tego sadu, ingerencja w prawa podstawowe moze by¢
dopuszczalna tylko wtedy, gdy jest realizowana zgodnie z pewnymi regutami oraz gdy wiaze sie
z odpowiednimi i wystarczajacymi zabezpieczeniami przed potencjalnie arbitralnym dziataniem
panstwa. Rezultatem orzeczenia byto uchylenie przepiséw, ktéore wdrazaly do prawa
rumunskiego dyrektywe retencyjna.

Niemiecki Federalny Sad Konstytucyjny orzekt (11 marca 2010 r., sygn. 1 BvR 256/08), iz
retencja danych telekomunikacyjnych stanowi powazne ograniczenie prawa do prywatnosci,
powinna by¢ zatem dopuszczalna wytacznie w $cisle okreslonych okolicznosciach. Podkreslit
réwniez, ze tylko okres zatrzymywania danych wynoszacy 6 miesiecy moze zosta¢ uznany za
proporcjonalny. W wyniku tego wyroku zostaty uchylone przepisy wdrazajace dyrektywe
retencyjng do prawa niemieckiego.

Réwniez Czeski Trybunat Konstytucyjny (wyrok z 22 marca 2011 r. w sprawie ustawy nr
127/2005 i dekretu nr 485/2005) zakwestionowal krajowe przepisy implementujace
dyrektywe retencyjna, jako niedostatecznie jasne i precyzyjne (zwtaszcza biorac pod uwage fakt,
iz stanowig one ingerencje w sfere praw podstawowych), co w konsekwencji doprowadzito do
ich uchylenia. Zdaniem Trybunatu skala i zakres obowigzku zatrzymywania danych byty zbyt
szerokie w odniesieniu do celowoSci tych dziatan, a przepisy nie wyposazaty indywidualnych
obywateli w dostateczne gwarancje i zabezpieczenia przed potencjalnymi naduzyciami ze strony
organéw publicznych.

Przepisy implementujgce dyrektywe retencyjng zostaty uchylone takze w Butgarii, decyzja
Najwyzszego Sadu Administracyjnego (nr 13627 z 11 grudnia 2008 r.). Stwierdzono w niej, iz
regulacje te nie stwarzaja wystarczajacych gwarancji ochrony praw obywatelskich, a dane
osobowe powinny by¢ zatrzymywane wylgcznie do dziatan majacych na celu wykrycie
powaznych przestepstw lub poszukiwanie zaginionych oséb. Ostatecznie Bulgaria ponownie
wdrozyta dyrektywe do swojego porzadku prawnego.

2.3. Alternatywa dla obowiazku blankietowej retencji danych

Warto w tym miejscu zaznaczy¢, ze powszechna retencja danych nie jest jedynym rozwigzaniem
umozliwiajgcym dostep stuzb do danych telekomunikacyjnych. Inng mozliwos$cig jest instytucja
tzw. zabezpieczenia danych. Rozwiazanie to zostato przyjete w art. 16 Konwencji Rady Europy
o cyberprzestepczosci z 2001 r. Zgodnie z jej art. 16 wlasciwe organy maja mozliwo$¢ nakazania
niezwlocznego zabezpieczenia danych informatycznych, gdy istnieja podstawy do tego, by
sadzi¢, ze dane te s podatne na ryzyko utraty. Zamrozenie dokonywane jest natychmiastowo, co
skutecznie zapobiega utracie cennych informacji. Aby jednak uzyska¢ dostep do zamrozonych
danych, potrzebna jest zgoda sadu.

Stosowanie takiego rozwigzania zamiast powszechnej retencji danych znacznie zwiekszytoby
poziom ochrony praw i wolnosci, bez duzego uszczerbku dla sprawnosci dziatania organéw
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$cigania. Model ,zabezpieczenia danych” stosowany jest z powodzeniem w Niemczech. Ocene
skutecznosci tego systemu przeprowadzong przez Instytut Maxa Plancka opisat szczegotowo
prof. Andrzej Adamski w analizie ,Retention of telecommunication data in Poland: does the legal
regulation pass the proportionality test?”. Wskazane w badaniu statystyki dowodza, Ze
zabezpieczenie danych moze by¢ realng alternatywg dla rezimu retencji danych. Mechanizm ten
pozwala na realizacje niemal w cato$ci potrzeb organéw Scigania.

3. Implementacja dyrektywy retencyjnej

Pomimo wskazanych wyzej watpliwosci w Polsce dyrektywa retencyjna implementowana
zostata ustawa z 24 kwietnia 2009 r. o zmianie ustawy - Prawo telekomunikacyjne oraz
niektoérych innych ustaw. Ustawa implementujaca wprowadzita do Prawa telekomunikacyjnego
art. 180a i 180c, ktére przewiduja obowigzek zatrzymywania i przechowywania przez
operatoréw, a nastepnie udostepniania danych telekomunikacyjnych. Drugg czescia
implementacji byly zmiany w tzw. ustawach kompetencyjnych, ktére reguluja dziatanie
konkretnych stuzb. Przepisy te, umozliwiajace stuzbom dostep do danych sa objete wnioskiem
Rzecznik Praw Obywatelskich z 1 sierpnia 2011 r.

3.1. Zastrzezenia dotyczace sposobu implementacji dyrektywy retencyjnej do
polskiego porzadku prawnego

Ustawodawca, wprowadzajac do krajowego porzadku prawnego dyrektywe retencyjna winien
uwzgledni¢ wymogi wynikajace z art. 8 EKPC i tym samym wprowadzi¢ odpowiednie
zabezpieczenia przed nadmierng ingerencje w prywatnos$¢. Grupa Robocza w opinii nr 3/200614
wskazata na 8 kryteriéw, ktére powinny by¢ brane pod uwage przy wprowadzaniu dyrektywy.
S3 to m.in. niezalezny (by¢ moze sgdowy) nadzo6r nad udostepnianiem danych czy minimalizacja
danych podlegajacych przechowywaniu.

W opinii Fundacji PANOPTYKON spos6b implementacji dyrektywy nie spetnia tych kryteriow.
Nasze zastrzezenia budzg w szczegdlnoSci:

1) wykroczenie przez ustawodawce poza ramy dyrektywy - wprowadzenie szerszych
uprawnien dla stuzb, niz te, ktére wynikaja z dyrektywy;

2) wadliwo$¢ uzasadnienia przyjetych rozwigzan;
3) brak zewnetrznych form kontroli na korzystaniem z danych retencyjnych;

4) brak gwarancji realizacji tajemnicy zawodowej: lekarskiej, adwokackiej, notarialnej lub
dziennikarskiej, ktérych zniesienie jest mozliwe tylko w $cisle okreslonych przypadkach;

5) brak obowigzku niszczenia zbednych danych w przypadku niektérych stuzb.

Poniewaz zarzuty zasygnalizowane w punktach 3-5 s3g szczeg6towo omawiane we wniosku
Rzecznik Praw Obywatelskich, zdecydowalismy sie rozwina¢ jedynie zastrzezenia, o ktérych
mowa w dwoch pierwszych punktach.

14 Qpinia nr 3/2006 przyjeta dnia 25 marca 2006 r. w sprawie dyrektywy Parlamentu Europejskiego
i Rady nr 2006/24/WE w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku
ze Swiadczeniem ogodlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci
tacznosci oraz zmieniajacej dyrektywe 2002 /58 /WE, przyjetej przez Rade dnia 21 lutego 2006 r.
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Ad. 1) Dyrektywa retencyjna w art. 1 ust. 1 okresla, Ze jej celem jest zblizenie przepiséw panstw
cztonkowskich w zakresie dostepnosci danych ,do celu dochodzenia, wykrywania i $cigania
powaznych przestepstw, okreslonych w ustawodawstwie kazdego panstwa cztonkowskiego”.
Juz to rozwiazanie budzi watpliwo$ci ze wzgledu na swoja niedookreslono$¢. Tymczasem
przepisy objete wnioskiem RPO pozwalajag na znacznie szerszy dostep. Policja dla przyktadu
moze siega¢ po dane telekomunikacyjne ,w celu zapobiegania lub wykrywania przestepstw”
(art. 20c ustawy o Policji), a CBA czy ABW - w zakresie realizacji ustawowych zadan. Zwtaszcza
w konteks$cie Policji stanowi to znaczne poszerzenie kompetencji stuzby wzgledem wymogu

dyrektywy.

Ad. 2) Uzasadnienie ustawy implementujacej nie wskazuje, dlaczego niezbedne jest
wprowadzenie tak daleko idacej ingerencji w prawa jednostki. W szczegdlnosci nie zawiera ono
wskazania przyczyn rozszerzenia zakresu przestepstw, w ktorych mozliwy jest dostep do
danych telekomunikacyjnych (nie tylko powazne przestepstwa). Uzasadnienie wyboru
najdtuzszego mozliwego okresu przechowywania danych przez operatoréw (dwa lata)
sprowadza sie do stwierdzenia, Ze Polska moze by¢ wykorzystywana przez ugrupowania
terrorystyczne jako ,zaplecze logistyczne lub punkt tranzytowy”. Wynika to, zdaniem autorow
uzasadnienia, z ,polozenia geograficznego Polski, na szlakach wschéd-zach6éd i pédinoc-
potudnie”. Konieczno$¢ zastosowania powszechnej retencji danych telekomunikacyjnych ma
wynika¢ réwniez z ryzyka utworzenia szlaku przemytu heroiny za posrednictwem Zoinierzy
stuzacych w Afganistanie. ,W sytuacji uczestnictwa polskich Zotierzy w przemycie narkotykéw
mogtaby zosta¢ zagrozona sojusznicza wiarygodno$¢ Polski. Polscy Zotnierze pomagaliby
bowiem posrednio, nie wiedzac o tym, finansowa¢ dziatalnos¢ al-Kaidy oraz talibow”. W naszej
ocenie takie wyjasnienia sa daleko niewystarczajace - okolicznosci te, nie poparte Zadnymi
dowodami, stanowig raczej przyktad zaostrzania przepiséw ze wzgledu na niedookreslong
»wojne z terroryzmem”, niz rzetelnej pracy legislacyjne;.

Jak wskazaliSmy wyzej, istnieje alternatywna (mniej inwazyjna) metoda wykorzystywania
danych telekomunikacyjnych w celu walki z powaznymi przestepstwami. Ustawodawca winien
wytlumaczy¢ w uzasadnieniu projektu, dlaczego zdecydowatl sie natozy¢ na wszystkich
operatoréw obowigzek powszechnej retencji, rezygnujac przy tym z modelu ,zabezpieczenia
danych”.

3.2. Wniosek grupy postow

Przyjecie konstrukcji powszechnej retencji danych byto przedmiotem wniosku grupy postéw na
Sejm z 28 stycznia 2011 r. W sprawie o sygn. K 2/11 podniesiono m.in. niezgodno$¢ art. 180a
i 180c Prawa telekomunikacyjnego z art. 2, art. 47, art. 49, art. 51 ust. 2 i ust. 4 w zwigzku z art.
31 ust. 3 Konstytucji RP. Trybunat Konstytucyjny, postanowieniem z 30 listopada 2011 r. (sygn.
K 2/11), umorzyt postepowanie w sprawie ze wzgledu na niedopuszczalno$¢ orzekania
spowodowang zakonczeniem kadencji Sejmu. Nalezy jednak zwr6ci¢ uwage na argumentacje
przedstawiong we wniosku.

Zdaniem grupy postow w zakresie art. 180a i 180c w zwigzku z przepisami ustaw
kompetencyjnych ustawodawca dopuscit sie pominiecia legislacyjnego w sferze gwarancji
proceduralnych i instytucjonalnych, dotyczacych ochrony przed arbitralnoscia decyzji
stosownych stuzb w zakresie pozyskiwania i przechowywania informacji. Wnioskodawcy
zwrocili uwage m.in. na brak koniecznosci informowania jednostki o pozyskiwaniu dotyczacych
jej danych telekomunikacyjnych, nawet po zakoniczeniu postepowania, czy uzyskania zgody sadu



na pozyskanie tych danych. Wniosek zostal poparty przez Prokuratora Generalnego, ktéry
wniost o stwierdzenie niekonstytucyjnosci wszystkich przepiséw objetych wnioskiem?!5.

3.3. Wniosek Rzecznik Praw Obywatelskich

Fundacja PANOPTYKON w pelni podziela stanowisko przedstawione we wniosku przez Rzecznik
Praw Obywatelskich. Nie chcac powtarza¢ zaprezentowanej w nim argumentacji, pragniemy
jedynie wskaza¢, ze minimalnym wymogiem konstytucyjnym wzgledem dopuszczalnosci
siegania przez stuzby po dane telekomunikacyjne jest to, by metody te przeszly test
skonieczno$ci w demokratycznym panstwie prawnym”. Dla dopuszczalnosci przyjetych
rozwiazan, jak wskazat Trybunat Konstytucyjny w wyroku z 12 grudnia 2005 r. (sygn. K 32/04),
Jnie wystarczy zatem sama celowo$¢, pozyteczno$¢, tanio$¢ czy tatwos¢ postugiwania sie przez
wiladze”.

3.4. Praktyka korzystania z danych retencyjnych

W naszej ocenie mamy do czynienia z problemem bezrefleksyjnego siegania po dane wszystkich
0s6b znajdujacych sie w kregu zainteresowania uprawnionych instytucji. Na skale problemu
wskazuja statystyki sporzadzane Urzad Komunikacji Elektronicznej na podstawie danych
przekazanych przez operatoréw. Ze statystyk tych wynika, ze w 2009 r. stuzby, policja i sady
siegaty po dane telekomunikacyjne ponad milion razy, a w 2010 r. - prawie milion czterysta
tysiecy. Badanie przeprowadzone przez Sekretarza Kolegium ds. Stuzb Specjalnych Jacka
Cichockiego pokazato, ze bardzo trudno ustali¢, co kryje sie za tymi statystykami. Sady,
prokuratura i policja, ktére tacznie - jak mozna oszacowacé - generuja ponad potowe zapytan,
odpowiedziatly, Ze nie prowadzg statystyk zwigzanych z pobieraniem danych.

Statystyki pobierania danych telekomunikacyjnych niechlubnie wyrézniaja Polske na tle innych
panstw Unii Europejskiej, cho¢ pamieta¢ nalezy, ze ze wzgledu na brak szczeg6towych statystyk
interpretacji wskazanych statystyk nalezy dokonywac¢ z duza doza ostroznoscite.

3.5. Wdrozenie dyrektywy - Polska na tle innych krajow Unii Europejskiej

Poréwnanie przepiséw dotyczacych retencji w Kkrajach cztonkowskich Unii Europejskiej
wskazuje, ze polskie prawo pozwala na najszerszy i najmniej ograniczony dostep do danych
telekomunikacyjnych. W 22 panstwach okres przechowywania danych trwa rok albo kréce;.
Ponadto w wiekszosci Panstw ograniczono mozliwo$¢ dostepu do danych retencyjnych jedynie
w zwiazku z powaznymi przestepstwami. Za takie uznane zostaty albo enumeratywnie
wyliczone przestepstwa (np. w Portugalii wskazano m.in. na terroryzm, przestepczos$¢
zorganizowang, porwania dla okupu) badz w przypadku ktérych zagrozenie karg przekracza
okreslong wysokos$¢ (np. w Irlandii i Hiszpanii - 5 lat, w Finlandii - 4). W niekt6rych krajach
wprowadzono wymog subsydiarnosci - w Portugalii i Grecji dostep do danych jest mozliwy, jesli

15 Stanowisko Prokuratora Generalnego z 5 lipca 2011 r., dostepne pod adresem:

http://157.25.47.5 /sprawa/sprawa_pobierz_plik.asp?plik=F-
167232394/K_2_11_PG_2011_07_05.pdf&syg=K%202/11.

16 Report form the Commision to the Council and the European Parliament. Evaluation report on the Data
Retention Directive (Directive 2006/24 /EC), Bruksela, 18 kwietnia 2011 r.
(http://ec.europa.eu/commission_2010-

2014 /malmstrom/archive/20110418_data_retention_evaluation_en.pdf).
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uzyskanie dowodéw w inny sposéb bytoby niemozliwe lub bardzo trudne. W wielu panstwach
wprowadzono rowniez niezalezng kontrole nad dziataniami stuzb?7.

4. Podsumowanie

Fundacja PANOPTYKON pragnie podkresli¢, ze przepisy objete wnioskiem Rzecznik Praw
Obywatelskich stanowia jedynie element wprowadzonego w zwigzku z dyrektywa retencyjna
rezimu retencji danych. Naszym zdaniem zbieranie na przyszto$¢ danych telekomunikacyjnych
o aktywno$ci wszystkich obywateli jest niezgodne z konstytucyjna zasadg ochrony prywatnosci
iautonomii informacyjnej jednostki. Liczymy, ze opinia Fundacji wzmocni argumenty
przedstawione przez Rzecznik Praw Obywatelskich.

W imieniu Fundacji PANOPTYKON

Matgorzata Szumanska
Cztonkini Zarzadu

17 Por. Raport Kolegium do spraw stuzb specjalnych dotyczacy retencji danych telekomunikacyjnych wraz
z zatgcznikami, dostepny pod adresem:

http://bip.kprm.gov.pl/portal /kpr/69/613 /Rapot_dotyczacy_retencji_danych_telekomunikacyjnych.html
?search=71039.



