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Safe Harbour - czyli jak (nie)bezpieczne sg dane
Europejczykow w Stanach Zjednoczonych

WSTEP

Dla wielkich miedzynarodowych podmiotéw gospodarczych transgraniczny przeptyw danych
osobowych ma niezwykle istotne znaczenie. Dyrektywa Unii Europejskiej 95/46/WE* pozwala na
transfer danych osobowych do krajow spoza Europejskiego Obszaru Gospodarczego, jezeli panstwo
docelowe stwarza odpowiednie gwarancje ochrony danych osobowych na swoim terytorium.
Decyzje stwierdzajgcg odpowiedni stopien ochrony danych osobowych przez panstwo trzecie
wydaje Komisja Europejska®. Adresatem takiej decyzji w waskim zakresie sg rowniez podmioty
amerykanskie, biorgce udziat w programie Safe Harbour.

W powszechnej opinii Stany Zjednoczone nie sg krajem bezpiecznym, jezeli chodzi o przetwarzanie
danych osobowych. Amerykanskie prawo nie gwarantuje w tym zakresie standardéw analogicznych
do obowiazujacych w Unii Europejskiej. Kompromis w postaci programu Safe Harbour — ktory miat z
jednej strony zapewni¢ swobode prowadzenia dziatalnosci gospodarczej, a z drugiej zagwarantowac
Europejczykom ochrone ich prawa do prywatnosci — zawiddt. Wskazujg na to oficjalne ewaluacje
dokonane przez Komisje Europejska oraz niezalezne badania. Problem dostrzegta réowniez
wiceprzewodniczgca Komisji Europejskiej Viviane Reding, ktéra zlecita ponowng analize
obowigzywania programu.

W ponizszym opracowaniu przedstawiamy podstawowe zatozenia programu Safe Harbour oraz
najwazniejsze problemy zwigzane z jego funkcjonowaniem, m.in.: wadliwe mechanizmy
egzekwowania prawa, btedy w inkorporowaniu zasad programu Safe Harbour do konkretnych
polityk prywatnosci czy naruszenia obowigzku informowania podmiotu danych o przystugujacych
mu prawach. W ostatniej czesci przedstawiamy rekomendacje Fundacji Panoptykon skierowane do
Komisji Europejskiej i polskiego rzadu.

* Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie

2 Krajami wobec, ktorych Komisja Europejska podjeta decyzje o adekwatnosci sa: Argentyna, Australia, Guernsey, Izrael, Jersey, Kanada,
Nowej Zelandia, Szwajcaria, Urugwaj, Wyspa Man, Wyspy Owczye.
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1) Podstawowe informacje

Program Safe Harbour (SH) funkcjonuje na mocy decyzji Komisji Europejskiej z dnia 26 czerwca
2000 roku®. Komisja uznata, ze poziom ochrony danych gwarantowany przez podmioty biorgce
udziat w programie SH jest ,odpowiedni” w mys| art. 25 i 26 Dyrektywy 95/46. Decyzja Komisji
Europejskiej zostata poprzedzona negocjacjami na linii Unia Europejska — Stany Zjednoczone. Na jej
podstawie podmioty, ktdore przystapig do programu SH, moga korzystac z przywilejow wynikajacych
z uznania odpowiedniosci stopnia ochrony danych osobowych, czyli zniesienia barier w zakresie
transferu danych osobowych ze wszystkich krajow cztonkowskich Unii Europejskiej*.

By przystgpi¢ do programu Safe Harbour administratorzy danych musza zadeklarowac
przestrzeganie siedmiu nastepujacych zasad: Ogtoszenia, Wyboru, Dalszego Przekazywania Danych,
Bezpieczeristwa, Integralnosci Danych, Dostepu oraz Zapewnienia Prawu Skutecznosci. Po dokonaniu
swoiste] samo-certyfikacji, przedsiebiorstwo zgtasza sie do Departamentu Handlu USA
(Department of Commerce, DH), ktéry umieszcza je na liscie podmiotéw bedacych cztonkami
programu. Ta lista jest dostepna na stronie DH®. Reguty programu Safe Harbour maja zastosowanie
tylko do okreslonych sektorow i podmiotow przetwarzajgcych dane. Program jest zarezerwowany
dla organizacji podlegajacych jurysdykcji Federalnej Komisji Handlu (Federal Trade Commission,
FKH) lub Departamentu Transportu (Department of Transportation, DoT). W zwigzku z tym poza
rezimem Safe Harbour znajdujg sie m.in: instytucje finansowe i przedsiebiorstwa
telekomunikacyjne. W 2011 roku w programie SH uczestniczyto okoto 2 500 podmiotow®.

System ochrony danych osobowych w USA zdecydowanie odbiega od standardéw prawnych
obowigzujacych w Europie. Jest on rozporoszony i ma ograniczony charakter — przede wszystkim
dotyczy ochrony przed naruszeniem prywatnosci ze strony podmiotow publicznych. Na
amerykanski rezim prawny dotyczacy ochrony prywatnosci sktada sie duza liczba aktow prawnych o
charakterze federalnym i stanowym oraz spora liczba programoéw o charakterze samo-regulacji’.
Regulacje amerykanskie nie majg kompleksowego charakteru i nie zapewniajg tak wszechstronnych
gwarancji ochrony prywatnosci jak Dyrektywa 95/46. Dlatego prawo Standw Zjednoczonych nie
moze zostac uznane za zapewniajace ,odpowiedni” poziom ochrony danych Europejczykéw®.

? Decyzja Komisji z dnia 26 lipca 2000 r., przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwanosci
ochrony przewidzianej przez zasady ochrony prywatnosci w ramach ,bezpiecznej przystani” oraz przez odnoszace sie do nich najczesciej
zadawane pytania, wydane przez Departament Handlu USA (notyfikowana jako dokument nr C(2000) 2441), (Dz. Urz. WE L. 215 z
25.08.2000, 5.7-47).

“M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Wolters Kluwer, 2010, 5.194.

® Lista podmiotdw uczestniczacych w programie Safe Harbour udostepniania przez Departament Handlu USA:
https://safeharbor.export.gov/list.aspx .

°D. Greer, Safe Harbour — a framework that works, International Data Privacy Law, vol 1, nr 3, 2011, s. 147.

7 Sa to min. ustawy : The Cable Communication Policy Act z 1984, The Video Privacy Protection Act, The Federal Privacy Act; The Fair
Credit Reporting Act; The Telecommunications Act of 1996, The Children On-Line Privacy Protection Act czy The Health Insurance
Portability and Accountability Act of 1996.

® H. Farrell, Constructing the International Foundations of E- Commerce: The EU-US Safe Harbor Arrangement, International Organization,
57,2003, s. 285.




2) Krytyka programu Safe Harbour

Decyzja Komisji Europejskiej z 2000 roku byta postrzegana jako kompromis miedzy dwoma, bardzo
réoznymi rezimami prawnymi dotyczacymi ochrony danych. Niestety, powszechna krytyka
programu Safe Harbour dowodzi, ze nawet na poziomie podstawowym jego zasady nie s3 w
petni przestrzegane. Wskazujg na to dotychczasowe ewaluacje przeprowadzone przez Komisje
Europejska (w 2002 oraz 2004 roku®) oraz australijskie badania z 2008 roku™. Na problemy
dotyczace zasad Safe Harbour zwracata uwage rowniez Grupa Robocza Art. 29 (GR29)™. W opinii
Grupy szczegolne zagrozenia wigzg sie z egzekwowaniem i zakresem obowigzywania zasad SH w
Stanach Zjednoczonych. GR29 odnosita rowniez do wyjatkow od stosowania zasad SH oraz kwestii
wyrazenia sprzeciwu wobec dalszego przekazywania danych przez cztonkéw programu Safe
Harbour.

Z kolei w 2010 roku tzw. Disseldorf Group, czyli ciato zrzeszajace rzecznikdw ochrony danych
wszystkich niemieckich landow, uznata, ze transfery danych przeprowadzane w ramach programu
Safe Harbour powinny opiera¢ sie o ostrzejsze kryteria®. W 2013 roku wiceprzewodniczgca Komisji
Europejskiej Viviane Reding stwierdzita, Zze program Safe Harbour moze nie stwarzac
wystarczajgcych gwarancji ochrony danych osobowych. Tym samym zapowiedziata ponowna
ewaluacje programu, ktéra ma zakornczy¢ sie w 2013 roku™,

Ponize] szczegotowo prezentujemy dwie grupy problemoéw zwigzanych z przestrzeganiem
programu Safe Harbour, na ktdre wskazujg zaréwno dokumenty Komisji Europejskiej, jak i
niezalezne badania:

(i) Mechanizmy egzekwowania zasad programu Safe Harbour

Zgodnie z raportem Komisji Europejskiej z 2004 roku, jednym z najpowazniejszych problemow
dotyczacych SH jest brak skutecznych mechanizméw egzekwowania zasad programu.
Niewatpliwe przyczyna tego stanu rzeczy sg popularne w USA rozwigzania samoregulacyjne, ktore
nie opieraja sie na powszechnej ingerencji organéw publicznych. Podmiotem odpowiedzialnym
za egzekwowanie zasad Safe Harbour jest Federalna Komisja Handlu. Jej kompetencja odnosi sie do
zbadania, czy zostaty naruszone przepisy sekcji 5 Ustawy o FKH, zakazujgce nieuczciwych badz
wprowadzajgcych w btad czynow lub praktyk handlowych. Jezeli FKH uzna, ze przepisy te zostaty
naruszone, moze wydac nakaz zaprzestania stosowania okreslonych praktyk lub skierowac sprawe

° Komisja Europejska, The application of Commission Decision 520/2000/EC of 26 July 2000 pursuant to Directive 95/46 of the European
Parliament and of the Council on the adequate protection of personal data provided by the Safe Harbour Privacy Principles and related
Frequently Asked Questions issued by the US Department of Commerce, 2002; oraz Komisja Europejska, The implementation of Commission
Decision 520/2000/EC on the adequate protection of personal data provided by the Safe Harbour privacy Principles and related Frequently
Asked Questions issued by the US Department of Commerce, 200¢.

10 ¢, Connolly, The US Safe Harbor - Fact or Fiction?, Galexia, 2008.
™ Article 29 Data Prtotection Working Party, Opinion 4/200 on the level of protection provided by the ,Safe Harbour Principles", 2000.
12 pisseldorfer Kreises, Beschluss der obersten Aufsichtsbehdr den fir den Datenschutz im nichtdffentlichen Bereich am 28/29, April

2010, (http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf?__blo
b=publicationFile).

13 European Commission, MEMO: Informal Justice Council in Vilnius, Brussels, 19 July 2013, (http://europa.eu/rapid/press-
release_MEMO-13-710_en.htm).




do sadu. Jednak zdaniem Komisji Europejskiej, FKH nie dziata wystraczajgco proaktywnie i nie
wykorzystuje w petni swoich kompetencji w odniesieniu do uczestnikow programu Safe Harbour.

Kolejnym istotnym problemem dotyczacym SH jest ograniczona mozliwosc¢ sktadania skarg przez
osoby fizyczne na dziatalnos¢ cztonkéw programu Safe Harbour. Amerykanskie przedsiebiorstwa
moga wybrac jeden z dwoch sposobow badania i rozpatrywania indywidualnych skarg. Jedna z
dostepnych mozliwosci sg organy alternatywnego rozpatrywania sporow, czyli prywatne
organizacje arbitrazowe np. BBB OnLine, TRUSTe, AICPA WebTrust. Zgodnie z zasadami
programem Safe Harbour, procedury alternatywnego rozstrzygania sporow powinny: (i) zapewnic
tatwo dostepny i przystepny finansowo mechanizm niezaleznej ochrony prawnej; (ii) obejmowac
kontrole majgce na celu sprawdzenie, ze poswiadczenia i zapewnienia firm w odniesieniu do praktyk
ochrony prywatnosci sg prawdziwe i wdrozone zgodnie z deklaracjami; (iii) zawiera obowigzki
dotyczace zaradzenia problemom wynikajacymi z nieprzestrzegania zasad przez organizacje
deklarujace ich przestrzeganie; (iv) gwarantowac, ze sankcje wynikajgce z nieprzestrzegania zasad
beda dostatecznie surowe.

Niestety, z raportu Komisji przygotowanego w 2004 r. wynika, ze niektore z mechanizmow
alternatywnego rozstrzygania sporow s3 nietransparentne i niezrozumiate dla indywidualnych
uzytkownikow. Czesto skarzacy nie s3 informowani o tym, jak doktadnie przebiega procedura
alternatywnego rozpatrywania sporu. W niektorych przypadkach mechanizmy rozstrzygania sporow
w ogole nie zmierzaty do zaradzenia problemom wynikajacym z nieprzestrzegania zasad Safe
Harbour. Inne procedury zas w ogdle nie przewidujg wymierzenia sankcji za naruszenie zasad SH.
Podobne wnioski wynikajg rowniez z raportu przedstawionego przez australijska firme
consultingowg Galexia. Dodatkowo ta publikacja wskazuje m.in. na to, Zze mechanizmy
alternatywnego rozstrzygania sporow sg programami odptatnymi. Ze wzgledu na wysokie koszty
postepowania te mechanizmy nie zawsze spetniajg wymaog finansowej przystepnosci.

Podmioty uczestniczagce w programie Safe Harbour moga rowniez wskazaé, ze organem
odpowiedzialnym za rozpatrywanie skarg od osob fizycznych bedzie specjalnie do tego powotany
panel sktadajacy sie z przedstawicieli réoznych organéw ochrony danych osobowych dziatajgcych
w Unii  Europejskiej**. Zgodnie zinformacjami podanymi przez Komisje w 2004 roku, 73%
podmiotow uczestniczgcych w programie wybrato taka opcje. Dodatkowo, takiemu panelowi z
urzedu podlegaja sprawy dotyczgce przetwarzania informacji zwigzanych z zarzagdzaniem zasobami
ludzkimi. Jak wynika z opublikowanych raportéw, jak dotad panel ztozony z przedstawicieli
europejskich organéw ochrony danych osobowych nie zbadat ani jednej skargi. Komisja
Europejska w 2004 roku sygnalizowata, ze bardzo niewiele wiadomo na temat funkcjonowania tego
panelu. Czesto podmioty amerykanskie na swoich stronach w ogdle nie wskazywaty, ze ten organ
jest odpowiedzialny za rozpatrywanie skarg indywidualnych. Z kolei Galexia podata, ze tylko cztery
podmioty na swoich stronach internetowych podawaty dane kontaktowe panelu.

(ii) Poziom implementacji zasad programu Safe Harbour

Zasady programu Safe Harbour wymagaja, by podmioty w nim uczestniczace udostepniaty
wszystkim zainteresowanym swoje polityki prywatnosci. Zaréwno ewaluacja Komisji Europejskiej,
jak i badania Galexii wykazaty, ze bardzo duza liczba podmiotéw w ogoéle nie upublicznia na

* Komisja Europejska, DATA PROTECTION PANEL (related to FAQs 5 and g issued by the US Department of Commerce, and annexed to
Commission Decision 2000/520/EC on the adequacy of the 'safe harbor' privacy principles)
(http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_safe_harbour_en.pdf).




swoich stronach internetowych zasad ochrony prywatnosci. Kolejnym problemem okazata sie
implementacja zasad SH na poziomie konkretnych polityk prywatnosci. W raporcie z 2004 roku
Komisja zauwazyta, ze szczegdlne trudnosci implementacyjne wigzaty sie z obowiazkiem
poinformowania podmiotu danych m.in. o tym, jakie doktadnie dane oraz dla jakich celow s3
przetwarzane. Polityki prywatnosci czesto postugiwaty sie tez terminologia odmienng od
stosowanej w zasadach programu Safe Harbour.

Polityki prywatnosci poszczegdlnych podmiotéw czesto nie dawaty tez mozliwosci wyrazenia
sprzeciwu wobec udostepniania danych podmiotom trzecim oraz nie informowaty o sposobach
ztozenia skargi. Jak zauwazyta Komisja, tylko niewielka liczba organizacji opublikowata polityki
prywatnosci, ktére byty w catosci zgodnie z zasadami programu Safe Harbour. Ten zarzut
potwierdza rowniez badanie Galexii. Wynika z niego, ze firmy bardzo czesto publikuja niezwykle
lakoniczne polityki prywatnosci. Czasami zdarza sig, ze publikowane jest tylko oswiadczenie o
przestrzeganiu zasad Safe Harbour i odnosnik do strony Departamentu Handlu USA.

Krytyka programu Safe Harbour spotyka sie jednak rowniez z kontrargumentami®. Zgodnie z
informacjami dostarczonymi przez firme rozstrzygajaca spory TRUSTe, do 2009 roku rozstrzygneta
ona z sukcesem ok. 4 tys. indywidualnych skarg miedzy obywatelami Unii Europejskiej a
podmiotami nalezgcymi do programu Safe Harbour. Z kolei Federalna Komisja Handlu w
pazdzierniku 2009 roku zawarta ugode z szeScioma przedsiebiorstwami, ktdre fatszywie twierdzity,
ze s3 cztonkami programu. W marcu 2011 roku FKH zawarta ugode z Google dotyczacy tamania
zasad SH w odniesieniu do ustugi Google Buzz.

3) Wnhnioski koricowe i rekomendacje

Dotychczas przeprowadzone ewaluacje oraz badania dotyczace programu Safe Harbour wskazuja,
ze praktyka przestrzegania zasad tego programu jest daleka od ideatu. Brak jasnych i precyzyjnych
regut egzekwowania prawa, staby mechanizm ochrony praw oséb indywidualnych i wreszcie
ogolnie niski poziom standardéw ochrony danych osobowych w USA sprawiaj3, ze Komisja
Europejska oraz poszczegolne panstwa cztonkowskie powinny poddac rewizji decyzje Komisji z
2000 roku. Przytaczane dowody przestrzegania zasad SH majg szczatkowy charakter, a tym samym
trudno uznac je za wystarczajace.

W tym kontekscie niezbedna wydaje sie kolejna ewaluacja tego programu, juz zapowiedziana przez
komisarz Viviane Reding. Wyniki tej ewaluacji powinny stanowi¢ jedna z podstaw podjecia decyzji o
przysztych zasadach przekazywania danych osobowych do Standw Zjednoczonych. Kolejnym
argumentem za rewizjg programu Safe Harbour jest spodziewane przyjecie nowego europejskiego
rozporzadzenia o ochronie danych osobowych. Nie mozna dopusci¢ do tego, by zasady programu
Safe Harbour byty niekompatybilne z nowymi europejskimi standardami.

Biorgc pod uwage powyzsze, rekomendujemy:

= Szczegotowe przeanalizowanie wnioskow z ewaluacji funkcjonowania programu Safe
Harbour dokonanego przez Komisje Europejska.

* D.Greer, Safe Harbour — a framework that works, International Data Privacy Law, vol 1, nr 3, 2011,




Stworzenie listy rozbieznosci miedzy zasadami programu Safe Harbour a projektem
rozporzadzenia o ochronie danych osobowych.

Wypracowanie nowego modelu wspotpracy ze strong amerykanska w zakresie
przekazywania danych do podmiotéw prywatnych, zgodnego 2z europejskimi
standardami ochrony danych osobowych i opartego o wigzace dla strony amerykarnskiej
instrumenty prawne, a nie program dziatajgcy na zasadzie samo-regulacji.

Jezeli wypracowanie porozumienia w tym zakresie okaze sie niemozliwe, transfery danych
do Standéw Zjednoczonych powinny odbywac sie na zasadach ogodlnych, zawartych w
Dyrektywie 95/46/.

W toku wypracowywania nowych zasad przekazywania danych osobowych do USA
nalezy potozy¢ szczegdlny nacisk na: (i) egzekwowalno$¢ standardow ochrony danych
osobowych i role amerykanskich podmiotéw administracji publicznej: FHK, DH i DT powinny
bra¢ aktywny udziat w egzekwowaniu zobowigzan wynikajacych z nowego porozumienia; (ii)
odstgpienie od samo-certyfikacji: podstawowe obowigzki firm uprawnionych do
przetwarzania danych obywateli UE powinny wynika¢ z prawnie wigzgcych instrumentow;
(iii) skuteczne i dostepne procedury sktadania skarg indywidualnych: przewidziane w nowym
porozumieniu mechanizmy rozpatrywania sporéow powinny by¢ zgodne z zasadami
uczciwego procesu i gwarantowac powszechne prawo do sadu.

Jezeli rewizja programu Safe Harbour okaze sie niemozliwa, polskie organy administracji
rzagdowej oraz Generalny Inspektor Ochrony Danych Osobowych powinny rozwazy¢
zaostrzenie wymogow przekazywania danych osobowych do Stanow Zjednoczonych w
ramach tego programu, na wzor przyjetych przez Disseldorf Group.

Opracowanie: Jedrzej Niklas, Katarzyna Szymielewicz

O nas

Fundacja Panoptykon powstata w kwietniu 2009 r. Jej celem jest dziatanie na rzecz ochrony praw

cztowieka w kontekscie rozwoju ,spoteczeristwa nadzorowanego” — wspdtczesnych form kontroli

inadzoru nad spoteczeristwem. W obszarze zainteresowania Fundacji znajdujg sie takie zagadnienia

jak: powstawanie i rozbudowa baz danych, rozwdj monitoringu wizyjnego, retencja danych

telekomunikacyjnych, wykorzystywanie technologii biometrycznych, uprawnienia stuzb specjalnych,

techniki nadzoru nad pracownikami, praktyki kontroli przeptywu informacji w Internecie.




