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Fundacja Panoptykon jest organizacjg pozarzadowa, ktorej celem statutowym jest dziatanie na
rzecz ochrony praw czlowieka w spoleczenstwie nadzorowanym. W swojej dziatalnosci
diagnozujemy zagroZenia zwigzane z nadzorem i wypracowujemy alternatywne rozwigzania
systemowe. Jednym z wazniejszych tematéw w naszej dziatalnosci jest dostep Policji i innych
stuzb do danych obywateli, w tym danych telekomunikacyjnych. Od kilku lat zwracamy
uwage na niezbedne zmiany prawne, ktére ograniczg dowolno$¢ w sieganiu po informacje
o uzytkownikach telefon6w komérkowych przez stuzby.

Problem naduzywania dostepu do tzw. billingdw zauwazyta takze Najwyzsza Izba Kontroli,
ktéra w pazdzierniku 2013 r. opublikowata raport ze swojej kontroli. W raporcie NIK wskazata
na negatywne konsekwencje dla prywatnosci obywateli, wynikajgce z wadliwej regulacji
prawnej. Wcze$niej problem ten dostrzegli rowniez: Rzecznik Praw Obywatelskich, Generalny
Inspektor Ochrony Danych Osobowych i Naczelna Rada Adwokacka.

Niestety, pomimo wielokrotnych zapowiedzi, Ministerstwo Spraw Wewnetrznych nie
przygotowato propozycji kompleksowej reformy zasad dostepu Policji i innych stuzb do danych
telekomunikacyjnych. Z informacji prasowych wynika natomiast, ze projekt ustawy zmieniajacej
te zasady jest przygotowywany w Senacie. Uwazamy, Ze jest to niezwykle cenna inicjatywa -
cieszymy sie, ze Izba bierze na siebie ciezar troski o ochrone praw cztowieka oraz zgodnos¢
obowigzujacego porzadku prawnego z Konstytucja RP.

Ponizej przedstawiamy propozycje rozwigzan, ktérych przyjecie w naszej opinii pozwolitoby na
zwiekszenie standardu ochrony prywatnosci w Polsce. Zwracamy przy tym uwage na szerszy
problem dostepu Policji i innych stuzb do réznych typéw danych osobowych - nie tylko danych
telekomunikacyjnych, o ktéorym piszemy w dalszej czesci niniejszego listu. Mamy nadzieje, ze
przygotowywany projekt doprowadzi do rozwigzania probleméw sygnalizowanych od lat przez
organizacje bronigce praw cztowieka i organy ochrony prawnej. Ze swojej strony deklarujemy
gotowos¢ wilgczenia sie w prace nad projektem w charakterze organizacji spotecznej
i uszczegotowienia rekomendacji zawartych w niniejszym liscie.
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1. Propozycje reformy zasad dostepu do danych telekomunikacyjnych

Fundacja Panoptykon, zajmujac sie od kilku lat tematem retencji i wykorzystywania danych
telekomunikacyjnych, zebrata szereg informacji m.in. na temat zagranicznych regulacji dostepu
stuzb do tego typu danych oraz praktyki ich wykorzystywania przez uprawnione podmioty. W
zwigzku z tym przedstawiamy najwazniejsze problemy, ktére powinna rozwiagza¢ projektowana
ustawa wraz z naszymi propozycjami ich rozwigzania.

a. Ograniczenie celu pozyskiwania danych

Obecnie Policja i stuzby specjalne mogg pozyskiwa¢ dane telekomunikacyjne w celu
,Zapobiegania lub wykrywania przestepstw” (Policja) czy realizacji wszystkich zadan
ustawowych - w tym ,prowadzenia dziatalno$ci analitycznej” (Centralne Biuro Antykorupcyjne).
Polskie przepisy, uprawniajgce Policje i inne stuzby do siegania po dane telekomunikacyjne,
stanowig implementacje tzw. dyrektywy retencyjnej (dyrektywa 2006/24/WE), ktéra zaklada
dostep do danych wytacznie w sprawach ,powaznych przestepstw”. Rozszerzenie okolicznosci
uprawniajacych do siegania po dane telekomunikacyjne na inne przestepstwa, a tym bardziej na
dzialania niezwigzane ze $ciganiem lub wykrywaniem przestepstw stanowi nieproporcjonalng
ingerencje w prywatno$¢ i autonomie informacyjng jednostki.

Postulujemy:

Dostep do danych telekomunikacyjnych powinien byé mozliwy tylko w zwigzku ze $ciganiem
powaznych przestepstw, ktorymi w polskim porzadku prawnym s3 zbrodnie, czyli przestepstwa
zagrozone karg pozbawienia wolno$ci na czas nie krétszy od lat 3 albo karg surowsza. Od tej
zasady nalezy wprowadzi¢ jedynie kilka wyjatkéw uzasadnionych charakterem przestepstwa
(np. przestepstwa popetniane za posrednictwem Internetu) lub szczegdlng sytuacja (np.
poszukiwanie oséb zaginionych).

b. Zewnetrzna kontrola nad sieganiem po dane

Zgodnie z obowigzujagcymi przepisami Policja i stuzby specjalne siegaja po dane
telekomunikacyjne bez konieczno$ci uzyskiwania zgody zewnetrznego organu. Przetwarzanie
danych telekomunikacyjnych przez stuzby pozostaje réwniez poza kontrolg Generalnego
Inspektora Ochrony Danych Osobowych. Rodzi to niebezpieczenstwo siegania po dane
telekomunikacyjne w sytuacjach, w ktérych nie jest to usprawiedliwione.

Postulujemy:

Dostep do danych telekomunikacyjnych zawsze powinien podlega¢ Scistym mechanizmom
kontroli wewnetrznej w ramach organu prowadzacego postepowanie. Od momentu, w ktérym
postepowanie przechodzi z fazy ad rem do fazy ad personam, dostep do danych
telekomunikacyjnych powinien by¢ uzalezniony od zgody zewnetrznego organu - sadu lub
prokuratora (w zalezno$ci od stopnia ingerencji w prywatno$¢ obywateli) - przy czym,
analogicznie jak w przypadku kontroli operacyjnej, w uzasadnionych przypadkach przepisy
powinny dopuszcza¢ mozliwo$¢ uzyskania zgody ex post.
c. Obowiazki sprawozdawcze

Obecnie obowigzek zbierania informacji na temat ilo$ci zapytan o dane telekomunikacyjne
spoczywa na operatorach telekomunikacyjnych, ktoérzy corocznie przekazujg te informacje do

Urzedu Komunikacji Elektronicznej. Przedstawiane przez UKE liczby réznig sie jednak od
informacji uzyskiwanych przez Fundacje Panoptykon od podmiotéw uprawnionych do siegania



po dane. Jak potwierdza kontrola przeprowadzona przez NIK, dostepne dzi$ informacje nie
pozwalaja na rzetelng ocene skali zjawiska siegania po dane telekomunikacyjne.

Postulujemy:

Projektowana ustawa powinna naktada¢ obowigzek sprawozdawczy na podmioty uprawnione
do siegania po dane telekomunikacyjne. Obowigzek sprawozdawczy powinien obejmowac
informacje na temat: liczby przypadkéw, w ktérych podmiot pobierat dane; rodzaje pobieranych
danych; liczbe urzadzen (telefony komérkowe, komputery), ktérych dotyczyty zapytania; a takze
rodzaj spraw, w ktorych zastosowano ten $rodek.

d. Niszczenie zbednych danych

Obowigzujace przepisy nie naktadaja na niektére uprawnione podmioty obowigzku niszczenia
pobranych danych telekomunikacyjnych bez wzgledu na to, czy sa one wcigz potrzebne
w prowadzonym postepowaniu. Jest to niezgodne z konstytucyjng zasada autonomii
informacyjnej, ktéra uprawnia organy panstwa do gromadzenia informacji o obywatelach
wylacznie wtedy, gdy jest to niezbedne.

Postulujemy:

Projektowana ustawa powinna natozy¢ na wszystkie uprawnione podmioty obowigzek
niezwlocznego niszczenia pobranych danych, jezeli nie zawieraja one informacji majacych
znaczenie dla prowadzonego postepowania.

2. Dostep organdw panstwa do innych kategorii danych osobowych

Ewentualne zmiany zasad dostepu Policji i innych stuzb do danych nie powinny pomijac¢ tego, ze
dane telekomunikacyjne to tylko jedna z kategorii danych osobowych pozyskiwanych na temat
obywateli przez organy panstwa. Kolejng kategorig danych, ktéra zyskuje na znaczeniu wraz z
rozwojem technologii teleinformatycznych i ustug internetowych, sa dane o uzytkownikach
ustug Swiadczonych drogg elektroniczng. Wnikliwa analiza zasad siegania przez organy panstwa
po tego rodzaju dane doprowadzita nas do wniosku, Ze problemy nie mniej istotne, niz zaryso-
wane w kontekscie danych telekomunikacyjnych, pojawiajg sie w odniesieniu do innych katego-
rii danych osobowych. Ponizej sygnalizujemy tylko niektére ze zdiagnozowanych problemoéw.

Z wyjatkiem tzw. danych ubezpieczeniowych i danych bankowych, Policja i inne stuzby siegaja
po dane osobowe obywateli bez jakiejkolwiek kontroli, a zwtaszcza bez koniecznosci uzyskiwa-
nia zgody zewnetrznego organu. Co wiecej, zgodnie z ustawg o ochronie danych osobowych Ge-
neralnemu Inspektorowi Ochrony Danych Osobowych nie przystuguje wiekszo$¢ uprawnien w
zakresie kontroli zgodno$ci z prawem przetwarzania danych osobowych przez stuzby specjalne.
Jedynie w Centralnym Biurze Antykorupcyjnym funkcjonuje Pelnomocnik do spraw ochrony
danych osobowych, ktéry - ze wzgledu na swoje umocowanie - nie moze by¢ jednak uznany za
ekwiwalent niezaleznego organu kontrolnego.

Nie jest rowniez znana skala zjawiska siegania przez Policje i inne stuzby po poszczegdlne kate-
gorie danych osobowych. Brak rzetelnej informacji w tym zakresie uniemozliwia spoteczna kon-
trole nad aktywno$cig stuzb i czestotliwoscig ich ingerencji w prywatnos$¢ obywateli.



Problemy specyficzne dla dostepu organéw panstwa do danych uzytkownikéw ustug swiadczo-
nych drogg elektroniczng podsumowali$my w analizie ,Dostep panstwa do danych uzytkowni-
kéw ustug internetowych. Siedem probleméw i kilka hipotez”, ktéra stanowi zatgcznik do niniej-
szego listu.

W naszej opinii, pracujac nad rewizja zasad dostepu Policji i innych stuzb do danych tele-
komunikacyjnych, Senat powinien rozwazy¢ poszerzenie zakresu proponowanej regulacji
i zwiekszenie gwarancji ochrony prywatnos$ci w odniesieniu do innych rodzajéw danych
osobowych. Ze swojej strony deklarujemy gotowos¢ wlaczenia sie w prace nad tym pro-
jektem w charakterze organizacji spotecznej oraz uszczegétowienia rekomendacji zawar-
tych w niniejszym liscie.
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