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WIELKI BRAT PATRZY — rozwo6j systemow monitoringu wizyjnego w miastach i stosunek do nich

mieszkancow europejskich stolic!

"Teleekran stuzyt rownoczesnie za odbiornik i nadajnik, dostatecznie czuly, zeby wychwyci¢ kazdy
dzwigk glosniejszy od znizonego szeptu, co wiecej, jak dlugo Winston pozostawal w zasiegu
metalowej plyty, byt nie tylko styszalny, lecz takze widoczny. Nikt oczywiscie nie wiedzial, czy w
danym momencie jest obserwowany. Snuto jedynie domysty, jak czesto i wedtug jakich zasad
Policja Mysli prowadzi inwigilacje. Nie sposob byto tez wykluczyé, ze przez caly czas nadzoruje
wszystkich. Tak czy inaczej, mogta si¢ wigczy¢ w dowolny kanal, kiedy tylko chciata. Pozostawato
wiec zZy¢ z zalozeniem — i zylo sie w nawyku, ktory przeszedl w odruch — iz kazde stowo jest
podstuchiwane, a kazdy ruch pilnie sledzony, chyba ze w pomieszczeniu panuje akurat mrok.'”

W orwellowskiej wizji $wiata, kazde mieszkanie bylo zaopatrzone w niemozliwy do
wylaczenia teleekran. Stuzyt do nieprzerwanej indoktrynacji oséb znajdujacych si¢ w jego zasiegu,
roéwnoczesnie "permanentnie ich inwigilujac", poprzez mozliwo$¢ obserwowania i podstuchiwania.
Tego typu urzadzenia byly rozmieszczone niemalze wszg¢dzie: w mieszkaniach, w miejscach
publicznych 1 prywatnych. W catej Oceanii (kraju rzadzonym przez Wielkiego Brata) nie bylo
miejsc pozbawionych wszechobecnego nadzoru.

Wielki Brat stat si¢ inspiracjg dla tworcéw programu telewizyjnego Big Brother (reality
show), ktorego uczestnicy zostajg zamknieci na okreslony czas w "Domu Wielkiego Brata", ktorego
caly obszar objety jest zasiggiem kamer i mikrofonow rejestrujacych kazdy ruch i dzwiek (a takze
ich brak), a wybrane fragmenty, zamiast trafia¢ do Policji Mysli, sa pokazywane w telewizji. O ile
jednak udzial w programie Big Brother jest dobrowolny (do kazdej edycji, w kazdym z panstw
zglaszaja si¢ dziesiatki tysiecy ochotnikéw skuszonych nagroda i popularno$cia), nie mozna tego
powiedzie¢ o utrwalaniu naszego wizerunku przez wszechobecne systemy monitoringu wizyjnego
w jak najbardziej realnym $wiecie. Oczywiscie pordwnywanie nawet najbardziej nasyconych
kamerami panstw z Oceania, czy Domem Wielkiego Brata, z wielu powodéw bytoby naduzyciem,
ale faktem jest, ze kamery rejestrujagce obraz w ramach systeméw monitoringu wizyjnego mozna

znalez¢ w coraz wiekszej liczbie miejsc.

'w artykule tym nie zostaly oméwione prawne uregulowania pracy monitoringu wizyjnego, ale stanowi to na tyle
rozlegle zagadnienie, Ze nalezy mu poswigci¢ odrebne opracowanie
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Mieszancy duzych aglomeracji miejskich, jak i mniejszych osrodkow, przyzwyczajaja si¢ do
obecnosci kamer w prawie wszystkich mozliwych miejscach. W Polsce uzywa si¢ nazwy
monitoring wizyjny (ang. closed circuit television — CCTV, niem. Videoiiberwachung), chociaz
wcigz mozna spotkac si¢ z nazwg felewizja przemystowa. Najprosciej opisujac, system monitoringu
wizyjnego pozwala na S$ledzenie z odlegtosci zdarzen rejestrowanych przez kilka, kilkanascie,
kilkadziesiat, a niekiedy nawet kilkaset kamer jednocze$nie. W sklad systemu wchodza kamery, z
ktorych obraz jest transmitowany do centrum odbiorczego, gdzie obstuga na monitorach moze
obserwowac rejestrowane zdarzenia. Monitoring wizyjny rézni si¢ od zwyklej telewizji tym, ze
obraz z kamer jest kodowany, a nast¢gpnie przesytany (przez kabel lub sie¢ bezprzewodowa) i
odbierany tylko w centrum odbiorczym, a nie w nieograniczonej liczbie odbiornikow. Obecnie
wykorzystywane systemy pozwalaja takze na aktywne sterowanie kamerami i dokonywanie
doktadnych zblizen. Mozliwa jest praca kamer w nocy, przy wykorzystaniu np. podczerwieni.
Niektére systemy wyreczajg obstuge poprzez obserwowanie terenu wedlug zaplanowanego
schematu lub samoczynne wlaczanie si¢ przy wykryciu ruchu albo zmiany temperatury. Mozliwe
jest potaczenie kamer z mikrofonami. Systemy takie sg obecne nie tylko w bankach i1 kasynach,
gdzie ich obecno$¢ nie wzbudza wigkszego zdziwienia, ale rowniez w centrach miast, towarzysza
robigcym zakupy w super- i hipermarketach, klientom restauracji i spacerowiczom w parkach,
kibicom widowisk sportowych (nie tylko pitkarskich). Uczniowie i studenci coraz czgsciej widza
kamery w szkotach i na uczelniach. Rodzice poprzez zainstalowane w przedszkolach kamery
podiaczone do sieci internetowej moga z miejsca pracy obserwowaé swoje bawigce si¢, lub
odpoczywajace potomstwo. Koszty instalacji takiego sprzetu spadlty do poziomu umozliwiajacego
jego wykorzystanie przez osoby prywatne.® Mozna za ich pomoca kontrolowa¢ swoje miejsce
zamieszkania, lub obserwowac klatke schodowg podczas dtuzszej nieobecnosci w domu. Systemy
te moga by¢ instalowane, a nastgpnie obstugiwane zar6wno przez osoby fizyczne, firmy, jak i
urzedy panstwowe, czy wreszcie instytucje stojace na strazy prawa. Celem instalowania wszystkich
tych systemow jest przede wszystkim zapewnienie bezpieczenstwa, a oprocz tego takze nadzoér nad
pracownikami. Monitoring wizyjny ma na pierwszym miejscu za zadanie dziata¢ odstraszajaco na
potencjalnych sprawcow wykroczen i przestepstw. W razie popetnienia przez nich penalizowanych
czyndw skierowanie w to miejsce stuzb porzadkowych, a kiedy dojdzie do powaznych naruszen
prawa, zarejestrowane nagrania maja pomoc w identyfikacji sprawcéw 1 udowodnieniu im winy w
trakcie postgpowania sgdowego. Przykladem wszechobecno$ci monitoringu moze by¢
przeanalizowanie pod tym katem jednego dnia pobytu osoby przybytej do Warszawy w celach

turystycznych:

3 Atrape kamery mozna kupi¢ za niecate 12 PLN, a prawdziwg dziatajaca dodatkowo zaopatrzong w mlkrofon za 55

PLN (http:// .
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Peter Smith, trzydziestoletni pracownik agencji reklamowej z Hamburga, przylatuje na
warszawskie lotnisko Okecie okoto godziny 10:00. Niezaleznie od tego, czy wybral tanie linie
lotnicze korzystajace z terminalu Etiuda, czy tradycyjne, ktoérych pasazerowie s3 odprawiani w
gléwnym terminalu, zostanie nagrany przez system monitoringu lotniska i1 to przynajmniej przez
kilka z jego kamer, zardwno przed sprawdzeniem paszportow, jak 1 w trakcie oczekiwania na bagaz,
czy idac do wyjscia z budynku. Po wyjsciu z budynku moze zdecydowac si¢ na przejazd do hotelu
autobusem lub taksowka. Decydujac si¢ na autobus ma szanse trafienia na jeden z zaopatrzonych w
system monitoringu, zwlaszcza ze linia 175 kursujaca z lotniska do centrum miasta stynie z
dziatalnos$ci grup kieszonkowcdw. Jadacy do centrum autobus mija kolejne kamery stanowiace
czg$¢ miejskiego systemu monitoringu, wigc Peter Smith zostaje zarejestrowany wraz ze stojacymi
przy szybie pasazerami m.in. przez kamere na skrzyzowaniu ulic Wawelskiej i Zwirki i Wigury.
Peter zarezerwowal poké) w jednym z hoteli w centrum miasta. Przed 12:00 wchodzi wraz z
walizka do recepcji tego hotel, gdzie zostaje "uchwycony" przez jedng z kamer hotelowego sytemu
ochrony. Inne kamery towarzyszg mu w trakcie jazdy windg 1 przejScia korytarzem do pokoju. Po
zostawieniu walizki i1 przebraniu si¢ (w Warszawie tego dnia jest bezwietrznie 1 $wieci stonce, w
przeciwienstwie do zachmurzonego Hamburga, skad przyleciat Peter) nasz bohater rozpoczyna
zwiedzanie stolicy: w drodze do wyjscia z hotelu jest ponownie nagrany przez hotelowe kamery.
Postanawia rozpocza¢ od odwiedzenia centrum handlowego Ziote Tarasy, o ktorym styszat od
swoich polskich znajomych. Swieci stofice, wiec idzie pieszo i w trakcie 20 minutowego spaceru,
jaki dzieli jego hotel od Zlotych Tarasow, przechodzi przez obszar objety zasiegiem kilku
niezaleznych od siebie systemow: miejskiego 1 komercyjnych firm ochrony, jak np. w przejsciu
podziemnym na skrzyzowaniu Alej Jerozolimskich z ulica Marszatkowska. Wejscie na placyk przed
centrum handlowym to wkroczenie na teren monitoringu systemu ochrony tego centrum, a w
srodku poszczegolne sklepy sa zaopatrzone we wlasne niezalezne systemy. Po dwoch godzinach
Peter opuszcza centrum 1 idzie na Dworzec Centralny, zeby kupi¢ bilet na nastgpny dzien do
Krakowa. Jego obecnos$¢ zostaje zarejestrowana przez kamery systemu dworcowego — niezaleznego
od systemu miejskiego. Kiedy ma juz kupiony bilet, wychodzi z budynku dworca i idzie do metra —
chce sprawdzi¢, jak jedzie si¢ jedng z dtuzej przygotowywanych linii metra na §wiecie, a ponadto z
mapy wynika, ze jedna ze stacji znajduje si¢ niedaleko od Starowki. Przechodzac przez bramki
wejsciowe do stacji Centrum 1 stojac na peronie zostaje nagrany przez system monitoringu
warszawskiego metra (niezalezny od sytemu monitoringu miejskiego). Podobnie wychodzac na
stacji Ratusz Arsenal. Idac na Starowke postanawia pobra¢ pieniagdze z bankomatu (zaopatrzonego
w niewielka 1 niewidoczng kamerg), ale niestety bankomat jest nieczynny, wiec wstepuje do
mijanego kantoru, w ktéorym niezawodnie jest przynajmniej jedna kamera. Na Rynku Starego

Miasta spotyka si¢ ze swoimi polskimi znajomymi, co zostaje uchwycone przez kamery miejskiego



systemu monitoringu. Po krotkim spacerze po Staréwce jego znajomi prowadza go przez
Krakowskie Przedmies$cie na kampus Uniwersytetu Warszawskiego — chca mu pokazaé, jak tadnie
ten kompleks budynkéow zostal odnowiony. Prowadza go m.in. do dawnej Biblioteki
Uniwersyteckiej 1 zostajg ponownie nagrani przez miejscowy system monitoringu. Jest juz godzina
17, wiec decyduja si¢ na wspélny positek w jednej z restauracji na Nowym Swiecie. Juz przy
wejsciu dyskretny szyld informuje ich, Zze "lokal jest objety systemem monitoringu". Kiedy po
dwoch godzinach pojawia si¢ jeszcze dwojka ich wspolnych znajomych, zmieniaja lokal na kolejny,
u ktorego wejscia znajduje sie obrazek kamery i1 napis "CCTV". Wychodza z niego okoto godziny
23, czg$¢ wraca taksdwkami, a Peter z jednym ze znajomych postanawia wroci¢ do hotelu pieszo 1
zobaczy¢ Warszawe noca. Pozwala to kolejnym kamerom miejskiego systemu monitoringu utrwali¢
wizerunek Petera. Ich pozegnanie przy piwie w hotelowym barze zarejestrujg za$ kamery,
wspomnianego wczesniej, systemu hotelowego...

Ta krotka historyjka nie jest wycinkiem opowiadania z gatunku science fiction. To bardzo
prawdopodobny opis jednego dnia pobytu w Warszawie, dokonany pod katem mozliwos$ci nagrania
przez faktycznie istniejace kamery wchodzace w sktad réznych systemdéw monitoringu. Zostal on
zainspirowany przez opis dnia w Londynie dokonany przez M. McCahilla i C. Norrisa.* Dokonali
oni tez przyblizonej oceny liczby kamer w Londynie — co najmniej p6t miliona kamer dzialajacych
w ramach roéznych systemow — i w Wielkiej Brytanii — okolo 4,285 miliona. Daje to mniej wigcej
jedng kamere na 14 mieszkancoéw tego kraju.’ Niestety brak jest w Polsce tego typu danych, ale bez
watpienia to wlasnie Wielka Brytania jest §wiatowym liderem w dziedzinie monitoringu wizyjnego,
chociaz na calym $wiecie liczba kamer szybko wzrasta, co m.in. umozliwiajg, wspomniane juz,
niskie koszty zakupu najprostszych z nich. Bioragc to pod uwage interesujace wydaje sie, jak
mieszkancy miast, ktore nasycane s3 kamerami w duzo wigkszym stopniu niz obszary
niezurbanizowane, odnoszg si¢ do tego zjawiska. Czy w ogoéle dostrzegaja je jako co$ istotnego dla
ich zycia, czy widza w nim zagrozenie, czy moze stato si¢ ono tak powszechne, Zze nie wzbudza
zadnych refleksji. Temat ten podjeli naukowcy z siedmiu europejskich panstw (Austrii, Danii,
Niemiec, Norwegii, Hiszpanii, Wielkiej Brytanii i Wegier) reprezentujacych rézne dyscypliny
naukowe (nauki spoteczne, prawo, nauki techniczne), ktérzy w latach 2001 — 2004 wzigli udziat w
projekcie Urbaneye (Miejskie Oko).® W jego ramach zajeli sie m.in. odbiorem spotecznym
monitoringu wizyjnego.

Badania opinii publicznej przeprowadzono w pigciu europejskich stolicach — Berlinie,
Budapeszcie, Londynie, Oslo i Wiedniu. Prowadzono je z wykorzystaniem metod iloSciowych —

ankieta i jako$ciowych — wywiad kwestionariuszowy. Zebrano 1001 ankiet (prawie réwno po 200 z

4 McCahill M., Norris C., CCTV in London, Berlin 2002, s. 17 i n.
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kazdego miasta; istotniejsze rdznice to Londyn, gdzie przeprowadzono 180 ankiet i Oslo — 218
ankiet) 1 przeprowadzono 30 wywiadow. Ponizej przedstawiono wyniki odpowiedzi na dwa bloki
pytan.

Uczestnicy badania w jednym z pierwszych blokéw pytan mieli za zadanie okresli¢ swoj
stosunek wobec monitoringu wizyjnego w rdéznych lokalizacjach. Przedstawiono im liste 12 miejsc
1 poproszono o wybor pomigdzy stosunkiem pozytywnym, neutralnym 1 negatywnym.
Zaprezentowana nizej tabela (Tab. 1.) zawiera zsumowane wyniki ze wszystkich pigciu miast.

Jak mozna by przypuszczaé niektore lokalizacje, takie jak: bank, stacja metra lub kolejowa,
sklepy, nie wzbudzatly praktycznie Zzadnych, lub jedynie niewielkie, watpliwosci. W przypadku
niektorych miejsc, okreslanych tez jako przestrzen publiczna (centra miast, autostrady) oraz quasi
publiczna — ciagi piesze 1 miejsca spotkan w centrach handlowych, wigkszo$¢ ankietowanych
wyrazita pozytywny stosunek, ale znaczgca mniejszo$¢ byla innego zdania. W przypadku
pozostatych miejsc mniej niz potowa pytanych pozytywnie odnosita si¢ do monitoringu. O ile
monitorowanie miejsc pasazerOw w taksowkach, czy sal szpitalnych, wciaz spotykato sie czegsciej z
akceptacjg niz z jej brakiem, o tyle juz instalowanie kamer rejestrujacych wejscia do budynkéw
mieszkalnych znajduje niewiele wigcej przeciwnikow niz zwolennikow (odpowiednio 36,8% 1
36,1%). Ostatnia grupe stanowig miejsca, w ktorych obecno$¢ monitoringu akceptuje tylko
mniejszo$¢ respondentdow. Miejsca te (przebieralnie w centrach sportowych, przymierzalnie ubran,
czy cze$¢ toalet publicznych, w ktorych znajduja si¢ umywalki) charakteryzuje duza intymnosc.
Podobne odpowiedzi moglyby pas¢, gdyby zapyta¢ o instalacje kamer w karetkach pogotowia.
Wymienione zostaty tylko sale szpitalne, a umiarkowana akceptacja mogtaby by¢ uzasadniona
faktem, ze monitoring w takim miejscu moze utatwi¢ personelowi rownolegly nadzor sytuacji w
wielu salach. W karetkach pogotowia personel jest na miejscu i obecno$¢ kamer mozna traktowac
jako przejaw braku zaufania do lekarzy. Tak zostalo przyjete przez Srodowisko lekarskie
(reprezentowane przez prezesa Naczelnej Izby Lekarskiej Konstantego Radziwilta) zainstalowanie
kamer w 14 warszawskich karetkach: "Korzystamy z kamer tylko w celu poprawienia jakosci opieki
1 poprawienia bezpieczenstwa chorych np. na oddziatach intensywne;j terapii. Kamery w karetkach z
calg pewnoscig nie stuzg temu celowi. Nie mozna zaktada¢, ze personel medyczny to potencjalni
wrogowie chorych i trzeba ciagle patrze¢ im na rece."” Fakt, ze kamery instalowane sg w coraz to
nowych miejscach (jak przywotane karetki pogotowia) wydaje si¢ najlepiej $wiadczy¢ o

anektowaniu wcigz nowych obszaréw zycia przez systemy nadzoru i kontroli.
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Tab. 1. Stosunek wobec monitoringu wizyjnego w réznych lokalizacjach (wyniki w procentach)®

Pozytywny Neutralny Negatywny
okienko bankowe 91,9 3,8 4,3
peron metra/stacji
kolejowe 86,7 9.3 4
sklepy 82,9 10,2 6,8
alejki 1 placyki na
ternie centrow
handlowych 62,5 234 141
wzdluz autostrad 62,6 21,9 15,5
centra miast 56,1 21,5 22,2
taksowki (miejsce dla
pasazerow) 46,6 249 28,5
sale szpitalne 427 28,6 28.6
wejscia do budynkéw
mieszkalnych 36,1 27,1 36,8
umywalki w toaletach
publicznych 22,2 17,5 60,3
przebieralnie W
centrach sportowych 13,8 17,8 68,4
przymierzalnie w
sklepach z odzieza 13 13,6 73,4

W kolejnej czgéci ankiety zostato sformutowanych 10 opinii zwigzanych z systemami

monitoringu wizyjnego. Respondenci zostali spytani o to, czy zgadzaja si¢ z nimi, czy nie.

Najmniej watpliwosci ankietowani mieli ze zgoda ze stwierdzeniem, iz "nie muszg si¢

obawia¢, bo nie mam nic do ukrycia", przy czym mieszkancy Wiednia byli duzo bardziej sceptyczni

w stosunku do tego zdania, niz np. londynczycy. Roéwnocze$nie ponad potowa uwaza, ze nagrania

moga by¢ naduzyte, a ponad 40%, ze monitoring narusza prywatnos¢. Te wyniki nie dziwia, jesli

wezmiemy pod uwage, ze w prawie kazdym panstwie dochodzi do takich naduzy¢. Stosunkowo

Swiezym przyktadem jest sytuacja z gorzowskiego hipermarketu Tesco, w ktdrym pracownicy

ochrony nagrywali kobiety przymierzajace ubrania, a nastepnie umiescili zdjecia nagich i pdinagich

klientek w internecie. Znalazly si¢ tam zdjecia nastolatek, kobiet w cigzy, osoby niepelnosprawne;j.’

Hempel L., Topfer E., CCTV in Europe. Final Report, Berlin 2004, s. 43
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W tym konkretnym przypadku sprawa zostatla wykryta i naglo$niona przez dziennikarzy, co
doprowadzito do zatrzymania jednego z pracownikow ochrony, ale mozna przypuszczaé, ze nie byt
on odosobniony. Tego typu nagtosnione wydarzenia moga tez powodowac, ze ponad 70% badanych
odnosi si¢ negatywnie do monitorowania przymierzalni, a niewiele mniej do monitorowania
przebieralni (Tab. 1.). Pomimo generalnie pozytywnego stosunku wobec monitoringu, jak i
stwierdzenia, ze kto nie ma nic do ukrycia, nie musi sie obawia¢ wigkszos¢ (71,5%) niechetnie
widzialaby kamery na swojej ulicy. Tylko co czwarty czulby si¢ bezpieczniej, gdyby kamery byly
zainstalowane wszedzie. Respondenci nie maja ztudzen co do tego, ze kamery moga zastapic¢
policjantow, ani Ze zapobiegaja powaznym przestepstwom. Szczegdlnym rodzajem dyskryminacji
przy uzyciu monitoringu moze by¢ obserwowanie przedstawicieli pewnych grup spotecznych dhuzej
niz innych, ale tylko co czwarty badany uwaza, ze takie praktyki maja miejsce.

Tab. 2. Zgoda z opiniami na temat monitoringu w poszczegolnych stolicach (wyniki w
rocentach)'

Berlin | Budapeszt | Londyn | Oslo | Wieden | $rednia

nie musze si¢ obawiac, bo nie
mam nic do ukrycia 70 77,6 75 67,1 43 66,4

nagrania mogg by¢ naduzyte 65,7 31,3 55 41,8 73 53,2

pod wpltywem monitoringu
nastepuje przesunigcie

przestepczosci 55,2 55,2 40,6 35,8 65,5 50,5
ukryte kamery sg w porzadku 37,4 72,1 67,2 41,3 6 44,3
monitoring narusza prywatnos¢ 49,3 37,8 41,1 42.9 35,5 41,4

kamery sg stabym $rodkiem
zastepczym dla policjantow 65,5 22,4 44 4 44.5 19,5 39,3

chciatbym zeby kamery byly
zainstalowane na mojej ulicy 28,6 29,4 68,5 17,5 3,5 28,5

czutbym si¢ bezpieczniej, gdyby
kamery byly wszgdzie 29,2 22,4 45,6 28,4 3,5 25,4

monitoring umozliwia
dyskryminacje niektorych grup
spotecznych poprzez
obserwowanie ich dluzej niz
innych 39,1 17,4 29,1 22,8 13,5 243

monitoring chroni przed
powaznymi przestepstwami 23,8 14,9 49,6 27,1 4 22,8

Zaprezentowane wyniki badan wskazuja na to, Zze pomimo wystgpowania (w niektorych

0 Hempel L., Topfer E., op. cit., s. 46



przypadkach) istotnych réznic pomig¢dzy poszczegdlnymi miastami, problematyka monitoringu
stanowi przedmiot przemyslen, a przynajmniej refleksji mieszkancéw pieciu europejskich stolic.
Miarg tego moze by¢ niewysoka liczba wyboru odpowiedzi "neutralny" na pytania o stosunek do
instalowania systemdw monitoringu w roznych lokalizacjach. W zadnym z przyktadoéw ankietowani
nie wybrali tej mozliwosci czesciej niz 30%. Optymistyczne wydaje si¢ by¢ realistyczne podejscie
do kamer jako §rodka zapobiegania przestgpczosci, czy $§rodka mogacego zastapi¢ funkcjonariuszy
policji. Respondenci sg §wiadomi, ze monitoring moze narusza¢ ich prywatnos¢ i z tego zapewne
wynika negatywny stosunek do instalowania go w niektoérych miejscach. Zgadzaja si¢ za to z jego
obecno$cia w miejscach publicznych, gdzie nie narusza ich intymno$ci. Jedynie jedna czwarta
badanych czutaby si¢ bezpieczniej w $wiecie, gdzie miejsca bylyby monitorowane. Zapewne mato
byloby 0s6b popierajacych inwigilacje rodem z "Roku 1984", gdzie:

"Gdzie jak gdzie, ale w toaletach teleekrany nastawiano na ciggly podglgd.""

" Orwell G., op. cit., s. 90



