Tworca studiow o inwigilacji dla DZIENNIKA

wtorek 21 kwietnia 2009 20:00

Niedlugo beda nam wszczepiac czipy pod skore

"Wspétczesna inwigilacja poszia za daleko. Wszyscy zbieraja dane o wszystkich" - méwi
DZIENNIKOWI Gavin Smith, wyktadowca z Londynu, kierownik pierwszych na §wiecie
studiéw nad inwigilacja. "Mysle, ze nastepnym krokiem, ktory nastapi w ciagu kilku lat,
bedzie powszechne wszczepianie ludziom czipéw pod skére" - przepowiada.

ADRIAN KONDASZEWSKI: Otwiera pan na uniwersytecie londynskim nietypowy
kierunek studiéw - nauke nad inwigilacja. Czy kontrolowanie ludzi zaszlo juz tak
daleko, Ze mozna si¢ o tym zacza¢ uczy¢?

GAVIN SMITH*: Na przestrzeni kilku ostatnich lat inwigilacja stala si¢ jednym z kluczy do
zrozumienia wspotczesnosci. To bardzo szerokie pojecie, ktdre sicga gleboko w kazdg sfere
ludzkiego zycia. Wtasnie dlatego inwigilacja powinna by¢ przedmiotem badan akademickich.
Powinnismy odpowiedzie¢ sobie na pytanie, z czego wynika i znalez¢ odpowiedz, do czego
moze ona doprowadzic.

Wspdtczesna inwigilacja to nie tylko kamery przemystowe i kontrola e-maili, ale tez zbieranie
materialu DNA, zdj¢cia fotograficzne, Facebook, skanowanie oka na lotniskach. Czesto
nawet nie zdajemy sobie sprawy z tego, jak wiele réznych podmiotow jest w inwigilacje
zaangazowanych. Media, agencje rzagdowe, organizacje polityczne, wielkie korporacje, a
takze zwykli obywatele - wszyscy nawzajem sami siebie podgladajg i kontroluja.

Czy inwigilacja nie powinna stuzy¢ naszemu bezpieczenstwu?

To rzeczywiscie wazny powdd, ale niejedyny. Inwigilacja stuzy utrzymywaniu wladzy i
utrzymaniu sprawnej organizacji panstwa. Co ciekawe: inwigilacja jest silnie powigzana z
demokracja. Inwigilacja i zbieranie danych o obywatelach pomaga rzadzacym lepiej
zorientowac si¢ w potrzebach obywateli. Dzigki temu latwiej rzagdowi wybra¢ odpowiedni
program ochrony zdrowia czy ustaw socjalnych. Tak bylo zreszta od dawna.

Ale czy ostatnio nie poszio to za daleko?

Wspdtczesna inwigilacja poszia za daleko. Co do tego nie mam zludzen. Wszyscy zbieraja
dane o wszystkich. Réznorakie informacje o nas samych sg wymieniane przez szereg
korporacji. Na podstawie tych informacji pracownicy tych firm decydujg o tym, czy
dostaniemy kredyt, czy znajdziemy zatrudnienie, a nie tylko czy stanowimy potencjalne
ryzyko terrorystyczne. To, co kiedy$ uwazaliSmy za nie do pomyslenia - czytanie naszych
listéw przez wladze, skanowanie oczu przy wejsciu do sklepow itd. - dzi$ staje si¢ norma i
WSZyscy si¢ na to godza.



Mysle, ze nastgpnym krokiem, ktéry nastapi w ciggu kilku lat, bedzie powszechne
wszczepianie ludziom czipéw pod skorg, na ktérych beda zgromadzone wszystkie dotyczace
nas informacje: te o przebytych chorobach czy konfliktach z prawem. Co wigcej, wladza,
dzigki komunikacji czipdw z satelitami, bedzie takze doskonale wiedziata, gdzie jest dany
obywatel i co robi.

Brzmi jak obraz z powiesci Orwella.

Gorzej. Mysle, ze juz dawno przebiliSmy wyobrazenia Orwella. Jego przewidywania
dotyczyty inwigilacji tylko i wylacznie przez panstwo, podczas gdy w obecnym $wiecie
panstwo stracito na to monopol. Teraz wszelkie firmy i agencje prywatne zbierajg i
wymieniajg si¢ danymi obywateli réwnie dobrze jak agencje rzadowe.

Ogladat pan pewnie film "Raport mniejszosci" Spielberga. Tam wtadze prébuja przewidywac
przestepstwa obywateli i zatrzymywac ich przed zbrodnig. I do tego aspirujg realne
organizacje zbierajgce dane - do przewidywania decyzji i zachowania obywateli.

Jesli im si¢ uda, to glos obywateli nie bedzie miat wigkszego znaczenia, bo zamiast opinii
ludzi, wtadza bedzie korzystac z gotowych prognoz przygotowanych na podstawie zebranych
wczesniej informacji. Wazny jest rowniez zanik zaufania miedzy ludzmi. Juz dzis jest to
widoczne. Gdy rozwazamy, czy zwigzac si¢ z dang osoba, zamiast zaufac jej stowom i
okazywanym przez nig uczuciom, wolimy jeszcze sprawi¢ wszelkie dostepne na temat tej
osoby dane.

Jako jedno z pdl do inwigilacji wymienil pan portal spolecznosciowy Facebook. O co
chodzi dokladnie?

Na portalach spotecznos$ciowych ludzie monitorujg innych, wrzucajg swoje zdjecia, wpisy,
notki, piszg na ,tablicach” znajomych, nie zdajac sobie sprawy, kto to moze czytac.
Niedawno styszatem o przypadku, ze szef zwolnit pracownika, bo ten na Facebooku napisat,
ze jego praca jest nudna. Uzytkownicy mysla, ze gdy usung swoje zdjgcie czy wpis z profilu,
to wszystko jest ok. Ale to nieprawda, bo te wszystkie informacje zostaja w wielu miejscach
juz na zawsze i po wielu latach mogg by¢ uzyte przeciwko tym osobom.

Moze popularnos¢ Facebooka jest dowodem na to, ze ludziom wcale nie zalezy na
prywatnosci? Moze gotowi sq ja poSwieci¢ w zamian za mozliwosci szybkiego
komunikowania si¢ ze swoimi znajomymi? Moze tak samo jest z kamerami, godzimy si¢
na nie bo poprawiaja bezpieczenstwo?

Czes$ciowo ma pan racj¢, bo inwigilacja to nie tylko zto. Kamery przemystowe pozwolity
wykry¢ wiele przestepstw (chociaz ja nie wierze w ich skuteczno$c¢), natomiast dzigki
gromadzeniu danych przez agencje rzagdowe mozliwe jest sprawne zarzadzanie panstwem.
Ale nalezy pamigtac, jaki koszt przy tym ponosimy. Wedtug mnie jest on za wysoki. Bo
postepu inwigilacji nie da si¢ juz cofnac.

*Gavin Smith, wyktadowca City University of London, kierownik pierwszych na swiecie
studiow nad inwigilacjq



