e

FUNDACJA
PANOPTYKON

Jakie problemy rozstrzyga Trybunat Konstytucyjny?

Trybunat Konstytucyjny rozpatruje 7 potaczonych wnioskéw Rzecznik Praw Obywatelskich (RPO)
i Prokuratura Generalnego (PG).

Whioski dotyczg dwdch uprawnien policji i stuzb specjalnych:

* siegania po dane telekomunikacyjne (billingi i inne);
* prowadzenia kontroli operacyjnej (tzw. podstuchy).

RPO i PG zakwestionowali nieograniczony dostep do danych telekomunikacyjnych: ich dostepnosc
w najbardziej btahych sprawach oraz brak zewnetrznej kontroli nad sieganiem po dane. Dodatkowo
zwrocili uwage, ze niektore stuzby nie muszg usuwac pobranych danych.

Policja i stuzby specjalne, na podstawie przepiséw Prawa telekomunikacyjnego i ustaw
kompetencyjnych, majg swobodny dostep do danych telekomunikacyjnych: billingdw, danych
o abonencie, geolokalizacji telefonéw komdrkowych i innych danych (np. numeru IP).

Ze statystyk zbieranych przez Fundacje Panoptykon wynika, ze nie da sie okresli¢ czestotliwosci,
zjaka stuzby korzystajg z tego uprawnienia. Urzad Komunikacji Elektronicznej — na podstawie
danych od operatoréw telekomunikacyjnych — podaje liczbe 1,75 min zapytan w 2013 r. (w 2012 1. —
1,76 mln), natomiast policja i stuzby specjalne ,przyznaja sie” do 2,28 min w 2013 r. (2,23 min rok
wczesniej). Wynika to z braku jednolitych zasad prowadzenia sprawozdawczosci.

W zakresie przepisow dotyczacych kontroli operacyjnej RPO i PG wskazali na brak ograniczenia
srodkéw technicznych, ktére moga byc¢ wykorzystywane przez stuzby. Istotny jest rowniez brak
niezaleznych mechanizmoéw kontroli nad prowadzeniem dziatan operacyjnych przez stuzby, ktéra
tylko w okreslonych sytuacjach sprawowana jest przez sady.

Prowadzqc kontrole operacyjng policja i stuzby specjalne mogq w sposob niejawny ,stosowac
srodki techniczne umozliwiajgce uzyskiwanie w sposoéb niejawny informacji i dowodow oraz ich
utrwalanie, a w szczegdlnosci tresci rozmdw telefonicznych i innych informacji przekazywanych za
pomocq sieci telekomunikacyjnych”.

W 2013 r. Policja i stuzby wnioskowaty o przeprowadzenie kontroli operacyjnej wobec 4509 0séb.
W 215 przypadkach nie uzyskaty zgody prokuratora, a jedynie w 16 sytuacjach — zgody sadu.
A zatem kontrola operacyjna byta prowadzona wobec 4278 0séb. Natomiast rok wczesniej kontrola
operacyjna byta prowadzona wobec 3956 0sob — prokurator nie wyrazit zgody w 225 przypadkach,
asady —w 25.

Dlaczego pilnie potrzebujemy wyroku Trybunatu?

1. Orzecznictwo sadow europejskich i zmiany prawa w innych krajach

W Unii Europejskiej coraz mniej panstw upowaznia swoje stuzby do nieograniczonego siegania po
dane telekomunikacyjne. Tylko na przestrzeni ostatnich tygodni sady konstytucyjne w Rumunii,
Stowenii, Austrii i Stowacji uznaty, ze dostep do billingéw narusza krajowe konstytucje. Wczesniej
podobne rozstrzygniecia zapadty m.in. w Niemczech i Butgarii.
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8 kwietnia 2014 r. Trybunat Sprawiedliwosci UE uznat, ze tzw. dyrektywa retencyjna, ktdora byta
podstawq wdrozenia krajowych przepiséw uprawniajgcych stuzby do dostepu do danych
telekomunikacyjnych jest niezgodna z Kartg praw podstawowych, bowiem w nieproporcjonalny sposob
ingeruje w prywatnosc Europejczykdéw.

2. Kryzys zaufania w zwigzku z rewelacjami Edwarda Snowdena

Nieustanny postep techniczny daje stuzbom specjalnym nieograniczone mozliwosci masowe;j
inwigilacji. Udowodnity to informacje ujawnione przez Edwarda Snowdena. Polskie przepisy nie
tylko nie ograniczaja katalogu srodkéw technicznych, jakie stuzby moga wykorzystywaé w ramach
tzw. kontroli operacyjnej, ale réwniez nie przewiduja kontroli nad prowadzeniem innych czynnosci
operacyjnych.

Tymczasem wsrdd informacji ujawnionych przez Snowdena nie brakuje watkéw polskich.
Wedtug ujawnionych przez niego informacji, jedna z polskich stuzb specjalnych wspotpracuje
zamerykanska Agencja Bezpieczenstwa Narodowego w ramach programu pod kryptonimem
Buffalogreen. W ramach tego programu Polska miafa przekazywa¢ stuzbom amerykanskim zaréwno
tzw. metadane telekomunikacyjne (dane o tym kto, z kim i kiedy sie komunikowat), jak i tresc
przechwytywanych komunikatéw. Na pewnym etapie tej wspotpracy Polska miata przekazywad
stronie amerykanskiej nawet 3 miliony metadanych telekomunikacyjnych dziennie.

Niestety, polskie wtadze nie zaprzeczaja twierdzeniom Snowdena. Stuzby specjalne uchylaja sie od
odpowiedzi na pytanie, czy wspodtpracowaty ze stuzbami amerykanskimi w ramach programoéw
masowej inwigilacji. Nie ma réwniez niezaleznego, zewnetrznego wzgledem stuzb, organu, ktéry
mogtby to sprawdzi¢ i oceni¢, czy podejmowane dziatania byty uzasadnione wzgledami
bezpieczenstwa. Jak potwierdzita podjeta przez Fundacje Panoptykon akcja ,100 pytan
o inwigilacje”, w temacie udziatu polskich stuzb w programach masowej inwigilacji opinia publiczna
nadal jest pozostawiona z pytaniami bez odpowiedzi.

.Nie wierzcie zapewnieniom, ze masowa inwigilacja to problem ztych ludzi”.
— Glenn Greenwald

Informacje o masowym naruszaniu prywatnosci przez amerykanskie i europejskie stuzby
przedostaty sie do opinii publicznej wytgcznie dzieki dziataniom Edwarda Snowdena, ktory tamiac
obowigzujace go klauzule tajnosci ujawnit informacje m.in. o programie PRISM. W demokratycznym
panstwie prawnym dziatania naruszajace prawa cztowieka powinny by¢ wykrywane i eliminowane
przez niezalezne, zewnetrzne organy kontrolne, w tym sady. Takich mechanizméw w polskim
porzadku prawnym nadal brakuje.

3. Zawieszona reforma stuzb specjalnych w Polsce

Podmioty, ktore podejmowaty w ostatnim czasie prace nad projektami reformujacymi uprawnienia
stuzb specjalnych, zawiesity je do czasu wydania wyroku przez Trybunat Konstytucyjny:

* Ministerstwo Spraw Wewnetrznych zawiesito prace nad powotaniem niezaleznej komis;ji
kontroli stuzb specjalnych;

= Senacka Komisja Praw Cztowieka, Praworzadnosci i Petycji zawiesita prace nad projektem
kompleksowych zmian zasad dostepu stuzb do danych telekomunikacyjnych.



W postepowaniu przed Trybunatem Konstytucyjnym nie tylko Rzecznik Praw Obywatelskich, ale
réwniez Prokurator Generalny i przedstawiciel Sejmu uznali, ze przepisy regulujace funkcjonowanie
stuzb sg niezgodne z Konstytucjg. O pilng zmiane przepiséw apelowata réwniez Najwyzsza Izba
Kontroli, ktéra przeprowadzita kontrole dostepu policji i stuzb do danych telekomunikacyjnych.
Wczesniej o potrzebie wzmocnienia gwarancji ochrony praw cztowieka moéwita Naczelna Rada
Adwokacka oraz organizacje pozarzgdowe (Fundacja Panoptykon i Helsinska Fundacja Praw
Cztowieka).

*k*x

Oczekiwany wyrok Trybunatu bedzie miat fundamentalne znaczenie dla przysztych zasad dziatania
stuzb specjalnych. TK wyznaczy granice, jakich ze wzgledu na konstytucyjne gwarancje ochrony
praw cztowieka nie wolno przekracza¢ stuzbom. Dlatego po wyroku konieczna bedzie pogtebiona
merytoryczna dyskusja i zmiany legislacyjne, ktére na nowo okresla, na jak wiele demokratyczne
panstwo moze pozwolic¢ stuzbom.
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Fundacja Panoptykon powstata w kwietniu 2009 r. Jej celem jest dziatanie na rzecz ochrony praw
cztowieka w kontekscie rozwoju ,spoteczeristwa nadzorowanego” — wspdtczesnych form kontroli
i nadzoru nad spoteczeristwem. W obszarze zainteresowania Fundacji znajdujg sie takie zagadnienia
Jjak: powstawanie irozbudowa baz danych, rozwdj monitoringu wizyjnego, retencja danych
telekomunikacyjnych, wykorzystywanie technologii biometrycznych, uprawnienia stuzb specjalnych,
techniki nadzoru nad pracownikami, praktyki kontroli przeptywu informacji w Internecie.




