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Warszawa, 20 czerwca 2024 r.
KL/336/88/ET/2024

Pan

Pawet Olszewski
Sekretarz Stanu
Ministerstwo Cyfryzacji

Szanowny Panie Ministrze,

Zwracam sie do Pana w imieniu Konfederacji Lewiatan, Fundacji Panoptykon oraz
Zwigzku Pracodawcow Branzy Internetowej IAB Polska w zwigzku z trwajgcymi
pracami nad projektem Rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajgcego przepisy majgce na celu zapobieganie niegodziwemu traktowaniu
dzieci w celach seksualnych i jego zwalczanie oraz nowej propozycji przedstawionej
przez Prezydencje Belgijska.

Zgodnie z nowg propozycjg Prezydencji Belgijskiej, komunikatory bedga musiaty
wykrywac znane i nieznane przypadki CSAM oraz groomingu poprzez detekcje
prowadzong na tresciach wizualnych i adresach URL (lecz nie plikach audio i
wiadomosciach tekstowych). Ponadto, nowa propozycja zaktada rdwnie
wykrywanie znanych przypadkdw CSAM za pomocy kryptograficznego i
percepcyjnego hashowania obrazu oraz wykrywanie nowych, nieznanych
przypadkéw CSAM przy uzyciu sztucznej inteligencji.

Aby ograniczyc¢ liczbe fatszywych zgtoszen, raporty o nieznanych przypadkach CSAM
majg by¢ wykonywane dopiero po zarejestrowaniu dwodch trafien (zgodnie z
mechanizmem tzw. "raportowania opdznionego"). Przed ludzky weryfikacja
wykrytego nowego materiatu przeprowadzona ma byé pseudonimizacja jako
dodatkowy srodek ochronny.

Whnioskodawcy twierdzg, ze dane objete E2EE nie wchodzg w zakres
proponowanego nakazu detekcji, poniewaz odbywa sie ona poprzez mechanizm
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'upload moderation" (tj. przed zastosowaniem protokotu E2EE) i jest zalezna

od zgody uzytkownika. Jesli jednak uzytkownik odmdéwi zgody, nie bedzie juz moégt

wysytac zdjeé, filmow ani adreséw URL za posrednictwem danego komunikatora

postugujgcego sie E2EE.

Pragniemy zaznaczyg¢, iz popieramy cel Komisji Europejskiej, jakim jest stworzenie

kompleksowych ram prawnych zapewniajgcych lepszg ochrone dzieci przed

niegodziwym i wykorzystywaniem seksualnym. Niemniej pragniemy wyrazi¢

powazne obawy dotyczace tych propozycji, przede wszystkim zwigzane z:

(@]

Prywatnoscia i nadzorem: Propozycja wymagatyby od uzytkownika
zainstalowania na swoim urzgdzeniu wraz z dang aplikacjg nieprzejrzystego
algorytmu, ktéry decydowatby, czy dana tres¢ wizualna lub link powinny by¢
przesytane za posrednictwem danego komunikatora, czy tez nie. Po
zainstalowaniu takiej technologii na urzadzeniu i wyrazeniu zgody na
detekcje prowadzong na obrazach i linkach pod katem zgodnosci z bazami
danych CSAM, zachodzi ryzyko zmiany przeznaczenia tej technologii w celu
detekcji dowolnego innego rodzaju tresci. Stwarza to ryzyko dla oséb w
zaufaniu postugujgcych sie komunikatorami zaszyfrowanymi, jak np.
dziatacze polityczni w opresyjnych rezimach czy niezalezni dziennikarze, ale
takze dla kazdego uzytkownika chcacego chroni¢ swojg prywatnosc. Brak
wyrazenia zgody na detekcje spowoduje za$ pozbawienie mozliwosci
wysytania zdjeg, filmdéw lub linkdw poprzez dany komunikator, ograniczajgc
tym samym dostep do podstawowych funkcjonalnosci komunikatoréw.

Werazliwo$cig ekosystemu E2EE: Proponowane rozwigzanie otwiera drzwi do
szerszych naruszen ze strony hakerdow i wrogich aktoréw. Nie ma mozliwosci
uzyskania specjalnego dostepu tylko do zdje¢ i linkéw zawartych w
wiadomosciach. To wcigz oznacza budowanie ,tylnych drzwi" do catego
ekosystemu zaszyfrowanego komunikatora. Eksperci! sg zgodni, ze hakerzy i
przestepcy mogg i znajdg sposoby, aby to wykorzystacd.

L Bugs in our Pockets: The Risks of Client-Side Scanning, Hal Abelson, Ross Anderson, Steven M. Bellovin, Josh Benaloh,

Matt Blaze, Jon Callas, Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey I. Schiller, Bruce
Schneier, Vanessa Teague, Carmela Troncoso, Journal of Cybersecurity, 10(1), 2024
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Wymuszong zgodqy: Aplikacje uzytkownikéw zostang bezwarunkowo
zaktualizowane za pomocg omawianej technologii. W przypadku rezygnacji
ze zgody na detekcje wszystkich zdjed i linkdw, uzytkownicy stracg mozliwos¢
udostepniania materiatow wizualnych i linkdw poprzez komunikator. Nawet
ci uzytkownicy, ktérzy nie wyrazg zgody na detekcje, nadal beda mieli te
funkcjonalno$é obecng w nowych wersjach swoich wczesniej bezpiecznych
aplikacji, a wiec takze bedga podatni na ryzyka z obszaru cyberbezpieczeristwa
spowodowane wprowadzeniem do aplikacji tej nowej technologii. Ponadto,
nie jest jasne, czy ten nowy rodzaj ,zgody" wprowadzony w propozycji
belgijskiej bytby zgodny z prawodawstwem UE i orzecznictwem TSUE.

Mozliwosciami technicznymi: Nie jest jasne, w jaki sposéb mozliwe bytoby
stworzenie technologii, ktéra blokowataby wysytanie zdje¢ i linkdéw bez
inwigilacji pozostatej korespondenc;ji.

Unikaniem dziatania dostawcéw ustug E2EE w jurysdykcji UE. Prdba
blokowania takich dostawcéw spowoduje masowe wykorzystanie rozwigzan
VPN, ktére najtaniej dostarczane sg przez podmioty z krajow, ktore sa
najczestszymi agresorami w naszej cyberprzestrzeni. Doprowadzi to do
wyprowadzenia duzej ilosci ruchu internetowego poza jakgkolwiek kontrole i
obnizy poziom bezpieczenstwa mieszkancéw EU.

Ponadto, rozwigzanie proponowane w Rozporzgdzeniu naktada na podmioty
komercyjne obowigzki witasciwe dla podmiotéow panistwowych. Nie tyko
wigze sie to z wysokimi kosztami, ale przede wszystkim ceduje
odpowiedzialnos¢ panstwa za egzekwowanie prawa na podmioty do tego nie
powofane. Jest to kapitulacja panstwa, ktére nie tylko nie powstrzyma
dziatan wymierzonych przeciw dzieciom, ale poniesie je do poziomu
niedostepnego dla panstwowych podmiotéw egzekwujgcych prawo.

Podsumowujac, bioragc pod uwage prywatnos¢ uzytkownikéw ustug tacznosci
elektronicznej zwracamy sie do Pana o to, by Polska w trakcie prac nad projektem
Rozporzadzenia wyrazita sprzeciw wobec propozycji przedstawionych przez
Prezydencje Belgijska.
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Deklarujemy swojg gotowos$é¢ do udziatu we wszystkich gremiach i procesach
niezbednych do wypracowania satysfakcjonujgcych rozwigzan i do przedstawienia
niezbednych informacji i analiz.

Z powazaniem

Maciej Witucki, Prezydent Konfederacji Lewiatan

Katarzyna Szymielewicz, Prezeska, Dyrektorka ds. strategii i rzecznictwa, Fundacja
Panoptykon

Wiodzimierz Schmidt, Prezes Zarzgdu, Zwigzek Pracodawcow Branzy Internetowej
IAB Polska

Do wiadomosci:
Pan tukasz Wojewoda - Dyrektor Departamentu Cyberbezpieczenstwa,

Ministerstwo Cyfryzacji
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