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Fundacja Panoptykon dziekuje za zaproszenie do przedstawiania uwag do projektu
Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej (dalej: Polityka, projekt). Na
wstepie chcemy zaznaczy¢, ze doceniamy fakt przygotowania kompleksowego podejscia
do problematyki cyberprzestepczosci, a takze witaczenia organizacji spotecznych
w proces jej tworzenia. Ogélny poziom projektu nie pozwala nam jednak na
przedstawienie szczeg6towych uwag - mamy nadzieje, ze bedziemy mieli te mozliwo$¢
na etapie wdrozenia Polityki, w szczegélnosSci jesli bedzie to za soba pociagato
jakiekolwiek prace legislacyjne. Na tym etapie prac nad projektem pragniemy

przedstawi¢ dwie uwagi o ogélnym charakterze.
1. Definicja cyberprzestepczosci

Przyjeta definicja cyberprzestepstwa ma kluczowe znaczenie z punktu widzenia
praktycznej realizacji Polityki i jej potencjalnego wptywu na poszanowanie praw
obywatelskich. Okreslenie, co jest, a co nie jest cybeprzestepstwem, w oczywisty sposob
wptywa na zakres oraz cele dziatan podejmowanych na etapie wdrozenia Polityki.
Naszym zdaniem definicja przyjeta w Polityce ma zbyt og6lny charakter i nie uwzglednia
specyfiki srodowiska cyfrowego. W zwigzku z tym proponujemy, Zeby kolejnym etapem
prac nad ostatecznym ksztattem Polityki uczyni¢ debate publiczng na temat definicji
cyberprzestepczos$ci. W naszej opinii definicja ta nie powinna obejmowac dziatan,
ktére formalnie mozna zakwalifikowa¢ jako naruszenie integralnosci systeméw
informatycznych, a ktére jednoczes$nie sg nieszkodliwe spotecznie lub wrecz korzystne
dla spoteczenstwa.

Z zakresu definicji cyberprzestepstwa wytaczone powinno by¢ np. dziatanie majace na
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celu wytwarzanie narzedzi hakerskich, ktére nie majg na celu popetnienia przestepstwa,
ale moga stuzy¢ np. omijaniu blokad w dostepie do informacji w Internecie lub
ukrywaniu tozsamosci os6b obawiajacych sie represji politycznych. Wymaga to rewiz;ji
art. 269b Kodeksu karnego, zgodnie z ktérym ,kto wytwarza, pozyskuje, zbywa lub
udostepnia innym osobom urzadzenia lub programy komputerowe przystosowane do
popetnienia przestepstwa (...) podlega karze pozbawienia wolnosci do lat 3”. Spos6b
sformutowania tego przepisu prowadzi do wniosku, Ze nawet osoba testujgca
bezpieczenstwo systemow teleinformatycznych za zgoda jego wtasciciela moze by¢
narazony na odpowiedzialnos¢.

Postulujemy roéwniez wyrazne wylaczenie Kkaralnosci dziatan o charakterze
haktywistycznym, tj. manifestacji o charakterze spotecznym lub politycznym,
polegajacych np. na modyfikowaniu zawarto$ci stron www, ich podmianie, masowych
,odwiedzinach” serweréw w celu ich przecigzenia (DDoS), atakach blokujacych lub
spowalniajacych prace systemoéw. Dziatania haktywistyczne od cyberprzestepczosci
odréznia bowiem ich wymiar symboliczny: wywotuja one skutki jedynie w
rzeczywisto$ci wirtualnej, nie prowadza do powaznych szkéd majatkowych ani nie
stwarzajg zagrozenia dla zycia lub zdrowial.

W toku prac nad Polityka Ministerstwo powinno zatem uwzgledni¢ istniejace
uwarunkowania prawne, a jednocze$nie rozwazy¢ mozliwo$¢ przeprowadzenia

niezbednych zmian legislacyjnych, zgodnych z zasadami przedstawionymi powyze;j.
2. Cyberbezpieczenstwo, ale nie za wszelka cene

Naszym zdaniem troska o cyberbezpieczenstwo nie moze realizowac sie kosztem
fundamentalnych wartosci, tj. prawa do informacji, wolnosci stowa czy anonimowosci
w Internecie. W zwigzku z tym S$rodki, ktére wtadze panstwowe podejmuja w trosce
o bezpieczng cyberprzestrzen, nie moga opierac sie na filtrowaniu i blokowaniu sieci,
a takze obowigzkowym monitorowaniu zachowan uzytkownikdow.

W tym konteks$cie przypominamy nasze stanowisko dotyczace ,Wytycznych w zakresie
ochrony portali informacyjnych administracji publicznej” wydanych przez Ministra

Administracji i Cyfryzacji2. ZwroéciliSmy wéwczas uwage na zaktadang w wytycznych

! Problem ten zostat podniesiony przez Ministra Administracji i Cyfryzacji Michata Boniego podczas Budapesz-
tanskiej Konferencji o Cyberprzestrzeni, por. http://mac.gov.pl/dzialania/michal-boni-w-budapeszcie-o-
ceberbezpieczenstwie/.

? Nasze stanowisko dostepne jest na stronie: http://www.panoptykon.org/wiadomosc/nie-zamykajcie-stron-
rzadowych-dla-anonimowego-ruchu-ograniczy-nasze-prawa.

2



mozliwo$s¢ blokowania dostepu do portali rzadowych osobom, ktore korzystaja
Z rozwigzan anonimizujacych oraz filtrowanie ruchu przychodzacego wedtug blizej
nieokreslonych kryteriow. Naszym zdaniem takie $rodki (zwtaszcza w konteksScie
dowolnosci ich stosowania przez administrator6w poszczegélnych stron) sa
nieproporcjonalne do celu i moga realnie ograniczy¢ konstytucyjne prawo obywateli do
informacji - korzystania z portali informacyjnych administracji publicznej przez osoby,

ktére pragng zachowaé swojg anonimowos¢.

Jak stusznie zauwazono w projekcie Polityki cyberbezpieczenstwo ma charakter
globalny. Aktem prawnym, ktéry w zatozeniu miat wzmocni¢ cyberbezpieczenstwo na
poziomie miedzynarodowym jest Konwencja Rady Europy o cyberprzestepczosci. Cze$¢
postanowien Konwencji ma kontrowersyjny charakter, w zwigzku z czym zostata ona
podpisana i ratyfikowana jedynie przez 33 panstwa. Polska podpisata Konwencje, jednak
nie zostata ona do dzisiaj ratyfikowana. Naszym zdaniem w trosce
o cyberbezpieczenstwo zar6wno na poziome Polski, jak i na poziomie globalnym,
a jednocze$nie zapewnienie gwarancji praw podstawowych w Srodowisku cyfrowym,
Polska powinna aktywnie zaangazowac sie w proces rewizji Konwencji, ktory
zapowiadany jest na lata 2012-20153. Natomiast ewentualna ratyfikacja Konwencji

powinna by¢ poprzedzona szeroka debatg publiczng oraz konsultacjami spotecznymi.

Z wyrazami szacunku,
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