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Opinia Fundacji Panoptykon do projektu
ustawy o ochronie matoletnich przed
dostepem do tresci szkodliwych w internecie

Wstep

Uprzejmie dzigkujemy za przekazanie projektu ustawy do konsultacji. Doceniamy fakt, ze
Ministerstwo Cyfryzacji dostrzeglo i podjelo istotny problem zwigzany z ekspozycja dzieci na
szkodliwe tresci dostepne w internecie. Jednoczesdnie, jako organizacja zajmujaca si¢ ochrona
praw cyfrowych, dla ktérej jednym z priorytetow jest dzialanie na rzecz ograniczania szkodliwych
skutkéw funkcjonowania wielkich platform internetowych, chcielibysmy zglosic kilka watpliwosci
dotyczacych szczegétowych rozwigzan zawartych w projekcie. Dotycza one w szczegblnosci
zaproponowanego mechanizmu obowiazkowej weryfikacji wieku, ktoéry ma zosta¢ natozony na
ustugodawcow internetowych ,,oferujacych dostep do tresci pornograficznych”, oraz mozliwosci
nalozenia sankcji (w tym blokady dostepu do danej witryny i nalozenia kar finansowych)
zwigzanych z niedopelnieniem tego obowiazku.

Rozumiejac argumenty przedstawione przez projektodawce, ktore przemawiaja za wdrozeniem
omawianych §rodkéw, chceielibysmy jednoczesnie zwroci¢ uwage na fakt, ze ich zastosowanie
moze wiazaé si¢ z powazng ingerencja w szereg praw podstawowych. Dotyczy to w szczegblnosci
prawa do prywatnosci oraz prawa do ochrony danych osobowych uzytkownikéw internetu
(podkreslmy: oséb, ktore w tym przypadku w zaden sposéb nie naruszaja prawa, np. legalnie
korzystajac ze stron pornograficznych). Ponadto proponowany mechanizm niesie ryzyko
ograniczenia swobody wypowiedzi, gdyz zaklada mozliwo$¢ blokowania dostepu do stron
internetowych, ktére — cho¢ zgodnie z proponowana regulacja moglyby by¢ uznane za
,»szkodliwe” — nadal zawieraja w pelni legalne tredci.

Dlatego tez, niezaleznie od wagi problemu, na ktéry ma odpowiedzie¢ proponowana ustawa,
projektodawca powinien uwzglednic nie tylko potencjalne korzysci wynikajace z wprowadzenia
projektowanych rozwigzan, ale rowniez zwiazane z nimi ,,koszty”. Tym bardziej, Zze z analizy
naszej sieci European Digital Rights (EDR)', a takze stanowisk prezentowanych przez niektore
otgany pafstwowe, takie jak francuski organ ochrony danych osobowych (CNIL)? wynika, ze w
istocie nie istnieje dzi§ w pelni ,,bezpieczny” (z punktu widzenia prywatnosci i ochrony danych), a

! https://edri.org/our-work/policy-paper-age-vetification-cant-childproof-the-internet
2 https://www.cnil.fr/en/online-age-verification-balancing-privacy-and-protection-minors
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zarazem w pelni skuteczny mechanizm weryfikacji wieku, jaki mogliby zastosowa¢ uslugodawcy
internetowi. Projekt ustawy w zadnej mierze nie rozwiewa tych watpliwosci, przenoszac dyskusje
o konkretnych mechanizmach weryfikacji wieku na poziom ,,zalecen”, ktére maja zosta¢ wydane

na gruncie ustawy w pozniejszym terminie.

Dodatkowo, nie nalezy zapomina¢, ze mechanizm weryfikacji wieku to jedynie jedno z wielu
narzedzi, ktére moze przyczynic si¢ przeciwdzialania negatywnym skutkom ekspozycji oséb
maloletnich na tzw. szkodliwe tresci w internecie, ale z pewnoscia nie mozna przecenia¢ jego
znaczenia 1 oczekiwad, ze w calosci rozwiaze ten problem. Kompleksowa odpowiedz na to
zagrozenie wymaga przede wszystkim wymuszenia systemowych zmian w funkcjonowaniu
niektoérych ustug internetowych (w szczegolnosci najwigkszych platform spoteczno$ciowych), ale

takze szeregu dzialan np. z zakresu edukacji czy zagwarantowania wsparcia psychologicznego.

Uwzgledniajac powyzsze, aby uniknaé nieproporcjonalnej ingerencji w prawa podstawowe, ktorg
moga wywola¢ proponowane w projekcie rozwigzania, kluczowe jest zapewnienie w nim
jednoczes$nie mechanizméw minimalizujacych ryzyko nadmiarowego stosowania tych srodkow
(tak, aby m.in. mozliwie zredukowac niebezpieczenstwo instrumentalnego wykorzystywania
omawianej regulacji do ograniczania swobody wypowiedzi). Ponizej chcieliby$my wskaza¢ kilka
elementéw projektu, ktére w tym kontekscie wymagaja, naszym zdaniem, doprecyzowania lub

ponownego rozwazenia w ramach dalszych prac legislacyjnych.

Brak jasno okres$lonego kregu ustugodawcow
zobowiazanych do wprowadzenia mechanizmu weryfikacji
wieku

Z kluczowe uznajemy to, aby ustawa jasno okreslata, ktérzy ustugodawcy i w jakich
okoliczno$ciach beda zobowigzani do wprowadzenia mechanizmu weryfikacji wicku. W naszej
ocenie zaproponowane przepisy sa w tym zakresie nieprecyzyjne, a sposob sformulowania kregu
adresatow ww. obowigzku — zbyt szeroki. W projekcie postuzono si¢ okresleniem
,wustugodawcow oferujacych dostep do tresci pornograficznych” (art. 4 ust. 1), a takze zamiennie
— jak si¢ wydaje szerszym pojeciem - ,,domen umozliwiajacych dostep do tresci pornograficznych
bez uprzedniej weryfikacji wieku” (art. 6 ust.1). O ile nie budzi wickszych watpliwosci to, ze
pojecia te obejmuja serwisy, ktore opieraja swoja dziatalnos$¢ na rozpowszechnianiu pornografii,
nie jest jasne, czy odnosza si¢ takze do innych stron internetowych, na ktérych takie materialy
moga pojawic si¢ incydentalnie, czg¢sto wbrew deklarowanym intencjom ich wlascicieli oraz
stanowig niewielka czeg$¢ tresci wzgledem wszystkich publikowanych tam materiatéw. Trudno
wiec okresli¢ na gruncie tak sformutowanego przepisu, w jakim zakresie obowiazek ten odnosi si¢
chociazby do wielkich platform spotecznosciowych, mniejszych platform, takich jak np.

,» Wykop.pl” czy wszelkich stron hostujacych tresci zamieszczane przez uzytkownikéw, w tym np.
internetowych stron prasy zawierajacych sekcje komentarzy. Choc nie sg to witryny nakierowane

na dystrybucje tresci pornograficznych, moga sta¢ si¢ kanatlem rozpowszechniania takich
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materialow na skutek zamieszczania tego typu publikacii przez osoby trzecie. Jesli intencja
projektodawcy jest to, aby wszystkie tego rodzaju serwisy wprowadzily weryfikacj¢ wieku, takie

rozwiazanie budzi istotne watpliwosci z perspektywy zgodnosci z zasada proporcjonalnosci.

W naszej ocenie krag adresatéw ww. obowiazku powinien zosta¢ ograniczony do gtéwnych
kanaléw dostepu dzieci do pornografii (znane nam analizy sugeruja, ze sa to przede wszystkim
platformy, ktére specjalizuja sie w dystrybucii tresci pornograficznych’). Ewentualnie art. 4
powinien przynajmniej jasno wyklucza¢ z ww. kregu tych uslugodawcow, ktorzy intencjonalnie,
co do zasady, nie zamieszczaja czy nie dopuszczaja publikacii tego rodzaju tresci oraz podejmuja
adekwatne dziatania majace na celu chroni¢ matoletnich na wypadek, gdyby zostaly one jednak

rozpowszechnione za posrednictwem ich serwiséw przez osoby trzecie.

Brak definicji pojecia ,,tresci pornograficzne”

Przy tak szerokim ujeciu kregu adresatéw obowiazku wprowadzenia weryfikacji wieku,
watpliwosci budzi réwniez rezygnacja z definicji ,,tresci pornograficznych”. Projektodawca
uzasadnia t¢ decyzje, odwolujac si¢ do istnienia ,,wieloletniego dorobku orzeczniczego,
doktrynalnego i mie¢dzynarodowego”, w ktérych wypracowano definicj¢ tego pojecia, co — jego

zdaniem — sprawia, ze definiowanie go w projektowanej ustawie ,,nie jest potrzebne”.

Jednoczesnie przytoczone w uzasadnieniu projektu przyktady definicji ,,tresci pornograficznych”
maja bardzo zréznicowany charakter, dowodzac raczej, ze we wspomnianym dorobku
orzeczniczym, doktrynalnym i mi¢edzynarodowym brakuje konsensusu co do zakresu tego pojecia
1 trudno uzna¢ go za jednoznaczny punkt odniesienia, na ktérym moglby w przysztosci oprzed sig
Prezes Urzedu Komunikacji Elektronicznej, dokonujac oceny zglaszanych mu tresci. Niektore z
przytoczonych definicji ktadg nacisk na takie aspekty, jak gtéwny cel rozpowszechniania danego
materialu w postaci ,,wywolania podniecenia seksualnego u odbiorcy”, podczas, gdy inne
ograniczaja si¢ do wskazania, ze do uznania danego materiatu za pornografie wystarczy
,prezentacja czynnosci seksualnych cztowieka”. Uwzgledniajac istnienie takich rozbieznosci, brak
definicji ,,tresci pornograficznych” w ustawie moze prowadzi¢ do tego, ze wykladnia tego pojecia
przez Prezesa UKE (dodajmy - organ, dla ktérego bedzie to catkowicie nowa materia) moze
powodowac istotne trudnosci interpretacyjne w ocenie konkretnych spraw. W efekcie
dokonywana przez niego wyktadnia moze mie¢ mocno nieprzewidywalny i rozszerzajacy

charakter.

W szczegolnosci obawiamy sig, ze w tym stanie rzeczy wprowadzenie obowiazkowej weryfikacji
wieku moze zostac rozszerzone na strony oferujace np. tresci z zakresu edukacji seksualnej, tresci
o charakterze naukowym czy artystycznym, w tym przez witryny prowadzone przez organizacje
spoteczne. Ponadto obawiamy sie, ze brak definicji ,,tresci pornograficznych” bedzie sprzyjat
instrumentalnemu wykorzystywaniu ustawy jako narzedzia w walce ideologicznej, dodatkowo

zwigkszajac ryzyko nadmiarowego ograniczania dostepu do nie tylko w pelni legalnych, ale takze

3 NASK, nastolatki wobec pornografii cyfrowej. Trajektorie uzytkowania, 2022, str. 8
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spolecznie pozytecznych tresci, w tym takich, ktére powinny by¢ fatwo dostepne réwniez (a
czasem w szczegolnosci) dla oséb ponizej 18 roku zycia. Uwazamy, ze dookreslenie tego pojecia

w ustawie przyczynitoby si¢ do zminimalizowania ww. ryzyk.

Jesli chodzi natomiast o drugi argument podnoszony przez projektodawce przeciwko
wprowadzeniu definicji ,,tresci pornograficznych”, tj. obawe, iz narzucenie zbyt sztywnych ram
pojeciowych mogtoby ,,przyczynic¢ si¢ do nieuzasadnionego ograniczenia ochrony”, wydaje sig,
ze w duzej mierze zalezy to od konkretnej propozycji zdefiniowania tego pojecia. Trudno wiec
odnie$¢ si¢ do tej obawy w sytuacji, gdy projektodawca takiej propozycji ostatecznie nie
sformutowal. Majac za punkt odniesienia okreslong propozycje definicji, mozna bytoby
zastanowi¢ si¢ nad jej ograniczeniami (generalnie jednak wydaje sig, ze problemem definicji
pojecia ,,tresci pornograficznych” jest raczej to, ze moze by¢ ono interpretowane nadmiernie

szeroko, a nie zbyt wasko).

Reasumujac, brak zdefiniowania w ustawie ,,tresci pornograficznych” sprzyja w naszej ocenie,
ryzyku naduzywania tego pojecia, ktére moze prowadzi¢ do nieuzasadnionej ingerencji w prawa
podstawowe. Dostrzegamy zatem przewazajace nad ryzykami korzysci z wprowadzenia takiej
definicji, nawet jesli nie obejmie ona 100% przypadkéw rozpowszechnienia tresci
pornograficznych (ale odpowie np. na 90% problemu). Ewentualnie mozna réwniez rozwazy¢
wprowadzenie do ustawy wylaczen precyzujacych, ze pojecie to nie odnosi si¢ do tresci

rozpowszechnianych w ramach dzialalnosci artystycznej, naukowej i edukacyjne;.

Brak definicji ,,tresci szkodliwych” i niejasne korzysci
wynikajace z obowiazku przeprowadzenia analizy ryzka w
zaproponowanym ksztalcie

Nasze watpliwosci budzi réwniez art. 3 projektu ustawy, ktory dotyczy obowiazku
»przeprowadzenia i udokumentowania analizy ryzyka zwiazanego z umozliwieniem maloletniemu
dostepu do tresci szkodliwych”. Obowiazek ten ma obja¢ bardzo szeroki katalog podmiotow:
wszystkich ustugodawcdw internetowych (m.in. wszystkie osoby i instytucje prowadzace
jakiekolwick strony internetowe). Po pierwsze, i tym razem projektodawca nie zdefiniowat
kluczowego w tym kontekscie pojecia ,,tresci szkodliwych”, ktére — bez udzielenia jakichkolwiek
wskazowek — moze by¢ interpretowane w bardzo dowolny sposob, generujac znacznie

powazniejsze kontrowersje, niz wspomniany wczesniej zakres pojecia ,,tresci pornograficznych”.

Po drugie, z naszej perspektywy obowiazek dokonania oceny ryzyka, z ktérego nie wynikaja
zadne dalej idace obowigzki (np. obowiazek wprowadzenia odpowiednich srodkéw
minimalizujacych zidentyfikowane ryzyka), ma do§¢ ograniczona warto$¢ 1 watpliwe jest, czy
przelozy si¢ na jakiekolwiek zwigkszenie poziomu ochrony matoletnich w sieci. Dodatkowo
wyjasnienia wymaga, czy przepis ten wnosi jakakolwiek korzysé¢ w kontekscie juz obowiazujacych
wymogdw zwigzanych z mechanizmem oceny ryzyka, ktora maja obowiazek przeprowadzac

bardzo duze platformy internetowe i bardzo duze wyszukiwarki internetowe na gruncie art. 34-35
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Aktu o ustugach cyfrowych (DSA), m.in. réwniez pod katem ,,mozliwych zagrozen dla ochrony
zdrowia publicznego i maloletnich, oraz powaznych negatywnych skutkéow dla fizycznego i
psychicznego dobrostanu osoby”. Ponadto, zgodnie z DSA, wszystkie platformy dostepne dla
maloletnich maja obowigzek wprowadzi¢ ,,odpowiednie i proporcjonalne $rodki, aby zapewnic¢
wysoki poziom prywatnosci, bezpieczenstwa i ochrony matoletnich w ramach $wiadczonych
przez siebie ustug” (art. 28 ust. 1 DSA), co wydaje si¢ dalej idacym wymogiem, niz ten wynikajacy
z aktualnego brzmienia art. 3 projektu, przewidujacego sam obowiazek identyfikacji tego rodzaju
ryzyk. Przede wszystkim jednak art. 28 ust. 1 DSA moze by¢ réwniez podstawg dziatan
Koordynatora Uslug Cyfrowych podjetych w reakcji na stwierdzone naduzycia w tym obszarze.

Biorac to wszystko pod uwage, wydaje sie, ze jesli chodzi o najwicksze platformy 1 wyszukiwarki,
na gruncie obowiazujacych regulacji istnieje juz analogiczny obowiazek dokonywania przez nie
analizy ryzyka (przy czym przewidziany w DSA mechanizm oceny ryzyka jest znacznie bardziej
kompleksowy — wiaze si¢ z konieczno$cia wprowadzenia srodkéw ograniczajacych stwierdzone
ryzyka, przeprowadzenia niezaleznego audytu etc.). Obowiazujace prawo przewiduje ponadto
pewne narzedzia umozliwiajace reagowanie na zagrozenia dla maloletnich takze na mniejszych
platformach. Odrebnym zagadnieniem jest problem ze skutecznym egzekwowaniem ww.
obowiazkow, jednak wprowadzenie projektowanego art. 3 w zadnej mierze tej kwestii nie
rozwiaze. Dodatkowo obowiazek z art. 3 nie obejmie dostawcow stron internetowych
oferujacych materialy pornograficzne (ktérych dotyczy art. 4 projektu ustawy). W praktyce wiec
art. 3 nie wniesie w zasadzie nic nowego w odniesieniu do dzialalnosci podmiotéw, ktore sq
gléwnym zrédlem ekspozycji matoletnich na tzw. szkodliwe tresci, natomiast nalozy dodatkowy
obowiazek na bardzo szeroka grupe podmiotéw, ktéra w zdecydowanej wigkszosci tego rodzaju
zagrozen w ogole nie generuje, przy jednoczesnie niejasnych korzysciach, na ktére miataby sie
przelozy¢ realizacja tego wymogu (poniewaz samo dokonanie oceny ryzyka nie zwigksza

poziomu ochrony).

Pozostate uwagi

Pozytywnie oceniamy natomiast te elementy projektu, ktére odwolujg si¢ do rozwiazan
wzmacniajacych ochrong danych osobowych w zwiagzku ze stosowaniem mechanizmoéw
weryfikacji wieku. W szczegolnosci wspieramy wykluczenie wykorzystania w tym zakresie metod
biometrycznych, zakaz wykorzystania danych przetwarzanych na potrzeby weryfikaciji wieku w
innym celu, obowiazek konsultowania z Prezesem Urzedu Ochrony Danych Osobowych

wytycznych dotyczacych mechanizméw weryfikacji wieku, ktore ma wydawac Minister Cyfryzacji
w porozumieniu z Prezesem UKE, a takze obowigzek zawiadomienia PUODO w sytuacji, gdy
Prezes UKE powezmie watpliwosci co do zgodnosci danego mechanizmu weryfikaciji wieku
wykorzystywanego przez ustugodawce z zasadami ochrony danych. Dobry rozwiazaniem wydaje
si¢ takze mozliwo$¢ wlaczenia NASK w procedure oceny zasadnosci kwalifikaciji tresci
udostepnianych przez ustugodawce jako tresci pornograficznych, co moze istotnie wesprzec

Prezesa UKE w realizacji nowych zadan wynikajacych z ustawy.

U
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Cieszy nas ponadto, ze w proponowanym postepowaniu przed Prezesem UKE uwzgledniono
takie standardy z zakresu sprawiedliwosci proceduralnej, jak np. obowiazek powiadomienia
ustugodawcy o zamiarze dokonania wpisu w rejestrze stron podlegajacych blokowaniu oraz
mozliwo$¢ uprzedniego przedstawienia przez niego stanowiska w sprawie. Nie do konca zasadna
wydaje nam si¢ natomiast procedura ponownego zbadania sprawy przez Prezesa UKE na gruncie
sprzeciwu ztozonego przez ustugodawce. Z doswiadczenia innych organdéw wiemy, ze prowadzi
to raczej do nieuzasadnionego przedluzania postepowania, a organy regulacyjne rzadko dokonuja
rewizji pierwotnych decyzji. Pewne watpliwosci budzi takze propozycja kierowania skargi od
decyzji Prezesa UKE o wpisaniu domeny do rejestru do sadu administracyjnego, ktory nie jest
organem doswiadczonym w rozstrzyganiu sporéow z zakresu swobody wypowiedzi, a dodatkowo
charakterystyka postgpowania sadowoadministracyjnego, skoncentrowana na ocenie legalnosci
decyzji wydanej przez organ administracji publicznej, nie odpowiada specyfice tego rodzaju
sporow. W naszej ocenie kontrola sadowa decyzji Prezesa UKE powinna obejmowac¢ mozliwosé
merytorycznego zbadania sprawy (oceny i ewentualnej weryfikacji, czy w istocie mamy do
czynienia z ,,tre§ciami pornograficznymi”) i w zwigzku z tym nalezaloby rozwazyé mozliwosc
wprowadzenia tzw. modelu hybrydowego, w ktérym odwolania od decyzji Prezesa UKE beda
rozpatrywane przez sad powszechny.
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