JESTES W CIAZY?
NIE BADZ TARGETEM -
CHRON PRYWATNOSC
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Piszac o dziewczynach i kobietach, mamy na mysli osoby,
ktorych ptec¢ przy urodzeniu zostata okreslona jako zeriska.
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JESTES W CIAZY?
NIE BADZ TARGETEM -
CHRON PRYWATNOSC

Czy szukajac w sieci informaciji o cigzy -
takze o aborcji - da sie zachowacé kontrole
nad tym, kto i co wie na twéj temat?
Dlaczego warto zadbac¢ o prywatnosc¢?

Kazdego roku okoto pdt miliona kobiet w Polsce zachodzi

w cigze. Rodzi sie niecate 300 tys. dzieci. Czes¢ cigz konczy sie
samoistnym poronieniem. Szacunkowo co trzecia cigza konczy
sie aborcjg [Guttmacher Institute]. Kilkaset zabiegdw rocznie

przeprowadzanych jest w szpitalach [Federa, PAP], a pozostate
to samodzielne aborcje domowe - z wykorzystaniem tabletek
zamowionych przez Internet. To gigantyczna grupa osob,

ktora szuka w Internecie informacji o reprodukc;ji.

W Internecie? Tak, tam, gdzie na kazdym kroku zostawiasz $lady,
po ktérych moga do ciebie dotrze¢ reklamodawcy (z reklamg
przystowiowych pieluch), przeciwnicy aborcji (ktorzy beda chcieli
cie emocjonalnie zmanipulowad) lub policja czy prokuratura.

Przede wszystkim przerwanie wtasnej cigzy nie jest w Polsce
zabronione i nie grozi ci za to kara. Przy poszukiwaniu informac;ji

czy zamawianiu tabletek warto jednak zadbac¢ o bezpieczenstwo

i prywatnos¢ — po to, zeby o twojej cigzy, aborcji, poronieniu lub
porodzie wiedziaty tylko te osoby, ktére chcesz o tym poinformowac.
A takze po to, by unikng¢ stania sie ,targetem” reklamowym.


https://www.guttmacher.org/regions/europe/poland
https://federa.org.pl/wp-content/uploads/2023/11/Raport-FEDERA-22-X.pdf
https://www.pap.pl/aktualnosci/w-polskich-szpitalach-latwiej-o-aborcje-wyniki-ankiety-sa-jednoznaczne

W tym poradniku znajdziesz podpowiedzi, jak ochronic¢ swojg

prywatnosc i bezpieczenstwo. Nie masz czasu czytaé go w catosci?

Zwr6¢ uwage na rozowe ramki z symbolem maski, w ktorych

podajemy konkretne narzedzia i ws

kazowki, ktore ci pomoga.

Kobiety, zwtaszcza ,potencjalne mtode matki”, to dzi$ jedna

z ulubionych grup docelowych branzy reklamowej. Mozna im

sprzedac suplementy diety dla ciezarnych, akcesoria dla niemowlat,

ustugi bankow komoérek macierzystych czy warsztaty dla rodzicow.

Reklamujg sie nie tylko producenci i

dostawcy ustug, ale tez politycy -

na przyktad partie czy kandydatki — obiecujacy rozszerzenie

dostepnosci darmowych badan prenatalnych.
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€ Dlaczego widze te reklame?

Te reklame widzisz m.in. dlatego, ze
reklamodawca

™ Platforma Obywatelska | chce dotrzeé

do osob, ktére moga byé podobne do

jego klientéw. Dowiedz sie wiecej.
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W Polsce tematy dotyczgce reprodukcji — cigza, in vitro, aborcja -
pozostajg tematem jednego z waznych publicznych sporéw.

| jak z kazdym tematem, ktdry porusza emocje wielu osdéb, tam,
gdzie tylko sie pojawia, wkracza tez dezinformacja. Dzieje sie tak
zwtaszcza w komercyjnych mediach spotecznosciowych i na innych
platformach internetowych, gdzie specjalne algorytmy dobierajg
tresci w taki sposob, zeby jak najdtuzej zaangazowacé czytelniczki.

A to dlatego, ze tresci kontrowersyjne (sensacyjne, emocjonalne,
polaryzujace) angazujg skuteczniej niz te rzetelne i wywazone.

Dzisiejszy Internet to przede wszystkim ustugi szyte na miare.

Do twoich indywidualnych ,zainteresowan” dobierane sg tresci

w portalach newsowych, wyniki wyszukiwania, posty w komercyjnych
mediach spotecznosciowych. Informacja o cigzy jest w tym
kontekscie niezmiernie cenna - i ,przyczepia sie” do ciebie na dtugo,
niezaleznie od twojego stosunku do tego stanu. Czy czekatas na
cigze latami, czy chcesz jg przerwac, pewne jest jedno: to temat,
ktory cie ,interesuje”.

Do pewnego stopnia mozesz kontrolowa¢ to, jak informacje
na twdéj temat rozchodza sie w sieci, i postara¢ sie, zeby

o twojej cigzy wiedziaty tylko te osoby, ktére chcesz o niej
poinformowaé. Mozesz sie tez chroni¢ przed niechcianymi
reklamami i innymi tresciami podsuwanymi przez rézne
podmioty dziatajace w sieci - wybierajac ustugi, ktére nie
zarabiaja na twojej uwadze, oraz korzystajac z ustawien
prywatnosci (dostepnych nawet w pozornie darmowych
ustugach).



JAK ZROBIC (SAMODZIELNIE) ABORCJE
W POLSCE - BEZPIECZNIE W KONTEKSCIE
PRAWNYM | CYFROWYM

Zatézmy, ze dowiedziatas sie, ze jeste$ w ciazy, i podjetas decyzje,
ze chcesz jg (samodzielnie) przerwac. Mozesz to zrobi¢ bezpiecznie,
a przy tym ograniczy¢ $lady zostawiane w sieci. Ttumaczymy
wszystko krok po kroku.

1. Oszacuj, w ktorym tygodniu cigzy jestes

Jesli nie jestes$ pewna, jak liczy¢, to w Internecie z tatwoscig
znajdziesz kalkulatory dtugosci trwania cigzy. Powyzej 12. tygodnia
nadal mozna wywotaé poronienie tabletkami, ale mozliwe, ze
bedziesz potrzebowata wiekszej dawki lekow.

2. Zamow tabletki

Najlepiej ze strony organizacji Women on Web (WOW) lub Women
Help Women (WHW) - to dwa zaufane zrédta, w ktérych pracujg
lekarki i ktore nigdy nie oszukaty zadnej kobiety. Za pozostate
Zrédta nie odpowiadamy. Na kazdej ze stron najpierw wypetniasz
formularz z podstawowymi informacjami zdrowotnymi, a po ztozeniu
zamowienia otrzymujesz e-mail z danymi do przelewu.

Pamietaj, zeby zamowic tabletki ze swojego adresu e-mailowego

i na swoje nazwisko, a zamoéwienie optacic¢ ze swojego kontal!

Ty nie podlegasz odpowiedzialnosci karnej za przerwanie cigzy, ale
twoi bliscy mogg odpowiadac za pomoc finansowg lub logistyczna.




UWAGA - jezeli minat juz 12. tydzien cigzy, skontaktuj sie
Z organizacjg bezposrednio, nie wypetniaj formularza.

3. Przyjmij tabletki zgodnie z instrukcja

przedstawiong w broszurze Aborcja farmakologiczna
w pytaniach i odpowiedziach [PDF]

W broszurze znajdziesz informacje o przygotowaniu do aborcji,
0 jej przebiegu i o tym, czego spodziewac sie po fakcie.

Jezeli nie zaobserwujesz u siebie niepokojgcych objawow,

np. uptawdéw w dziwnym kolorze lub o nietypowym zapachu,
utrzymujgcego sie bolu czy ktucia w podbrzuszu, podwyzszonej
temperatury ciata - nie musisz udawa¢ sie do lekarza.

Jesli jednak cokolwiek cie niepokoi, udaj sie do lekarza.

Jezeli zdecydujesz sie opowiedzie¢ o swojej aborciji, to nic ci

nie grozi. Jednak aborcja tabletkami to tak naprawde wywotanie
poronienia, ktére jest nie do odrdznienia od samoistnego
(naturalnego). Jesli wiec nie chcesz méwic lekarzowi o swojej
aborciji — nie musisz tego robic.

Wiecej informacji o organizowaniu dostepu do aborcji (takze

w sytuacji, gdy ptdd rozwija sie nieprawidtowo, gdy cigza zagraza
twojemu zyciu lub zdrowiu badz gdy jest ona wynikiem czynu
zabronionego) znajdziesz na stronie internetowej FEDERY.



https://federa.org.pl/wp-content/uploads/2024/02/FEDERA_AborcjaFarmakologiczna.pdf
https://federa.org.pl/wp-content/uploads/2024/02/FEDERA_AborcjaFarmakologiczna.pdf
https://federa.org.pl/

WARTO CHRONIC PRYWATNOSC

Prywatnosc to obszar, w ktdry nie wolno wkraczac¢ bez
przyzwolenia. Obejmuje sfere cielesng (nikt nie moze cie
dotykac, jesli sobie tego nie zyczysz), terytorialng (nie mozna
wejs¢ do czyjegos domu bez pozwolenia), informacyjng (nie
mozna bez pozwolenia zaglgdac ci do poczty i udostepniac
informacji o twoim zdrowiu) i komunikacyjng (nie mozna bez
powodu podstuchiwac czyichs rozmow).

Informacje, ktore zostawiasz na kazdym kroku, sg gromadzone.
Nastepnie mogg by¢ monetyzowane, np. poprzez reklamy
personalizowane na podstawie twojej aktywnosci w sieci

czy takie zestawienie tresci w feedzie, ktore Zerujgc na twojej
wrazliwosci, ma na dtuzej zatrzymac cie na platformie.

Nie mozna tez wykluczyé, ze twojg aktywnoscig zainteresujg
sie stuzby, bo w Polsce nie ma nad nimi nalezytej kontroli.

Dobra wiadomos¢: do pewnego stopnia mozesz kontrolowad,
jak bardzo rozne podmioty aktywne w Internecie ingeruja

w twojg prywatnosc¢ — np. ograniczajgc zostawiane przez siebie
slady, wybierajgc szanujgce prywatnosc ustugi czy korzystajgc
z ustawien dostepnych w tych ustugach.



SLADY ZOSTAWIANE W SIECI
A INTERNETOWE KORPORACJE

Ciagle widzisz reklamy pieluch nowej generacji. Dlaczego?

Firmy nie wiedza, czy planujesz aborcje, czy nie. Jednak samo

to, ze szukasz w sieci informaciji zwigzanych z cigza, sprawia,

ze reklamodawcy wychodzg z zatozenia, ze potrzebujesz réznych
produktéw i ustug. Zeby nie przepala¢ budzetéw na wyswietlanie
reklam osobom, ktére na pewno w nie nie klikna, zawezajg grupe
docelowg kampanii. Odpowiednie kryterium (,wyswietlaj osobom
zainteresowanym cigzg”) mogg zadac¢ np. w panelu reklamowym
na Facebooku.

Platformy internetowe profilujg nie tylko reklamy, ale tez inne
tresci. W zaleznosci od tego, na czym polega rdzen biznesu
danej platformy, bedg to wyrdznione oferty (Allegro, Zalando),
newsy (Onet), rolki czy profile (Facebook). Poznasz je po opisie:
.moze cie zainteresowac’, ,proponowane dla ciebie”, ,oferta
rekomendowana”, ,rekomendowane dla ciebie”, ,wybrane

dla ciebie” (na potrzeby tego poradnika nazwijmy je tresciami
rekomendowanymi).

Decyzje, jakie tresci rekomendowane komu wyswietli platforma,
sg wynikiem dziatania algorytmow, ktore analizujg dane na temat
twojej wczesniejszej aktywnosci w Internecie - a takze aktywnosci
wszystkich innych uzytkowniczek i uzytkownikéw. Szukanie
informacji o aborcji to jedna z takich informaciji.
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Mechanizm profilowania reklam wykorzystaty dziatajgce

w USA organizacje anti-choice (antyaborcyjne). Osobom
szukajgcym informacji o aborcji wyszukiwarka Google wyswietlata
sponsorowane wyniki ,osrodkdw zdrowia reprodukcyjnego”,

za ktorymi w rzeczywistosci kryty sie organizacje majgce na celu
odwiedzenie kobiet od decyzji o aborcji. Reklamy wyswietlaty sie
po wpisaniu do wyszukiwarki na 15 tys. réznych haset zwigzanych
z aborcja, np. abortion pill, abortion clinic, abortion clinic near
me czy planned parenthood. W ciggu dwoch lat organizacje
antyaborcyjne wydaty na reklame w Google ponad 10 miliondw
dolaréw [Center for Countering Digital Hate, 2023].

Znane sg tez przyktady osob, ktdre przeszty poronienie,
a algorytmy profilujgce wcigz podrzucajg im reklamy produktow
dla niemowlat [The Washington Post, 2018].

ZMAGASZ SIE Z NIEPLODNOSCIA?

Zajrzyj na strone Stowarzyszenia ,Nasz Bocian” - to polska

organizacja spoteczna specjalizujgca sie w poradnictwie, edukaciji
i rzecznictwie w tym obszarze.

Mozesz ograniczy¢ poziom zbierania danych i przesytania
ich w celu personalizacji, kontrolujac poprzez ustawienia
prywatnosci w ustugach i urzadzeniach, jakie informacje
gromadzg o tobie platformy.


https://counterhate.com/wp-content/uploads/2023/06/Profiting-from-Deceit-CCDH-FINAL.pdf
https://www.washingtonpost.com/lifestyle/2018/12/12/dear-tech-companies-i-dont-want-see-pregnancy-ads-after-my-child-was-stillborn/
https://nasz-bocian.pl/

OGRANICZ DOSTEP APLIKACJI DO DANYCH

W ustawieniach aplikacji w telefonie mozesz okresli¢, ktora aplikacja
ma dostep do lokalizacji, kontaktow, aparatu etc. (,zawsze”, ,nigdy”,
.podczas korzystania z aplikacji”).

Bez lokalizacji ciezko korzystac z nawigaciji w telefonie, ale wystarczy,
gdy aplikacja ma do niej dostep tylko wtedy, gdy jest aktywna.

Inne aplikacje do prawidtowego dziatania nie potrzebujg wszystkich
uprawnien, ktére chciatyby mie¢ (np. Canva chce mie¢ dostep

do lokalizacji, ale jesli nie przyznasz jej tego uprawnienia, nie wptynie
to na jej efektywnosgé).

Warto doktadnie czytac tres¢ wyskakujgcych okienek - wiele zgod
jest opcjonalnych.
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WYLACZ PERSONALIZACJE REKLAM W TELEFONIE

Jesli nie chcesz, zeby firmy dostarczaty ci personalizowane reklamy,
wytgcz identyfikator reklamowy. Opcje ,wtacz/wytacz identyfikator
reklamowy” znajdziesz w ustawieniach telefonu (Android) lub
ustawieniach prywatnosci (iPhone).

System Android podpowiada, ze dzieki wtgczonemu identyfikatorowi
reklamowemu uzyskasz ,bardziej dopasowane reklamy”.

Jesli czytasz ten poradnik, to by¢ moze wcale nie chcesz

umozliwia¢ reklamodawcom powigzania danych o lokalizaciji,

historii wyszukiwania i historii przeglagdanych stron, a co za tym



idzie — wyswietlania ,bardziej dopasowanych reklam”. Wytaczenie
identyfikatora ograniczy mozliwos$¢ sledzenia i dopasowywanie
reklam do twojej aktywnosci.

WYLACZ PERSONALIZOWANE REKLAMY W USLUGACH
(GOOGLE, FACEBOOK, INSTAGRAM, TIKTOK)

Mozesz wytaczy¢ personalizowanie reklam w wyszukiwarce Google
czy na YouTubie (dziata, jesli jestes zalogowana na koncie Google).
Na stronie pomocy znajdziesz instrukcje, jak wytgczy¢ reklamy
spersonalizowane w ustugach tej korporacji. Zaloguj sie do swojego
konta, wejdz w zaktadke ,Dane i prywatnos$é”, nastepnie znajdz
ramke ,Reklamy spersonalizowane” i wytacz je.

W ustawieniach Facebooka lub Instagrama mozna zmienic
~Preferencje reklamowe”. Powinno to wptyna¢ na zawartosc
reklam, ktore wyswietlg ci te portale (chociaz badania wskazuja,
ze niestety nie zawsze dziata to zgodnie z oczekiwaniami, z braku
innych narzedzi warto probowac).

Jak oglada¢ wideo w sieci bez sledzenia? Materiaty z YouTube’a
odtworzysz przez interfejs Invidious w przegladarce (np. w serwisie
yewtu.be) lub przez aplikacje NewPipe na Androidzie. Invidious

i NewPipe nie zbierajg danych o tym, co ogladasz,

i nie wyswietlaja reklam.

Od 2023 r. Meta oferuje opcje ptatna swoich flagowych serwiséw -
bez klasycznych reklam. Firma jednak wciaz $ledzi i analizuje

twojg aktywnosc, a zamiast reklam zobaczysz wiecej tresci
~proponowanych dla ciebie”.


https://support.google.com/My-Ad-Center-Help/answer/12155451?visit_id=638451457943170530-1266868214&rd=1#everywhere
https://docs.invidious.io/instances/
https://yewtu.be/
https://newpipe.net/

P?‘-Z_EGLP;DAJ INTERNET
W TRYBIE INCOGNTTH
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KTO SLEDZI W SIECI

Google i Facebook to nie jedyne firmy, ktére chcag wiedzieé, czego
szukasz w sieci, i wystawic¢ ci reklame. Kazdy twdj ruch monitoruja
setki firm. Te, ktorych nazwy na pewno kiedys styszatas (np.
TikTok, Amazon, Yahoo, Criteo, Adobe, Gemius), i takie, ktérych
nazwa prawdopodobnie nie budzi zadnych szczegdlnych
skojarzen (Human, Blue, Bababam). Do tego operator komdrkowy,
dostawca Internetu, kazda (zwtaszcza komercyjna) aplikacja

z dostepem do lokalizacji. W jakich celach te podmioty
wykorzystujg pozyskane informacje? Gtéwnie reklamowych,

ale dostep do nich mogg miec¢ rowniez stuzby. W Polsce ich
dziatalnosc¢ nie jest w sposdb demokratyczny kontrolowana,
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przez co dostep do danych - potrzebny stuzbom w celu scigania
i zapobiegania przestepczosci - moze by¢ naduzywany.

ROZWAZ PRZEJSCIE NA NIEKOMERCYJNE MEDIA
SPOLECZNOSCIOWE

Na Mastodonie nie ma reklam, a tresci, ktére widzisz, zalezg

od twoich decyzji, np. zaobserwowania konkretnych kont.
Feed nie bazuje na nakarmionych twoimi danymi algorytmach.

Odwiedz Profil Kobiety w Sieci na Mastodonie

Polecamy poradnik Fundacji Panoptykon:
Zapraszamy do Fediwersu! [poradnik]

KORZYSTAJ Z PRZEGLADARKI INTERNETOWEJ
SZANUJACEJ PRYWATNOSC

Na telefonie korzystaj z przegladarki Firefox Focus
(zamiast z aplikacji domysinych, np. Safari lub Chrome).

Przegladarka z liskiem w logo nie przechowuje historii przegladania,
blokuje sledzenie przez tzw. strony trzecie (np. brokeréw danych)
za pomocy ciastek i skryptow. Nie sprzedaje tez twoich danych.

PRYWATNOSC W PRZEGLADARCE, CZYLI ZAINSTALUJ
WTYCZKI | ZMIEN USTAWIENIA CIASTECZEK

Na komputerze korzystaj z przegladarki Firefox. Zainstaluj w niej
dodatki (nazywane tez wtyczkami lub rozszerzeniami) chronigce
prywatnosc. Polecamy wtyczki blokujace skrypty (np. NoScript)


https://pol.social/@kobietywsieci
https://panoptykon.org/przewodnik-fedi
https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/
https://noscript.net/
https://github.com/gorhill/uBlock#ublock-origin

i reklamy (np. uBlock Origin - nie zablokuje ona $ledzenia, ale
przynajmniej zmniejszy liczbe wyswietlanych niechcianych reklam).
Wtyczki dostepne sg tez na przegladarke Chrome.

W ustawieniach przegladarki wybierz opcje ,kasuj ciastka przy zamykaniu
przegladarki” albo domyslinie uzywaj trybu prywatnego (incognito).

UWAGA! Tryb incognito nie zapewnia anonimowosci, chroni

jedynie przed zapisaniem informacji o twojej aktywnosci na danym
urzadzeniu. Po zamknieciu przegladarki na urzadzeniu nie zapisze sie
historia przegladania ani ciastka.

Jestes jednak caty czas widoczna dla administratorow stron, ktore

4

odwiedzasz, czy dostawcy sieci. W sekcji ,Dane w twoim telefonie’
znajdziesz informacje, jak skutecznie zamaskowac¢ aktywnosc
w przegladarce.
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https://github.com/gorhill/uBlock#ublock-origin
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KORZYSTAJ Z WYSZUKIWARKI SZANUJACEJ PRYWATNOSC
Wyszukiwarka DuckDuckGo nie zapisuje danych wyszukiwania

i nie zbiera zadnych informacji o tobie. DuckDuckGo nie sprzedaje
tez danych reklamodawcom.

Komercyjne wyszukiwarki Google i Bing (od Microsoftu) zapisujg
wszystkie twoje wyszukiwania i przechowujg je na twoim koncie

i swoich serwerach. Na szczescie na rynku jest wiele niesledzacych
wyszukiwarek, ktore takze pozwalajg na korzystanie z narzedzi
zawezania wyszukiwania znanych z popularnych ustug.


https://duckduckgo.com/
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O ZAUFANIU

.W sieci nikt nie wie, Ze jestes psem” - i odwrotnie: w Internecie
nie wiesz, czy rozmawiasz z psem. Osoba, ktdra w USA wyszukuje
w Google hasto ,aborcja w mojej okolicy”, moze natknac¢ sie na
reklamy organizacji ,pro life”, ktore podszywajg sie pod kliniki.

Rowniez w Polsce moze sie zdarzyc, ze ktos bedzie probowat
zdoby¢ jak najwiecej wrazliwych informacji o osobie poszukujgcej
informacji o aborcji. Nie kazda osoba deklarujgca wirtualne
wsparcie naprawde chce ci pomadc. Jesli masz watpliwosci,

czy mozesz komus zaufac, zweryfikuj to z administratorkami
grupy pomocowej lub zadzwon do organizacji wspierajgcych
kobiety, np. do FEDERY.

Jesli rozmawiasz na publicznych grupach, minimalizuj liczbe
informacji. Uzywaj anonimowych kont, nie udostepniaj informaciji
0 osobach z twojej rodziny.

DANE W TWOIM TELEFONIE

lle mozna wyczytaé z analizy uzytkowania telefonu?

Pewnego dnia, wczesnie rano, Ewa (imie zmienione) odbyta

ze swojg siostrg dtugg rozmowe telefoniczng. Dwa dni pdzniej
kilkakrotnie dzwonita do pobliskiej poradni dla kobiet (Planned
Parenthood). Dwa tygodnie pdzniej powtdrzyta ten schemat -
i jeszcze raz po miesigcu.

Ewa byta jedng z ochotniczek biorgcych udziat w badaniu
przeprowadzonym w 2016 r. przez grupe naukowcdow

z Uniwersytetu Stanforda. Chcieli oni sprawdzi¢, co da sie wyczytac
z metadanych telekomunikacyjnych. W przypadku Ewy informacje



o wykonanych potgczeniach pozwolity bez wiekszego wysitku
wyczytad, ze kobieta dowiedziata sie o swojej cigzy [PBS, PNAS].

Metadane telekomunikacyjne, czyli ,dane o danych”, to informacje
o tym, w jaki sposdb korzystasz z sieci. Odktadajg sie one w logach
operatora sieci (Orange, T-Mobile itp.). Zapisujg si¢ m.in. numery
telefondw, pod ktére dzwonisz i SMS-ujesz, lokalizacja twojego
urzadzenia, adresy IP stron w sieci, ktore odwiedzasz.

Metadane telekomunikacyjne to wazne narzedzie pracy policji

i innych stuzb. Zgodnie z obowigzujagcymi w Polsce przepisami
operatorzy telekomunikacyjni majg obowigzek przechowywac
metadane przez rok. To znaczy, ze policja moze sprawdzi¢ bilingi
do 12 miesiecy wstecz - oczywiscie musi mie¢ ku temu powdéd

(na przyktad podejrzewacé przestepstwo). Zeby $ciagnaé metadane,
nie potrzebuje zgody sadu.
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https://www.pbs.org/newshour/science/your-phone-metadata-is-more-revealing-than-you-think
https://www.pnas.org/doi/full/10.1073/pnas.1508081113
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W Polsce karane jest tzw. pomocnictwo w aborcji, co oznacza,

ze w teorii mozliwy jest scenariusz, w ktorym policja siegnie po
billingi kobiety, aby $cigac na przyktad partnera, ktéry pomédgt
jej w przerwaniu cigzy. Do pewnego stopnia mozna ograniczy¢
zasob informacji, jaki trafia do dostawcy Internetu lub operatora
sieci komorkowej. Najtatwiej ochroni¢ tres¢ wiadomosci i historie
odwiedzanych stron, ale mozna chronic¢ takze metadane.

KORZYSTAJ Z SZYFROWANYCH KOMUNIKATOROW
Kiedy wysytasz SMS-y, operator komorkowy zachowuje ich
metadane, czyli czas wystania wiadomosci i numer, pod ktory



ja wysytasz. Wie zatem, z kim sie kontaktujesz i jak czesto.
Ma obowiagzek przechowywac te dane przez rok i udostepniaé
stuzbom na zadanie.

Zeby tego uniknagé, korzystaj z komunikatora, ktdry szyfruje wszystkie
wiadomosci od konca do konica (z ang. end-to-end). Signal nie

ma dostepu do tresci wiadomosci i nie przechowuje metadanych
wiadomosci.

Signal zapisuje jedynie informacje o tym, kiedy konto zostato
zatozone i kiedy nastgpita ostatnia aktywnos¢. Nie zapisuje, z jakimi
numerami i kiedy osoba sie kontaktuje (ta informacja zostaje na
twoim urzadzeniu - zajrzyj do sekcji Utrata kontroli nad sprzetem).

Uwazaj na komunikatory, ktére udaja szyfrowane, cho¢ wcale
takie nie sg (np. dostawca moze odszyfrowaé tres¢ wiadomosci
lub funkcja szyfrowania nie jest domyslnie wtaczona - takie
komunikatory to na przyktad Telegram i Messenger od Mety).

W Europie toczy sie debata polityczna o ograniczeniu szyfrowania
pod pretekstem ochrony dzieci. Kiedy piszemy ten poradnik, politycy
nie zdecydowali sie na ten krok - ale tez nie zaufali argumentom,

ze ograniczenie szyfrowania wptynie negatywnie takze na dzieci,
ktére chcg chronic, pozbawiajac je mozliwosci bezpiecznej
komunikac;ji w sieci.

KORZYSTAJ Z TORA | VPN-A

Mozesz ograniczy¢ zostawianie sladéw swojej aktywnosci w Internecie,
korzystajgc z sieci Tor lub takiego VPN-a (wirtualnej sieci prywatnej),
ktory nie zapisuje danych o tym, co za jego pomoca robisz.


https://signal.org/
https://www.torproject.org/download/

Przegladarka Tor jest bezpieczna i darmowa. Szyfruje twoj ruch

internetowy i prowadzi go przez liczne inne komputery. W ten
sposdb operator ,nie widzi”, jakie strony odwiedzasz. W Torze nie
kupisz wprawdzie biletéw PKP, ale sie¢ doskonale nadaje sie do
poszukiwania informacji. Znajdziesz w niej wiele zasobdw, np. stron
internetowych, ktére dostepne sa tez w sieci WWW.

VPN mozna porownac do tunelu, ktéry chroni twojg aktywnosc¢

w sieci przed zewnetrznymi ,oczami”, np. twojego dostawcy
Internetu. ,Tunelem” zarzadza dostawca wybranego przez ciebie
VPN-a. Wybierz VPN, ktory nie $ledzi tego, co robisz (nie zapisuje
metadanych), np. Mullvad. Mozesz tez przetestowac za darmo
ProtonVPN (,Zatéz darmowe konto”) oraz Tunnelbear (,Try for free”).

CI TOR LUB (g
u-:ﬂﬂa?ﬁ.‘._-ﬁcﬂowuu,cg JLogg :m.f
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https://www.torproject.org/download/
https://mullvad.net/en/vpn
https://account.protonvpn.com/signup/account
https://www.tunnelbear.com/pricing

Czym rézni sie Tor od VPN-a? VPN-y sg ptatne, z Tora skorzystasz
za darmo. W przypadku VPN-a musisz zaufaé jego operatorowi
(dlatego polecamy konkretnych sprawdzonych operatorow),

w przypadku Tora prywatnosc¢ uzytkownika jest chroniona przez
sama konstrukcje tej sieci.

Jakich informacji nie zapisuja operatorzy, a jakie zapisuja?
Jesli korzystasz z szyfrowanego protokotu HTTPS (obecnie dziata
on na wigkszosci stron w sieci), w logach nie zapisuje sie, co robisz
na tych stronach, np. jakie stowa wpisujesz do formularza w sklepie
internetowym (zapisujq sie one w bazie tego sklepu) ani jakie
podstrony na danej stronie odwiedzasz. Operator internetowy
bedzie miat jednak dostep do informacji, ze odwiedzitas konkretng
witryne internetowa.

Operatorzy komorkowi nie przechowujg tresci SMS-ow. Dostep do
tresci twoich SMS-6w moga uzyskac stuzby, ale pod warunkiem, ze
otrzymajag zgode sadu na prowadzenie kontroli operacyjnej. W takim
przypadku uzyskajg dostep wytacznie do wiadomosci przesytanych
od momentu zarzadzenia kontroli, a nie do wczesniej wystanych.
Same wiadomosci zostajg tez na urzadzeniu (o tym w kolejnej sekc;ji).

REJESTR CIAZ

W 2023 r. Ministerstwo Zdrowia wydato rozporzadzenie, ktore
naktadato na lekarzy obowigzek umieszczania w centralnej bazie
informacji medycznych - takze o tym, ze pacjentka jest w cigzy.
Tak zwany ,rejestr cigz” miat chronic¢ kobiety (np. przed podaniem
im lekow zagrazajgcych cigzy w sytuacji utraty przytomnosci),

ale wywotat gtosna krytyke (m.in. ze strony Fundacji Panoptykon)
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w zwigzku z napietg spotecznie atmosferg wokot aborcji

i ograniczen w dostepie do niej. Do dzis wiele oséb dzwonigcych
do FEDERY z pytaniem o to, jak bezpiecznie przerwac cigze

w warunkach domowych, obawia sie, ze ,rejestr” w jakis sposob

im zagraza.

Uspokajamy — przede wszystkim przerwanie wtasnej cigzy nie jest
zabronione ani karane. Nawet jesli w rejestrze zapisana zostata
informacja, ze jestes w cigzy, to w przypadku poronienia lub
aborcji rejestr nie jest zagrozeniem. Przerywajac cigze przed

22. tygodniem, nie popetniasz przestepstwa. Wiecej dowiesz sie

ze strony federa.org.pl.

Co wiecej, Ministerstwo Zdrowia zdecydowato, ze informacja

0 cigzy bedzie umieszczana w rejestrze jedynie za zgoda
pacjentki. Zmiana weszta w zycie we wrzesniu 2024 r. Od tej
pory to ty decydujesz, czy informacja o cigzy zostanie wpisana

do systemu, czy nie.

POUFNA KOMUNIKACJA W INTERNECIE

Kto widzi twoje SMS-y (oraz e-maile i wiadomosci
z komunikatoréow)

Tres$¢ pocztéwki wystanej z wakaciji tatwo moga odczytaé osoby
trzecie, nie zostawiajac sladéw. Wiozong do zaklejonej koperty -
bez jej naruszania — odczytac trudniej. Podobnie jest z komunikacja
elektroniczna. Tradycyjny SMS, potaczenie telefoniczne czy
niezaszyfrowany e-mail sa jak odkryta pocztéwka — tatwo podejrze¢
ich tres¢. Do tego w bazie operatora zostajg metadane (o ktérych
piszemy wyzej).


https://federa.org.pl

Po metadane chetnie siegajg policja i inne stuzby (nie potrzebuja
na to zgody sadu). Liste potgczen i numerdw, na ktére wystano
SMS-y, moze tez podejrze¢ osoba, ktéra ptaci rachunek za telefon
(rodzic, partner, pracodawca). Po samg tres¢ SMS-6w, rozmow
telefonicznych czy e-maili moga siegac stuzby, ale muszg najpierw
wystgpi¢ do sagdu o zgode na kontrole operacyjng - i jg otrzymad.
Jesdli jg dostana, bedg mogty podejrzeé rozmowy i tresé SMS-éw
w przéd, czyli od momentu wyrazenia zgody przez sad.
Operatorzy tych materiatéw nie przechowuija.

Do komunikacji poufnej wybierz szyfrowany komunikator, np.
Signal (piszemy o nim wyzej). Wiadomosci i historia potaczen zostajg
w telefonie. Nie ma do nich dostepu operator sieci komoérkowej ani
dostawca ustugi komunikatora. Do zaszyfrowanych wiadomosci nie
majq dostepu zadne inne osoby ani podmioty (pomijamy sytuacje
zainfekowania urzadzenia oprogramowaniem szpiegujgcym).

Niepotrzebne juz wiadomosci i historie potaczen warto
skasowaé. W Signalu mozesz skorzystac z opcji ,znikajacych
wiadomosci”, ktore skasuja sie automatycznie po okreslonym czasie
(np. po dniu, tygodniu, 4 tygodniach).

Uwaga: za posrednictwem Signala mozesz komunikowac sie
tylko z osobami, ktdre rowniez majg zainstalowang te aplikacje.

NAJPOPULARNIEJSZY KOMUNIKATOR - NIEKONIECZNIE NAJLEPSZY
W Polsce wcigz najpopularniejszym komunikatorem jest Messenger
od Mety. Od niedawna oferuje on opcje szyfrowania wiadomosci
pod warunkiem ustawienia 6-cyfrowego PIN-u. Domysinie
komunikacja nie jest szyfrowana - rekomendujemy wybor
komunikatora, w ktdrym wszystkie czaty sg domysinie szyfrowane.



UTRATA KONTROLI NAD SPRZETEM

Co jesli ktos przechwyci kontrole nad twoim telefonem

Jesli zostawisz telefon w taksdwce, w toalecie na lotnisku, jesli ktos
ukradnie ci go z plecaka czy tez skonfiskujg go stuzby (np. Straz
Graniczna) - stracisz nad nim kontrole. Kontrola nad urzagdzeniem
jest réwniez ograniczona, jesli wspdtdzielisz je z innymi osobami -
wszystkie one majg dostep do informacji na nim zapisanych.

W kazdym przypadku mozesz utrudni¢ osobom niepowotanym
wydobycie ze smartfonu informacji na twdj temat.
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Gdy ktos, np. partner(-ka) czy rodzic, domaga sie dostepu do
twojego telefonu, grozi ci, jezeli nie pokazesz mu wiadomosci,
albo zgda od ciebie podania haset, jest to forma przemocy.
Jesli dotkneta cie przemoc, mozesz sie zwréci¢ o wsparcie.

Telefony pomocowe dla kobiet z doswiadczeniem przemocy
prowadzone przez Fundacje Feminoteka (feminoteka.pl):

PL 888 88 33 88 czynny od poniedziatku do pigtku
w godzinach 11:00-19:00

UA 888 88 79 88 czynny od poniedziatku do pigtku
w godzinach 14:00-19:00

PRZEGLADAJ INTERNET W OKNIE INCOGNITO LUB czY$¢
HISTORIE PRZEGLADANIA

Na telefonie mozesz skorzystac z przegladarki Firefox Focus, ktéra
kasuje historie przegladania przy zamknieciu aplikacji (patrz wyzej).
Recznie czys¢ historie przegladania w przegladarkach Safari,
Chrome czy Firefox. Mozesz skasowac catg historie, a w Chrome

i Firefox wybra¢ konkretne adresy do usuniecia.

USTAW MOCNY PIN ALBO HASLO
iPhone’y i nowsze Androidy zostajg automatycznie zaszyfrowane, gdy
chronisz je kodem PIN (ustaw co najmniej 6-cyfrowy PIN) lub hastem.


https://feminoteka.pl
https://support.mozilla.org/en-US/kb/focus
https://support.apple.com/en-us/HT203036
https://support.google.com/chrome/answer/95464?co=GENIE.Platform%3DAndroid&oco=1
https://support.mozilla.org/en-US/kb/private-browsing-use-firefox-without-history

Mozesz tez przeglagdac strony w trybie incognito (prywatnym),
w ktérym historia przegladania nie zapisuje sie na urzadzeniu.
Taka opcje oferujg Safari, Chrome czy Firefox. Pamietaj jednak,

ze tryb incognito chroni cie tylko przed innymi osobami, ktére chcag
zajrze¢ do twojego urzadzenia. Nie chroni przed dostepem stuzb do
danych internetowych - zgodnie z obowigzujagcym w Polsce prawem
te mogg sprawdzic, jakie strony odwiedzono z twojego urzadzenia/
adresu IP (jeséli dane te sg przechowywane w logach odwiedzanej
strony lub dostawcy Internetu).

KASUJ ZBEDNE KONWERSACJE W KOMUNIKATORACH | SMS-Y
W niektérych komunikatorach mozesz wtaczyc¢ znikajace
wiadomosci (np. w Signalu) — wtedy bedg kasowane automatycznie.
Wtedy nawet fizyczne przejecie urzadzenia i wpisanie hasta nie
pozwoli po nie siegnac.

usT AW MOCNY KOp PIN
A SWOICH URZADZENT4
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https://support.apple.com/en-us/HT203036
https://support.google.com/chrome/answer/95464?co=GENIE.Platform%3DAndroid&oco=1
https://support.mozilla.org/en-US/kb/private-browsing-use-firefox-without-history

Pamietaj, ze czas znikania wiadomosci mozesz zmienia¢ na biezaco -
na przyktad ustawié na 4 tygodnie w grupie znajomych, a pdzniej
zmienic¢ ten czas na 1dzien.

SPROBUJ ZDALNIE ZABLOKOWAC TELEFON

Opcje zablokowania telefonu z innego urzadzenia sg juz standardem.
Rozwigzanie ,logowania awaryjnego” oferujag praktycznie wszyscy
producenci (nie tylko Apple).

To ty decydujesz, komu powiesz o swojej cigzy lub aborciji.
Podane w tym poradniku wskazéwki mogg pomadc wszystkim
osobom, ktdre chcg zadbac o swojg prywatnosc.

Poradnik powstat na bazie materiatu Digital Defense Fund
Keep Your Abortion Private & Secure

Opracowanie:
Fundacja Panoptykon
Fundacja na Rzecz Kobiet i Planowania Rodziny FEDERA

Konsultacja techniczna: Michat ,rysiek” Wozniak

llustracje: Hazel Mead

Projekt graficzny, projekt oktadki: Jakub Sudra [sudragrafika.com]
Korekta: Urszula Dobrzanska

Licencja:

Tekst: CC BY-SA @®©)
Grafiki: CC BY-NC-ND 3.0 @® QG


https://digitaldefensefund.org/ddf-guides/abortion-privacy

POMOZ NAM WSPIERAC
KOBIETY, WOLNOSC
| PRYWATNOSC!

FUNDACJA
PANOPTYKON
Fundacja Panoptykon walczy o wolnos$¢ i prywatnosc¢ w cyfrowym

swiecie. Patrzy na rece panstwu i firmom, a przede wszystkim
sprawdza, jak wykorzystuja informacje o ludziach.

Przekaz 1,5% podatku (KRS: 0000327613)
Wptaé darowizne: panoptykon.org/wspieraj-nas
Nr konta: PL 43 1440 1101 0000 0000 1044 6058

+ EDERA

FEDERA walczy o prawo do decydowania o swoim ciele

oraz o zdrowie seksualne i reprodukcyjne kazdej osoby.
Zapewnia dostep do informacji i ustug zwigzanych z antykoncepcja,
aborcja, badaniami prenatalnymi i prewencja raka szyjki macicy.

Prowadzi tez w Warszawie Centrum Zdrowia FEDERA -
miejsce, gdzie kazda osoba moze spokojnie i bezpiecznie
uzyskac pomoc ginekologiczng, psychiatryczng i psychologiczng,
a takze za darmo przebada¢ sie w kierunku choréb
i infekcji przenoszonych droga ptciowa.

Wptaé darowizne: federa.org.pl/wesprzyj-nas
Nr konta: PL 19 1020 1013 0000 0002 0462 5002



https://panoptykon.org/wspieraj-nas
https://federa.org.pl/wesprzyj-nas/

