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Wstep

Oprogramowanie szpiegujace to jedno z najwazniejszych zagrozen dla demokraciji,
praw czlowieka i cyberbezpieczenstwa w Unii Europejskiej i na Swiecie®. W rekach
niedemokratycznych rzadow jest ono jednym z kluczowych narzedzi utrzymania wtadzy
iniszczenia przeciwnikéw i przeciwniczek: dziennikarzy i dziennikarek, opozycjonistow
i opozycjonistek czy obroncéw i obronczyn praw cztowieka.

Mozliwo$ci oprogramowania szpiegujacego do siegania w najskrytsze zakamarki
urzadzenia (w tym do danych objetych tajemnicg dziennikarskg, intymnej
korespondencji z najblizszymi osobami, aktywnosci w bankowosci elektronicznej i na
portalach spoteczno$ciowych) i zdalnego kontrolowania mikrofonu czy kamery przy
braku jakiejkolwiek kontroli nad jego wykorzystywaniem daje podstawy, zeby uznac je za
,bron atomowa” odzierajaca ofiary z wszelkiej prywatnosci.

Polskie doswiadczenia nie utatwiajg chtodnego spojrzenia na ten problem. W latach
2017-2022 Pegasus byt wykorzystywany przez stuzby do inwigilowania politykow

i polityczek, dajac wtadzy nadzwyczajng wiedze o planach opozycji. Niekontrolowane
wykorzystanie takiej technologii to zagrozenie dla praworzadnosci i aktywnosci
obywatelskiej, bo umozliwia podrzucanie ,dowodéw” — a tym samym wrabianie os6b
w przestepstwa, ktérych nie popelnity czy kompromitowanie ,niewygodnych”
dziennikarzy czy aktywistek.

Mimo naglo$nienia naduzy¢ wciaz dowiadujemy sie o nowych przypadkach
nieuprawnionego wykorzystania oprogramowania szpiegujacego. Po spyware siegaja
zaréwno rzady krajoéw autorytarnych, jak i demokratycznych. Same panstwa czesto
zaprzeczaja stosowaniu takiego rodzaju narzedzi lub przyznaja sie do tego dopiero po
ujawnieniu dowodéw. Nie wiemy, czy po gtosnej ,aferze Pegasusa” polskie stuzby
korzystaja z takiego oprogramowania, ale potencjalnie jest to mozliwe.

Dlaczego? Bo huczne zapowiedzi rozliczen i zmian w prawie nie zostaly zrealizowane.

Przedstawiciele stuzb przekonuja, ze potrzebuja oprogramowania szpiegujacego, zeby
skutecznie dziatac. Gtéwny argument: rosngca popularnos¢ szyfrowanej komunikacji,
do ktérej sprawdzania nie wystarczaja tatwiej dostepne metody kontrolowania ludzi, jak
pozyskiwanie billingdw od operatoréw telekomunikacyjnych czy zatwierdzony przez sad

1EDRI, Spyware and state abuse. The case for an EU-wide ban, https://edri.org/our-work/spyware-and-state-
abuse-the-case-for-an-eu-wide-ban-position-paper/.
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klasyczny podstuch. Dlatego juz niemal 100 panstw na Swiecie stosuje lub samodzielnie
rozwija rézne typy oprogramowania szpiegujacego>.

Oprogramowanie szpiegujace jest jak bron atomowa - moze rozstrzygnac o wyniku
wojny, ale przy tym narobic gigantycznych szkdd. Politycy i polityczki nie moga dtuzej
ignorowac jego istnienia. Konieczne sa ramy prawne, aby nie mogto ono by¢
wykorzystywane w sposéb niekontrolowany. Tak jak broni atomowa wymaga
adekwatnych gwarancji dla ochrony ludzi, tak oprogramowanie szpiegujace wymaga ich
dla praw i wolnosci obywatelskich.

Ten raport pokazuje, dlaczego konieczne jest zaréwno dokonczenie rozliczen ,afery
Pegasusa’, jak i niezwltoczne przyjecie regulacji prawnych dla oprogramowania
szpiegujacego i systemowe zmiany w zasadach prowadzenia kontroli operacyjnej przez
stuzby.

Stowniczek

Kontrola operacyjna - prowadzony niejawnie nadzér nad dziataniami osoby
podejrzewanej o popelnienie lub planowanie przestepstwa. Moze obejmowac podstuchy
i dostep do tresci korespondencji (SMS-y, maile), ukryte kamery, kontrole przesytek

i uzyskiwanie dostepu do informatycznych nosnikéw danych. Moze by¢ prowadzona
przez Policje czy stuzby specjalne po uzyskaniu zgody prokuratora i sadu.

Oprogramowanie szpiegujace (spyware) - oprogramowanie, ktére pozwala gromadzi¢
wiedze o uzytkowniku czy uzytkowniczce zainfekowanego urzadzenia i przesyla te
informacje bez jego lub jej wiedzy osobom trzecim. W tym raporcie zajmujemy sie
oprogramowaniem szpiegujacym stosowanym przez instytucje panstwowe.

Stuzby specjalne - w Polsce istnieje 5 takich organéw: Agencja Bezpieczenstwa
Wewnetrznego, Agencja Wywiadu, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu
Wojskowego oraz Centralne Biuro Antykorupcyjne. Obok Policji to wiasnie stuzby
specjalne prowadza kontrole operacyjna’.

2 Share Foundation, A privacy nightmare: understanding spyware, https://sharefoundation.info/wp-
content/uploads/2025/09/Spyware.pdf.

3 Takg mozliwo$¢ maja tez np. Zandarmeria Wojskowa i Straz Graniczna, ale korzystaja z niej rzadziej niz
Policja, ABWiCBA.
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1. Oprogramowanie szpiegujace
W tym rozdziale przeanalizujemy:

e dlaczego oprogramowanie szpiegujace jest zagrozeniem dla praw i wolnosci,
e naczym polegala ,afera Pegasusa’,
e jak obecnie panistwa naduzywaja oprogramowania szpiegujacego.

1.1. Jak dziata oprogramowanie szpiegujace

Oprogramowanie szpiegujace pozwala na podejrzenie calej zawartosci
zainfekowanego urzadzenia. Daje wglad do tresci korespondencji prowadzonej za
posrednictwem SMS-6w i szyfrowanych komunikatoréw, do listy kontaktéw, maili,
kalendarza, zdjeé, nagran, portali spotecznosciowych, map, aplikacji z muzyka, filmami
inewsami, dziennika elektronicznego, menedzera haset i wszystkich innych rzeczy,
ktore osoba ma na urzadzeniu. Pozwala na podstuchanie rozmoéw telefonicznych

i prowadzonych przez komunikatory internetowe. To tzw. funkcja pasywna
oprogramowania szpiegujacego.

®<€J@

Microphone

Recording Emails
Photos & . i SMS
D Screenshots :
Instant L E j
Messaging n : i B Location
E | | ; -' - B o Trafking
File Retrieval . [ I P Network
— Details
v
Target
Calendar ) 3 o
Records _ i : ", Device
: ' i ) Settings

a j— Browsing

History

Social Contact
Networks Details

Diagram pochodzqgcy z dokumentacji NSO Group ilustrujgcy zakres
informacji mozliwych do pozyskania z urzqdzenia zainfekowanego
Pegasusem. Zrédto: Hacking Team Emails/Citizen Lab,
https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-



https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-pegasus-spy
https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-pegasus-spy

Niektore wersje oprogramowania szpiegujacego pozwalajg tez na modyfikowanie
zawartoSci urzadzenia, np. zapisywanie i kasowanie plikéw. To tzw. funkcja aktywna.

Podobnie jak w przypadku typowej kontroli operacyjnej (np. podstuchu) jedno
zainfekowane urzadzenie oznacza wglad w zycie nie tylko osoby, do ktorej ten sprzet
nalezy - ale tez wszystkich ludzi, z ktorymi kiedykolwiek sie komunikowata.

Do zainfekowania urzadzenia moze by¢ potrzebne klikniecie (jedno!) w ztosliwy link
przez osobe atakowana. Ta forma ataku, okreslana jako one-click attack, zostata
wykorzystana przeciwko greckiemu dziennikarzowi sledczemu, ktorego telefon zostat
zainfekowany Predatorem po tym, jak kliknat w niewinnie wygladajacy link do serwisu
informacyjnego na temat finanséw*. Podobnie zaatakowana zostata pracowniczka
greckiego oddziatu firmy Meta odpowiedzialna za polityke cyberbezpieczenstwa firmy -
klikneta w link udajacy potwierdzenie wizyty lekarskiej°.

Na rynku dostepne sa tez programy, do ktérych zainstalowania na urzadzeniu nie jest
potrzebne aktywne dziatanie ze strony osoby atakowanej (to tzw. zero-click attack).

W 2020 r. w Hiszpanii doszto do skutecznego zainstalowania Pegasusa na telefonach
dwéch prawniczek wspotpracujacych z kataloniska organizacja Omnium Cultural.
Jedynym sladem pozostawionym na urzadzeniu byto nieodebrane potaczenie przez
komunikator WhatsApp®. Na rynku dostepne jest tez oprogramowanie szpiegujace

z funkcja samoniszczacy, ktére infekuje telefon, nie zostawiajac po tym zadnych sladéw’.

1.2. Opozycja i aktywistki przeswietlani Pegasusem

W Polsce najstynniejsze oprogramowanie szpiegujace Pegasus pojawito sie w 2017 r.2.
Opinia publiczna ustyszata o nim w 2018 r. dzieki ujawnieniu przez kanadyjska
organizacje Citizen Lab przypadkéw wykorzystywania tej technologii w 45 krajach, w tym
w Polsce®. Sprawe wykorzystania Pegasusa przez Centralne Biuro Antykorupcyjne

4Raport Komisji §ledczej ds. zbadania stosowania oprogramowania Pegasusa i rownowaznego
oprogramowania szpiegowskiego stuzacego inwigilacji Parlamentu Europejskiego, pkt 202-211,
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189 EN.html.

5Tamze, pkt 232.
6Tamze, pkt 2861344,
7 Tamze, pkt 494.

8 Nie byla to pierwsza sytuacja, w ktérej opinia publiczna poznata dowody w sprawie stosowania podobnych
narzedzi przez polskie stuzby. W 2015 r. na jaw wyszta informacja o tym, ze Centralne Biuro Antykorupcyjne
byto klientem firmy Hacking Team, producenta oprogramowania szpiegujacego. Faktury wystawione CBA
dotyczyly systemu Remote Control System, stuzacego do infekowania, a nastepnie zdalnego i ukrytego
kontrolowania urzadzen takich jakich komputery i telefony komérkowe.

° Citizen Lab, HIDE AND SEEK. Tracking NSO Group’s Pegasus Spyware to Operations in 45 Countries,
https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-

countries/.
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nagtosnili redaktor naczelny portalu Zaufana Trzecia Strona Adam Haertle oraz
dziennikarz $ledczy TVN24.pl Robert Zielinski.

Pegasusa stosowano m.in. wobec polityka Krzysztofa Brejzy, adwokata Romana
Giertycha, prokuratorki Ewy Wrzosek, jednej z liderek Ogélnopolskiego Strajku Kobiet
Klementyny Suchanow czy sedzi Beaty Morawiec.

W kwietniu 2024 r. 6wczesny Minister Sprawiedliwosci Prokurator Generalny Adam
Bodnar poinformowal, ze w latach 2017-2022 trzy stuzby stosowaly ,kontrole
operacyjna urzadzenia konicowego” (tj. uzywaty oprogramowania Pegasus) tacznie
wobec 578 0s6b™. Lista inwigilowanych miata obejmowac ,znacznie wiecej oséb
publicznych niz dotychczas ujawniono™.
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Wykres 1. Liczba 0séb inwigilowanych w Polsce za pomocq Pegasusa w latach 2017-2022.

Glownym uzytkownikiem Pegasusa w Polsce byto Centralne Biuro Antykorupcyjne, czyli
stuzba powotana do $cigania przestepstw o charakterze korupcyjnym. To r6zni nas od
innych krajéw (np. Hiszpanii), gdzie wykorzystanie tej formy inwigilacji uzasadniano
koniecznoscig zwalczania zagrozen dla bezpieczenstwa narodowego.

Wedtug informacji podanych przez Adama Bodnara narzedzie to znajdowato sie

w dyspozycji trzech stuzb: Centralnego Biura Antykorupcyjnego (CBA), Agencji
Bezpieczenstwa Wewnetrznego (ABW) oraz Stuzby Kontrwywiadu Wojskowego (SKW).
Wiadomo réwniez, ze Policja korzystata z Pegasusa, lecz nie robita tego samodzielnie,

1° Informacja o tacznej liczbie oséb, wobec ktérych zostat skierowany wniosek o zarzadzenie kontroli
iutrwalania rozméw lub wniosek o zarzadzenie kontroli operacyjnej w2023 r.,
https://orka.sejm.gov.pl/DrukilOka.nsf/0/7522A4519FE790ACC1258B01003A2A38/%24File/308.pdf.

1'The Guardian, Poland launches inquiry into previous government’s spyware use,
https://www.theguardian.com/world/2024/apr/01/poland-launches-inquiry-into-previous-governments-
spyware-use.
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a za posrednictwem CBA. Nie da sie jednak ustali¢, jaka doktadnie byta czestotliwos¢
wykorzystywania Pegasusa przez kazda ze stuzb.

Nie ma podstaw, aby twierdzi¢, ze jakiekolwiek inne stuzby korzystaly z Pegasusa.

W opublikowanym we wrzes$niu 2023 r. raporcie z prac Komisji Nadzwyczajnej
powotanej przez Senat w styczniu 2022 r. w celu ,wyjasnienia przypadkéw nielegalnej
inwigilacji, ich wptywu na proces wyborczy w Rzeczypospolitej Polskiej oraz reformy
stuzb specjalnych” (dalej ,komisja senacka”) znajdujemy szczegdtowe informacje na
temat atakéw na osoby publiczne. Czytamy, ze inwigilacja objeto tez dziataczy

i dzialaczki spoteczne oraz przedsiebiorcow'.

Przyktadowo, do telefonu adw. Romana Giertycha (pelnomocnika m.in. rodziny Donalda
Tuska) wlamano sie co najmniej 18 razy. Dziatacza spotecznego i politycznego Michata
Kotodziejczaka zaatakowano 6 razy. Przedsiebiorcéw Pawta Tamborskiego oraz Andrzeja
Dlugosza inwigilowanych w zwigzku z prywatyzacja firmy CIECH - odpowiednio
5i6lrazy®.

Wsréd wszystkich ujawnionych przypadkéw inwigilacji z wykorzystaniem Pegasusa
najgtosniejsza i najbardziej bulwersujaca byta sprawa polityka Krzysztofa Brejzy. Brejza
byt szefem sztabu wyborczego Koalicji Obywatelskiej, ktora w latach 2015-2023 dziatata
w opozycji do rzadzacego wéweczas PiS-u.

Z telefonu ,Grzechotnika” [kryptonim nadany przez CBA Krzysztofowi
Brejzie] wykradzione zostaty nastepujgce dane: 80 tysiecy wiadomosci od
2010 do 2019 ., pek kluczy zawierajgcy wszelkie hasta do ok. 90 ustug
1 serwisow internetowych, petny dostep do lokalizacji telefondw,
wiadomosci e-mail, dokumentow przechodzqcych przez jego telefony,
zdjecia, nagrania wideo™.

W okresie kampanii wyborczej w 2019 r. do telefonu tego polityka wtamywano sie co
najmniej 33 razy, a daty tych dziatan pokrywaja sie z kluczowymi momentami tej
kampanii. Na podstawie dokumentéw operacyjnych CBA komisja senacka ustalila, ze

2 Raport Komisji Nadzwyczajnej do spraw wyjasnienia przypadkéw nielegalnej inwigilacji, ich wptywu na
proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb specjalnych,
https://www.senat.gov.pl/download/gfx/senat/pl/defaultaktualnosci/1924/15764/1/raport koncowy z prac k
omisji nadzwyczajnej.pdf.

13 Tamze.

4 Tamze.
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z telefonu wykradziono m.in. 80 tys. wiadomosci SMS przesytanych od 2010 r. (czyli
inwigilacja objeta okres 9 lat przed atakami).

W kontekscie inwigilacji Krzysztofa Brejzy Wojciech Hermelinski, byly szef Panstwowej
Komisji Wyborczej i sedzia Trybunatu Konstytucyjnego, ocenit przed komisja senacka:

Wybory w 2019 roku, cho¢ nie bylty sfatszowane, nie byty uczciwe®.

W przypadkach analizowanych przez komisje senacka zadnej z inwigilowanych osob nie
przedstawiono aktu oskarzenia. To by oznaczato, ze inwigilacja byta prowadzona
instrumentalnie, a jej celem nie byta walka z przestepczoscia. Postanka Magdalena tosko
(w czasie, gdy byta inwigilowana Pegasusem: asystentka, koordynatorka i dyrektorka
biura Krzysztofa Brejzy) przed komisja senacka powiedziata:

Nigdy nie dostatam zadnych zarzutow, te przeszukania i konfiskata
sprzetu elektronicznego byty po to, by skompromitowac rodzine Brejzow™.

W listopadzie 2025 r. w prowadzonym przez prokurature postepowaniu dotyczacym
naduzy¢ z wykorzystaniem oprogramowania Pegasus status pokrzywdzonych miato
38 0s6b”.

Pelne dane dotyczace rozmiaréw inwigilacji nie zostaty i najpewniej nigdy nie zostana
udostepnione opinii publiczne;j.

1.3. Jak inne panstwa korzystaly (i wcigz korzystaja)
Z oprogramowania szpiegujacego
1.3.1. Wiochy: inwigilacja krytykow rzadu

W styczniu 2025 r. WhatsApp wystat powiadomienie do ok. 90 wioskich uzytkownikéw
iuzytkowniczek aplikacji, informujac, ze mogli zosta¢ zaatakowani oprogramowaniem

> Bankier.pl, Hermelinski: Wybory w 2019 roku, cho¢ nie byly sfatszowane, nie byty uczciwe,
https://www.bankier.pl/wiadomosc/Hermelinski-Wybory-w-2019-roku-choc-nie-byly-sfalszowane-nie-
byly-uczciwe-8266533.html.

16 Raport komisji senackiej, dz. cyt.

7 Rzeczpospolita, Adam Bodnar: Zbigniew Ziobro powinien trdafi¢ do aresztu. Zachodzi obawa mataczenia lub
ucieczki, https://www.rp.pl/polityka/art43290211-adam-bodnar-zbigniew-ziobro-powinien-trafic-do-
aresztu-zachodzi-obawa-mataczenia-lub-ucieczki.
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Graphite. Producent oprogramowania, izraelska firma Paragon, twierdzita, iz jej warunki
Swiadczenia ustug zabraniajg uzycia produktu w sposéb nieuprawniony. Jednak w marcu
2026 r. wtoska prokuratura potwierdzita, ze w 2024 r. celem inwigilacji byto dwoje
proimigranckich aktywistow oraz dziennikarz sledczy krytykujacy rzad Giorgii Meloni.

Podstuchiwani mieli by¢ tez m.in. przyjazniacy sie ze zmartym juz papiezem
Franciszkiem ksigdz kapelan pracujacy na statku ratowniczym nalezacym do organizacji
ratujacej osoby migranckie na Morzu Srédziemnym oraz dziennikarz portalu Fanpage.it,
ktory ujawnit powiazania partii premier Wtoch ze Srodowiskami neofaszystowskimi.
Ciro Pellegrino zastanawiat sie:

Dlaczego statem sie celem? Zadaje sobie to pytanie od momentu, gdy
otrzymatem zawiadomienie. Zamierzam - i zamierzamy - zadac to
pytanie publicznie kazdemu, kto ma uprawnienia i obowiqzek udzieli¢ na
nie odpowiedzi. Odpowiedz nalezy sie... wszystkim, ktorych interesuje, kto
w tym kraju zburzyt wyrazng granice miedzy bezpieczenstwem
a inwigilacjg, miedzy legalnoscig a naduzyciem®.

Z raportu opublikowanego przez wioska komisje parlamentarna ds. bezpieczenstwa
wynika, ze w latach 2023-2024 wtoskie stuzby wywiadowcze miaty podpisane umowy ze
wspomniang firma Paragon®. Nadal nie wiadomo, kto zlecit inwigilacje.

1.3.2. Serbia: cyfrowe wiezienie

Wedtug Citizen Lab Serbska Agencja Bezpieczenstwa Informacyjnego (BIA) regularnie
korzysta z roznych komercyjnych narzedzi szpiegujacych, w tym FinFisher od
niemieckiej firmy FinFisher GmbH (2014 r.)*°, produktéw powigzanej z NSO Group firmy
Circles (2020 r.)* i Predatora od firmy Cytrox, bedacej cze$cig konsorcjum Intellexa

18 The Guardian, Second Italian journalist allegedly targeted with ‘mercenary spyware’,
https://www.theguardian.com/world/2025/may/01/second-italian-journalist-allegedly-targeted-with-

mercenary-spyware.

19 Citizen Lab, Virtue or Vice? A First Look at Paragon’s Proliferating Spyware Operations,
https://citizenlab.ca/research/a-first-look-at-paragons-proliferating-spyware-operations/#h-3-whatsapps-
paragon-investigation.

20 Citizen Lab, Pay No Attention to the Server Behind the Proxy: Mapping FinFisher’s Continuing Proliferation,
https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/.

21 Citizen Lab, Running in Circles. Uncovering the Clients of Cyberespionage Firm Circles,
https://citizenlab.ca/research/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/.
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(20211.)*%. Co najmniej od grudnia 2021 r. Serbia uzywa rowniez Pegasusa, w tym do
inwigilacji przedstawicieli i przedstawicielek spoteczenstwa obywatelskiego
krytykujacych serbskirzad (2023 r.).

W 2024 r. Amnesty International ujawnita stosowanie oprogramowania szpiegujacego

o nazwie NoviSpy. Z ustalen eksperckich wynika, Ze to nowe, lokalnie rozwijane
oprogramowanie byto wykorzystywane przez organy panstwowe wobec dziennikarzy
idziennikarek oraz aktywistek i aktywistéw. Catoksztalt inwigilacji i represji wobec
spoteczenstwa obywatelskiego w Serbii Amnesty International okreslita jako ,cyfrowe
wiezienie”. NoviSpy umozliwiato stuzbom zainfekowanie urzadzenia koncowego jedynie
przy bezposrednim kontakcie. Oprogramowanie wgrywano podczas oficjalnych
zatrzyman, np. w trakcie antyrzadowych demonstracji, gdy urzadzenia znajdowaty sie

w rekach stuzb®.

1.3.3. Grecja: pierwsze wyroki skazujace

W latach 2021-2022 w Grecji do inwigilacji telefonéw ok. 90 oséb wykorzystano
oprogramowanie szpiegujace o nazwie Predator od grupy Intellexa®. To
miedzynarodowe konsorcjum jest jednym z gtéwnych konkurentéw NSO Group, czyli
producenta Pegasusa. Dziata z Grecjii - jak twierdzi sama firma - jest ,podmiotem
podlegajacym unijnym regulacjom”.

Wsrod inwigilowanych znaleZli sie dziennikarz finansowy, politycy i polityczki opozycji,
europosel, ministrowie, agenci i agentki stuzb wywiadowczych, prokuratorzy oraz byta
kierowniczka ds. zaufania i bezpieczenstwa w Meta. Ujawnienie sprawy doprowadzito do
powaznego kryzysu politycznego oraz dymisji szefa greckiej agencji wywiadowczej
ijednego z najblizszych wspoétpracownikéw premiera.

W lutym 2026 r. sad pierwszej instancji skazat cztery osoby z kierownictwa Intellexy na
kare 126 lat (w wiezieniu spedza maksymalnie 8 lat, a wykonanie wyroku zostato

22 Citizen Lab, Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware,
https://citizenlab.ca/research/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-
mercenary-spyware/.

2 Access Now, Spyware in Serbia: civil society under attack, https://www.accessnow.org/spyware-attack-in-

serbia/.

2 Amnesty International, Serbia: “A Digital Prison”: Surveillance and the suppression of civil society in Serbia,

https://www.amnesty.org/en/documents/eur70/8813/2024/en/.

% International Consortium of Investigative Journalists, Greek court convicts Intellexa founder Tal Dilian, three
others in wiretapping scandal, https://www.icij.org/investigations/cyprus-confidential/greek-court-convicts-
intellexa-founder-tal-dilian-three-others-in-wiretapping-scandal/ oraz Citizen Lab, Pegasus vs. Predator.
Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware, https://citizenlab.ca/research/pegasus-
vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/.
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zawieszone do czasu rozpatrzenia apelacji)?®. Wyroki skazujace moga doprowadzi¢ do
dalszych postepowan karnych przeciwko osobom, ktére braty udziat w procederze, jak
rowniez spraw o szpiegostwo.

1.3.4. Wielka Brytania/Arabia Saudyjska: odszkodowanie za inwigilacje

Ghanem Al-Masarir, saudyjski aktywista i youtuber polityczny, znalazt sie wsréd osob
inwigilowanych przez saudyjskiego operatora Pegasusa w 2018 r. Aktywista pozwat
Krolestwo Arabii Saudyjskiej, domagajac sie odszkodowania oraz zado$¢uczynienia za
krzywde psychiczna i utrate zarobkéw. Brytyjski sad uznat jego racje i w styczniu 2026 r.
nakazat Arabii Saudyjskiej wyptacenie 3 mln funtéw m.in. za doznane bdl, cierpienie

i utrate jakosci zycia, jak rowniez poniesione straty oraz utracone zarobki?.

Nie wiadomo, czy Arabia Saudyjska wyptaci zarzadzona skarzacemu sume, ale zdaniem
Al-Masarira - niezaleznie od wyniku postepowania sagdowego i wyptaty sumy
odszkodowania - saudyjski rzad osiagnat swoj cel, czyli zablokowanie jego satyrycznej
aktywnosci online:

Mam nadzieje, ze zastosujq sie do nakazu i jak najszybciej sptacg dtug.
Jeslitego nie zrobig, nie bedziemy mieli innego wyjscia, jak tylko podjqg¢
dziatania egzekucyjne w celu odzyskania pieniedzy z saudyjskich
aktywow za granicq — niekoniecznie w Wielkiej Brytanii.

To dla nich zwyciestwo, poniewaz uciszyli mnie i nie moge juz wykonywac
swojej pracy®.

Jak wynika z opracowania przygotowanego przez serbska Fundacje Share, niemal
100 panstw na Swiecie stosuje ktorys z wielu komercyjnych programéw szpiegujacych

26 The Record, Intellexa founder, three others sentenced to 8 years in prison over Greek spyware scandal,
https://therecord . media/spyware-intellexa-greece-sentenced oraz Ekathimerini.com, Four businesspeople

found guilty in 2022 spyware scandal, https://www.ekathimerini.com/news/1296353/four-businesspeople-

found-guilty-in-spyware-trial/.

27Wyrok w sprawie Ghanem Al-Masarir przeciwko Krélestwu Arabii Saudyjskiej,

https://caselaw.nationalarchives.gov.uk/ewhc/kb/2026/119 oraz Citizen Lab, Saudi Arabia Ordered to Pay £3m

to London Dissident Over Pegasus Spying, https://citizenlab.ca/saudi-arabia-ordered-to-pay-3m-to-london-
dissident-over-pegasus-spying/.

28 The Guardian, Saudi dissident awarded £3m damages threatens enforcement action if he is not paid,
https://www.theguardian.com/world/2026/jan/30/saudi-dissident-awarded-3m-damages-threatens-

enforcement-action-if-he-is-not-paid.
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(tzw. mercenary spyware) lub samodzielnie rozwija wtasne narzedzia tego rodzaju®.
Sprawa wykorzystania oprogramowania Pegasus w Polsce wpisuje sie wiec w szerszy,
miedzynarodowy kontekst. W kolejnej czesci przyjrzymy sie argumentom za i przeciw
tezie o legalnosci korzystania z tego rodzaju technologii przez stuzby.

2. Argumenty przeciwko tezie o legalnosci
Pegasusa

W tym rozdziale:

e rozbrajamy argumentacje zwolennikéw i zwolenniczek tezy o legalnosci
stosowania w Polsce oprogramowania szpiegujacego,

e opisujemy, w jaki sposob stosowanie oprogramowania szpiegujacego narusza
prawo unijne.

2.1. Oprogramowanie szpiegujace nie miesci sie w definicji
kontroli operacyjnej

Kontrola operacyjna moze polega¢ m.in. na ,uzyskiwaniu i utrwalaniu danych zawartych
w informatycznych nosnikach danych, telekomunikacyjnych urzadzeniach koncowych,
systemach informatycznych i teleinformatycznych"*.

Do tego wiasnie stuzy oprogramowanie szpiegujace — argumentuja zwolennicy
izwolenniczKi tezy o legalnoSci Pegasusa. Uwazaja go za narzedzie kontroli operacyjnej
jak kazde inne.

Zataka interpretacja przemawiatoby postanowienie Sadu Najwyzszego

z 23 kwietnia 2023 r. Zgodnie z nim przepisy regulujace dziatanie stuzb wskazuja ,rodzaje
informacji lub danych, jakie moga by¢ pozyskiwane w trybie kontroli operacyjnej, a nie
wskazuja sSrodkéw technicznych”.

Wydaje sie, ze w dobie szybkiego postepu technologicznego wyliczenie
w ustawie takich srodkow technicznych nie jest mozliwe. Przyktadowo
mozna wskazac rozwoj w obszarze tzw. oprogramowan szpieqgujgcych, nie
wymagajgcych wspotpracy z operatorem GSM, pozwalajqgcych poprzez

2% Share Foundation, A Privacy Nightmare: Understanding Spyware, https://sharefoundation.info/wp-
content/uploads/2025/09/Spyware.pdf.

30 Zgodnie z art. 17 ust. 5 pkt 4 ustawy o CBA. Analogiczne rozwigzania obowiazuja w przypadku innych stuzb.
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Linfekowanie telefonéw” na kopiowanie wysytanych lub odbieranych
wiadomosci, zbieranie zdje¢, nagrywanie rozmow, aktywowanie
mikrofonu, aby podstucha¢ rozmowy, uruchamianie kamery, aby

nagrywac to, co dzieje sie wokét danej osoby, umozliwiajgcych dostep do
tzw. materiatéow ,historycznych”, czyli z okresu przed zainstalowaniem
takiego oprogramowania, posiadajqgcych opcje,,samozniszczenia”, czyli
nie pozostawiajqcych sladéw w,,zainfekowanym” urzqdzeniu®.

Przeciwko takiej interpretacji Swiadczy po pierwsze to, ze uzycie Pegasusa i innych
programow szpiegujacych wiaze sie z przeltamaniem zabezpieczen urzadzenia
imodyfikacja sposobu jego dzialania. Ani ustawa o CBA, ani zadna inna nie daje stuzbom
prawa do przetamywania zabezpieczen urzadzen nalezacych do oséb, wobec ktérych
zostata zarzadzona kontrola operacyjna.

Potwierdzit to Sad Apelacyjny we Wroctawiu w wyroku z 11 maja 2023 r., ktory nie
dopuscit dowodow uzyskanych za pomoca Pegasusa i w zwigzku z tym uniewinnit
funkcjonariusza oskarzonego o ujawnienie tajnej informacji.

Oprogramowanie typu spyware daje peten dostep do urzgdzenia
mobilnego, pozwala tym samym na uzyskiwanie i utrwalanie danych
z niego. Tyle tylko, ze do jego instalacji dochodzi w drodze ominiecia
i przetamania zabezpieczen - wtamania na telefon - i to w sposéb
naruszajqcy jego strukture. Tymczasem obowigzujqce przepisy dotyczqce
kontroli operacyjnej, w tym omawiany art. 17 ustawy o CBA, nie zezwalajg
na tego rodzaju dziatania, nie przewidujq takiej mozliwosci*.

Po drugie, oprogramowanie szpiegujace daje mozliwos¢ pozyskania i utrwalenia
danych historycznych - rowniez z okresu poprzedzajacego decyzje o zarzadzeniu
kontroli i bez ograniczen czasowych, jesli tylko dane sa dostepne. Tymczasem sad moze
zasadzi¢ kontrole operacyjna na maksymalnie trzy miesigce od zarzadzenia kontroli
wprzod, nie wstecz.

Jak obrazowo wyjasnit gen. Krzysztof Bondaryk podczas posiedzenia Sejmowej Komisji
Sledczej:

31 Uchwata Sadu Najwyzszego z 26 kwietnia 2023 r., sygn. I Z1 50/22,
https://www.sn.pl/sites/orzecznictwo/orzeczenia3/i%20zi%2050-22.pdf.

32 Wyrok z 11 maja 2023 r., sygn. I AKa 480/21, https://www.saos.org.pl/judgments/501168.
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Kontrola operacyjna jest w czasie rzeczywistym, nakierowana
na przysztos¢, czyli od dzisiaj przez trzy miesigce moZzemy pana czy mnie
mozna podstuchiwad, a nie od dzisiaj przez np. cztery lata w przeszto$¢®.

A to oznacza, ze pozyskanie w 2019 r. 80 tysiecy wiadomosci z lat 2010-2019 z telefonu
nalezacego do Krzysztofa Brejzy** rowniez nie miescito sie w definicji kontroli
operacyjnej.

Na ten problem zwrocit tez uwage wroctawski sad apelacyjny we wspomnianym wyzej
wyroku. Interpretujac przepisy ustawy o CBA w Swietle Konstytucji, sad doszedt do
wniosku, ze:

niedopuszczalne jest stosowanie przez stuzby takich Srodkéw kontroli
operacyjnej, ktére wiqzq sie z (...) uzyskiwaniem dostepu do szerokiego
spektrum danych, w tym historycznych, wykraczajgcych poza ramy
czasowe zarzgdzonej kontroli operacyjnej (...), postuzenie sig
oprogramowaniem szpiegowskim nie moze by¢ uznane za zgodny
z ustawgq, legalny sposob ich pozyskania.

Po trzecie, oprogramowanie szpiegujace daje dostep nie tylko do danych zapisanych na
urzadzeniu, ale tez do aplikacjiiich historii. Stuzby moga dzieki niemu zajrzeé¢ na feed
dowolnej aplikacji, do bankowosci elektronicznej czy historii zakupéw na Vinted osoby
inwigilowanej.

Dlatego naszym zdaniem nie ma w tej chwili przewidzianej w przepisach podstawy
prawnej, by uznac, ze Pegasus lub inne oprogramowanie szpiegujace jest narzedziem
stluzacym do realizacji kontroli operacyjnej.

2.2. Sady nie maja realnej kontroli nad dziataniami stuzb

Drugim argumentem za legalnoscig Pegasusa ma by¢ kontrola sagdow nad
podejmowaniem przez stuzby dziatan w zakresie kontroli operacyjnej. Adam Bodnar,

33 Posiedzenie z 12 lutego 2026 1., https://sejm.gov.pl/Sejm10.nsf/biuletyn.xsp?skrnr=SKPG-126. O pracach
sejmowej komisji §ledczej piszemy wiecej w podrozdziale 3.6.

34 Raport Komisji Nadzwyczajnej do spraw wyjasnienia przypadkéw nielegalnej inwigilacji, ich wptywu na
proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb specjalnych,
https://www.senat.gov.pl/download/gfx/senat/pl/defaultaktualnosci/1924/15764/1/raport koncowy z prac k
omisji nadzwyczajnej.pdf.
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jako Minister Sprawiedliwo$ci Prokurator Generalny, potwierdzit w Sejmie, iz nie byto
takiej sytuacji, zeby Pegasus byt wykorzystywany bez zgody sadu.

Nie mamy podstaw, by kwestionowac te teze. Bardzo mozliwe jednak, Zze w zadnym
z 578 przypadkow sad nie wiedzial, ze zatwierdza uzycie wlasnie oprogramowania
szpiegujacego. Jak méwit w wywiadzie dla Rzeczypospolitej sedzia Sadu Okregowego
w Warszawie Igor Tuleya:

To bardzo prawdopodobne, ze wydatem zgode na uzycie Pegasusa bez
swiadomosci, jaki system bedzie stosowany>.

Sedzia Sadu Apelacyjnego w Warszawie Marzanna Piekarska-Drazek przed Sejmowa
Komisja Sledczg zeznata natomiast:

W przypadku zastosowania takich technik operacyjnych typu Pegasus,
trudno odnies¢ to do zapisow ustawowych, poniewaz nikt nie zaktadat, ze
legalnie, czyliw ramach obowigzujgcego prawa, zostanie zastosowany
taki system. Nikt nie przewidywat tego®.

Niewiedza sedziéw jest symptomem szerszego problemu wadliwosci kontroli sadowej
nad stosowaniem kontroli operacyjnej. Problemu, ktéremu przyjrzat sie tez Europejski
Trybunat Praw Cztowieka w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko
Polsce. Trybunat uznat, ze ,zezwolenie sadowe (...) jest bardzo uzytecznym
zabezpieczeniem proceduralnym, ale samo w sobie nie wystarcza”. Wyrok potwierdza
jednoczesnie, ze w Polsce nie funkcjonuje realny i efektywny mechanizm nadzoru nad
stosowaniem kontroli operacyjnej. Na czym polega jego wadliwos$¢é?

Po pierwsze, stuzby do wniosku zalaczajg tylko materialy ,uzasadniajace” potrzebe
prowadzenia kontroli operacyjnej - a nie caly material. Jak wskazuje doradca Sejmowe;j
Komisji Sledczej dr Adam Behan:

pozwala to stuzbom ,omingc¢” niewygodne dla siebie fakty czy kontekst,
czy wrecz okolicznoSci, ktére uprawdopodobniajq brak zwigzku danej

35 Rzeczpospolita, Sedzia Igor Tuleya: Mozliwe, ze zgodzitem sie na Pegasusa, https://www.rp.pl/sady-i-
trybunaly/art39874451-sedzia-igor-tuleya-mozliwe-ze-zgodzilem-sie-na-pegasusa.

36 Posiedzenie z 12 wrzesénia 2025 r., https://sejim.gov.pl/Sejm10.nsf/biuletyn.xsp?skrnr=SKPG-102.
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osoby ze sprawgq, a ktore - gdyby znalazty sie w przedtozonych
dokumentach - mogtyby spowodowacd, iz zgoda nie zostanie wydana®’.

Po drugie, w postepowaniu dotyczacym zarzadzenia kontroli operacyjnej nie bierze
udzialu podmiot reprezentujacy prawo do prywatnosci osoby, ktorej dotyczyc bedzie
kontrola operacyjna (np. znany z modelu brytyjskiego tzw. adwokat prywatnosci).

W postepowaniu biora udziat tylko stuzby i prokurator. Jesli wiec sad wyrazi zgode na
kontrole operacyjng, nie ma komu zakwestionowac stusznosci tej decyzji.

Po trzecie, uzasadnienia wymagaja jedynie odmowy zastosowania kontroli
operacyjnej. Stanowi to swoistg zachete dla sedziéw, by wyrazac zgode na stosowanie
kontroli. Rzad Koalicji Obywatelskiej probowat natozy¢ na sady obowigzek uzasadniania
rowniez zgody na kontrole operacyjna, ale zrobit to w drodze rozporzadzen, przez co
zmiana ta jest nieskuteczna (por. 3.5.1.).

Po czwarte, wnioski rozpatruje tylko jeden (!) sedzia dyzurujacy danego dnia, kt6ry ,ma
ograniczone mozliwosci skontrolowania w terminie jednego albo dwo6ch dni
kilkudziesieciu wnioskéw o kontrole operacyjna™®.

W konsekwencji sady wyrazaja zgody na prowadzenie kontroli operacyjnej w ponad 99%
przypadkéw (por. tabela 1).

Jak twierdzi dr Dominika Czerniak z Biura Rzecznika Praw Obywatelskich, warunki,
w jakich sedziowie rozpatruja wnioski stuzb:

nie sq usprawiedliwieniem dla oportunistycznego podejscia do prawa do
prywatnoscii,taSmowego” akceptowania wnioskow®.

Na ile sedziowie majg juz dzis$ realne narzedzia do weryfikacji wnioskow stuzb (ale z nich
nie korzystaja), a na ile problem lezy w dziurawych regulacjach, pozostaje kwestig
sporna. Niemniej w aktualnym modelu kontrola sadowa nie stanowi ochrony przed

37 Prawo.pl, Kontrola operacyjna wymkneta sie... spod kontroli, https://www.prawo.pl/prawnicy-
sady/sedziowie-nie-moga-byc-manipulowani-przez-sluzby,525859.html.

38 Do Sadu Okregowego w Warszawie wplywa codziennie — nie wylaczajac niedziel i dni wolnych od pracy -
$rednio ok. 25 wnioskéw o zarzadzenie kontroli operacyjnej. Biuro Rzecznika Praw Obywatelskich,
Wykonanie wyroku Europejskiego Trybunatu Praw Cztowieka w sprawie Pietrzak i Bychawska-Siniarska i inni
przeciwko Polsce (sprawa nr72038/171 25237/18). Raport w przedmiocie koniecznych zmian w przepisach
regulujgcych pozaprocesowq oraz procesowq kontrole i utrwalanie rozméw,
https://bip.brpo.gov.pl/sites/default/files/2025-

11/Raport wykonanie wyroku etpc_inwigilacja 3 07 2025.pdf.

3% Tamze.
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naduzyciami - ani w przypadku klasycznych srodkéw kontroli operacyjnej, ani

w przypadku stosowania oprogramowania szpiegujacego.

Whnioski .
shusb OdmOV\{a prokurei- Zgosia p?okufa'tora Odmowa sa;du (me: Zgoda sadu (shuzby prowa-
tora (nie ma kon (wnioski trafiajado | ma kontroli opera .
o kontrole li inei) du) inei) dza kontrole operacyjna)
Rok | operacyjna troli operacyjnej sadu cyjnej
Liczba os6b LlC%ba % Llc%ba % L1c%ba % Liczba os6b %
0sob 0sob 0sob
2024 5818 95 1,63% 5723 98,37% 26 0,454% 5697 99,55%
2023 5973 116 1,94% 5857 98,06% 22 0,376% 5835 99,62%
2022 6381 129 2,02% 6252 97,98% 38 0,608% 6214 99,39%
2021 7071 126 1,78% 6945 98,22% 25 0,360% 6920 99,64%
2020 6537 118 1,81% 6419 98,19% 35 0,545% 6384 99,45%
2019 5839 103 1,76% 5736 98,24% 25 0,436% 5711 99,56%
2018 6088 148 2,43% 5940 97,57% 25 0,421% 5915 99,58%
2017 6562 146 2,22% 6416 97,78% 14 0,218% 6402 99,78%

Tabela 1. Mimo ,afery Pegasusa” sqdy wcigz zgadzajq sie na ponad 99% wnioskéw o kontrole operacyjng
zatwierdzonych wczesniej przez prokuratora. Opracowanie wiasne na podstawie rocznych sprawozdan
Prokuratora Generalnego.

2.3. Oprogramowanie szpiegujgce moze by¢ zagrozeniem dla

bezpieczenstwa panstwa

Pegasus nigdy nie uzyskat akredytacji bezpieczenstwa teleinformatycznego ABW.
Zdaniem ptk. Przemystawa Le$niaka, bytego Dyrektora Departamentu Informacji
Niejawnych ABW, ,Pegasus nie jest systemem teleinformatycznym i nie przetwarza
informacji niejawnych". Jako taki nie wymagat wiec powyzszej akredytacji.

Prokuratura Krajowa stwierdzita jednak, ze ,system Pegasus powinien podlegac
akredytacji bezpieczenstwa teleinformatycznego, jednakze Swiadectwa akredytacji
nigdy nie uzyskat”. Oznacza to, ze mégt umozliwia¢ osobom trzecim (np. pracownikom

i pracowniczkom NSO Group i izraelskich stuzb) dostep do informacji

o zainteresowaniach operacyjnych naszego wywiadu*. Teze te potwierdza réwniez
odtajniony dokument wewnetrzny Stuzby Kontrwywiadu Wojskowego, do ktérego
dotarta Sejmowa Komisja Sledcza. W dokumencie miata znalez¢ sie informacja dla

40 Profil ptk. Przemystawa Lesniaka na X, https://x.com/przemkolesniak/status/2029262770776977767.

“'Wymog akredytacji wynika z art. 48 ustawy o ochronie informacji niejawnych,
https://isap.sejm.gov.pl/isap.nsf/DocDetails xsp?id=WDU20101821228. Prokuratura Krajowa, ABW: system
Pegasus powinien podlega¢ akredytacji bezpieczenstwa teleinformatycznego,
https://www.gov.pl/web/prokuratura-krajowa/abw-system-pegasus-powinien-podlegac-akredytacji-
bezpieczenstwa-teleinformatycznego.

42Spider’s Web, Pegasus jest jeszcze bardziej nielegalny, niz sie wydawato,
https://spidersweb.pl/2025/05/pegasus-nie-mial-akredytacji-bezpieczenstwa.html.
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funkcjonariuszy, ze ,wykorzystywany system nie wyklucza mozliwo$ci zapoznania sie
z przesytanymi danymi przez producenta oprogramowania’.

Ustalenia zawarte w dokumencie SKW potwierdzaja informacje ujawnione przez Adama
Haertle, redaktora naczelnego Zaufanej Trzeciej Strony, zgodnie z ktérymi Pegasus
korzystat do transmisji danych z Pegasus Anonymizing Transmission Network (PATN),
czyli sieci kontrolowanych przez NSO serweréw rozsianych po catym swiecie**. Oznacza
to, ze informacje pozyskiwane za posrednictwem tego oprogramowania opuszczaly
infrastrukture kontrolowana przez licencjobiorce (np. CBA) i trafialy do producenta
oprogramowania.

Ani inwigilowani, ani polskie stuzby nie maja zadnych narzedzi, zeby zweryfikowa¢, co
stato sie zdanymi, ktore trafity do producenta Pegasusa, i jak beda w przysztosci
wykorzystane. Co wazne, problem ten wynika z krétkowzrocznej decyzji o zakupie
licencji na zewnetrzne oprogramowanie (a nie natury samego oprogramowania).

2.4. Oprogramowanie szpiegujgce tamie prawo unijne

Przeciwko stosowaniu oprogramowania szpiegujacego w obecnym stanie prawnym
opowiada sie tez Unia Europejska. Komisja PEGA Parlamentu Europejskiego powotana
do zbadania wykorzystania Pegasusa w krajach Unii Europejskiej, w tym w Polsce, doszta
do wniosku, Ze pozostaje ono w sprzecznosci z prawem unijnym.

Po pierwsze, narusza Karte Praw Podstawowych Unii Europejskiej (KPP). Umozliwiajgc
peing, niejawna kontrole nad urzadzeniem, narusza artykut 7 (prawo do poszanowania
zycia prywatnego) i 8 (prawo do ochrony danych osobowych) KPP. Zgodnie z art. 52 KPP
oraz utrwalonym orzecznictwem Trybunatu Sprawiedliwosci Unii Europejskiej kazda
ingerencja w prawa podstawowe musi spetnia¢ wymogi legalnosci, koniecznosci

i proporcjonalnosci. Tymczasem Pegasus — ze wzgledu na zakres swoich mozliwosci -
moze tatwo doprowadzi¢ do ingerencji przekraczajacej to, co zostatoby uznane

za proporcjonalne w demokratycznym panstwie prawa. Mozliwo$¢ ingerencji w tres¢
materiatu na urzadzeniu docelowym podwaza tez podstawowe gwarancje rzetelnego
procesu (art. 47 KPP), podajac w watpliwos¢ zdatno$¢ materiatu dowodowego przed
sadem.

Komisja PEGA podkres$la tez naduzywanie przez panstwa wytrychu w postaci
,bezpieczenstwa narodowego” (art. 4 ust. 2 Traktatu o Unii Europejskiej). Jej zdaniem nie

43 Przewodniczaca sejmowej komisji $ledczej Magdalena Sroka powotywata sie na ten dokument podczas
posiedzenia 27 czerwca 2026 r.

44 Zaufana Trzecia Strona, 5 powoddw, dla ktérych uzywanie Pegasusa w Polsce nie mogto by¢ legalne,
https://zaufanatrzeciastrona.pl/post/5-powodow-dla-ktorych-uzywanie-pegasusa-w-polsce-nie-moglo-

byc-legalne/.
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moze ono stanowi¢ powodu do ignorowania praw podstawowych. Réwniez orzecznictwo
TSUE jasno wskazuje, ze wzgledy bezpieczenstwa narodowego nie uzasadniajg
nieograniczonych naruszen praw podstawowych.

Po drugie, wykorzystywanie Pegasusa moze naruszac ogolne rozporzadzenie

o ochronie danych osobowych (RODO). Stosowane bez odpowiedniego nadzoru
oprogramowanie szpiegujace moze prowadzi¢ do przetwarzania danych osobowych na
masowa skale, bez wiedzy i zgody osoby, ktérej dane dotycza, a takze bez speinienia
podstawowych zasad przetwarzania, takich jak minimalizacja danych czy ograniczenie
celu.

Po trzecie, narusza ono dyrektywe ePrivacy (dyrektywa 2002/58/WE), ktora wprowadza
zasade, ze przechwytywanie komunikacji elektronicznej oraz uzyskiwanie dostepu do
informacji przechowywanych na urzadzeniu uzytkownika czy uzytkowniczki jest
dopuszczalne wytacznie za jego lub jej zgoda lub na podstawie Scisle okreslonych
wyjatkow (tj. bezpieczenstwo narodowe, podejrzenie o przestepstwo). Tymczasem
dzialanie spyware polega wtasnie na uzyskaniu takiego dostepu bez wiedzy i zgody
uzytkownika i uzytkowniczki. Wiemy zas, ze wiele przypadkoéw zastosowania
oprogramowania szpiegujacego nie miato zwigzku ani z bezpieczenstwem narodowym,
ani z uzasadnionag walka z przestepczoscia.

Wsréd sformutowanych przez Parlament Europejski rekomendacji znalazt sie postulat
opracowania unijnych regulacji prawnych, ktére pozwola na kontrolowanie uzycia
oprogramowania szpiegujacego przez organy panstw cztonkowskich®.

* %k

Z jednej strony stuzby przekonujace, ze potrzebuja narzedzi takich jak Pegasus, i osoby
popierajace jego stosowanie jako legalne. Z drugiej: nierozliczona afera, liczne
argumenty podwazajace teze o legalnoéci tego narzedzia i obawy przed drastycznym
ograniczeniem praw i wolnosci. Spér ten dowodzi, Ze pilnie potrzebujemy regulacji.

W kolejnej czesci przyjrzymy sie, co wydarzyto sie w Polsce od wykrycia pierwszych
przypadkéw stosowania Pegasusa przez stuzby. Dlaczego méwimy o ,aferze Pegasusa”?
Jakie wyciagneliSmy z niej wnioski i co zmienito sie w Polsce od ujawnienia inwigilacji?

4> Zalecenie Parlamentu Europejskiego z 15 czerwca 2023 r. dla Rady i Komisji w nastepstwie dochodzenia
w sprawie zarzutoéw naruszenia prawa Unii i niewla$ciwego administrowania w jego stosowaniu

w odniesieniu do oprogramowania Pegasus i réwnowaznego oprogramowania szpiegowskiego
(2023/2500(RSP)), pkt 32, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=0[:.C 202400494,
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3. Co zmienito sie w Polsce od ,afery
Pegasusa”

W tym rozdziale:

e przypomnimy reakcje politykoéw i polityczek na ujawnione naduzycia oraz
ich obietnice ztozone w kampanii,

e podsumujemy, jakie dziatania podjeto,

e sprawdzimy, czy kto$ zostal pociagniety do odpowiedzialnosci za naduzycia.

3.1. Zapowiedzi wprowadzenia kontroli nad stuzbami
w Polsce

W 2023 r.w Polsce trwata kampania wyborcza do Parlamentu. Pegasusijego nielegalne
wykorzystywanie przez stuzby byly jednymi z tematéw poruszanych w jej trakcie.
Owczesny szef opozycji (dzi$ premier) Donald Tusk zaproponowat nawet kreatywne
rozwiniecie skroétu PiS: ,Przekupstwo Inwigilacja Szantaz”. Krytykujac Prawo

i Sprawiedliwo$¢, politycy i polityczki Koalicji Obywatelskiej (a takze innych
ugrupowan opozycyjnych) deklarowali konieczno$é zmian w modelu nadzoru nad
stuzbami (a wiec takze nad stosowaniem przez nie oprogramowania szpiegujgcego).

Podczas Kongresu Koalicji Obywatelskiej ,, 100 konkretow” we wrzesniu 2023 r. Krzysztof
Brejza deklarowat:

Zapewnimy bezpieczenistwo waszych telefondw, waszej korespondencji
(...) kazdy z was bedzie mégt zglosié sie z pismem z zapytaniem, czy bytem
inwigilowany“*.

Nie byl jedyny. Kapitat wyborczy na obietnicy nadzoru nad stuzbami prébowat zbijaé
réwniez Radostaw Sikorski (woéwczas europoset):

46 Donald Tusk - kanat oficjalny na YouTubie, Donald Tusk: Kongres 100 konkretéw, Tarnéw, 9.09.2023, wystep
Krzysztofa Brejzy od 1:02:11, https://www.youtube.com/live/rLzOWVm3epo?t=3720s.
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‘? Radostaw Sikorski ™=

Jeéli nie chcesz, aby stuzby mogly

PO dstu chiwac kazdego, kto ,Jesli nie chcesz, aby stuzby mogty podstuchiwac
rtil wh adzy kazdego, kto sprzeciwia sig wtadzy, glosuj na KO” -
plakat wyborczy o tej tresci opublikowat na swoim
profilu na X Radostaw Sikorski 12 pazdziernika
» 2023 r. Wpis opatrzony zostat hashtagami:
#dlategokO '. g?ﬂ;ﬁ?ﬁ L e #Pegasus #AferyPiS #Inwigilacja #PiStoZto
#PiStoWstyd #PolskaWNaszychSercach,
https.//x.com/sikorskiradek/status/17124406845425
99541,

sprzeciwia sie pa
GLOSUJ NA KOALICIE OBYWATE

12,8 tys.

Deklaracje z kampanii przetozyly sie na konkrety w umowie koalicyjnej miedzy partiami
tworzacymi dzi$ rzad (Koalicja Obywatelska, Nowa Lewica, Koalicja Polska — Polska 2050
i Koalicja Polska — PSL). Punkt 19 zawartej umowy zakladal m.in. wprowadzenie
skutecznego mechanizmu kontroli wykonywania czynnosci operacyjno-
rozpoznawczych przez shuzby i przyznanie obywatelom prawa do informacji

o zainteresowaniu nimi ze strony stuzb, w szczeg6lnosci informacji o prowadzonej
wobec nich kontroli operacyjnej.

Oprécz wspomnianego zapisu, umowa koalicyjna odnosita sie szeroko do tematu
inwigilacji prowadzonej przez stuzby. SpodziewaliSmy sie wiec rychtego regulowania
zasad wykorzystania oprogramowania szpiegujacego takiego jak Pegasus.

Do tej pory nie doczekaliSmy sie realizacji tych obietnic.

47 Umowa koalicyjna z 10 listopada 2023 r.,
https://platforma.org/upload/document/203/attachments/433/UmowaKoalicyjna.pdf.
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3.2. Senacka komisja nadzwyczajna rekomenduje zmiany

Nieco ponad miesigc przed wyborami, 6 wrze$nia 2023 r., zakonczyta prace senacka
komisja nadzwyczajna do spraw wyjasnienia przypadkéw nielegalnej inwigilacji, ich
wplywu na proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb specjalnych.

Komisja senacka nie miata uprawnien komisji Sledczej. Zostata powotana jeszcze za
rzadow Prawa i Sprawiedliwosci, co byto mozliwe, gdyz éwczesna opozycja miata
wiekszo$¢ w Senacie: wszyscy jej cztonkowie byli zwigzani z 6wczesna opozycjq, ktora
aktualnie tworzy rzad. Przewodniczacy komisji - Marcin Bosacki - jest teraz
wiceministrem spraw zagranicznych.

W raporcie podsumowujgcym prace komisja zarekomendowata systemowe zmiany

w obszarze kontroli nad stuzbami specjalnymi. Podkreslata zwtaszcza koniecznos¢
jasnego wskazania niedopuszczalnosci modyfikacji danych pozyskanych za pomoca
zaawansowanych srodkéw kontroli operacyjnej i wprowadzenia obowiazku notyfikacji,
czyli przyznania jednostce prawa do informacji o byciu przedmiotem dziatan
operacyjno-rozpoznawczych.

Minely trzy lata, ale zmiany wcigz nie zostaly wprowadzone.

3.3. Kodeks pracy operacyjnej, czyli porzucony pomyst
na kontrole nad stuzbami

W 2023 r. w Srodowisku funkcjonariuszy stuzb specjalnych, z aktywnym udziatem gen.
Krzysztofa Bondaryka (szefa ABW w latach 2007-2013), powstat projekt ustawy: Kodeksu
pracy operacyjnej. Kodeks miat za zadanie kompleksowo uregulowac i uporzadkowac
zagadnienia zwiazane z czynnos$ciami operacyjnymi prowadzonymi przez stuzby.

Projekt legalizowal stosowanie oprogramowania szpiegujacego. Pozwalat

na przeprowadzenie ,niejawnej ingerencji’ polegajacej na ,niejawnym uzyskaniu
dostepu do telekomunikacyjnych urzadzen koncowych oraz systeméw informatycznych
i teleinformatycznych, w celu uzyskania i utrwalenia zawartych w nich danych.

Réwnolegle projekt wzmacnial mechanizm kontroli sadowej nad dziataniami stuzb

(w zakresie kontroli operacyjnej i wykorzystania przez stuzby oprogramowania
szpiegujacego). Naktadat tez na szefa stuzby prowadzacej kontrole operacyjna
obowigzek poinformowania osoby, wobec ktorej byta zarzadzona ,niejawna ingerencja”,

48 Projekt ustawy Kodeks pracy operacyjnej z 17 kwietnia 2023 r., https://civitas.edu.pl/wp-
content/uploads/2023/05/kodeks-pracy-operacyjnej-projekt-17042023.pdf.
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o fakcie jej zastosowania - nie p6zniej niz w terminie 12 miesiecy po zakonczeniu
ingerencji.

Po wyborach w2023 r. prace nad Kodeksem pracy operacyjnej zostaty zarzucone.

3.4. Wyrok w sprawie Pietrzak, Bychawska-Siniarska i inni
przeciwko Polsce — zmiany ,priorytetem” rzadu

28 maja 2024 r., czyli ponad p6ét roku po utworzeniu rzadu przez nowa koalicje,
Europejski Trybunat Praw Cztowieka wydat wyrok w sprawie Pietrzak, Bychawska-
Siniarskaiinni przeciwko Polsce.

Sprawa zainicjowana w 2019 r. przez aktywistki i aktywiste Fundacji Panoptykon
(Katarzyne Szymielewicz i Wojciecha Klickiego), Helsinskiej Fundacji Praw Cztowieka
(Dominike Bychawska-Siniarska i Barbare Grabowska-Moroz) oraz adwokata Mikotaja
Pietrzaka dotyczyta szerokiego zakresu zagadnien zwigzanych z zasadami prowadzenia
kontroli operacyjnej przez polskie stuzby i sgdowego nadzoru nad ich dziatalno$cig (nie
dotyczyla wprost oprogramowania szpiegujacego. Oprogramowanie szpiegujace - jak
argumentujemy w rozdziale 2.1. - wykracza poza ramy kontroli operacyjnej. Stuzby
jednak kierowaly sie do tej pory inng interpretacja. Dlatego analizujemy tu rowniez
obietnice i propozycje dotyczace stricte kontroli operacyjnej — por. 3.5.)*.

Trybunat stwierdzit, ze system nadzoru nad stosowaniem kontroli operacyjnej przez
polskie stuzby - mimo teoretycznego nadzoru sadéw - nie chroni przed naduzyciami
(jego szczegdly opisujemy w pkt 2.3).

Wyrok miat sta¢ sie — jak stwierdzit Minister Sprawiedliwosci Adam Bodnar - ,istotnym
impulsem do dalszych dziatan”. Jak dodat Minister Koordynator Stuzb Specjalnych
Tomasz Siemoniak, jego wykonanie miato by¢ ,jednym z priorytetéw rzadu™°.

W chwili publikowania tego raportu wyrok nie zostat wykonany.
3.5. Niewystarczajgce zmiany legislacyjne

W 2024 r. co$ drgneto, jesli chodzi o przepisy regulujace nadzér nad stuzbami. Rzad
przyjat szereg rozporzadzen zmieniajacych zasady zarzadzania kontroli operacyjnej

4 Fundacja Panoptykon, Inwigilacja w Polsce narusza twoje prawa. Wazny wyrok Europejskiego Trybunatu
Praw Cztowieka, https://panoptykon.or rok-ETPC-inwigiliacja-2024.

%0 Ministerstwo Spraw Wewnetrznych i Administracji, Konferencja prasowa dotyczqca orzeczenia ETPC ws.
kontroli operacyjnej w Polsce, https://www.gov.pl/web/mswia/konferencja-prasowa-dotyczaca-orzeczenia-
etpc-ws-kontroli-operacyjnej-w-polsce, a takze nagranie konferencji (od 7 minuty),
https://www.youtube.com/watch?v=ylXp7hOKk56A.
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przez Policje, Agencje Bezpieczenstwa Wewnetrznego i inne stuzby®.. Pod koniec 2025 .
rozpoczeto prace nad projektem ustawy o zmianie niektérych ustaw ,w celu
wzmocnienia nadzoru sgdowego nad kontrola operacyjng”>.

3.5.1. Nieskuteczne rozporzadzenia
Rozporzadzenia wprowadzaja dwie zmiany:

1) stuzba wuzasadnieniu sktadanego do sadu wniosku o zgode na kontrole
operacyjna powinna poinformowag, jakiego narzedzia chce uzy¢ do inwigilacji
ijakiego typu dane pozyskac za jego posrednictwem (dzieki temu sad wie na
przykiad, czy stuzba zamierza uzy¢ klasycznego podstuchu czy
oprogramowania szpiegujacego);

2) sad musiuzasadni¢ zaréwno zgode, jak i odmowe zgody na kontrole
operacyjna (co miato zmniejsza¢ prawdopodobienstwo automatycznego
akceptowania wnioskoéw przez sady, a takze realizowac jedna z rekomendacji
Europejskiego Trybunatu Praw Cztowieka w wyzej opisanej sprawie Pietrzak,
Bychawska-Siniarska i inni przeciwko Polsce).

Ocena pierwszej z tych zmian musi by¢ pozytywna: kazda zmiana zwiekszajaca zakres
informacji, jakimi dysponuja sedziowie rozpatrujacy wniosek o wyrazenie zgody na
kontrole operacyjng, pozytywnie wptywa na mozliwos¢é sprawowania realnej kontroli
przez sedziéw nad tym, jakie dziatania chcg prowadzi¢ stuzby.

*1Fundacja Panoptykon, Wzmocniona kontrola nad dziataniami Krajowej Administracji Skarbowej - projekt

opublikowany po apelu organizacji, https://panoptykon.org/krajowa-administracja-skarbowa-po-apelu.

52 Projekt ustawy o zmianie niektérych ustaw w celu wzmocnienia nadzoru sagdowego nad kontrola
operacyjna, https://sejm.gov.pl/Sejm10.nsf/druk xsp?documentId=63F5DE808433ECBCC1258DD90031980F,
w momencie pisania tego materiatu trwaly prace sejmowe nad projektem.
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SAD OKREGOWY
W WARSZAWIE

WNIOSEK NR .....coceeirenerinens

(nrw rejestrze)

Ma podstawie art. 17 ust. 1 / art. 17 ust & / art. 17 ust. 9% ustawy z dnia 9 czerwca 2006 T.
o Centralnym Biurze Antykorupcyjnym (Dz. U. Z 2024 r. poz. 184 i 1222) wnosze o

ZARZADZENIE/PRZEDLUZENIE*) KONTROLI OPERACYJNEJ

(numer sprawy i jej kryptonim, oznaczenie jednostki organizacyjnej prowadzacej sprawe)
(rodzaj prowadzonej kontroli operacyjnej, o ktorej mowa w art. 17 ust. 5 ustawy z dnia 9 czerwca 2006 r. o Cenfralnym
Biurze Antykorupcyjnym)

realizowanej przy wykorzystaniu:

- wspotpracy z podmiotem zobowigzanym™;

—  oprogramowania*);

— urzadzenia elektronicznego™);

—  systemu informatycznego*’;

— systemu teleinformatycznego®;

— INNego SrodKa ...

(rodzajowe wskazanie planowanego do wykorzystania srodka technicznego)
przez zastosowanie jego funkcjonalnosci w zakresie ... ...,
(ogolne wskazanie funkcjonalnosci, ktora bedzie wykorzystana)
zmierzajacej do uzyskania materiatow w POSTACT ..y
(rodzajowe wskazanie danych lub informacji, ktdrych uzyskanie jest planowang)

# Niepotrzebne skreslic.

Wzér formularza zawierajgcego wniosek Szefa CBA do Sqdu Okregowego w Warszawie o zarzgdzenie lub
przedtuzenie kontroli operacyjnej. Sqd uzyska informacje np. o tym, ze stuzba chce wykorzysta¢
oprogramowanie oraz jakie jego funkcjonalnos$ci bedg wykorzystywane.

Te zmiany to za mato. Bez wprowadzenia takich rozwigzan, jak np. adwokat prywatnosci,
postepowanie wcigz ma charakter jednostronny, bo nikt nie wystepuje w obronie prawa
do prywatnosci osoby poddawanej kontroli.

Co wiecej, zdaniem niektorych sedziow, druga zmiana zostata wprowadzona
z pominieciem hierarchii aktow prawnych i przez to jest nieskuteczna.

Kodeks postepowania karnego méwi, ze ,nie wymaga uzasadnienia (...) uwzglednienie
wniosku, ktéremu inna strona nie sprzeciwita sig, chyba ze orzeczenie podlega
zaskarzeniu” (art. 98 § 3 kpk). W postepowaniu o wyrazenie zgody na prowadzenie
kontroli operacyjnej nie ma ,innej strony”, a postanowienie o zgodzie na podstuch nie
podlega zaskarzeniu.

Poniewaz kodeks postepowania karnego jest ustawa i ma pierwszenstwo nad
rozporzgdzeniem - jak poinformowata Prezes Sadu Okregowego w Warszawie (czyli
tego, ktéry wydaje zgody na podstuchy prowadzone przez stuzby specjalne) Beata
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Najjar - cze$¢ sedziéw zignorowata zmiany w rozporzadzeniach i nie uzasadnia
postanowien, w ktérych zgadza sie na wnioskowany przez stuzbe zakres kontroli®3.

Jednocze$nie sam obowigzek przygotowania uzasadnienia nie rozwigzuje problemu
ograniczonego czasu, jaki sedziowie poswiecaja na sprawy, w ktorych zarzadzaja
kontrole operacyjna. Jak poinformowata wspomniana Prezes Sadu Okregowego, czesé
sedziow postuguje sie pieczatka, ktora zastepuje uzasadnienie postanowienia

o zarzadzeniu kontroli operacyjne;j.

3.5.2. Projekt ustawy o kontroli nad stuzbami nie rozwigzuje problemu

Projekt ustawy o zmianie niektérych ustaw ,w celu wzmocnienia nadzoru sadowego nad
kontrola operacyjna”™* ma za zadanie przede wszystkim wprowadzi¢ obowigzek
uzasadnienia postanowien w sprawie wnioskéw o zarzadzenie kontroli operacyjnej (bez
wzgledu na to, czy sad je zaakceptowat, czy sie sprzeciwil) - co nieskutecznie prébowano
wprowadzi¢ w drodze rozporzadzen. Przewiduje tez mozliwos¢ nadzoru sadu nad juz
zarzadzona kontrola operacyjna: sad mogtby zazadac¢ dostepu do materiatéw zebranych
w ramach kontroli operacyjnej i po ich analizie wyda¢ postanowienie o przerwaniu
dziatania stuzb.

Rzad zastrzega, ze projekt nie ma na celu wykonania wyroku Europejskiego Trybunatu
Praw Cztowieka:

[PJoszczegdlne rozwigzania zawarte w projekcie mogq odpowiadaé na
problemy dostrzezone przez Europejski Trybunat Praw Cztowieka
w przywotywanym wyroku w sprawie Pietrzak i Bychawska-Siniarska
1inni p. Polsce. Niemniej sam projekt ustawy nie aspiruje do miana
regulacji wykonujqgcej to orzeczenie®.

Whbrew tym deklaracjom projekt powstat w zwigzku z nieformalnymi konsultacjami
pomiedzy Ministerstwem Sprawiedliwo$ci, Ministrem Koordynatorem Stuzb
Specjalnych a przedstawicielami skarzacych dotyczacymi wtasnie wykonania wyroku.

53 Biuro Rzecznika Praw Obywatelskich na YouTubie, Konferencja: Pod nadzorem/bez nadzoru. Kontrola
operacyjna w panstwie prawa, wystep SSO Beaty Najjar od 4:37:20,
https://www.youtube.com/watch?v=UW8ASvZbM6U.

54 Projekt ustawy o zmianie niekt6érych ustaw w celu wzmocnienia nadzoru sadowego nad kontrola
operacyjng, dz. cyt.

55 Protokét rozbieznosci zataczony do pisma z 3 lutego 2026 r. przekazujacego projekt ustawy UD278
o zmianie niektérych ustaw w celu wzmocnienia nadzoru sadowego nad kontrola operacyjna na Staty
Komitet Rady Ministréw, https://legislacja.rcl.gov.pl/projekt/12404202.
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Tam tez jego zarys byl po raz pierwszy przedstawiony jednemu z autoréw tej analizy.
Wedtug naszej wiedzy inne prace nad wdrozeniem wyroku obecnie nie sg prowadzone.

Projekt - by jego deklarowane cele nie pozostaty wytacznie na papierze - wymaga
solidnego dopracowania.

Po pierwsze, sad moze weryfikowac trwajgca kontrole operacyjng, ale nie musi tego
robi¢. Przepis powinien wprowadza¢ obowiazek weryfikacji dziatan stuzb, nawet jesli
miatoby to dotyczy¢ tylko niektorych spraw.

Po drugie, w projekcie nie przewidziano zasobéw umozliwiajacych realizacje nowego
zadania (np. w postaci nowych stanowisk sedziowskich w sadach, zwtaszcza w Sadzie
Okregowym w Warszawie — dlaczego to wazne, wyjasniliSmy w podrozdziale 2.2.).

Po trzecie, mozliwos¢ udostepnienia sadowi - na jego zadanie — materiatow zebranych
w toku prowadzenia kontroli operacyjnej moze skonczy¢ sie zasypaniem go
nieprzetworzona przez funkcjonariuszy i funkcjonariuszki iloSciag materiatéw, ktérych
sad nie bedzie w stanie oceni¢, by na tej podstawie zweryfikowaé, czy wcigz istnieje
koniecznos¢ prowadzenia kontroli operacyjnej*®.

Teze o pozornosci proponowanych rozwigzan potwierdza wypowiedz sedzi Beaty
Najjar, Prezes Sadu Okregowego w Warszawie, podczas konferencji w Biurze Rzecznika
Praw Obywatelskich:

Aby decyzja o przerwaniu kontroli operacyjnej mogta zapasé, sqd
musiatby oceni¢ najpierw jej wyniki, czyli musiatby zapoznac sie
z materiatem, ktory zostat na przestrzeni tego czasu — od momentu
zarzqgdzenia kontroli do momentu weryfikacji - zgromadzony. (...) Nie
wyobrazam sobie tego organizacyjnie do zrobienia (...) przy naszych
obecnych mozliwosciach kadrowych, przy liczbie sedziow, przy obcigzeniu
obowigzkami*.

%6 Opinia Fundacji Panoptykon z 30 kwietnia 2026 r. w sprawie projektu ustawy o zmianie niektérych ustaw
w celu wzmocnienia sgdowego nadzoru nad kontrolg operacyjna (druk sejmowy 2411),
https://panoptykon.org/sites/default/files/2026-05/opinia-fundacji-panoptykon.pdf.

57 Biuro Rzecznika Praw Obywatelskich na YouTubie, Konferencja: Pod nadzorem/bez nadzoru. Kontrola
operacyjna w panstwie prawa, wystep SSO Beaty Najjar od 4:37:20,
https://www.youtube.com/watch?v=UW8ASvZbM6U.
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3.6. Nikt nie ponidst odpowiedzialnosci za , afere Pegasusa”

W trakcie kampanii wyborczej w 2023 r. politycy i polityczki podkreslali rowniez
koniecznos¢ rozliczenia oséb odpowiedzialnych za wykorzystanie Pegasusa
do inwigilacji oséb publicznych.

Pomijajac to, ze zapowiedzi te mogly mie¢ na celu przede wszystkim wygranie wyborow,
uwazamy, ze takie rozliczenie jest potrzebne. Jego rola jest przede wszystkim
zniechecenie kierownictwa i funkcjonariuszy stuzb do popetniania kolejnych naduzy¢.

Rozliczeniami zajmuja sie Sejmowa Komisja Sledcza oraz Zesp6t Sledczy nr 3
w Prokuraturze Krajowej. Oba ta podmioty maja za zadanie wyjasnic afere, przy czym
Komisja obraduje - co do zasady - jawnie, a Prokuratura nie.

3.6.1. Przeciagajace sie prace Sejmowej Komisji Sledczej

Sejmowej Komisji Sledczej powierzono zbadanie ,legalnosci, prawidtowosci oraz
celowosci czynno$ci operacyjno-rozpoznawczych podejmowanych

m.in. z wykorzystaniem oprogramowania Pegasus przez cztonkéw Rady Ministrow,
stuzby specjalne, Policje, organy kontroli skarbowej oraz celno-skarbowej, organy
powotane do Scigania przestepstw i prokurature w okresie od dnia 16 listopada 2015 r. do
dnia 20 listopada 2023 r.".

Komisja pod przewodnictwem postanki Magdaleny Sroki rozpoczeta prace w 2024 r.
Odbyta ona dotychczas 126 posiedzen, z ktérych 77 miato charakter merytoryczny (tj.
przestuchano na nich §wiadka badZ odebrano opinie biegtego).

Komisja zajmowata sie zaréwno badaniem prawidtowosci samych czynnosci
operacyjno-rozpoznawczych, jak i oceng legalnoscii celowosci zakupu oprogramowania
Pegasus. Starala sie wyjasni¢ okolicznosci zastosowania systemu Pegasus oraz okresli¢
liczbe przeprowadzonych za jego posrednictwem interwencji. Badata réwniez kwestie
potencjalnego szpiegostwa i starata sie ustali¢, czy doszto do nielegalnego ujawnienia
danych na temat zainteresowan polskich stuzb specjalnych obcym wywiadom poprzez
nieprawidtowe, nielegalne lub niecelowe wykorzystywanie oprogramowania Pegasus
lub innego systemu.
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Mimo kontrowersji zwigzanych z legalno$cia Komisji®® i wynikajacymi z tego
problemami ze stawiennictwem niektorych swiadkéw*°, Komisja przestuchata
ostatecznie 79 osob, z czego dane 22 zostaly utajnione. 61 ze 126 posiedzen miato
charakter zamkniety lub czeSciowo zamkniety, aby przestuchiwani podczas nich
Swiadkowie mogli przekaza¢ postom i postankom informacje majace charakter
niejawny.

Posiedzenia komisji Sledczej

Czegéciowo zamknigte (10)
8%

Zamknigte (51)
40%

Otwarte (65)
52%

Wykres 2. Opracowanie wlasne na podstawie informacji ze strony sejmu:
https://sejm.gov.pl/Sejm10.nsf/PosKomZrealizowane.xsp?komisja=SKPG.

W momencie pisania niniejszego raportu Komisja nie opublikowata jeszcze
sprawozdania koncowego ze swoich prac. Wedtug oficjalnych doniesien raport koncowy
zostanie podzielony na cze$¢ jawng, tajna i $ciSle tajna (opinia publiczna bedzie mogta
zapoznac sie jedynie z jawna cze$ciag raportu). Raport miat ukazac sie jeszcze w kwietniu
2026 r., natomiast opéznienie w jego publikacji ma wynika¢ wtasnie z duzej ilosci tajnych
materiatéwe.

58 prokuratura Okregowa w Warszawie, Sejmowa Komisja Sledcza ds. Pegasusa legalna. Odmowa wszczecia
Sledztwa z uwagi na brak znamion czynu zabronionego, https://www.gov.pl/web/po-warszawa/sejmowa-

komisja-sledcza-ds-pegasusa-legalna-odmowa-wszczecia-sledztwa-z-uwagi-na-brak-znamion-czynu-

zabronionego.

59 PAP, Byly szef CBA nie stawit sie na komisji ds. Pegasusa. Bedzie wniosek o kare i doprowadzenie,
https://www.pap.pl/aktualnosci/byly-szef-cba-nie-stawil-sie-na-komisji-ds-pegasusa-bedzie-wniosek-o-
kare-i.

60 TVP Info, Komisja Pegasusa konczy prace. Raport podzielony na czesé jawnq i tajng,
https://www.tvp.info/92515418/sejmowa-komisja-ds-pegasusa-ujawni-czesc-raportu-czesc-pozostanie-

tajna.
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3.6.2. Zespét Sledczy Prokuratury Krajowej nie przedstawit aktow oskarzenia

Zespot Sledezy Prokuratury Krajowej prowadzi $ledztwo od marca 2024 1.5, Jego
zadaniem jest zbadanie legalnosci, zasadno$ci i prawidtowosci wykorzystania Pegasusa
przez funkcjonariuszy publicznych. Zesp6t prokuratorski miat rozpoznac réwniez
zawiadomienie o podejrzeniu popetnienia przestepstwa, ktére zostato ztozone w wyniku
prac senackiej komisji nadzwyczajnej (por. cze$¢ 2. raportu komisji).

Prowadzone przez Prokurature Krajowa $ledztwo obejmuje trzy rodzaje przypadkéw:

1)  przekroczenia uprawnien lub niedopeinienia obowigzkéw przez
funkcjonariuszy publicznych, czyli sytuacji bezprawnego wykorzystania
programu Pegasus jako Srodka realizowania kontroli operacyjnej, a takze
bezprawnego wykorzystania materiatéw uzyskanych na jej skutek,

2) podzeganialub pomocnictwa do nieuzasadnionego wykorzystania Pegasusa,

3) wprowadzenia w btad innych organéw w celu wykorzystania programu Pegasus
w konkretnych sprawach.

Dotychczas postawiono zarzuty przekroczenia uprawnien (polegajacego m.in. na
,podstepnym” wprowadzeniu sadu w btad ,co do istnienia przestanek do zastosowania
i przedtuzenia kontroli operacyjnej”) lub niedopetnienia obowigzkéw stuzbowych (w
zwigzku z nieuzyskaniem wymaganej akredytacji ABW na stosowanie Pegasusa): bylym
szefom ABW, SKW, CBA, bytemu Zastepcy Szefa CBA oraz dwém bytym
funkcjonariuszom CBA.

Nikt nie ustyszat aktu oskarzenia.

Podsumowujac, przeprowadzone dotychczas zmiany sprowadzaja sie do rozporzadzen
zwiekszajacych zakres informacji, na podstawie ktérych sad zarzadza kontrole
operacyjng (lub odrzuca wniosek o jej zarzadzenie). Rozporzadzenia naktadajgce
obowiazek uzasadnienia decyzji przez sad sa nieskuteczne, prace nad Kodeksem pracy
operacyjnej zostaty zarzucone, a wyrok Europejskiego Trybunatu Praw Cztowieka jest
wdrazany w bardzo okrojonym zakresie.

61 Prokuratura Krajowa, Komunikat o zespole Sledczym ds. Pegasusa, https://www.gov.pl/web/prokuratura-
krajowa/komunikat-o-zespole-sledczym-ds-pegasusa.
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Zmienily sie jedynie realia personalne. Po 2023 r. na czele wszystkich stuzb specjalnych
stanely nowe osoby. Ich poprzedni szefowie i osoby zaangazowane w afere Pegasusa
wciaz nie poniosty odpowiedzialnosci.

Politycy i polityczki nie zrealizowali zapowiedzi wprowadzenia kontroli nad dziataniami
stuzb. Oznacza to tez, ze nie zmienily sie ramy prawne stosowania oprogramowania
szpiegujacego. W kolejnej czesci piszemy, co powinno sie zmienic.

4. Rekomendacje ram prawnych dla
oprogramowania szpiegujacego

W tym rozdziale:
. wyjasniamy, dlaczego stuzby chca uzywac oprogramowania szpiegujacego,
. prezentujemy liste koniecznych zmian w polskim prawie jesli chodzi

0 oprogramowanie szpiegujace i - szerzej — kontrole operacyjna.

4.1. Dlaczego stuzby powinny moc legalnie uzywaé
oprogramowania szpiegujgcego

Koronny argument za tym, Ze Pegasus jest dopuszczalny w polskim systemie prawnym,
sprowadza si¢ do stwierdzenia, ze stuzby potrzebuja go do skutecznego dziatania.
Podnosza go przede wszystkim politycy Prawa i Sprawiedliwosci oraz osoby
odpowiedzialne za kierowanie stuzbami specjalnymi w okresie rzadow PiS. Jak
przekonuja byli szefowie polskich stuzb w apelu do rzadu:

Zapewnienie stuzbom technologii niezbednych do skutecznej realizacji
zadan jest nie tylko powinnosciq, ale wrecz obowigzkiem Szeféw Stuzb
Specjalnych®.

Jak wynika z rekomendacji grupy roboczej wysokiego szczebla w sprawie dostepu do
danych dla skutecznego egzekwowania prawa, juz w 2019 r. ponad 22% wiadomosci byto
przesytanych za posrednictwem komunikatoréw szyfrowanych end-to-end, co czynito je
niedostepnymi dla organ6éw Scigania. Udzial tego typu komunikatoré6w w codziennej

62 profil Stanistawa Zaryna na X, https://x.com/StZaryn/status/202841765546865089425=20.
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komunikacji skokowo ro$nie. Aktualnie ok. 90% komunikacji odbywa sie za
posrednictwem komunikatoréw — w tym takich, ktére szyfruja komunikacje domys$lnie®.

To witasnie rosngca popularnosé szyfrowanej komunikacji jest najczesciej podawanym
argumentem za korzystaniem przez stuzby z oprogramowania szpiegujacego®.

Przygotowanie rozwigzan technologicznych, ktére ,umozliwityby organom Scigania
dostep do zaszyfrowanych danych w sposéb zgodny z prawem, chronigc
cyberbezpieczenstwo i prawa podstawowe”, zapowiedziata juz Komisja Europejska
w Europejskiej Strategii Bezpieczenstwa Wewnetrznego ProtectEU®.

Polski rzad rowniez zapowiada opracowanie systemu ,umozliwiajacego skuteczne
utrwalanie tresci generowanych przez osoby zaangazowane w dziatalnosé¢
terrorystyczna z wykorzystaniem komunikatoréw internetowych” oraz precyzyjne
uregulowanie zasad stosowania ,ofensywnych cybernarzedzi wobec wspotczesnie
wykorzystywanych narzedzi komunikacyjnych, w tym komunikacji interpersonalne;j”.
Towarzyszy¢ ma temu rozwoj potencjatu technicznego w tym zakresie®®.

JesteSmy przekonani, ze polskie stuzby juz dzis maja narzedzia technologiczne, ktére
umozliwiaja im uzyskiwanie dostepu do szyfrowanej komunikacji end-to-end. Takie
mozliwo$ci daje oprogramowanie szpiegujace.

Jednoczesnie polski system prawny nie daje podstaw, zeby korzystac z takiego
oprogramowania. Mimo szumnych zapowiedzi, wladze nie wprowadzity zmian
prawnych pozwalajacych je stosowac, a system nadzoru sagdowego nad kontrola
operacyjna pozostaje wysoce wadliwy. Oznacza to, ze polskie stuzby dzialaja

W niejasnym otoczeniu prawnym, a obywatele i obywatelki nie sa chronieni przed
naduzyciami.

Jesli stuzby maja skutecznie realizowac¢ swoje zadania, a przy tym nie naruszac prawa,
potrzebne sa:

63 Recommendations of the High-Level Group on Access to Data for Effective Law Enforcement,
https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fceld29 en.

64 Trudno$¢é w dyskutowaniu z tym argumentem tkwi w tym, ze alternatywa w postaci ostabienia szyfrowania
komunikacji (proponowana np. w kontekscie regulacji przeciwko wykorzystaniu dzieci - Child Sexual Abuse
Regulation) jest znacznie bardziej niebezpieczna, bo dotyczy wszystkich.

65 Komisja Europejska, Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions on ProtectEU: a European
Internal Security Strategy, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52025DC0148.

6 Uchwala nr 92 Rady Ministréw z 10 marca 2026 r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej, https://monitorpolski.gov.pl/M2026000030901.pdf.
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1) systemowe zmiany w nadzorze nad prowadzeniem kontroli operacyjnej przez
stuzby,

2) precyzyjne ramy prawne dla stosowania oprogramowania szpiegujacego.

Naszym zdaniem oprogramowanie szpiegujace powinno by¢ szczegolna,
wyodrebniona forma prowadzenia niejawnej ingerencji w prywatnosc obywateli
i obywatelek. Dlatego proponujemy dwie warstwy zmian:

1) wgeneralnych zasadach stosowania kontroli operacyjnej, ktore dotyczy¢ powinny
zaréwno tradycyjnych podstuchéw, jak i oprogramowania szpiegujacego
(por.4.2),

2) w zakresie uregulowania konkretnie oprogramowania szpiegujgcego (por. 4.3).
4.2. Zmiany w zakresie stosowania kontroli operacyjnej

4.2.1. Realna kontrola wstepna

Model pozyskiwania zgody sadu na prowadzenie kontroli operacyjnej nastepujacych
zmian:

1) Sedzia powinien mie¢ mozliwo$¢ zapoznania sie z caltym materiatem dotyczgcym
sprawy, a nie tylko tg czeScig, ktéra uzasadnia potrzebe prowadzenia kontroli
operacyjne;j.

2) Sedzia powinien mie¢ zapewnione odpowiednie zasoby (czas, wsparcie
techniczne i administracyjne) oraz wiedze techniczng, zeby doktadnie przyjrze¢
sie kazdej sprawie.

3) Postepowanie powinno by¢ zrownowazone przez obecno$¢ adwokata
prywatnos$ci broniacego prawa osoby, ktérej dotyczy wniosek, majacego
mozliwo$¢ zaskarzenia decyzji sadu o zgodzie na prowadzenie kontroli
operacyjnej.

4) Wniosek o kontrole operacyjna kierowany do sadu powinien jednoznacznie
okreslac cele, zakres i sposéb kontroli, w tym informacje o tym, jakie
funkcjonalnosci maja by¢ wykorzystane, jakie dane beda pozyskane oraz czy beda
pozyskane dane historyczne.

4.2.2. Obowiagzek informowania o inwigilacji i mozliwo$¢ zaskarzenia

Fundamentalne znaczenie ma takze przyznanie jednostce:
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1) prawa do informacji o byciu przedmiotem zainteresowania ze strony
uprawnionych instytucji,

2) prawa dostepu do przetwarzanych przez nie danych osobowych.

Obowiazek poinformowania osoby, wzgledem ktorej zostata zarzadzona kontrola
operacyjna, o tym fakcie, powinien by¢ - co do zasady - realizowany po 12 miesigcach od
zakonczenia kontroli. Oczywiscie mozliwe sg wyjatki od tej zasady np. ze wzgledu na
bezpieczenstwo panstwa (pod warunkiem uzyskania zgody sadu).

Konsekwencja poinformowania powinna by¢ takze mozliwosc¢ zaskarzenia decyzji sadu.
4.2.3. Kontrola nastepcza ze strony wyspecjalizowanego organu lub sadu

Ponadto niezbedne jest wprowadzenie mechanizmu skutecznej weryfikacji dzialania
stuzb w trakcie prowadzenia przez nie kontroli operacyjnej.

Naszym zdaniem optymalnym rozwigzaniem bytoby stworzenie wyspecjalizowanej
instytucji kontrolnej (koncepcja ta jest szczegbétowo opisana w raporcie Osiodtaé Pegaza.
Przestrzeganie praw obywatelskich w dziatalnosci stuzb specjalnych - zatozenia reformy?).

Dopiero wprowadzenie tgcznie tych trzech zmian wzmocni kontrole nad dziataniami

stuzb.

4.3. Szczegolne regulacje dotyczace oprogramowania
szpiegujagcego

Postulujemy réwniez przyjecie szczegdlnych regulacji dotyczacych konkretnie
oprogramowania szpiegujacego. Przepisy powinny:

1) rozrézniaé funkcje pasywna od aktywnej takiego oprogramowania
(por. podrozdziat 1.1.) oraz zakazywac stosowania tej drugiej,

2) dopuszczac stosowanie oprogramowania szpiegujacego tylko w sprawach
o szczegblnej wadze, np. zwigzanych z terroryzmem (katalog takich sytuacji
powinien by¢ zamkniety i ograniczony do najpowazniejszych przestepstw),

3) gwarantowac bezpieczenstwo danych pozyskiwanych za poSrednictwem
oprogramowania szpiegujacego tak, by uniemozliwi¢ dostep niezaufanym

87 Fundacja Panoptykon, Osiodla¢ Pegaza. Przestrzeganie praw obywatelskich w dziatalnosci stuzb specjalnych
- zalozenia reformy, https://panoptykon.org/sites/default/files/osiodlac_pegaza -

jak powinien wygladac nadzor nad sluzbami. raport ekspertow.pdf.
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dostawcom tych technologii. By¢ moze rozwiazaniem w tym obszarze jest
sygnalizowany w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej zamiar
stworzenia krajowego narzedzia umozliwiajacego dostep do tresci zawartych

w telefonach oséb zaangazowanych w dziatalno$¢ terrorystyczna czy
szpiegowska.

Powyzsze rekomendacje obejmuja najwazniejsze zmiany niezbedne do tego, by mozliwe
byto zalegalizowanie dziatan z wykorzystaniem oprogramowania szpiegujacego oraz by
nadzo6r nad stosowaniem kontroli operacyjnej w Polsce gwarantowat odpowiednig
rownowage pomiedzy konieczno$cia zapewnienia skuteczno$ci dziatania stuzb

a zminimalizowaniem ryzyka naduzy¢. Traktujemy je jako punkt wyjscia do koniecznej
dyskusji.

Szczegbtowe propozycje zmian znajduja sie m.in. w opracowaniu Rzecznika Praw
Obywatelskich Wykonanie wyroku Europejskiego Trybunatu Praw Cztowieka w sprawie
Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce (sprawa nr 72038/17 i 25237/18).
Raport w przedmiocie koniecznych zmian w przepisach reqgulujqcych pozaprocesowq oraz
procesowq kontrole i utrwalanie rozméw®® oraz w raporcie Osiodta¢ Pegaza. Waznym
punktem odniesienia jest takze projekt ustawy Kodeksu pracy operacyjnej, ktory
odpowiada na wiele opisanych wyzej wyzwan.

Nasze rekomendacje nie obejmuja natomiast innych probleméw, ktére w obszarze
dziatania stuzb wymagaja rozwigzania, np. kwestii dostepu do danych
telekomunikacyjnych. W tym zakresie odsytamy do wiasciwego raportu Rzecznika Praw
Obywatelskich®.

Poniewaz rekomendacje adresowane sa do polskiego ustawodawcy, nie poruszamy tez
tutaj problemoéw, ktérych rozwiazanie lezy w gestii Unii Europejskiej, a ktore opisane sa
szczegbtowo w raporcie komisji $ledczej PEGA oraz w przywolywanym stanowisku EDRI.

68 Biuro Rzecznika Praw Obywatelskich, Wykonanie wyroku Europejskiego Trybunatu Praw Cztowieka
w sprawie Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce (sprawa nr 72038/17 1 25237/18). Raport
w przedmiocie koniecznych zmian w przepisach regulujgcych pozaprocesowq oraz procesowq kontrole

i utrwalanie rozmdéw, https://bip.brpo.gov.pl/sites/default/files/2025-

11/Raport wykonanie wyroku etpc_inwigilacja 3 07 2025.pdf.

%9 Biuro Rzecznika Praw Obywatelskich, Opinia RPO ws. pozyskiwania danych telekomunikacyjnych obywateli
przez stuzby specjalne i policje. Odpowiedz MC, https://bip.brpo.gov.pl/pl/content/rpo-retencja-danych-
policja-sluzby-koordynator-mswia-ms-mc.

36


https://bip.brpo.gov.pl/sites/default/files/2025-11/Raport_wykonanie_wyroku_etpc_inwigilacja_3_07_2025.pdf
https://bip.brpo.gov.pl/sites/default/files/2025-11/Raport_wykonanie_wyroku_etpc_inwigilacja_3_07_2025.pdf
https://bip.brpo.gov.pl/pl/content/rpo-retencja-danych-policja-sluzby-koordynator-mswia-ms-mc
https://bip.brpo.gov.pl/pl/content/rpo-retencja-danych-policja-sluzby-koordynator-mswia-ms-mc

Zrodia

1

10.

11.

EDRI, Spyware and state abuse. The case for an EU-wide ban, https://edri.org/our-
work/spyware-and-state-abuse-the-case-for-an-eu-wide-ban-position-paper/.

Share Foundation, A privacy nightmare: understanding spyware,
https://sharefoundation.info/wp-content/uploads/2025/09/Spyware.pdf.

Raport Komisji $ledczej ds. zbadania stosowania oprogramowania Pegasusa

i rownowaznego oprogramowania szpiegowskiego stuzacego inwigilacji Parlamentu
Europejskiego, https://www.europarl.europa.eu/doceo/document/A-9-2023-

0189 _EN.html.

Citizen Lab, HIDE AND SEEK. Tracking NSO Group’s Pegasus Spyware to Operations in 45
Countries, https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-pegasus-
spyware-to-operations-in-45-countries/.

Informacja o tacznej liczbie oséb, wobec ktérych zostat skierowany wniosek o zarzadzenie
kontroli i utrwalania rozmoéw lub wniosek o zarzadzenie kontroli operacyjnej w 2023 r.,
https://orka.sejm.gov.pl/DrukilOka.nsf/0/7522A4519FE790ACC1258B01003A2A38/%24File/3

08.pdf.

The Guardian, Poland launches inquiry into previous government’s spyware use,
https://www.theguardian.com/world/2024/apr/01/poland-launches-inquiry-into-

previous-governments-spyware-use.

Raport Komisji Nadzwyczajnej do spraw wyjasnienia przypadkéw nielegalnej inwigilacji,
ich wplywu na proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb
specjalnych,
https://www.senat.gov.pl/download/gfx/senat/pl/defaultaktualnosci/1924/15764/1/raport_k
oncowy z prac_komisji nadzwyczajnej.pdf.

Bankier.pl, Hermelinski: Wybory w 2019 roku, cho¢ nie byty sfatszowane, nie byly uczciwe,
https://www.bankier.pl/wiadomosc/Hermelinski-Wybory-w-2019-roku-choc-nie-byly-
sfalszowane-nie-byly-uczciwe-8266533.html.

Rzeczpospolita, Adam Bodnar: Zbigniew Ziobro powinien trafi¢ do aresztu. Zachodzi obawa
mataczenia lub ucieczki, https://www.rp.pl/polityka/art43290211-adam-bodnar-zbigniew-
ziobro-powinien-trafic-do-aresztu-zachodzi-obawa-mataczenia-lub-ucieczki.

The Guardian, Second Italian journalist allegedly targeted with ‘mercenary spyware’,
https://www.theguardian.com/world/2025/may/01/second-italian-journalist-allegedly-
targeted-with-mercenary-spyware.

Citizen Lab, Virtue or Vice? A First Look at Paragon’s Proliferating Spyware Operations,
https://citizenlab.ca/research/a-first-look-at-paragons-proliferating-spyware-
operations/#h-3-whatsapps-paragon-investigation.

37


https://edri.org/our-work/spyware-and-state-abuse-the-case-for-an-eu-wide-ban-position-paper/
https://edri.org/our-work/spyware-and-state-abuse-the-case-for-an-eu-wide-ban-position-paper/
https://sharefoundation.info/wp-content/uploads/2025/09/Spyware.pdf
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_EN.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_EN.html
https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
https://citizenlab.ca/research/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
https://orka.sejm.gov.pl/Druki10ka.nsf/0/7522A4519FE790ACC1258B01003A2A38/%24File/308.pdf
https://orka.sejm.gov.pl/Druki10ka.nsf/0/7522A4519FE790ACC1258B01003A2A38/%24File/308.pdf
https://www.theguardian.com/world/2024/apr/01/poland-launches-inquiry-into-previous-governments-spyware-use
https://www.theguardian.com/world/2024/apr/01/poland-launches-inquiry-into-previous-governments-spyware-use
https://www.senat.gov.pl/download/gfx/senat/pl/defaultaktualnosci/1924/15764/1/raport_koncowy_z_prac_komisji_nadzwyczajnej.pdf
https://www.senat.gov.pl/download/gfx/senat/pl/defaultaktualnosci/1924/15764/1/raport_koncowy_z_prac_komisji_nadzwyczajnej.pdf
https://www.bankier.pl/wiadomosc/Hermelinski-Wybory-w-2019-roku-choc-nie-byly-sfalszowane-nie-byly-uczciwe-8266533.html
https://www.bankier.pl/wiadomosc/Hermelinski-Wybory-w-2019-roku-choc-nie-byly-sfalszowane-nie-byly-uczciwe-8266533.html
https://www.rp.pl/polityka/art43290211-adam-bodnar-zbigniew-ziobro-powinien-trafic-do-aresztu-zachodzi-obawa-mataczenia-lub-ucieczki
https://www.rp.pl/polityka/art43290211-adam-bodnar-zbigniew-ziobro-powinien-trafic-do-aresztu-zachodzi-obawa-mataczenia-lub-ucieczki
https://www.theguardian.com/world/2025/may/01/second-italian-journalist-allegedly-targeted-with-mercenary-spyware
https://www.theguardian.com/world/2025/may/01/second-italian-journalist-allegedly-targeted-with-mercenary-spyware
https://citizenlab.ca/research/a-first-look-at-paragons-proliferating-spyware-operations/#h-3-whatsapps-paragon-investigation
https://citizenlab.ca/research/a-first-look-at-paragons-proliferating-spyware-operations/#h-3-whatsapps-paragon-investigation

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Citizen Lab, Pay No Attention to the Server Behind the Proxy: Mapping FinFisher’s
Continuing Proliferation, https://citizenlab.ca/2015/10/mapping-finfishers-continuing-

proliferation/.

Citizen Lab, Running in Circles. Uncovering the Clients of Cyberespionage Firm Circles,
https://citizenlab.ca/research/running-in-circles-uncovering-the-clients-of-
cyberespionage-firm-circles/.

Citizen Lab, Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox
Mercenary Spyware, https://citizenlab.ca/research/pegasus-vs-predator-dissidents-
doubly-infected-iphone-reveals-cytrox-mercenary-spyware/.

Access Now, Spyware in Serbia: civil society under attack,
https://www.accessnow.org/spyware-attack-in-serbia/.

Amnesty International, Serbia: “A Digital Prison”: Surveillance and the suppression of civil
society in Serbia, https://www.amnesty.org/en/documents/eur70/8813/2024/en/.

International Consortium of Investigative Journalists, Greek court convicts Intellexa
founder Tal Dilian, three others in wiretapping scandal,
https://www.icij.org/investigations/cyprus-confidential/greek-court-convicts-intellexa-
founder-tal-dilian-three-others-in-wiretapping-scandal/.

Citizen Lab, Pegasus vs. Predator. Dissident’s Doubly-Infected iPhone Reveals Cytrox
Mercenary Spyware, https://citizenlab.ca/research/pegasus-vs-predator-dissidents-
doubly-infected-iphone-reveals-cytrox-mercenary-spyware,/.

The Record, Intellexa founder, three others sentenced to 8 years in prison over Greek
spyware scandal, https://therecord.media/spyware-intellexa-greece-sentenced.

Ekathimerini.com, Four businesspeople found guilty in 2022 spyware scandal,
https://www.ekathimerini.com/news/1296353/four-businesspeople-found-guilty-in-

spyware-trial/.

Citizen Lab, Saudi Arabia Ordered to Pay £3m to London Dissident Over Pegasus Spying,
https://citizenlab.ca/saudi-arabia-ordered-to-pay-3m-to-london-dissident-over-
pegasus-spying/.

Wyrok w sprawie Ghanem Al-Masarir przeciwko Krélestwu Arabii Saudyjskiej,
https://caselaw.nationalarchives.gov.uk/ewhc/kb/2026/119.

The Guardian, Saudi dissident awarded £3m damages threatens enforcement action if he is
not paid, https://www.theguardian.com/world/2026/jan/30/saudi-dissident-awarded-3m-

damages-threatens-enforcement-action-if-he-is-not-paid.

Share Foundation, A Privacy Nightmare: Understanding Spyware,
https://sharefoundation.info/wp-content/uploads/2025/09/Spyware.pdf.

38


https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/
https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/
https://citizenlab.ca/research/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/
https://citizenlab.ca/research/running-in-circles-uncovering-the-clients-of-cyberespionage-firm-circles/
https://citizenlab.ca/research/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/
https://citizenlab.ca/research/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/
https://www.accessnow.org/spyware-attack-in-serbia/
https://www.amnesty.org/en/documents/eur70/8813/2024/en/
https://www.icij.org/investigations/cyprus-confidential/greek-court-convicts-intellexa-founder-tal-dilian-three-others-in-wiretapping-scandal/
https://www.icij.org/investigations/cyprus-confidential/greek-court-convicts-intellexa-founder-tal-dilian-three-others-in-wiretapping-scandal/
https://citizenlab.ca/research/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/
https://citizenlab.ca/research/pegasus-vs-predator-dissidents-doubly-infected-iphone-reveals-cytrox-mercenary-spyware/
https://therecord.media/spyware-intellexa-greece-sentenced
https://www.ekathimerini.com/news/1296353/four-businesspeople-found-guilty-in-spyware-trial/
https://www.ekathimerini.com/news/1296353/four-businesspeople-found-guilty-in-spyware-trial/
https://citizenlab.ca/saudi-arabia-ordered-to-pay-3m-to-london-dissident-over-pegasus-spying/
https://citizenlab.ca/saudi-arabia-ordered-to-pay-3m-to-london-dissident-over-pegasus-spying/
https://caselaw.nationalarchives.gov.uk/ewhc/kb/2026/119
https://www.theguardian.com/world/2026/jan/30/saudi-dissident-awarded-3m-damages-threatens-enforcement-action-if-he-is-not-paid
https://www.theguardian.com/world/2026/jan/30/saudi-dissident-awarded-3m-damages-threatens-enforcement-action-if-he-is-not-paid
https://sharefoundation.info/wp-content/uploads/2025/09/Spyware.pdf

25.

26.

27.

28.

29.

30.

31

32.

33.

34.

35.

Uchwata Sadu Najwyzszego z 26 kwietnia 2023 r., sygn. I Z1 50/22,
https://www.sn.pl/sites/orzecznictwo/orzeczenia3/i%20zi%2050-22.pdf.

Wyrok z 11 maja 2023 r., sygn. IT AKa 480/21, https://www.saos.org.pl/judgments/501168.

Sejmowa Komisja Sledcza do zbadania legalnosci, prawidtowosci oraz celowosci
czynno$ci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem
oprogramowania Pegasus przez cztonkéw Rady Ministréw, stuzby specjalne, Policje,
organy kontroli skarbowej oraz celno-skarbowej, organy powotane do $cigania
przestepstw i prokurature w okresie od dnia 16 listopada 2015 r. do dnia 20 listopada 2023
r. (SKPG),

https://sejm.gov.pl/Sejm10.nsf/agent xsp?symbol=KOMISJASLE&NrKadencji=106KodKom=
SKPG.

Rzeczpospolita, Sedzia Igor Tuleya: Mozliwe, ze zgodzitem sie na Pegasusa,
https://www.rp.pl/sady-i-trybunaly/art39874451-sedzia-igor-tuleya-mozliwe-ze-
zgodzilem-sie-na-pegasusa.

Prawo.pl, Kontrola operacyjna wymkneta sie... spod kontrol,
https://www.prawo.pl/prawnicy-sady/sedziowie-nie-moga-byc-manipulowani-przez-
sluzby,525859.html.

Biuro Rzecznika Praw Obywatelskich, Wykonanie wyroku Europejskiego Trybunatu Praw
Cztowieka w sprawie Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce (sprawa
nr72038/17125237/18). Raport w przedmiocie koniecznych zmian w przepisach regulujgcych
pozaprocesowq oraz procesowq kontrole i utrwalanie rozméw,
https://bip.brpo.gov.pl/sites/default/files/2025-

11/Raport_wykonanie wyroku etpc_inwigilacja 3 07 2025.pdf.

Profil ptk. Przemystawa Le$niaka na X,
https://x.com/przemkolesniak/status/2029262770776977767.

Prokuratura Krajowa, ABW: system Pegasus powinien podlega¢ akredytacji bezpieczernstwa
teleinformatycznego, https://www.gov.pl/web/prokuratura-krajowa/abw-system-pegasus-
powinien-podlegac-akredytacji-bezpieczenstwa-teleinformatycznego.

Spider's Web, Pegasus jest jeszcze bardziej nielegalny, niz sie wydawato,
https://spidersweb.pl/2025/05/pegasus-nie-mial-akredytacji-bezpieczenstwa.html.

Zaufana Trzecia Strona, 5 powodoéw, dla ktérych uzywanie Pegasusa w Polsce nie mogto by¢
legalne, https://zaufanatrzeciastrona.pl/post/5-powodow-dla-ktorych-uzywanie-
pegasusa-w-polsce-nie-moglo-byc-legalne/.

Zalecenie Parlamentu Europejskiego z 15 czerwca 2023 r. dla Rady i Komisji w nastepstwie
dochodzenia w sprawie zarzutéw naruszenia prawa Unii i niewtasciwego
administrowania w jego stosowaniu w odniesieniu do oprogramowania Pegasus

i rownowaznego oprogramowania szpiegowskiego (2023/2500(RSP)), pkt 32, https://eur-
lex.europa.eu/legal-content/PL/TXT/HTML/?uri=0J:C_202400494.
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Donald Tusk - kanat oficjalny na YouTubie, Donald Tusk: Kongres 100 konkretow, Tarnéw,
9.09.2023, https://www.youtube.com/live/rLzZOWVm3epo?t=3720s.

Profil Radostawa Sikorskiego na X,
https://x.com/sikorskiradek/status/1712440684542599541.

Umowa koalicyjna z 10 listopada 2023 r.,
https://platforma.org/upload/document/203/attachments/433/UmowakKoalicyjna.pdf.

Projekt ustawy Kodeks pracy operacyjnej z 17 kwietnia 2023 r., https://civitas.edu.pl/wp-
content/uploads/2023/05/kodeks-pracy-operacyjnej-projekt-17042023.pdf.

Fundacja Panoptykon, Inwigilacja w Polsce narusza twoje prawa. Wazny wyrok
Europejskiego Trybunatu Praw Cztowieka, https://panoptykon.org/wyrok-ETPC-
inwigiliacja-2024.

Ministerstwo Spraw Wewnetrznych i Administracji, Konferencja prasowa dotyczqca
orzeczenia ETPC ws. kontroli operacyjnej w Polsce,
https://www.gov.pl/web/mswia/konferencja-prasowa-dotyczaca-orzeczenia-etpc-ws-
kontroli-operacyjnej-w-polsce.

Fundacja Panoptykon, Wzmocniona kontrola nad dziataniami Krajowej Administracji
Skarbowej - projekt opublikowany po apelu organizacji, https://panoptykon.org/krajowa-
administracja-skarbowa-po-apelu.

Projekt ustawy o zmianie niektérych ustaw w celu wzmocnienia nadzoru sadowego nad
kontrola operacyjna,
https://sejm.gov.pl/Sejm10.nsf/druk.xsp?documentid=63F5DE808433ECBCC1258DD90031
980F.

Biuro Rzecznika Praw Obywatelskich na YouTubie, Konferencja: Pod nadzorem/bez
nadzoru. Kontrola operacyjna w panstwie prawa,
https://www.youtube.com/watch?v=UW8ASvZbM6U.

Protokét rozbieznosci zataczony do pisma z 3 lutego 2026 r. przekazujacego projekt
ustawy UD278 o zmianie niektorych ustaw w celu wzmocnienia nadzoru sagdowego nad
kontrolg operacyjna na Staty Komitet Rady Ministréw,
https://legislacja.rcl.gov.pl/projekt/12404202.

Fundacja Panoptykon, opinia w sprawie projektu ustawy o zmianie niektérych ustaw

w celu wzmocnienia sadowego nadzoru nad kontrola operacyjna (druk sejmowy 2411)

z 30 kwietnia 2026 r., https://panoptykon.org/sites/default/files/2026-05/opinia-fundacji-
panoptykon.pdf.

Prokuratura Okregowa w Warszawie, Sejmowa Komisja Sledcza ds. Pegasusa legalna.
Odmowa wszczecia Sledztwa z uwagi na brak znamion czynu

zabronionego, https://www.gov.pl/web/po-warszawa/sejmowa-komisja-sledcza-ds-
pegasusa-legalna-odmowa-wszczecia-sledztwa-z-uwagi-na-brak-znamion-czynu-

zabronionego.
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PAP, Byly szef CBA nie stawil sie na komisji ds. Pegasusa. Bedzie wniosek o kare
i doprowadzenie, https://www.pap.pl/aktualnosci/byly-szef-cba-nie-stawil-sie-na-
komisji-ds-pegasusa-bedzie-wniosek-o-kare-i.

TVP Info, Komisja Pegasusa konczy prace. Raport podzielony na czes$¢ jawng i tajng,
https://www.tvp.info/92515418/sejmowa-komisja-ds-pegasusa-ujawni-czesc-raportu-

czesc-pozostanie-tajna.

Prokuratura Krajowa, Komunikat o zespole Sledczym ds. Pegasusa,
https://www.gov.pl/web/prokuratura-krajowa/komunikat-o-zespole-sledczym-ds-

pegasusa.

Profil Stanistawa Zaryna na X, https://x.com/StZaryn/status/2028417655468650894?s=20.

Recommendations of the High-Level Group on Access to Data for Effective Law
Enforcement, https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-
4437-a6d4-a8478fceld29 en.

Komisja Europejska, Communication from the Commission to the European Parliament,
the Council, the European Economic and Social Committee and the Committee of the
Regions on ProtectEU: a European Internal Security Strategy, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52025DC0148.

Uchwata nr 92 Rady Ministréw z 10 marca 2026 r. w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej,
https://monitorpolski.gov.pl/M2026000030901.pdf.

Fundacja Panoptykon, Osiodtac Pegaza. Przestrzeganie praw obywatelskich w dziatalnosci
stuzb specjalnych - zatozenia reformy,
https://panoptykon.org/sites/default/files/osiodlac_pegaza -

jak powinien wygladac nadzor nad sluzbami. raport ekspertow.pdf.

Biuro Rzecznika Praw Obywatelskich, Opinia RPO ws. pozyskiwania danych
telekomunikacyjnych obywateli przez stuzby specjalne i policje. Odpowiedz MC,
https://bip.brpo.gov.pl/pl/content/rpo-retencja-danych-policja-sluzby-koordynator-
mswia-ms-mc.
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O Fundacji Panoptykon

W Fundacji Panoptykon od 2009 r. walczymy o prawo chronigce wolno$¢ i prywatnosc.
Patrzymy na rece panstwu i korporacjom, ujawniamy naduzycia, pokazujemy, jak
Swiadomie zy¢ w cyfrowym Swiecie.

Dziatamy po to, by nowe technologie stuzyty spoteczenstwu, a ludzie mieli kontrole nad
tym, w jaki sposéb wykorzystywane sg ich dane.

Od ponad 17 lat walczymy o kontrole nad dziataniami stuzb. W 2010 r. ujawniliSmy
statystyki dotyczace pozyskiwania przez polskie stuzby billingéw i innych danych
telekomunikacyjnych. W 2024 r. doprowadziliSmy do wydania przez Europejski Trybunat
Praw Cztowieka wyroku wskazujacego, ze polskie przepisy dotyczace kontroli
operacyjnej wymagaja systemowych zmian. Wspotpracowali$my z Komisjg PEGA
Parlamentu Europejskiego oraz senacka komisja nadzwyczajng, wyjasniajacymi
przypadki wykorzystywania Pegasusa do inwigilacji obywateli i obywatelek.

Jesli cenisz sobie wolno$c¢ i prywatnos¢, przekaz nam darowizne lub 1,5% podatku.

Wiecej informacji: panoptykon.org/wspieraj

KRS: 0000327613

Opracowanie: Wojciech Klicki, Anna Obem, Zuzanna Rzysko
Korekta: Hanna Prorok-Ali

Oktadka: Pawel Smardzewski
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