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syDemokracja na podstuchu” — Panoptykon
publikuje raport o Pegasusie i braku kontroli
nad inwigilacja przez stuzby

»Oprogramowanie szpiegujace jest jak bron atomowa — moze rozstrzygna¢ o wyniku
wojny, ale przy tym narobi¢ gigantycznych szkéd. Czas wyciagna¢ wnioski z »afery
Pegasusa« i stworzy¢ ramy prawne, ktore pozwolg stuzbom skutecznie dziatac,

a przy tym beda gwarantowaty ochrong dla praw i wolno$ci” — ostrzega Fundacja
Panoptykon w najnowszym raporcie ,,Demokracja na podstuchu. Polska wobec Pegasusa

i oprogramowania szpiegujacego”.

Oprogramowanie szpiegujace (spyware) to mozliwos¢ totalnej inwigilacji obywateli 1 obywatelek
przez rzad. Pozwala przeswietli¢ zawarto$¢ kazdego zakamarka telefonu, a nawet podrzucié
sfabrykowany ,,dowdd” niepopelnionego przestepstwa. To takze — jak twierdza stuzby —

niezb¢dne narzedzie pracy i gwarant bezpieczenstwa kraju.

W Polsce zostalo uzyte wobec setek osob: sedziow, aktywistek, przedsigbiorcow, a takze
politykéw 1 polityczek. PiS mogl uzy¢ stuzb do politycznej rozgrywki, bo nikt nie ma realnej

kontroli nad ich dziataniami.

Koalicja Obywatelska obiecala przed wyborami, ze zabezpieczy Polske przed podobnymi

aferami. Do dzi$ stuzby i oprogramowanie szpiegujace sa poza kontrola, podatne na naduzycia.

W najnowszym raporcie Panoptykon proponuje zestaw regul, ktore pozwolg sluzbom realizowaé
ich zadania w obszarze kontroli operacyjnej, a przy tym zabezpiecza prawa i wolnosci

obywatelskie.

Pegasus nielegalny i niebezpieczny dla demokracji i praw cztowieka

,»Oprogramowanie szpiegujace pozwala nie tylko na podsluchiwanie rozmoéw czy kontrole
korespondenciji. Daje tez peten dostep do cyfrowej aktywnosci osoby inwigilowanej —
zaréwno do informacji przechowywanych na telefonie, takich jak zdjecia czy konwersacje,
ale tez do aplikacji. Stuzby mogg zajrze¢ do bankowosci elektronicznej, na facebookowy feed
1 do historii zakupow online” — ttumaczy Wojciech Klicki, wiceprezes Fundacji Panoptykon,

wspolautor raportu.
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,,Kazda inwigilacja, bez wzgledu na jej sposéb i zasieg, pozbawia czlowieka

prywatnosci i poczucia bezpieczefistwa” — zauwaza sedzia Beata Morawiec, byla prezeska
Stowarzyszenia Sedziéw Themis, pokrzywdzona w aferze Pegasusa. ,,Najgorzej, gdy inwigilowany
jest swiadomy podejmowanych wobec niego dziatan i catkowicie bezradny. Nikomu tego nie

zycze”.

Nie da si¢ technicznie zabezpieczy¢ oprogramowania szpiegujacego

Na zagrozenia, jakie tworzy niekontrolowane wykorzystywanie oprogramowania szpiegujacego
przez stuzby, zwraca uwage Adam Haertle, specjalista ds. cyberbezpieczenstwa, redaktor naczelny

Zaufanej Trzeciej Strony, ktory jako jeden z pierwszych ujawnit, ze CBA korzystala z Pegasusa.

,Oprogramowanie szpiegujace to potrzebne, ale tez 1 potezne narzedzie, ktérego potencjalne
mozliwosci sa praktycznie niemozliwe do skutecznego ograniczenia po stronie technicznej” —
uwaza Haertle. ,,To powoduje, ze absolutnie konieczne staja si¢ konkretne ograniczenia

proceduralne i niezalezne mechanizmy kontrolne, zapewniajace ich przestrzeganie”.

Obietnice rzadzacych bez pokrycia

Zagrozenia zwigzane z wykorzystaniem Pegasusa dostrzegli tez politycy 1 polityczki. W kampanii
przed wyborami do Parlamentu w 2023 r. opozycja obiecywala rozliczy¢ afere 1 zmieni¢ prawo

w taki sposob, zeby zapobiegato naduzyciom z wykorzystaniem oprogramowania szpiegujacego.
Chociaz od tego czasu mingly prawie trzy lata, niewiele si¢ zmienilo.

,»wadzimy, ze polskie sluzby sa obecnie w posiadaniu oprogramowania szpiegujacego.
Ale jesli z niego korzystaja, robia to whrew przepisom, bo nie przewiduja one tak glebokiej
ingerencji w prywatnosc, jaka daje oprogramowanie szpiegujace” — zwraca uwage Wojciech

Klicki. ,,Brakuje tez adekwatnych gwarancji dla ochrony praw cztowieka”.

Mimo obietnic nie stworzono mechanizmu kontroli dziatan stuzb juz w trakcie prowadzenia
przez nie inwigilacji. A istniejacy dzi§ model wyrazania zgody przez sady nadal jest fikcyjny.
Po ,,aferze Pegasusa” sady nadal akceptuja 99,5% wnioskéw o kontrole operacyjna.

Nie zmienilo si¢ tez nic, jesli chodzi o prawa oséb niestusznie inwigilowanych.

,;Co mogg ofiary? Jakie maja narzedzia obrony i co mogga zrobié, zeby walczy¢ o swoje prawar” —
pyta retorycznie Sylwia Gregorczyk-Abram, adwokatka reprezentujaca przed Europejskim
Trybunatem Praw Czlowieka osoby pokrzywdzone w aferze Pegasusa. Jak dodaje: ,,dzi$ osoba
inwigilowana w Polsce nie jest informowana o dziataniach stuzb i w praktyce nie ma mozliwosci

ich zakwestionowania”.
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Rozliczenia ,,afery Pegasusa” réwniez nie zostaly zamknigte. Sejmowa Komisja Sledcza nie
opublikowala jeszcze raportu podsumowujacego jej prace, a Prokuratura nie przedstawita nikomu

aktu oskarzenia.

,Glownym problemem w braku rozliczen z Pegasusem po 2023 r. jest przekonanie

w Ministerstwie Sprawiedliwosci, Prokuraturze i u Ministra Koordynatora, ze Pegasus byl
czasami dobry, a czasami zly” — uwaza gen. Krzysztof Bondaryk, byly szef Agencji
Bezpieczenstwa Wewnetrznego, obecnie Dyrektor Departamentu Bezpieczenstwa i Spraw
Obronnych Ministerstwa Spraw Wewnetrznych i Administracji. ,,Podczas gdy jego zakup 1 uzycie
bylo od poczatku przestgpstwem” — podkresla.

Potrzebne zmiany — Panoptykon proponuje dwie warstwy

Raport Fundacji Panoptykon nie podwaza, ze stuzby moga potrzebowa¢ oprogramowania
szpiegujacego do skutecznego dzialania. Przekonuje jednak, ze niezbedne sa zmiany w prawie,

ktére uregulujg jego wykorzystywanie.

Proponowane przez Panoptykon zmiany maja dwie warstwy. Pierwsza dotyczy generalnych zasad
stosowania kontroli operacyjnej, przede wszystkim wzmocnienia i urealnienia nadzoru sadu

oraz przyznania inwigilowanym prawa do informacji, ze byli przedmiotem zainteresowania stuzb.
Druga odnosi si¢ konkretnie do oprogramowania szpiegujacego, w tym do okreslenia, jakie formy

jego uzycia powinny by¢ zakazane.

,» Tylko w ten sposéb mozna zapewni¢ réwnowage pomiedzy koniecznoscig zapewnienia

skutecznodci dzialania stuzb a zminimalizowaniem ryzyka naduzy¢” — podsumowuje Klicki.

Raport moina pobrac ze strony Fundacji Panoptykon: bttps:/ [ panoptykon.org/ demokracia-na-podstuchu-raport.
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