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Dzigkujemy za zaproszenie do zlozenia uwag do propozycji tzw. omnibuséw cyfrowych.

Nasze stanowisko przedstawiamy ponize;.

Ze wzgledu na napiety harmonogram prac, ograniczamy si¢ do podkreslenia najwazniejszych
kwestii, ktore powinny zaalarmowac polski rzad. W razie potrzeby poglebionej analizy, odsylamy
Panstwa do obszernych opracowan przygotowanych przez ekspertéw z naszej sieci:

European Digital Rights 1 noyb.

W razie pytan lub watpliwosci, zapraszamy do kontaktu.

Katarzyna Szymielewicz

tezeska Fundacji
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Opinia Fundacji Panoptykon dotyczaca
propozycji uproszczenia prawa unijnego

tzw. omnibusow cyfrowych

I. Zarzuty natury fundamentalne;j

Przedstawione propozycje nie zostaly oparte na dowodach — a przynajmniej takie dowody

nie zostaly wraz z nimi opublikowane. Tymczasem decyzja o zmianie podstawowych zasad
dotyczacych ochrony prywatnosci i danych osobowych wymaga solidnych dowodow

1 rygorystycznej analizy. Komisja nie opublikowala oceny skutkéw proponowanych regulacji
dla praw podstawowych ani nie przedstawila danych wskazujacych, ze obecne przepisy szkodza
odpowiedzialnie dzialajacym firmom. Nie wyjasnila réwniez, dlaczego trudnosci

w egzekwowaniu prawa mialyby uzasadniac jego ostabienie. Co wigcej, Komisja proponuje
zastosowanie uproszczonej procedury, ktéra nie pozostawia miejsca na demokratyczng debate

w Parlamencie Europejskim.

Pomimo obietnic Komisji, ze reforma unijnych regulacji dotyczacych cyfryzacji nie ostabi
podstawowych praw 1 wolnosci obywateli, kluczowe fragmenty tego projektu zmieniaja asady
przyjete w ogodlnym rozporzadzeniu o ochronie danych (RODO) i dyrektywie o e-prywatnosci —

dwoch aktach prawnych stanowiacych fundament dla ochrony naszej prywatnosci w sieci.

Wlasnie dlatego 470 organizacji spoleczefstwa obywatelskiego, zwiazkéw zawodowych i grup

interesu publicznego wyrazilo zaniepokojenie planami Komisji Europejskiej dotyczacymi

wprowadzenia drastycznych zmian w przepisach chronigcych prawa pracownicze 1 socjalne,
prawa czlowieka, prawa cyfrowe i srodowisko. Juz sam ten glos powinien by¢ wystarczajacym

powodem, aby polski rzad ponownie rozwazyl swoje stanowisko.

Ponadto, na podstawie doglebnej analizy, nie jeste$my przekonani, ze zmiany proponowane
przez Komisje przyniosa korzysci malym i §rednim przedsigbiorstwom. Mniejsze firmy
zainwestowaly juz znaczne $rodki, aby dostosowa¢ si¢ do RODO. Apelowaly one o praktyczne
wsparcie: szablony, standardowe formularze, spéjne wytyczne oraz przewidywalne egzekwowanie
przepisow. Wigkszo$¢ z nich nie domagata si¢ nowych podstaw prawnych, dodatkowych
wyjatkéw ani zmienionych definicji. MSP oczekiwaly przede wszystkim jasnosci i spdinego

egzekwowania prawa.

Tymczasem, propozycja Komisji wprowadza jeszcze wigksza zlozonosé prawna. Mniejsze firmy

beda zatem musialy zmierzy¢ si¢ z wypracowaniem nowej dokumentacji i nowych procedur,
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podczas gdy wicksze podmioty zyskaja szersze pole do interpretacji przepisow. Jest to sprzeczne
z deklarowanym celem wspierania europejskich przedsigbiorstw 1 pomija wiele istotnych

czynnikow lezacych u podstaw braku konkurencyjnosci UE.

Prawdziwe uproszczenie nie wymaga zmian w przepisach, ale jasniejszego okreslenia wymogow
zgodnosci z prawem i spojnego ich egzekwowania. Dlatego uwazamy, ze Komisja Europejska

powinna:
e zapewni¢ spdjne stosowanie regulacji cyfrowych w panstwach czltonkowskich;

e wspiera¢ organy ochrony danych i innych regulatoréw oraz zapewnic im zasoby,

aby mogly dziala¢ skutecznie 1 w sposéb skoordynowany;

e zapewni¢, aby sygnaly pochodzace z urzadzen koficowych byly interoperacyjne i wiazace

(w zakresie ochrony danych), bez wyjatkoéw, ktore ostabityby ich skutecznosé.
II. Szczegotowe uwagi

1. Proposal for Regulation on simplification of the digital legislation
1.1. Zmiana definicji danych osobowych

Projekt Komisji zmienia sposob rozumienia danych osobowych, poniewaz uzaleznia poziom
ochrony od oceny samego administratora (tj. od tego, czy biorac pod uwage swoje mozliwosci
techniczne, moze on zidentyfikowa¢ osobe, ktorej dane dotycza). Istnieje przypuszczenie,

ze chodzi o wylaczenie niektérych danych pseudonimizowanych (zob. art. 4 ust. 5 RODO)

z zakresu stosowania RODO — wbrew obecnemu rozumieniu, zgodnie z ktérym sg one objete

tym rozporzadzeniem.

Wprowadziloby to uznaniowo$¢ w interpretacji, ktére dane administratorzy uznaja za
,»osobowe”, co przetozyloby sie rowniez na to, ktore z nich beda chronione zgodnie z RODO,

a ktére nie. Poniewaz jest to podstawowa definicja RODO, jej zmiana bedzie mie¢ powazne
konsekwencje (np. w zakresie wspolpracy miedzy administratorami a podmiotami
przetwarzajacymi, miedzynarodowego przekazywania danych, wymogéw bezpieczenstwa zgodnie
z art. 32 RODO, dostepnosci praw i ochrony oséb, ktorych dane dotycza) oraz — co stanowiloby

zagrozenie dla calej konstrukeji prawnej — rozszczelnienia fundamentéw RODO.

Kluczowa wada tej definicji wydaje si¢ by¢ to, ze opiera si¢ ona wylacznie na roli administratora
danych oraz dostepnej mu wiedzy, podczas gdy jego partnerzy biznesowi, osoby, ktérych dane
dotycza, oraz organy nadzorcze nie maja dostepu do odpowiednich informaciji, ktére pozwolilyby
im ustali¢, jakie mozliwosci taczenia danych ma administrator 1 — w zwiazku z tym — jakiego

standardu ich ochrony powinni oczekiwac.
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W polaczeniu z juz i tak niespéjnym egzekwowaniem przepisow 1 niskim poziomem zgodnosci
z RODO taka zmiana definicji danych stworzylaby nie tylko kolejna ogromna luke, umozliwiajaca
nieuczciwym podmiotom nieprzestrzeganie praw wynikajacych z RODO, lecz takze

spowodowala niepewnos$¢ co do prawa u wszystkich zainteresowanych podmiotéw.

Dla szerszego grona administratorow taka zmiana prawdopodobnie nie doprowadzitaby

do istotnego uproszczenia, poniewaz wigkszos¢ z nich nie bedzie w stanie w znaczacy sposob
wykorzysta¢ pseudonimizaciji. W wielu przypadkach fakt, ze te same dane moga kilkakrotnie
przechodzi¢ migdzy stanem objetym a nieobjetym przepisami, moze dodatkowo skomplikowac

zarzadzanie nimi.

Dla o0s6b, ktorych dane dotycza, oraz organéw nadzorczych rosnaca niepewnos¢ co do tego,
czy przetwarzanie danych (w nieprzejrzystym systemie informatycznym) podlega przepisom
RODO czy nie, sprawilaby, ze zarzadzanie uprawnieniami wynikajacymi z rozporzadzenia

staloby si¢ niezwykle skomplikowane.
1.2. Nowa podstawa do przetwarzania danych wrazliwych w systemach Al

Proponowany wyjatek od zasady wyrazonej w art. 9 RODO (przetwarzanie danych wrazliwych)
otwiera szeroka furtke do wykorzystywania tych danych w procesie tworzenia i trenowania
systemow Al Do tej pory firmy, ktore cheialy wykorzystywaé dane wrazliwe (np. wyniki badan
lekarskich) do takich celow, musialy uzyska¢ wyrazne zgody. Dodatkowo tego rodzaju zgode

osoba, ktorej dane dotycza, zawsze mogla wycofac.

Komisja proponuje stworzenie nowej podstawy prawnej, umozliwiajacej firmom zbieranie

1 pozniejsze przetwarzanie danych wrazliwych do trenowania lub testowania systeméw Al
Zgodnie z tq podstawa administratorzy mogliby przetwarza¢ wrazliwe dane osobowe w celu
opracowywania 1 obstugi systemow sztucznej inteligencji. Jedyne, co przedsi¢biorca musiatby
wykazaé, to to, ze nie zbieral takich danych celowo, a ich usunigcie z wykorzystywanych zbioréow

wymagaloby od niego ,,nieproporcjonalnego wysitku”.

Proponowane przepisy tworza ,,przywilej” dla sztucznej inteligencji, ktoéry wykracza poza samo
trenowanie (,,rozwijanie”) systeméw i obejmuje rowniez ich ,,dzialanie”. Moze to oznaczad, ze
przetwarzanie danych bedzie tatwiej uzasadni¢ prawnie, gdy bedzie si¢ odbywalo za
posrednictwem systemu sztucznej inteligencji (podczas gdy to samo przetwarzanie

w ,tradycyjnej” bazie danych nie mialoby podstawy prawnej zgodnie z art. 9 ust. 2 RODO).

Obawiamy sig¢, ze w takim scenariuszu administratorzy danych zaczna wybiera¢ technologie
sztucznej inteligencji do przetwarzania wrazliwych danych osobowych, wlasnie ze wzgledu

na nizszy standard ochrony przewidziany w zmienionym art. 9 RODO.
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1.3. Uzasadniony interes jako podstawa dla trenowania modeli AI

Projekt Komisji umozliwia trenowanie modeli Al na danych osobowych bez wyraznej zgody
uzytkownika, opierajac si¢ jedynie na ,,uzasadnionym interesie”” administratora. Jesli ta zmiana
wejdzie w zycie, firmy rozwijajace systemy Al beda mogty legalnie funkcjonowa¢ w modelu gpz-
out, czyli wykorzystywac potrzebne im dane, o ile podmiot danych si¢ temu wyraznie nie

sprzeciwi.

Stwarza to ryzyko masowych naruszen prawa do prywatnosci 1 ochrony danych, poniewaz osoby,
ktérych dane beda w ten sposéb wykorzystywane, moga nawet nie by¢ tego swiadome,

co uniemozliwi im skuteczne zgloszenie sprzeciwu.

Propozycja Komisji ani nie upraszcza, ani rozwiazuje problemy oceny, czy administratorzy
danych moga powolaé si¢ na prawnie uzasadniony interes w celu trenowania systemow Al
Nowy przepis w duzej mierze powiela art. 6 ust. 1 lit. f) RODO, a zawarte w nim dodatkowe
elementy (np. niedookreslone zabezpieczenia) nie wydaja si¢ upraszczac stosowania art. 88c
RODO. A przeciez problem z trenowaniem sztucznej inteligencji nie wynikal z braku podstawy
prawnej, (juz teraz moze nia by¢ uzasadniony interes), ale na spetnieniu warunkéw
przewidzianych w art. 6 ust. 1 lit. f) RODO, w tym przeprowadzenia testu rownowagi. Oba etapy

tego testu nie zostaly w zaden sposéb doprecyzowane ani uproszczone w art. 88c.

Kluczowa bedzie zatem interpretacja tego przepisu. Jesli uznamy, ze przeszukiwanie catego
Internetu i wszelkich dostepnych baz danych w celach — zasadniczo — komercyjnych

(firmy zajmujace si¢ sztuczng inteligencjq sa obecnie wyceniane na biliony dolaréw) miesci si¢
W pojeciu uzasadnionego interesu, trudno bedzie odmowic tej samej podstawy prawnej innym
podmiotom, na przyklad w kontekscie profilowania i zbierania danych behawioralnych

uzytkownikow sieci.

Biorac pod uwagg, ze administratorzy moga nie mie¢ bezposredniego kontaktu z osobami,
ktorych dane dotycza, a osoby te moga nigdy nie dowiedzie¢ si¢ o konkretnym administratorze,
nie jest jasne, w jaki sposéb ,,bezwarunkowe prawo do sprzeciwu” powinno by¢ wdrazane

w praktyce.

Ponadto, z punktu widzenia osob, ktoérych dane dotycza, rezygnacja z setek lub tysigey systemow
sztucznej inteligencji poszczegdlnych administratorow réwniez nie wydaje si¢ stanowic

uproszczenia.
1.4. Zautomatyzowane podejmowanie decyzji: nowa norma?

Art. 22 RODO daje podmiotom danych prawo do niepodlegania zautomatyzowanemu

(tj. bez udziatu cztowieka) podejmowaniu decyzji, ktére wywoluja skutki prawne lub podobne
(np. zwolnienie z pracy, przyznanie kredytu, odmowa wizy etc.), a jednoczesnie przewiduje
wyjatki od tej zasady (np. gdy przetwarzanie jest niezbedne do zawarcia umowy, wymagane przez
przepis prawa lub gdy osoba wyrazita zgodg).

U
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Propozycja Komisji taczy ustepy 11 2 art. 22 RODO w jeden ustep. Na pierwszy rzut oka wydaje
sig, ze ust. 1 nie zostal znaczaco zmieniony, a jedynie inaczej sformulowany. Jedyna istotna
zmiana dotyczy zezwolenia na stosowanie zautomatyzowanego podejmowania decyzji

w przypadku ,,koniecznosci” zawarcia lub wykonania umowy, niezaleznie od oceny,

czy sama decyzja moglaby zosta¢ podjeta w inny sposéb niz w pelni zautomatyzowany.

Obecna wersja art. 22 ust. 2 lit. ) RODO stanowi, ze ,,administrator musi by¢ w stanie wykazac,
ze tego rodzaju przetwarzanie jest konieczne, biorac pod uwage, czy mozna zastosowa¢ metode

mniej ingerujaca w prywatnos¢” (zob. Wytvezne do Art. 29, s. 23). Proponowana zmiana wydaje

si¢ odchodzi¢ od tej zasady. W przysztosci przy ocenie koniecznosci nie powinno mie¢ znaczenia,
czy decyzja moglaby zosta¢ podjeta rowniez przy uzyciu srodkéw innych niz wylacznie

zautomatyzowane.

Obawiamy sig, ze ta zmiana usankcjonuje szeroko praktykowane zawieranie umow

z konsumentami bez udziatu cztowieka. Zautomatyzowane podejmowanie decyzji

(np. zawieszenie konta, odmowa zawarcia umowy) staje si¢ coraz czestsze 1 jest postrzegane
przez osoby, ktérych dane dotycza, jako niezwykle frustrujace. Proponowana zmiana moze
przyspieszy¢ ten proces, poniewaz administratorzy danych beda mieli wigksza swobode
decydowania o tym, czy stosowaé¢ zautomatyzowane podejmowanie decyzji przy zawieraniu

lub wykonywaniu umowy.
1.5. Nowe zasady zglaszania incydentéw organom nadzorczym

Dotychczas administrator byt zobowiazany do zglaszania kazdego naruszenia bezpieczenstwa
przetwarzania danych, chyba Ze (w jego ocenie) istnialo mate prawdopodobiefistwo naruszenia
praw osob, ktorych dane dotycza. Zgodnie z propozycja Komisji, przedsigbiorcy musieliby
zglaszac jedynie te incydenty, ktore w ich ocenie ,,prawdopodobnie spowoduja wysokie ryzyko

naruszenia danych osobowych”, co znaczaco podniesie prog dla obowiazkowych zgloszen.
Krétko moéwiac, dotychezasowy obowiazek zglaszania organowi nadzorczemu

niemal kazdego incydentu zostalby zastapiony rozwigzaniem, w ktorym wickszos$¢ incydentow
nie wymagataby takiego zgloszenia. Propozycja Komisji przewiduje ponadto wydtuzenie terminu

zglaszania z 72 do 92 godzin.

Chociaz wydluzenie terminu zgloszenia zmniejsza pilno$¢ w przypadku naruszenia danych,
administrator nadal bedzie zobowigzany do dokumentowania kazdego incydentu (zob. art. 33

ust. 5 RODO), jego oceny i podjetych dziatan naprawczych.

Nawet jesli powiadamianie organu nadzorczego nie bedzie konieczne, nie jest jasne, czy taka

zmiana faktycznie uprosci procesy (poza odcigzeniem organdéw przyjmujacych zgloszenia).
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Z drugiej strony organy nadzorcze utracityby kluczowe informacje na temat szerszych zagrozen
dla cyberbezpieczenstwa, ktére moglyby zostaé wykorzystane do ograniczenia dalszych naruszen

oraz do lepszego zrozumienia skali 1 charakteru takich atakéw.

Z punktu widzenia oséb, ktérych dane dotycza, zmiana ta bylaby szczegélnie odczuwalna
w przypadkach, w ktérych administratorzy (niestusznie) twierdza, ze nie ma wysokiego ryzyka.
Woéwcezas organy nadzorcze utracityby mozliwo$¢ niezgodzenia si¢ z tq oceng i nakazania

administratorom powiadomienia o naruszeniu osob, ktorych dane dotycza.

1.6. Dostep do danych osobowych na urzadzeniu koncowym: bez ograniczen?

Celem obecnego art. 5 ust. 3 dyrektywy o prywatnosci 1 tacznosci elektronicznej jest ograniczanie
dostepu do danych przechowywanych na urzadzeniu koficowym, niezaleznie od ich charakteru.
Ten przepis zapewnia ,integralnos$¢ urzadzenia”, realizujac art. 7 1 8 Karty Praw Podstawowych.
Chodzi o kazdy przypadek uzyskania dost¢pu do danych osobowych i niecosobowych
znajdujacych si¢ na smartfonie, komputerze, telewizorze smart lub urzadzeniu IoT. Ta norma
dotyczy administratorow, ktérzy maja faktyczng mozliwos¢ ,,pobrania” danych z urzadzenia

lub przechowywania ich na nim, a nie tylko umieszczenia plikéw cookie.

Projekt Komisji zaklada wlaczenie zasady zgody, zawartej w dyrektywie o prywatnosci i lacznosci
elektronicznej, do RODO. Zamiast wymagac uprzedniej zgody uzytkownika przed
przechowywaniem lub odczytywaniem informacji na urzadzeniu, przedsi¢biorstwa moglyby
powolywac si¢ na uzasadniony interes lub niejasne podstawy, takie jak ,,bezpieczenstwo”
lub,,pomiar ogladalnosci”. W efekcie stosowany bylby bardziej liberalny (nowy) art. 88a RODO
w odniesieniu do danych osobowych, podczas gdy obecne (bardziej restrykeyjne) podejscie

zostaloby utrzymane w odniesieniu do dostepu do danych nieosobowych.

Sytuacja, w ktérej mieliby$my dwa podobne, ale rézne systemy prawne w art. 5 ust. 3 e-
prywatnosci i art. 88c RODO, jest z natury rzeczy mylaca. Tym bardziej Zze réznica migdzy nimi
opierataby si¢ na (réwniez niejasnej) definicji ,,danych osobowych” w zmienionym art. 4 ust. 1

1art. 41a RODO (omoéwionych powyzej), co potegowaloby zamieszanie.

Osoby, ktorych dane dotycza, mialyby jeszcze wigksze trudnosci niz dostawcy ustug
internetowych w ustaleniu, czy w ich sytuacji ma zastosowanie przepis art. 5 ust. 3 dyrektywy

o prywatnosci i lacznosci elektronicznej (lub odpowiedni przepis prawa krajowego).
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2. Proposal for Regulation on simplification for Al rules

2.1. Brak obowiazku zglaszania systemu, jesli jego dostawca uzna, ze system
»hie stwarza znaczacego ryzyka szkody dla zdrowia, bezpieczenstwa lub praw

podstawowych”, mimo Ze podpada pod Aneks IIT AI Act (tj. list¢ obszaréw
wysokiego ryzyka)

Obecnie w takim przypadku Al Act zobowiazuje dostawce do rejestrowania systemu w unijnej
bazie. Chodzi o to, zeby organy nadzorcze mogly taki przypadek wylapac i zbada¢. Usuniecie
tego obowiazku stworzy luke pozwalajaca dostawcom systeméw Al omijac¢ nadzor 1 unikac
transparentnosci. Organy nadzorcze dowiedzg si¢ o istnieniu takich systeméw dopiero

w przypadku skargi lub ujawnionego incydentu. W efekcie systemy naruszajace prawa czlowieka
moga trafi¢ na rynek bez jakiejkolwiek wczesniejszej kontroli, zwickszajac ryzyko dyskryminacji,

btednych decyzji i naruszen prywatnosci.
2.2. Ostabienie uprawnien krajowych organé6w ochrony praw podstawowych

Komisja proponuje odebranie organom ochrony praw podstawowych (takim jak PIP, RPD,
PUODO) bezposredniego dostgpu do dokumentacji systeméw Al wysokiego ryzyka. Bylyby
one zmuszone korzysta¢ z posrednictwa krajowego organu nadzoru rynku, a to moze spowolnic

1 utrudni¢ ich dziatania.
2.3. Opoznienie wejscia w zycie przepisow AIA dot. systemow wysokiego ryzyka

Komisja proponuje wydluzenie okresu przejsciowego (w ktérym przepisy Al Act nie stosuja si¢
do systemow wysokiego ryzyka), jednoczesnie zostawiajac sobie furtke do skrocenia tych
terminow, jesli uzna, ze ,,rynek jest gotowy”. Taka konstrukcja wprowadza niepewno$é

dla organéw nadzoru, przedsigbiorcow i uzytkownikéw systeméw Al utrudniajge im

zaplanowanie wdrozenia nowych procedur.
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