Zagadnienia dotyczace monitoringu wizyjnego
w dzialalnoS$ci Biura GIODO

Wprowadzenie

Korzystanie z systeméw monitoringu rodzi coraz wigcej pytan o prawny zakres ingerencji w
prywatno$¢ osob fizycznych i o warunki, jakie systemy monitorujagce powinny spetniaé.
Faktem jest, ze rozne podmioty stosuja systemy monitoringu (wideonadzoru, monitoringu
wizyjnego, czy audiowizualnego), a pozyskiwaniem tg drogg informacji zajmuje si¢ coraz
szerszy krag podmiotoéw zaro6wno z sektora publicznego, jak i1 prywatnego. Skutkiem
stosowania monitoringu moze by¢ utrwalanie wizerunku oséb fizycznych, a nastgpnie jego
przechowywanie, opracowywanie i wykorzystywanie dla r6znych celow. Tymczasem ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze
zm.) nie reguluje w sposob szczegélny tych kwestii. Niemniej zaznaczyé nalezy,
ze w polskim porzadku prawnym istniejg przepisy branzowe, ktore zezwalajg okreslonym

podmiotom na stosowanie monitoringu, w tym na jednoczesne nagrywanie obrazu i dzwigku.

Biorac pod uwage fakt, ze kwestie te sg uregulowane jedynie w niektorych przepisach
branzowych, oraz to, iz monitoring bywa coraz powszechniej wykorzystywany przez rozne
podmioty, w ocenie Generalnego Inspektora Ochrony Danych Osobowych (GIODO) kwestia
ta wymaga pilnego uregulowania.

W tej sprawie 24 marca 2010 r. GIODO skierowat do Ministra Spraw Wewngtrznych
i Administracji wystapienie dotyczace rozwazenia mozliwosci zainicjowania prac
legislacyjnych majacych na celu unormowanie w przepisach rangi ustawowej ogolnych zasad
dotyczacych wideonadzoru. Ponadto 13 stycznia 2011 r., dr Wojciech Rafat Wiewiorowski
W odpowiedzi na pismo prof. Ireny Lipowicz, Rzecznika Praw Obywatelskich podkreslit
konieczno$¢ uregulowania kwestii dotyczacych monitoringu (wideonadzoru) w odrgbnym
akcie prawnym, innym niz ustawa o ochronie danych osobowych, dzigki czemu mozliwe
byloby m.in. zagwarantowanie odpowiedniego standardu ochrony informacji pozyskiwanych
z wykorzystaniem monitoringu.

W opinii GIODO celowe bytoby, aby w osobnej ustawie okresli¢ m.in. ogdlne zasady
i warunki dopuszczalnosci  stosowania  monitoringu  (wideonadzoru), wskazaé
podmioty/osoby, ktore moglyby wykorzystywac¢ systemy monitoringu czy wideonadzoru (tym
bardziej takie, ktore stuza do jednoczesnego monitoringu i1 nagrywania rozmow), okresli¢
cele, w jakich nadzor taki jest mozliwy do zastosowania, a takze okres przechowywania

nagran (w tym okreslenie, kiedy nagrania z wymienionych systemow moga by¢ utrwalane



I jak moga by¢ wykorzystywane, a kiedy wideonadzor ma si¢ odbywacé jedynie ,,na biezgco”)
I ich ewentualnego publikowania. Ponadto konieczne bytoby rowniez unormowanie praw,
jakie przystuguja osobie, ktora moze by¢ objeta wideonadzorem.

Zaznaczyl przy tym, ze przy wprowadzaniu nowych regulacji nalezy zachowac
rownowage pomiedzy zagwarantowaniem praw jednostki a ogélnym interesem podmiotow,
ktore stosowa¢ miatyby systemy monitoringu. Zgodnie bowiem z opinig (nr 4/2004) Grupy
Roboczej Artykutu 29 ds. ochrony danych osobowych, przy postugiwaniu si¢ wideonadzorem

respektowa¢ nalezy zasade proporcjonalnoéci, ktéra to zasada dotyczy przede wszystkim

wyboru odpowiedniej technologii, kryteriow wykorzystywania urzadzen w konkretnych
sytuacjach oraz ustalen dotyczacych przetwarzania danych, odnoszacych si¢ takze do zasad
dostepu i okresu przechowywania. Zasada proporcjonalnos$ci oznacza takze, ze urzadzenia
stuzgce do takiego nadzoru moga by¢ stosowane wylacznie jako $rodki pomocnicze, gdy
istnieje cel rzeczywiscie uzasadniajacy ich uzycie. Systemy te moga by¢ stosowane, gdy inne
srodki prewencyjne czy ochrony, niewymagajace pozyskiwania obrazu, okazg si¢ ewidentnie
niewystarczajace lub niemozliwe do zastosowania.

Istotne znaczenie ma w tej materii — jak dalej traktuje ww. opinia — realizacja

obowigzku informacyjnego wobec osob, ktorych dane osobowe pozyskane zostaty za pomocag

wideonadzoru, zgodnie z wymogami art. 10 i 11 dyrektywy 95/46/WE. Wskazano przy tym,
iz osoby te muszg mie¢ Swiadomos¢, ze w miejscu, w ktorym si¢ znajduja, prowadzone sg
czynno$ci wideomonitoringu. Tablice informujace o zainstalowanym monitoringu powinny
by¢ widoczne, syntetyczne, umieszczone w sposob trwaly w niezbyt duzej odlegtosci od
nadzorowanych miejsc. Musza takze wskazywac¢ cele dziatah nadzoru jak rdéwniez
administratora przetwarzania, natomiast wymiary tablic muszg by¢ proporcjonalne do
miejsca, gdzie s3 umieszczone.

Podmiotom stosujacym monitoring w miejscach publicznych GIODO przypomina za$
o koniecznosci przestrzegania obowigzujacych obecnie przepisow prawa, ktore pozwalajg na
wyznaczenie pewnego obszaru dzialania, poza ktory nie nalezy wychodzi¢. Zgodnie bowiem
z Konstytucja RP, ustawg o ochronie danych osobowych czy Kodeksem pracy, podmioty
stosujace wideomonitoring powinny kierowa¢ si¢ przede wszystkim tzw. zasada
adekwatno$ci. Przewiduje ona, ze pozyskiwa¢ mozna jedynie te dane, ktore sa niezbedne dla
osiggniecia wyznaczonego z gory, zgodnego z prawem celu.

Generalny Inspektor Ochrony Danych Osobowych podkresla przy tym, ze wszelkie
dzialania ingerujace w prawo jednostki do jej prywatnosci powinny by¢ dokonywane

rozwaznie i z poszanowaniem obowigzujacych przepisOw prawa.



Warto wskazaé, ze specjalne akty prawne regulujace ww. kwestie obowigzujg juz
w niektorych panstwach Unii Europejskiej, takich jak np. Szwecja, Niemcy czy Hiszpania.
Dzigki nim latwiej mozna uczyni¢ zados¢ obowigzkom wynikajacym z potrzeby ochrony
danych osobowych i prawa do prywatno$ci 0sob przebywajacych w miejscach znajdujacych
si¢ pod nadzorem kamer.

W ocenie dra Wojciecha Rafata Wiewiorowskiego, omawiane kwestie nie sa zupeknie
oczywiste 1 nie zawsze s3 zwigzane z kompetencjami Generalnego Inspektora Ochrony
Danych Osobowych, bo nie zawsze monitoring wizyjny wigze si¢ z przetwarzaniem danych
osobowych.

Jezeli monitoring shuzy jedynie do podgladu danego miejsca, a nagranie nie jest
zachowywane na twardym dysku komputera czy jakimkolwiek innym no$niku, to wowczas
trudno méwic o przetwarzaniu danych osobowych. Z danymi osobowymi mamy natomiast do
czynienia wowczas, gdy obraz z kamer zawiera wizerunki osob i jest utrwalony w systemie
monitoringu na elektronicznym nosniku. W przypadku gdy taki zestaw danych zostanie
skatalogowany poprzez przyporzadkowanie indekséw do fragmentéw nagran zawierajacych
wizerunki osob, woéwczas nalezy uznaé, ze jest tworzony zbidr danych osobowych. Z danymi
osobowymi mamy do czynienia takze w sytuacji, kiedy system, ktory jest instalowany
réwnolegle z monitoringiem, umozliwia powigzanie konkretnych nagran z konkretna osoba.

Organy odpowiedzialne za gromadzenie i przechowywanie zapiséw z kamer musza
stosowac si¢ wprost do przepiséw ustawy o ochronie danych osobowych, co - biorgc pod
uwagg specyfike monitoringu wizyjnego — nie jest zadaniem tatwym. Nie zawsze wiadomo na
przyktad, jak zastosowal przepisy dotyczace obowigzkoéw administratora danych, wsrod
ktorych wymieni¢ mozna obowigzek informacyjny, jak rowniez uprawnien oséb, ktorych
dane dotycza (chociazby ich prawo do zadania uzupetnienia czy uaktualnienia danych).

Fakt, Zze zapisy z monitoringu miejskiego nie zawsze sa zwigzane z przetwarzaniem
danych osobowych wecale nie zwalnia organdéw, ktore sa w ich posiadaniu, z obowigzku
zabezpieczania takich informacji przed dostgpem o0sob nieuprawnionych. O ile takie nagranie
zostatoby wykorzystane do innych celow (np. opublikowane w Internecie), wowczas podmiot
danych moze swoich praw dochodzi¢ przed sadem.

Dlatego m.in. jednostkom samorzadu terytorialnego, ktore zdecydowaly si¢ na
udostegpnienie obrazu z kamer monitoringu ulic w Internecie, GIODO zaleca duza ostroznos¢.
Wskazuje, ze instalowanie kamer, za posrednictwem ktorych dostepny jest widok jakiego$
miejsca, powinno odbywac si¢ W taki sSposob, aby zastosowana rozdzielczo$¢ uniemozliwiata

rozpoznanie znajdujacych si¢ tam osob.



W dniu 24 sierpnia 2011 r. GIODO powtornie wystapit do Ministra Spraw
Wewngetrznych i Administracji przekazujac mu dokument ,,Wymagania w zakresie regulacji
monitoringu” jako swo6j wktad do pracy nad przygotowaniem ustawy regulujacej w sposob

kompleksowy sprawe monitoringu w kontekscie praw do ochrony wolnos$ci i prywatnosci.

. Czynnosci kontrolne

W odniesieniu do inspekcji przeprowadzonych przez Generalnego Inspektora
Ochrony Danych Osobowych na przestrzeni ostatnich dwoch lat (2010-2011) nalezy
stwierdzi¢, ze monitoring wizyjny nie stanowil przedmiotu odrgbnych kontroli sektorowych.
Wskazane zagadnienie bylo natomiast badane w toku kontroli, ktéore obejmowaly swoim
zakresem sprawdzenie sposobOw zabezpieczenia danych osobowych stosowanych przez
administratorow danych osobowych oraz podmioty, ktorym powierzono przetwarzanie
danych osobowych na zasadach okreslonych w art. 31 ustawy o0 ochronie danych osobowych.
Wideomonitoring stanowi bowiem element systemu zabezpieczenia budynkéw i pomieszczen
(sale obstugi klienta, ciggi komunikacyjne, archiwa, serwerownie) oraz kontroli ruchu
osobowego u wielu kontrolowanych administratorow danych, np. w bankach, towarzystwach
ubezpieczeniowych, spétdzielniach mieszkaniowych, szkotach (réznego typu), placowkach
medycznych, instytucjach publicznych (urzedach rdznego szczebla).

Natomiast przetwarzanie danych osobowych pozyskanych z monitoringu wizyjnego
nalezalo do glownych zagadnien stanowigcych przedmiot kontroli przeprowadzonych
w hipermarketach, strazach gminnych, osrodkach sportu i rekreacji, klubach sportowych
oraz podmiocie (spotce kapitatowej) zarzadzajagcym stadionem.

W toku wymienionych kontroli ustalono miedzy innymi, ze obraz rejestrowany
przez kamery byl zapisywany na nos$nikach, np. kasetach VHS, ptytach CD, twardych
dyskach komputerow, serwerach lub jest dostepny wytacznie w czasie rzeczywistym na
ekranie urzadzenia odtwarzajacego. Zazwyczaj po uplywie czasu okreslonego przez
administratora danych zapisany obraz byl kasowany — najczgSciej poprzez nadpisanie
kolejnego. W hipermarketach kopie obrazéw byly sporzadzane w celu udostepnienia
Policji w przypadku zaistnienia takich zdarzen jak kradziez.

Na skutek czynnosci kontrolnych nie stwierdzono naruszenia prywatnosci oraz
ochrony danych osobowych w zwigzku z zastosowaniem wspomnianego wyzej sposobu
zabezpieczenia. W szczego6lno$ci nie napotkano na przypadki instalowania kamer

przemystowych w takich miejscach, jak toalety czy przebieralnie.



Ponizej przedstawione zostaty przyklady kilku kontroli przeprowadzonych we
wskazanych obszarach.

W wyniku kontroli przeprowadzonych w wybranych strazach miejskich (DIS-K-
421/165/11, DIS-K-421/114/11 oraz DIS-K-421/115/11) ustalono, ze w zwigzku
Z wykonywaniem zadan okreslonych w ustawie z dnia 29 sierpnia 1997 r. o strazach
gminnych (Dz. U. z 1997 r. Nr 123, poz. 779), straze te stosuja systemy monitoringu
wizyjnego w celu obserwowania i rejestrowania obrazu zdarzen w miejscach publicznych.

Przy uzyciu systemOw monitoringu wizyjnego straze miecjskie utrwalajg m. in.
nastepujace informacje: wizerunek osob, informacje o sposobie zachowania si¢ 0sob oraz ich
obecnosci w okreslonych miejscach, a takze numery rejestracyjne pojazdow.

Straze dokonuja identyfikacji osoby, ktorej wizerunek zostal zarejestrowany przez
system monitoringu wizyjnego wylacznie w przypadku, gdy osoba ta naruszyla przepisy
prawa.

Podkreslenia wymaga, iz zbieranie danych przy uzyciu systemOw monitoringu
wizyjnego przez straze miejskie odbywa si¢ w celach zwigzanych z ewentualng identyfikacja
osob, ktorych te dane dotycza. Straze miejskie dysponujac uprawnieniami wynikajacymi
z ustawy o0 strazach gminnych, w tym posiadajac prawo dostgpu do informacji zawartych
w Centralnej Ewidencji Pojazdéw i1 Kierowcoéw, maja mozliwos¢ ustalenia tozsamosci osob,
ktérych dane zostaly zarejestrowane przez system monitoringu wizyjnego. Zatem informacje
te nalezy uznac za dane osobowe w rozumieniu art. 6 ustawy 0 ochronie danych osobowych.

W toku kontroli ustalono, ze dostep do danych osobowych przetwarzanych przez
straze miejskie w systemach monitoringu wizyjnego byt mozliwy wedtug kryterium miejsca
zdarzenia (obraz z kazdej z kamer monitoringu byl zapisywany na odrgbnej $ciezce -
wyodrgbnionym obszarze na dysku komputera) oraz chronologicznie wedlug kryterium daty
I czasu zdarzenia. W zwigzku z powyzszym, systemy monitoringu wizyjnego strazy miejskich
zawierajg zestawy danych osobowych dostepnych wedlug okreslonych kryteriow i sa

zbiorami danych osobowych w rozumieniu art. 7 pkt 1 ustawy o ochronie danych osobowych.

Z punktu widzenia problematyki monitoringu wizyjnego na uwage zastuguja takze
kontrole przeprowadzone w 2011 r. w zwigzku z organizowaniem imprez masowych,
W tym meczow pilki noznej.

Celem kontroli byto ustalenie zgodnosci przetwarzania przez podmioty kontrolowane,

danych osobowych z przepisami o ochronie danych osobowych, w szczegdlnosci sposob



realizacji obowigzku wyposazenia stadiondéw, na ktérych odbywaja si¢ mecze pitki nozne;,
w systemy elektroniczne stuzace m.in. do identyfikacji os6b, sposéb utrwalania przebiegu
imprez masowych oraz sposéb przetwarzania informacji dotyczacych zakazu wstepu na
imprezy masowe (tzw. zakazow stadionowych), zakazow klubowych oraz zakazéw
zagranicznych. Kontrole zostaly podj¢te z inicjatywy Generalnego Inspektora Ochrony
Danych Osobowych na podstawie harmonogramu kontroli sektorowych na 2011 r.

Kontrole zostaty przeprowadzone w 14 podmiotach, w tym w 4 osrodkach sportu
i rekreacji, w 9 klubach sportowych i w jednej spoltce kapitatlowej zarzadzajgcej stadionem.

W toku przeprowadzonych kontroli ustalono, ze stadiony, na ktorych organizowane
byty mecze pitki noznej, wyposazono w elektroniczne systemy kontroli wstgpu, stuzace do
identyfikacji osob, sprzedazy biletow, kontroli przebywania w miejscu I W czasie trwania
meczu pitki noznej, kontroli dostgpu do okreslonych miejsc oraz weryfikacji informacji
dotyczacych osob objetych zakazem wstepu na impreze masowa (tzw. zakaz stadionowy),
zakazem klubowym lub zakazem =zagranicznym. Obowigzek wyposazenia stadionow
W powyzsze systemy wynika z art. 13 ust. 2 ustawy z dnia 20 marca 2009 r.
0 bezpieczenstwie imprez masowych (Dz. U. Nr 62, poz. 504 z poézn. zm.) i cigzy na
organizatorach imprez masowych - meczéw pitki nozne;j.

Zgodnie z art. 11 ust. 8 ustawy o bezpieczenstwie imprez masowych jej organizator
utrwala, za pomoca urzadzen rejestrujacych obraz i dzwigk, przebieg tej imprezy, a w
szczegblnosci zachowania osob.

Jak ustalono, kluby sportowe utrwalaty przebieg organizowanych przez siebie imprez
masowych za pomocg systemoéw monitoringu, w ktore wyposazone byly stadiony.

Nagrania z systemu monitoringu zawieraly zestawy informacji dotyczacych
uczestnikow imprez masowych tworzace zbiory danych osobowych w rozumieniu art. 7 pkt 1
ustawy o ochronie danych osobowych. Dane te byly przetwarzane wylacznie w celu
wskazanym w art. 11 ust. 9 ustawy o bezpieczenstwie imprez masowych, tj. wykorzystania
zarejestrowanego obrazu 1 dzwigku w postegpowaniu dowodowym w stosunku do oséb
zaklocajacych porzadek.

W odniesieniu za§ do nagran z monitoringu, na ktérych utrwalony byt zapis w postaci
wizerunku 1 glosu, nalezalo rozstrzygna¢, czy informacje te stanowia dane osobowe w
rozumieniu art. 6 ustawy, a jezeli tak, to czy tworza one zbidor danych osobowych. Jak
ustalono, system monitoringu umozliwia wykorzystanie nagran z tego systemu do
identyfikacji ww. uczestnikow, w szczegdlnosci poprzez wykorzystanie informacji, ktore

zawiera system elektroniczny, o ktorym mowa w art. 13 ust. 2 ustawy 0 bezpieczenstwie



imprez masowych, tj. poprzez powigzanie informacji z obu systeméw. Dostep do danych
osobowych, ktére zawierajag nagrania z systemoOw monitoringu, sg dostgpne wedlug czasu
oraz miejsca nagrania. W zwigzku z tym uznano, iz nagrania z Systemu monitoringu z
przebiegu meczow pitki noznej zawierajg zestaw danych osobowych dostepnych wedlug ww.

kryteriow, a tym samym stanowig zbidr danych osobowych w rozumieniu art. 7 pkt 1 ustawy.

Oceniajac wyniki kontroli przeprowadzonych w klubach sportowych stwierdzi¢

nalezy, iz podmioty te w wigkszosci przypadkdéw przetwarzaly dane osobowe z naruszeniem
przepisOw o ochronie danych osobowych, aczkolwiek naruszenia te nie byly bezposrednio

zZwigzane z monitoringiem wizyjnym.

Il. Rejestracja zbiorow danych osobowych pochodzacych z

monitoringu wizyjnego

Administratorzy danych sporadycznie zglaszaja do rejestracji zbiory danych
osobowych prowadzone w zwigzku ze stosowaniem systemdéw monitoringu. Analiza rejestru
zbioré6w danych osobowych prowadzi do wniosku, iz dotychczas zostato zgloszonych ok. 50
takich zbiorow.

Ze wzgledu na parametry rejestru zbiorow danych osobowych nie jest mozliwe
podanie precyzyjnej informacji odno$nie liczby zgloszonych do rejestracji zbiorow danych
osobowych pochodzacych z monitoringu. Wymagatoby to bowiem fizycznego przejrzenia
ogromnej ilosci zgloszen (na dzien 2 pazdziernika 2012 r. do rejestru zostato wpisanych 118

647 zbiorow danych osobowych).

I11. Pytaniaiskargi

W okresie od 2008 r. do wrzesnia 2012 do Biura GIODO wptyng¢to 80 pytan z prosba
o interpretacje oraz 15 skarg dotyczacych zagadnien zwiazanych z monitoringiem.
Wsrdd najezesciej zadawanych pytan byly te dotyczace szeroko rozumianego

monitoringu W miejscu pracy.

Pytano o kwestie zwigzane dopuszczalno$cia wykorzystywania przez pracodawce
monitoringu wizyjnego do kontroli dtugosci przerw 1 opuszczania przez pracownika miejsca
pracy, obserwacja czynnosci wykonywanych podczas $wiadczenia pracy np. przez
nauczyciela, lekarza, sprzedawce, aptekarza, itd., instalacji w stuzbowych samochodach

urzadzen GPS do kontroli tras i czasu pracy pojazdow wykorzystywanych przez pracownikow



w czasie trwania delegacji (potrzeba taka wynikata z oceny pracodawcy co do bardzo niskiej
wydajnosci pracy podczas delegacji w stosunku do naktadanych kosztow; urzadzenie to
mialoby monitorowac i rejestrowac trase¢ przejazdu, czas postoju i ewentualnie napetnianie
zbiornika paliwem - czas, miejsce i ilo$¢), a takze dopuszczalnos¢ instalacji kamer wideo
w punktach zywienia jak stolowki pracownicze, kuchnie, itp. Jedno z pytan dotyczyto
podstaw prawnych monitoringu na korytarzach zaktadu pracy w sytuacji, w ktorej nikt nie
pytal o zgodg¢ ani nie informowat o tym fakcie pracownikéw (DESIWM-083-17/08, DOLIS-
035-39/09, DOLIiS-035-1674/09, DOLIiS-035-2411/09, DOLiS-035-458/10, DOLiS-035-
1402/10, DOLIiS-035-1633/10)

Podstawowym pytaniem, ktore najczgsciej pojawiato si¢ w kierowanych do GIODO
pismach, dotyczylo tego, czy informacje pochodzace z monitoringu w miejscu pracy sa
danymi osobowymi w rozumieniu ust. o ochronie danych osobowych Pytano tez, czy prawo
zobowigzuje pracodawce do poinformowania pracownikow o zainstalowanym urzadzeniu
monitoringu w miejscu pracy oraz celu takiego dzialania, a jesli tak, to czy przekazanie takiej
informacji powinno mie¢ form¢ pisemng, a nawet — czy powinno si¢ to odbywac podczas
zawierania umowy o pracg, aby kandydat mial mozliwos¢ dokonania wyboru (DOLIS-035-
39/09).

Na uwage zastuguje pytanie zadane przez farmaceutke zatrudniong w aptece, w ktorej
zainstalowany byt monitoring. Zwroécita si¢ do GIODO z pytaniem, czy ma ona prawo
wgladu w nagranie, zwlaszcza w sytuacji, gdy przy realizacji recepty wynikngto
nieporozumienie z klientem, w skutek ktorego farmaceutka musiala z wlasnych pieni¢dzy
pokry¢ strate wiasciciela apteki. Jej pracodawca nie wyrazit zgody na wglad w nagrania
celem ustalenia stanu faktycznego.

Do Generalnego Inspektora Ochrony Danych Osobowych trafialy tez spytania
0 dopuszczalno$¢ instalowania modutu fonii do kamer monitoringu W miejscu pracy.

Na uwagge zastuguje pytanie skierowane od osoby fizycznej, jak z punktu widzenia
ustawy 0o ochronie  danych  osobowych  wyglada  kwestia  monitorowania
pracownika/dydaktyka szkoly wyzszej, podczas zaje¢ ze studentami. W analizowanym
przypadku osoba monitorowana poinformowana zostata o tym fakcie wraz ze wskazaniem
takiego dziatania celu (zapobieganie kradziezom). Podglad z kamer miat dyrektor, ktory
obserwowat i podstuchiwat pracownika podczas prowadzenia zaje¢.

W sprawach o takim charakterze GIODO wskazywal, ze pracodawca, przed
zainstalowaniem kamer, powinien zastanowi¢ si¢, czy nie istniejg inne, mniej ingerujagce w

prywatno$§¢ pracownika $rodki umozliwiajace osiaggnigcie tego samego celu. W tym



kontekscie warto tez wskaza¢ na Rekomendacje Nr R(89)2 Komitetu Ministrow Rady Europy
z 18 stycznia 1989 r. o ochronie danych osobowych wykorzystywanych dla potrzeb
zatrudnienia nakazujaca - poza poszanowaniem zycia prywatnego i godnosci ludzkiej
pracownikow - informowanie ich lub konsultowanie si¢ z nimi przed wprowadzeniem
zautomatyzowanych systemoéw gromadzenia 1 wykorzystywania danych, ze szczegdlnym
uwzglednieniem mozliwosci nawigzywania kontaktéw towarzyskich i1 indywidualnych
W miejscu pracy. Uregulowanie to jest istotne zwtaszcza dlatego, ze polskie przepisy prawa
pracy nie przewidujg stosowania wideonadzoru w miejscu pracy.

Niemniej przyja¢ mozna, ze jezeli monitoring jest prowadzony w miejscu pracy, to w
scisle okreslonych przypadkach takie dziatanie mozna uznaé¢ za uzasadnione interesem
pracodawcy. Nie jest do tego wymagana zgoda pracownika, jednak co do zasady pracodawca
powinien poinformowac¢ go wczesniej, ze monitoring jest stosowany.

Jesli jednak w wyniku zainstalowania monitoringu w miejscu pracy dochodzi do
przetwarzania danych osobowych, to powinny by¢ zachowane zasady ich ochrony,
w szczegblnosci prawo do kontroli procesu przetwarzania danych osobowych przez osobe,
ktérej dane dotycza, tzn. prawo do wgladu do odpowiedniej czgsci nagrania dotyczacego
pracownika, zwlaszcza w sytuacji toczacego si¢ wewnetrznego postepowania prowadzonego
przez pracodawce wzgledem tego pracownika. Pracodawca - jako administrator danych
osobowych - jest takze zobowigzany do wlasciwego ich zabezpieczenia (DESIWM-083-
17/08, DOLIiS-035-39/09, DOLIiS-035-1674/09, DOLiS-035-2411/09, DOLIiS-035-458/10,
DOLIiS-035-1402/10, DOLIiS-035-2174/10, DOLIiS-035-2261/10, DOLIiS-035-287/11, ZP-
0601-100/11, DOLIiS-035-39/09, DOLiS-035-411/12).

Monitoring w punktach uslugowyvch (sklep, bank, urzedy skarbowe, urzedy miasta i

miny...
- Pytanie dotyczyty podstaw prawnych stosowania monitoringu wizyjnego (niejednokrotnie
tacznie z nagrywaniem glosu) w urzgdach skarbowych, urzedach gmin, w pomieszczeniach
wynajmowanych na potrzeby biurowe i w sklepach. Pytano takze o kwestie zwigzane z
realizacja obowiazku informowania na drzwiach wej$ciowych o zainstalowaniu monitoringu
w sklepie (DOLiS-035-1633/10, DOLIiS-035-1633/10, DOLIiS-035-218/11, DOLiS-035-
2509/12, DOLIiS-035-2933/10, DOLIiS-035-113/11, DOLiS-035-1371/11, DOLiS-035-
3671/11).



Spoldzielnie i wspolnoty mieszkaniowe

- W tym obszarze pytania dotyczyly legalnoSci instalowania monitoringu wideo w
pomieszczeniach nalezacych do wspdlnot mieszkaniowych lub spoétdzielni mieszkaniowych,
jak rowniez zasad dostgpu do zarejestrowanych materiatow. Ponadto, pytania dotyczyty
legalnosci skierowania kamer na drzwi poszczegdlnych mieszkan, czy na same mieszkania
(DOLiS-035-609/09, DOLiS-035-214/09, DOLIiS-035-1563/09, DOLiS-035-1829/09,
DOLiS-035-1487/10, DOLiS-035-1569/10, DOLIiS-035-1999/10, DOLIiS-035-2034/10,
DOLiS-035-3134/10, DOLIiS-035-2775/10, DOLiS-035-2873/10, DOLIiS-035-380/11,
DOLIiS-035-2010/11, DOLiS-035-3445/11, DOLIiS-035-3453/11, DOLIiS-035-2271/12,
DOLiS-035-133/12, DOLiS-035-1621/12).

Monitoring miejski/wiejski (ulice, parki skwery, place zabaw...)

Pytania dotyczyty legalno$ci montazu monitoringu wizyjnego oraz udostgpnienia uzyskanego
obrazu z kamer w sieci Internet przez Urzad Gminy, jak roéwniez kwestii czy w ramach
monitoringu miejskiego dochodzi do przetwarzania danych osobowych. Ponadto pytano o
uprawnienia, jakimi powinien dysponowaé¢ pracownik cywilny na stanowisku operatora
Systemu Monitoringu Wizyjnego. Pojawialy si¢ tez pytania dotyczace skierowania kamer na
prywatne posesje (DOLiS-035-889/09, DOLIiS-035-1127/09, DOLiS-035-1319/09, DOLIS-
035-1815/10, DOLIiS-035-2882/10, DOLiS-035-190/11, DOLIiS-035-2324/11, DOLiS-035-
2528/11, DOLIiS-035-1825/12).

Monitoring w sSrodkach komunikacji

Pytanie od Miejskiego Przedsi¢biorstwa Komunikacyjnego w kwestii mozliwosci
udostgpniania 1 przekazywania wizerunku pasazerow utrwalonego na monitoringu

znajdujacym si¢ w autobusach komunikacji miejskiej ZTM (DOLiS-035-1945/09).

Monitoring w szatniach, przebieralniach, toaletach (sklepéw, basenow...)

Zapytanie o podstawe prawng pozwalajaca na instalacje kamer potaczonych z monitoringiem
systemu ochrony w przebieralniach i szatniach basenu MOSIR. W sprawie tej GIODO podjat
dziatania z urzedu (DOLIiS-035-2461/09, DOLiS-035-1422/12).

Monitoring instalowany przez osoby prywatne
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Pytanie dotyczace zgodnosci z prawem instalacji w ogrodku przy bloku mieszkalnym przez
jednego z mieszkancoOw kamery skierowanej na sgsiedni ogrodek.

Pytanie od osoby fizycznej dotyczace podstaw prawnych zainstalowania na prywatnej posesji
monitoringu wideo majacego na celu rejestrowanie dziatan jej sgsiada (DOLiIS-035-793/10,
DOLiS-035-2114/11).

Monitoring w pomieszczeniach Policji

Prosba Komendy Miejskiej Policji o wskazanie podstaw prawnych przetwarzania zbioru
danych osobowych w postaci wizerunkdw 0sob zarejestrowanych za pomocg monitoringu
wizyjnego zainstalowanego w Pomieszczeniu dla Osob Zatrzymanych (PDOZ) i Policyjnej
Izbie Dziecka (DOLiS-035-1402/10).

W odniesieniu do skarg do dnia 19 wrzesnia 2012 r. do Departamentu Orzecznictwa
Legislacji 1 Skarg wptyneto 16 skarg dotyczacych monitoringu wizyjnego. Wsérdd nich
znalaztlo si¢ sze$¢, w ktérych nie prowadzono merytorycznego postepowania
administracyjnego z powodu zaistnienia brakéw formalnych.

Zakres przedmiotowy rozpatrzonych skarg dotyczyt kwestii: zastosowania przez pracodawce
monitoringu  w miejscu pracy (DOLiS-035-1312/11, DOLIiS-440-389/12), instalacji
monitoringu miejskiego (DOLiS-440-93/10), udostepnienia TVP nagrania z kamery
zamontowanej w samochodzie egzaminacyjnym zawierajacym wizerunek skarzacego
(DOLiS-440-169/10), niewypehnienia obowigzku informacyjnego wobec gosci hotelowych w
kwestii monitoringu zainstalowanym w obiekcie (DOLiS-440-694/10), instalacji przez osobe
fizyczna monitoringu na wspolnej z innymi sasiadami posesji (DOLiS-440-935/11), braku
podstaw prawnych zainstalowania kamer w budynku oraz w windach przez wspdlnote
mieszkaniowg (DOLIiS-440-960/11), odmowy udzielenia przez urzad miasta informacji
dotyczacej zbioru danych osobowych w postaci zapisu obrazu i wizerunku skarzacego
(DOLiS-440-448/12), zainstalowania kamer na podczerwien na dziatkach w rodzinnym
ogrodzie dziatkowym przez jednego z dziatkowiczow (DOLIiS-440-977/12) oraz instalacji
kamery wideo przez osobg prywatng w miejscu zamieszkania (DOLiS-440-1074/12).
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