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W odpowiedzi na pismo otrzymane w dn. 3 grudnia 2010 r., Helsinska Fundacja Praw
Czlowieka oraz Fundacja Panoptykon pragna przedstawi¢ uwagi do stanowiska polskiego
Rzadu do Komunikatu Komisji Europejskiej (,,Komisja™) z dn. 4 listopada 2010 r.
dotyczacego .,Calosciowego podejscia do kwestii ochrony danych osobowych w Unii
Europejskiej™.

Zapowiedz Komisji w sprawie reformy zasad ochrony danych osobowych uwazamy
za wazny krok w kierunku wzmocnienia ochrony prywatnosci obywateli Unii Europejskiej
(,,UE™). Cieszy nas. ze Komisja dostrzegla najwigksze wyzwania dla ochrony prywatnosci w
UE oraz ze deklaruje, iz bedzie realizowaé zaplanowana strategi¢ w oparciu o prawa
podstawowe zagwarantowane w art. 8 Europejskiej Konwencji Praw Czlowieka oraz art. 71 8
Karty Praw Podstawowych. Zgadzamy sig, ze realizacja przedstawionych przez Komisje
zalozen jest niezbgdna, aby zapewni¢ skuteczno$¢ realizacji zasad ochrony danych
osobowych zawartych w dyrektywie 95/46/WE, ktéra obecnie nie obejmuje swoim zakresem
wielu istotnych aspektow spoleczenstwa informacyjnego 1 pozostaje nieskuteczna w
kontekscie zmian, jakie wprowadzil Traktat Lizbonski (art. 16 TFUE).

I. Najwi¢ksze wyzwania dla reformy zasad ochrony danych osobowych

W naszej opinii, wymaga podkreslenia, Zze projektowane przez Komisj¢ zalozenia dla
nowego systemu ochrony danych osobowych w UE powinny opiera¢ si¢ na utrwalonych juz
zasadach, ktére wprowadzila dyrektywa z 1995 r. Pierwszym zadaniem nowej regulacji
powinno by¢, zatem polozenie nacisku na zapewnienie skutecznego wdrozenia istniejacych



zasad we wszystkich panstwach cztonkowskich. Obecnie stopien realizacji podstawowych
zasad ochrony danych osobowych jest ewidentnie niewystarczajacy, co przejawia si¢ np. w
iluzorycznej kontroli 0sob, ktorych dane dotycza, nad zakresem i celami przetwarzania ich
danych czy braku skutecznej kontroli organow ochrony danych osobowych nad
przekazywaniem danych przez ich administratoréw do krajow trzecich.

Kolejnym zadaniem powinno by¢ przystosowanie juz obowigzujacych regul do
nowych okolicznosci, wsrod ktorych za najbardziej istotne uwazamy:
1) rozwoj nowych technologii;
2) objecie regulacja nowych obszaréw dzialan UE (niegdy$ nalezacych do tzw. III filaru).

Uwazamy, ze Rzad powinien zwroci¢ szczegdlng uwage na powyzsze aspekty w
dalszym toku prac nad nowelizacja przepisow o ochronie danych osobowych, ktore bedzie
prowadzi¢ Komisja.

Ad. 1 Kluczowe znaczenie dla ochrony danych osobowych w kontekscie rozwoju
komunikacji internetowej ma wzmocnienie przejrzystosci 1 kontroli nad przetwarzaniem
danych. Niezbe¢dne wydaje si¢ wypracowanie nowej siatki poje¢ odpowiadajgcej nowym
podmiotom 1 ich rolom oraz nowym zjawiskom, ktore pojawiajg si¢ w spoleczenstwie
informacyjnym. W swietle rozwoju tzw. sieci 2.0, ktéra umozliwia umieszczanie i
modyfikowanie tresci on line przez uzytkownika Internetu (np. w ramach portalu
spotecznosciowego, w ktorym sam uzytkownik zarzadza swoim profilem i moze przetwarzac
dane innych osob), dotychczasowy podzial rol na ,,administratora danych™ i ,,0sobe, ktérej
dane dotycza” nie znajduje zastosowania. Nalezy roéwniez zapobiega¢ wykorzystywaniu przez
prywatnych uslugodawcow internetowych istniejacych luk w prawie w celu unikniecia
realizacji obowiagzkow wynikajacych z przepisow o ochronie danych osobowych. Taki stan
rzeczy pozbawia nalezytej ochrony uzytkownikoéw prowadzonych przez nich serwisow.

W ramach niezbgdnego dostosowania dyrektywy z 1995 r. do realiow $wiata
cyfrowego, niezbgdna jest redefinicja pojecia ,,danych osobowych”. Obecnie obowiazujaca
definicja, ktora pozwala na elastyczng interpretacj¢ tego terminu, doprowadzila do bardzo
zroznicowanej wykladni w panstwach czlonkowskich, zapewniajac jednoczesnie nieréwny
poziom ochrony w UE. Warto chociazby rozstrzygna¢ na poziomie unijnym, w jakich
okolicznosciach najczgsciej budzace watpliwosei dane takie jak: adres I[P, dane
geolokalizacyjne, czy historia przegladanych stron internetowych powinny by¢ jako
uznawane za dane osobowe. Innym zagadnieniem wzbudzajacym istotne watpliwosci sg
warunki dla realizacji przestanki uzyskania zgody na przetwarzanie danych osobowych. W
przypadku wielu serwisow gromadzacych dane o uzytkownikach (podobnie, jak w przypadku
niektorych regulacji krajowych, np. Wielkiej Brytanii) zgoda ta moze by¢ dorozumiana, a w
praktyce czgsto wyrazana w sposob nieswiadomy. Trudnym problemem, ktory nalezy
rozwigza¢ jest takze zagadnienie jurysdykcji nad serwisami internetowymi prowadzonymi
przez uslugodawcow z krajow trzecich, oferujacych swoje ustugi obywatelom UE. Obecnie
nie sq oni zwigzani zasadami ochrony danych osobowych w UE, co wplywa na mniejsza
przejrzystos¢ procesu przetwarzania danych i brak kontroli nad sposobem ich
przechowywania oraz ograniczong mozliwos$¢ dochodzenia swoich praw przez obywateli UE



w stosunku do tych podmiotéw. Warunkiem skutecznosei nowych regulacji bedzie skuteczne
narzucenie ich przestrzegania przez podmioty spoza UE oraz realna mozliwos$¢ pociagniecia
ich do ewentualnej odpowiedzialnosci.

Ad. 2 Art. 16 TFUE obliguje do tego, aby w ramy unijnej regulacji o ochronie danych
osobowych wlaczy¢ obszar dziatalnosci UE prowadzonej do niedawna w ramach I1I filaru, tj.
wspolprace policyjng 1 sadowa w sprawach karnych. Naszym zdaniem panstwa czlonkowskie
powinny dazy¢ do jak najszybszego wdrozenia standardow ochrony danych osobowych w tej
sferze. Jednoczesnie uwazamy, ze czlonkowie UE powinni wywrze¢ nacisk na Komisje, aby
nowe proponowane przez nia rozwigzania prawne z roznych dziedzin byly zgodne z duchem
sformutowanych zalozen nowego systemu ochrony danych osobowych. Postulat ten wydaje
si¢ szczegolnie aktualny w kontekscie trwajacej wiasnie rewizji dyrektywy o retencji danych
(2006/24/WE) czy planowanego okreslenia kryteriow zawierania porozumien z krajami
trzecimi umozliwiajacymi przepltyw danych obywateli UE podrézujacych do tych krajow
(PNR — ,Passengers Names Record” data), ktora zostata skrytykowana przez organizacje
pozarzadowe i negatywnie zaopiniowana Grupg Roboczg Artykutu 29 ze wzgledu na ryzyko
nieproporcjonalnej ingerencji w prywatnos¢ obywateli'.

II. Skutecznos$¢ nowego systemu ochrony danych

Komisja sugeruje w komunikacie zwigkszenie efektywnosci systemu ochrony danych
osobowych 1 zapewnienie jednolitosci w jego wdrozeniu przez wszystkie panstwa UE poprzez
wzmocnienie pozycji krajowych organéw ochrony danych. W naszej opinii niezwykle istotne
pozostaja dzialania zmierzajace do zapewnienia niezaleznosci organdow zajmujacych sie
ochrong danych osobowych. Dzialania te powinny by¢ zgodne z zaleceniami Agencji Praw
Podstawowych Unii Europejskiej® tak, aby wypelnialy postanowienia artykulu 8 ust. 3 Karty
Praw Podstawowych.

Jednoczesnie w komunikacie Komisja sugeruje zwigkszenie efektywnosdci systemu
ochrony danych osobowych poprzez podwyzszenie sankcji grozacych za zlamanie
planowanej regulacji. Doswiadczenia zwigzane z implementacja obowiazujacej dyrektywy
wskazujq jednak, ze proces zharmonizowania europejskich przepiséw przy uzyciu tego
narzedzia nie powiodl sie. Swiadcza o tym choéby toczace si¢ postepowania przez
Europejskim Trybunatem Sprawiedliwoscei przeciwko Luksemburgowi, Austrii czy Niemcom
za niewlasciwa implementacj¢ dyrektywy. W zwigzku z powyzszym warto by¢ moze
rozwazy¢ wprowadzenie nowego systemu ochrony danych osobowych — nie w postaci
znowelizowanej dyrektywy, ale za pomoca bardziej radykalnego narzedzia, tj. w formie
rozporzadzenia.

Ponadto, w kontekscie wymogu zapewnienia wigkszej skuteczno$ci nowym
regulacjom, nasze watpliwosci wzbudzil duzy nacisk, jaki Komisja potozyta w komunikacie

" Opinia Grupy Roboczej Artykutu 29 nr dotyczaca komunikatu Komisji Europejskiej w sprawie globalnych
zasad dokonywania transferow danych do krajow trzecich obywateli UE podrézujacych do tych krajow (PNR
data): hitp://ec.europa.cu/justice/policies/privacy/docs/wpdoes/2010/wp 178 en.pdf.

* Raport Agencji Praw Podstawowych Data Protection in European Union: the role of National Data
Authorities http://www fra.europa.eu/fraWebsite/attachments/Data-protection_en.pdf
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