Jak catkowicie usunaé dziecieca pornografie z Internetu.

1. Zgtaszacé odkryta w Internecie pornografie z dzie¢mi.

W kazdej przegladarce oprocz przycisku czy menu Dodaj Zaktadke powinien by¢ przycisk

i. Jego nacisniecie wywota okienko w ktorym bedziemy mozna dodaé stowny opis tego, co wzbudza
nasze podejrzenie i potwierdzi¢, ze w naszym odczuciu sg to strony (albo filmy czy czaty) oferujace
pornografie z udziatem nieletnich lub propagujace pedofilie. Po potwierdzeniu, przegladarka przez
bezpieczny serwer posrednika przesle zaszyfrowany komunikat do oficeréw fgcznikowych Policji w kazdym
kraju, w ktérym dziata dostawca internetu w ktérego sieci znajduje sie wykryta pornografia z dzie¢mi.

Proste, szybkie, anonimowe: jedno naci$niecic EGIOSIBE, potem nacisniecie OK. W tym momencie ruszy
procedura: zadanie usuniecia tresci (z serwera hostingu, z komputera w kawiarence) dotrze od Policji do
0s6b zarzgdzajacych siecig w ktérej ta tres¢ sie znajduje. Jesli nie zareaguja, do ich nad-dostawcy internetu
trafi Zgdanie odciecia od internetu ,za niereagowanie”. [Opis ,Jak dziata internet i jak mozna odcina¢’: na drugiej stronie].

2. Usuwac zto tam, gdzie ono sie znajduje. 3. Odcinac¢ tych, co usunac¢ zia nie chca.

To da sie usuwa¢ cos z Internetu? Da sie! Od dawna i bez zadnych nowych naktadéw.

Produkcja i dystrybucja dzieciecej pornografii sg przestepstwami we wszystkich krajach $wiata. Swiadome
przyzwolenie na dystrybucje dzieciecej pornografii (i kilka innych dziatan ,przeciwko sieci”) w kontraktach
hurtowych i szkieletowych operatoréw jest wyszczegdlnione jako mozliwy powdd zaprzestania swiadczenia
transmisji danych bez odszkodowania. Czyli po prostu odciecia klienta, z jego winy, od weztéw i Internetu.

Detaliczni dostawcy internetu i firmy hostingowe sg odcinani od globalnej sieci za brak reakcji na
ucigzliwosci powodowane przez ich klientow takie jak: udostepnianie stron phishingowych, operowanie
botnetami czy masowy spam. Czas by byty odcinane za brak reakcji na udostepnianie dzieciecej pornografii.

Operacja odciecia polega na fizycznym wyjeciu wtyczek w weztach (najprostsze) lub usunieciu wpiséw z
numerami sieci klienta z ruteréw. Technicznie mozliwe jest tez catkowite odciecie obcego dostawcy od
Europy. Gdziekolwiek by ten dostawca nie dziatat. Skutkiem bedzie jego bankructwo.

Komisja Europejska i Parlament Europejski, zamiast nawotywac¢ do stworzenia mechanizmow cenzury
prewencyjnej i masowej kontroli wtasnych obywateli, powinny w Dyrektywie [...] wezwac kraje czionkowskie
do tego by uniezalezni¢ usuwanie zrodet dzieciecej pornografii od kontraktéw miedzy firmami. Czyli:

1. uznaé za samodzielne przestepstwo pomocnictwa zaniechanie dziatan zmierzajgcych do usuniecia
bezposredniego' dostepu® do miejsca rozpowszechniania pornografii z udziatem dzieci*, jesli osoba lub
podmiot zarzadzajgce weztem, siecig lub fragmentem sieci uzyskaja od policji® lub tez od wskazanej agencji
rzadowej® informacje o tym, ze w bedacym pod ich nadzorem wezle, sieci lub fragmencie sieci znajduje sie
zidentyfikowane miejsce udostepniajace pornografie z udziatem dzieci®.

2. wytaczy¢ odpowiedzialnos¢ cywilng i umownga za zaprzestanie transmisji danych w przypadku, gdy
zaprzestanie takie nastgpito w celu usuniecia posredniego? lub bezposredniego dostepu do miejsca
rozpowszechniania pornografii z udziatem dzieci®. [To umozliwi odcinanie od Europy dostawcéw poza nasza jurysdykcjal.

' — dostep jest bezposredni, jesli catos¢ transmisji danych od ich zrodta do rutera brzegowego lub wezta jest pod kontrolg
osoby lub podmiotu zarzadzajacego weztem, siecig lub jej wydzielonym fragmentem. Albo gdy dane znajdujg sie w sprzecie
kontrolowanym przez wspomniane osobe lub podmiot. To dotyczy kazdej sieci: w kazdej wystepuj ten ostatni bezposredni
odcinek, ktdéry ma swojego administratora lub wtasciciela. 2 — dostep jest posredni we wszystkich innych przypadkach.

3 — zablokowac dostep, czyli zablokowa¢ mozliwo$¢ pozyskania danych. Mozna np. zablokowaé dostep do tresci przez
usuniecie serwerowi uprawnien do odczytu katalogu w ktérej ta tre$¢ sie znajduje. Mozna zablokowa¢ zamoéwienia na dane
kierowane do wspolnego dla wielu klientéw serwera przez usuniecie konfiguracji dla konkretnego miejsca (domeny).

4 — Wspolna definicja bedzie trudna do wynegocjowania. Ale jestesmy jedna Unig i potrafimy to zrobic.

5 — Tylko Policja lub odpowiednia agencja moga mie¢ bezposrednig kontrole nad usuwaniem pedofilskich tresci, takze w
przypadku, gdy decyzje podejmowat bedzie niezawisty sad. Pozostawienie dostepu do tresci umozliwi prowadzenie legalnych
prowokacji. Policja tez powinna dosta¢ uprawnienia do selektywnego pozostawienia dostepu do tresci majacych ulec
usunieciu. Np przez pozostawienie dostepu ze znanych jej wczesniej adreséw Sciganych pedofili.


http://fakty.interia.pl/news/pomogl-policji-stracil-komputer,1439333/600bd8ff8c340a70559ecec3f70b676f
http://www.spamhaus.org/news.lasso?article=640
http://www.spamhaus.org/news.lasso?article=640
http://pl.wikipedia.org/wiki/Phishing
http://www.computerworld.com/s/article/9136262/After_links_to_cybercrime_Latvian_ISP_is_cut_off

Jak to wszystko dziata?

[Uwaga! Duzo techniki. Ponizej jest tez wersja dla osdb bardzo nietechnicznych.]

Podstawowg zasadg i sitg Internetu jest to, ze dowolny komputer moze przesta¢ dane do dowolnego innego
komputera. Dlatego globalna sie¢ czesto jest przedstawiana jako ,chmura”. Z punktu widzenia uzytkownika
koncowego, Internet jest bowiem taka chmurg w ktérg z jednej strony pakiety z danymi wpadajg a potem
,2automagicznie” wypadajg z niej we wtasciwym miejscu. Zeby jednak ta ,chmura” dziatata, wszyscy jej
uzytkownicy — oraz ukryci wewnatrz ,chmury” uczestnicy — muszg by¢ fizycznie potgczeni. Czy bedzie to
przewod miedziany, czy tacze radiowe czy tez swiattowdd, zawsze bedzie to potaczenie fizyczne.

Co jest wewnatrz .chmury”? Z punktu widzenia pakietu do przestania sktadajg sie na te ,chmure” cztery
rodzaje uczestnikow: detaliczni dostawcy internetu (ISP), hurtowi dostawcy internetu (t-ISP), operatorzy sieci
szkieletowej (BB) oraz operatorzy wezidéw wymiany, zwanych weztami IX. Przy czym operator szkieletowy
moze prowadzi¢ wiele swoich weztéw i uczestniczy¢ w weztach prowadzonych przez inne firmy, operator
hurtowy moze tez mie¢ swoich klientéw detalicznych itd. Do weztéw, poza uczestnikami ,chmury”, sg
podfgczeni tez dostawcy ustug hostingowych i wielcy dostawcy tresci, cho¢ nie sg oni uczestnikami
,chmury”. Pakiet zawsze ,wchodzi w chmure” przez wezet najblizszy nadawcy i ,wychodzi” z niej w wezle
najblizszym odbiorcy. Wewnatrz ,chmury” jego droga moze by¢ rézna.

Najkrétsza droga przyktadowego pakietu — paczki z zamdwieniem danych — moze sprowadzac sie do jego
przestania tylko przez jeden wezet do ktérego sg podpieci zaréwno ISP jak i dostawca ustug hostingowych.
Najdtuzsza moze wies¢ przez wiele weztéw réznych firm i wiele segmentow sieci szkieletowej.

Zaden dostawca internetu, zadna firma hostingowa czy nawet wiekszy portal nie mogg istnie¢ w internecie
bez podigczenia przez choéby jeden wezet. Ale tez zaden maly dostawca internetu, ani nawet zaden wiekszy

dostawca ustug hostingowych nie jest podiaczony do wiecej niz kilku weztéw, poniewaz do wezta musi by¢
podiaczony fizycznie swiattowodem, co sporo kosztuje. Kosztuje tez ruch wychodzacy poza wezet.

Dla przyktadu: zgodnie z podanymi na stronie firmowej danymi, najwiekszy z polskich dostawcow ustug hostingowych
uczestniczy w trzech weztach wymiany krajowej, a ruch z zagranicg wymienia w jednym weZle operatora szkieletowego. Aby
tego dostawce hostingu catkiem odcig¢ od internetu, nakaz takiego odcigcia musiatby trafi¢ do dokfadnie pieciu firm ,wyzej”.

Ta struktura powtarza sie na catym Swiecie. Obecny Internet to:

Globalna sie¢ szkieletowa, ktéra jest wtasnoscia trzydziestu trzech ponadnarodowych firm:
(360networks AboveNet AT&T Btnaccess Bell Canada Cogent Electric Lightwave Fiber Network Solutions Global Crossing GlobalNAPs Globix
Hurricane Electric IDT Corporation Level3 McLeodUSA MegaPath Multacom Mzima Oxford Networks PPL Telcom Quest (Asia) Qwest Comm.
Sago Networks SAVVIS Sonic.net Sprint Wholesale Teleglobe (VSNL) TeliaSonera Telstra Inc. (Asia, USA) Time Warner Telecom Verio (NTT)
Verizon Business XO Comm. Xspedius)

Ponizej jest kilka tysiecy firm zwanych operatorami krajowych sieci szkieletowych, dostawcami hurtowymi lub

dostawcami tranzytowymi. Firmy te posiadaja fizyczng sie¢ na terenie kraju lub kilku sasiadujacych krajow.
W Polsce sg to np firmy: Exatel GTS Energis NASK Netia TP S.A Tel-Energo TK Telkom

Na samym dole znajdujg sie $redni i mali detaliczni dostawcy internetu. Na catym $wiecie to okoto
dwudziestu tysiecy firm.

Samych weztéw X jest kilkaset, z czego 127 jest w Europie.

Il Wszystkie te wezly, wszyscy operatorzy sieci szkieletowej i hurtowi dostawcy internetu sg przytaczeni do
osobnej bezpiecznej sieci tgcznosci glosowej INOC-DBA. Na klawiaturze ,telefonu” wystarczy wybra¢ numer
sieci z ktorej przychodzi atak (spam malware itp) a system automatycznie potaczy nas z osobg
odpowiedzialng za tg sie¢. Pod tymi ,telefonami” zawsze dyzuruja ludzie. 24 godziny na dobe, 365 dni w
roku. Oni odpowiadajg za zarzadzanie sieciami. Bardzo nie lubig pedofili. Moga ich wytgczy¢ w minute, jesli
tylko beda mogli to zrobi¢ legalnie. Potrzebujemy prawa, ktére bedzie usuwac zto u zrodta.

Podsumowanie ,techniki”:

Duzo fatwiej jest pedofilskie tresci catkiem z internetu usuwac niz blokowaé. Od co najmniej dziesieciu lat
wszystkie potrzebne do tego mechanizmy ,szybkiego reagowania” sg i dziatajg. Ludzie Internetu, ci
administratorzy sami czesto walczg z pornografami, ale politycy domagajg sie wdrozenia drogiej, zawodnej i
zagrazajacej naszej przysztosci kontroli. Sami dystrybutorzy pornografii beda sie z blokowania cieszy¢:
dostang i mechanizm ostrzegania przed wpadka, i nikt juz nie bedzie ich zgtaszat.



http://en.wikipedia.org/wiki/INOC-DBA
http://www.euro-ix.net/resources/
http://www.datacentermap.com/ixps.html
http://www.isp-planet.com/resources/backbones/

O dziataniu internetu, blokowaniu tresci i odcinaniu pedofili dla .poetdéw i symfonikdéw”.

Podstawowe pojecia. Jak dziata internet.

Domena internetowa. Drogowskaz do miejsca w internecie. Np. ,blogi.site.com” mozna wyobrazi¢ sobie
jako wskazoéwke: ,w wirtualnym miescie com przy ulicy site bedzie magazyn stron firmy blogi”.

Adres numeryczny IP. Adres zrozumiaty dla komputera zapisywany samymi cyframi np. ,1.2.3.4".
Dziata jak kod pocztowy. Ten sam kod moga mie¢ magazyny blogi.site.com, male.slonie.pl, www.moto.cc
i inne w tym samym miejscu. Naszemu komputerowi indywidualny adres IP (kod) nadaje dostawca internetu.

Pakiet. Paczka, w ktorej sg dane do przestania w sieci. Na kazdej paczce umieszczone sg kody nadawcy i
odbiorcy. Kod odbiorcy umieszczony jest po to, by adresat wiedziat, gdzie zwrotnie odestaé zamdwione
dane. Nasz komputer domowy takg paczke z danymi przekazuje przez fgcze do Dostawcy Internetu (ISP).

Wezet. To jest punkt w ktérym przekazywane sag paczki z danymi. W kazdym wezle spotykajg sie
Swiattowody i przewody od wielu réznych firm — dostawcéw internetu lub dostawcéw tresci.
Kazda z firm ma w wezZle swoje gniazdo do ktérego wpieta jest wtyczka tacza od rutera. (Zobacz wezet PLIX).

Ruter. To sortownia paczek. Kazdy ruter ma przynajmniej dwa facza, a kazde z nich prowadzi do innego
wezta. W jednym wezle ruter paczke odbiera, w drugim podaje jg dalej. Paczka podawana jest zawsze do
tego rutera, ktory jest blizej odbiorcy. Pierwszy w fancuszku jest ruter u ISP do ktérego przytaczony jest
nadawca, ostatni to ruter u ISP do ktérego bezposrednio przytaczony jest odbiorca. Do ustalania ktéry ruter i
w ktorym wezZle jest blizej odbiorcy, rutery uzywaja listy, na ktérej podane sa: kod sieci odbiorcy i trasa.

Protokét internetowy. Méwi o tym, kto (jaki program) po stronie odbiorcy powinien odebraé paczke z
przesytka. Np. przesytka protokotem jako ,http://” bedzie dostarczona w komputerze odbiorcy do ,Pana
Serwera WWW’ a protokotem ,ftp:/I” - bedzie dostarczona do ,Pana Serwera Plikow’.

Adres URL. To doktadne okreslenie potozenia informacji. Np. "http://blogi.site.com/docs/strona.html,
oznacza ze ,w magazynie blogi potozonym przy ulicy site w wirtualnym miescie com w szafie /docs/
znajduje sie strona.html. Zaméwienia na te strone obstuguje protokotem http:/l Pan Serwer WWW’”.

JAK UZYSKUJEMY DOSTEP DO USLUGI LUB STRONY W INTERNECIE?

Gdy klikamy na link "http:/Iblogi.site.com/docs/strona.html,, nasz komputer tworzy zaméwienie na strone,
ktére wyglada tak: ,GET /docs/strona.html host: blogi.site.com’.

Nastepnie nasz komputer pyta baze nazw i kodéw (czyli DNS): ,Jaki jest kod dla miejsca ,blogi.site.com”.
Baza nazw i kodéw odpowiada: ,blogi.site.com ma kod 1.2.3.4".

Nasz komputer wktada przygotowane zaméwienie do nowej paczki opisanej kodem adresata ,,7.2.3.4". i
przekazuje ja przez tacze (przewodowe lub radiowe) do rutera naszego dostawcy internetu. Ruter dostawcy
przekazuje paczke w odpowiednim wezle ruterowi, ktéry jest najblizej docelowego miejsca ,,1.2.3.4”. W ten
sposob paczka z naszym zamowieniem wedruje przez kolejne rutery i wezfy az w koncu trafia do rutera,
ktéry bezposrednio obstugujace miejsce o kodzie ,,1.2.3.4”. To ruter kohcowy., Ten — zndw przez tacze —
dostarcza nasze zaméwienie do adresata, czyli pana Serwera WWW dziatajacego pod IP 1.2.3.4.

Serwer WWW sprawdza, dla ktérego z magazynu jest zamowienie (host: blogi.site.com).

Jesli magazyn sie zgadza, to z szafy /docs/ w magazynie /blogi-site-com/ pobierany jest plik strona.html.
Kopia pliku zostaje zapakowana do zaadresowanej zwrotnie paczki z odpowiedzig. Zamowiona przesyika
wedruje teraz z powrotem przez wezly i rutery az w koncu trafia do przegladarki, ktéra jg nam wyswietli.

JAK MA DZIALAC BLOKOWANIE?

Blokowanie wymaga narzucenia wszystkim dostawcom internetu obowigzku doktadnego kontrolowania tego
co przesytajq ich klienci. Kontrola ta wymaga zagladania do wszystkich wysytanych paczek, i odczytania
zawartych w nich tresci. Tylko tak mozna sprawdzi¢, po jakie informacje (strony czy ustugi) chce siegna¢
uzytkownik, oraz czy informacje te nie zostaty przez rzad zakazane.

W tym celu Dostawca musi odczytac¢ kazdy pakiet wystany przez uzytkownika i sprawdzi¢, czy nie wystepuje
w tym pakiecie zgdanie strony czy ustugi: (np. zadanie http ,GET /docs/strona.html host: blogi.site.com”).


http://www.plix.pl/pl/help/faq

Jesli w pakiecie wystepuje takie zadanie, to Dostawca musi sprawdzi¢, czy domena lub URL nie zostaty
przez rzad zakazane. Jesli zgdanie danych nie wystepuje — pakiet przekazywany jest dalej.

Jesli domena lub URL wystepujg na liscie stron i ustug niedozwolonych, to uzytkownik bedzie przekierowany
do innego serwera, ktéry uzytkownika poinformuje, ze strony lub ustugi, do ktérych uzytkownik chciat
uzyskac dostep, zostaty przez rzad zakazane. Serwer ten moze byé prowadzony np przez policje lub CBA.

ZAGROZENIA ZWIAZANE Z BLOKOWANIEM.

Nawet jesli serwer taki (np 6.6.6.6) nie bylby prowadzony bezposrednio przez agencije rzagdowa, to zgodnie z
prawem o retencji danych, operatorzy bedg musieli przechowywac i udostepniaé na zyczenie policji
informacje o uzytkownikach, ktérzy taczyli sie do serwera 6.6.6.6. ,Przy okazji” filtrowania uzyskujemy wiec
gotowaq liste oséb, ktére w ostatnich dwéch latach byly zainteresowane zakazanymi przez rzad informacjami
lub ustugami.

Raz wprowadzony mechanizm zagladania do tresci wedrujacych w paczkach moze by¢ w przysztosci uzyty
takze do wyszukiwania jakichkolwiek innych wyrazéw lub zdah. Mozna bedzie — juz bez blokowania —
rejestrowac kto i do jakich tresci uzyskuje dostep.

Teraz Policja i stuzby majq dostep tylko do danych o adresach numerycznych, nie zas do samej tresci
zamowienia na dane. Mechanizm blokowania moze wiec umozliwi¢ retencje takze danych o dostepie do
okreslonych tresci lub nawet rejestrowanie tego, czy w korespondencji uzywamy okreslonych stow.
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