Po spotkaniu u Rzecznika Praw Obywatelskich.

Odpowiedzi na pytania i prosby o fakty ze strony Fundacji Panoptykon.

(Teza) blokowanie jest: (i) nieskuteczne

Tak. Dopoki jakas tres¢ jest w internecie udostepniona, nie da sie jej zablokowaé. Skuteczna w 90% blokada
wymagatby po pierwsze delegalizacji szyfrowania, po drugie analizowania kazdego przesytanego bajtu.

Nawet w przypadku zakazu szyfrowania oraz heurystycznej analizy kazdego przesytanego pakietu, tres¢
moze by¢ udostepniana za pomoca technik steganograficznych. W trzyminutowym filmie z youtube mozna
skutecznie ukry¢ kilkaset zdje¢ dobrej jakosci lub kilka sekund innego filmu. Wiecej o steganografii:
pobieznie w wikipedii; Doktadniej a przystepnie: tutaj .

(Teza) blokowanie jest: (ii) tatwe do obejscia.

Dopdki legalne jest posiadanie i kupowanie oprogramowania bez policyjnej koncesiji, dopoty kazdy, kio ma
potrzebe ominiecia blokad a nie potrafi sam, bedzie mogt skorzysta¢ z darmowej lub ptatnej pomocy.

Nawet gdy do zakazu szyfrowania i kontroli wszystkich pakietow dotozymy ehifiski europejski wielki
internetowy mur, nie powstrzyma on znanych (i jeszcze nieznanych) metod ukrytej transmis;ji.

Na przyktad ukrytej ustugi tunelowania w ruchu DNS (strona w jez angielskim, EN).

Atu szczegoty o ukrywaniu danych w powtérzonych pakietach.

(Przyktady, ze) blokowanie jednego typu tresci najprawdopodobniej doprowadzi z czasem do
blokowania innych rodzajow tres$ci/ustug.

Australia. Dostep do gier online zablokowany. Mogg szkodzi¢ dzieciom (EN).
Turcja. prof. Richard Dawkins zablokowany. Za gtoszenie ateizmu (EN).

Przyktad wycieku (do wikileaks) zawartosci czarnych list Australii czy Danii pokazuje tez, Zze teoretyczne
mozliwosci odwotywania sie sg wtasnie takie: teoretyczne. Strony dentystow i malarzy (pokojowych) trafiajg
na liste rzadko (ci akurat — gdyby wiedzieli — mogliby sie bez ryzyka odwotac). Ale listy ,pornografii do
zablokowania” petne sg adresow stron z trescig legalng, acz kontrowersyjng. Blokowang z powodu
~-pomyiki”, ,nietrafnej interpretacji” albo tez z powodu ,przypadkowego dopisania przez komputer”
(ttumaczenia cenzoréw po wycieku do wikileaks). W przypadku Australii blokowane byty np strony ruchu
ProLife. W przypadku Danii blokowane byty pono¢ strony nawotujgce do sadowej kontroli cenzoréw.

W Polsce do takich ,pomytek” typowatbym jako pierwsze blogi homo-rodzicow. Osoba mylaca sie przy

dopisywaniu do listy nie ryzykuje niczym, natomiast osoba, ktéra miataby sie odwotywac¢ od skutkéw tej
pomytki”, ryzykuje bezpieczenstwem swoim i swoich bliskich.

(...) blokowanie treSci najprawdopodobniej bedzie uzywane jako Srodek zastepczy a nie
uzupetniajgcy identyfikowanie i $ciganie sprawcoéw przestepstw.

Taka jest praktyka i — co gorsza — taka jest chyba intencja proponujgcych! Piszg oni wszak, Ze:
.Lista blokowanych stron i ustug musi by¢ tajna, bo inaczej bytaby spisem ztych tre$ci do pobrania”.
W powyzszym wyraza sie ich zatozenie, ze:

a) zadne dziatania w celu usuniecia tresci podjete nie beda.

b) nie ma technicznej mozliwosci catkowitego zablokowania dostepu do nieusunietej tresci.


http://www.panoptykon.org/content/odpowiadamy-rzecznik-praw-obywatelskich-przy-cz-si-do-akcji
http://www.steg.yoyo.pl/
http://www.heise-online.pl/newsticker/news/item/Steganografia-z-retransmisjami-TCP-777581.html
http://www.religiouswatch.com/thread00227_internet_censorship_in_turkey.htm
http://www.destructoid.com/australia-censoring-the-internet-blocking-out-m-rated-games-137480.phtml
http://www.dnstunnel.de/
http://pl.wikipedia.org/wiki/Steganografia

Czy (i dlaczego) nie nalezy dopuszczac blokowania nawet jako rozwigzania
doraznego/tymczasowego (np. na kilka miesiecy, dopoki tre$¢ nie zostanie usunieta)?.

Poniewaz blokowanie, chocby tymczasowe, tylko na jeden dzien, wymaga wdrozenia mechanizméw
zagladania do kazdej paczki z danymi, ktére wysytamy. A jak juz sie zaglada, to i retencja musi byé¢.

Rozwiniecie:, by w miare skutecznie blokowaé, trzeba bedzie zalegalizowaé masowg kontrole tresci
przesytanych pakietow (DPI, deep packet inspection). Nie da sie blokowaé bez dowiedzenia sie wczesniej,
po jakag strone czy ustuge obywatel chce siegngé. ISP bedg wiec zobowigzani do zagladania w kazdy pakiet
danych, ktéry wysytamy. W tej chwili zagladanie do tresci korespondencji (transmisji) bez nakazu sgdu lub
prokuratora jest w Europie nielegalne. W imie ,ochrony dzieci’, ma sie stac nie tylko legalne, ale ma stac¢ sie
obowigzkiem kazdego dostawcy internetu.

Nastepne bedzie zadanie, by dane te podlegaty retencji. Obecnie retencja obejmuje same adresy, a pod
jednym adresem mogaq by¢ dostepne tysigce roznych domen (np www.site.com i poker.gambling.org). Kiedy
ISP beda juz zobligowani do odczytywania z pakietéw doktadnego adresu URL, to wprowadzenie retenc;ji
danych o tym do jakiej doktadnie informacji obywatel uzyskat dostep ,nie bedzie powodowato skutkéw
finansowych” a takze ,umozliwi policji skuteczniejszq walke z terroryzmem i dzieciecg pornografig”.

Czy blokowanie stron — ze wzgledéw technicznych — musi dziata¢ jako ,system wczesnego
ostrzegania przestepcow” (tj. czy mozna skutecznie ukry¢ przed administratorem strony fakt jej
blokowania?).

Nie. Przed administratorem nie mozna ukry¢ faktu zablokowania strony.
Przed administratorem przestepczym tym bardziej ukry¢ blokady nie mozna: Przestepca bedzie miat
ustawione w réznych krajach automaty sprawdzajgce czy dostep jest czy go brak.

,UKry¢” sie da przed autorem czy autorkg mato popularnego kontrowersyjnego bloga. Ci sie dowiedza, jak
kto$ im powie. O ile sie dowiedzg, bo ,dobre blokowanie” zapewne odetnie ich od tych, ktorzy by im o tym
mogli powiedzie¢ przez formularz na blogu.

Czy problem pojawiania sie w spamie odno$nikéw do tresci z tzw. pornografig dzieciecg (a tym
samym narazania uzytkownikéw na przypadkowy, niechciany kontakt z takimi treSciami) jest
powazny i jak mozna go skutecznie rozwigzac.

Nie wiem. (Na prawie dwadzie$cia lat) spaméw z tytutem sugerujagcym dzieciecg pornografie widziatem kilka.
Nie czytuje jednak spamu. Mato kto czyta spam, spam jest filtrowany na nasze zyczenie przez nasze
programy pocztowe.

W ogodle nie zdarzyto mi sie trafi¢ na taka pornografie — ale tez nigdy nie szukatem jakiejkolwiek.

Natomiast mam informacje od oséb uzywajacych (naduzywajacych?) ptatnych stron dla dorostych, ze
spotykali sie tam z linkami do takich tresci w ogtoszeniach wyskakujacych ze stron z ,twarda ale dorostg”
pornografig. Ogtoszenia znikaty chwile po ich zgtoszeniu administratorom (te strony majg przyciski ,zgtos”).

Wojciech S. Czarnecki. <ohir AT fairbe.org>



