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I. ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

1) Dr Wojciech Wiewiorowski

Niezwykle istotna jest kwestia tego, aby w sytuacjach, w ktérych jest ona potrzebna,
zgoda na przetwarzanie danych osobowych byla udzielana swiadomie 1 w pelni dobrowolnie.
Powotywanie si¢ na zgode powinno nastepowac tylko jezeli ta zgoda jest w petni dobrowolna.
,2Dobrowolno$¢” zgody moze mie¢ miejsce tylko w przypadku istnienia rynku
konkurencyjnego. Jezeli konkretna osoba nie ma wyboru, np. zgoda jest potrzebna do
realizacja zadania publicznego to mamy de facto przymus a nie dobrowolng zgode.

Kolejng wazng kwestig jest zagadnienie zgody na przetwarzanie danych osobowych
osoby maloletniej. W tej materii konieczna jest harmonizacja. Nie ma aktualnie w Unii
Europejskiej regulacji ujednolicajacej wiek, do ktorego jest sie¢ osobg matoletnig. Nalezy przy
tym pamigtac, iz obecnie znaczaca cz¢s¢ uzytkownikdéw Internetu, ktorzy zgadzaja si¢ na

przetwarzanie ich danych, stanowig osoby maloletnie.

2) Dr hab. Pawel Fajgielski

Zgoda na przetwarzanie danych osobowych ma by¢ zgoda osoby poinformowane;j,
posiadajacej wiedz¢ o tym, co bedzie si¢ z jej danymi dziaé. Czasami sposob przedstawienia
informacji dotyczacych przetwarzania danych uniemozliwia zapoznanie si¢ z nimi np.
poprzez objetos¢ dokumentu czy tez konstrukcje strony internetowe;.

Ponadto nalezy ujednolici¢ wymogi dotyczace zgody na przetwarzanie danych
osobowych w poszczegolnych panstwach cztonkowskich Unii Europejskiej — obecnie sg one
zréznicowane, co uniemozliwia wypracowanie wspolnych rozwigzan w tej materii.

Prawo do bycia zapomnianym powinno by¢ wprowadzone tylko wtedy, jezeli bedzie

mozliwe do wyegzekwowania. W innym wypadku bedg to martwe przepisy.

3) Mecenas Xawery Konarski

Doprecyzowania w dyrektywie wymaga zagadnienie udzielania zgody na
przetwarzanie danych osobowych przez kogo$ innego niz podmiot danych osobowych.

Zgodnie z obecnym stanem prawnym wspomniana zgoda moze by¢ udzielana nie tylko przez



podmiot danych, ale takze przez osobe trzecig. Istniejg sytuacje, na przyktad w sprawach
pracowniczych, w ktorych mozliwos$¢ wyrazenia zgody na przetwarzanie danych, przez osobe

trzecig, moze mie¢ niezwykle istotne znaczenie.

4) Dr Pawel Barta

Materig, ktorag powinna regulowaé dyrektywa jest takze kwestia odwotania zgody
matoletniego. Wokot tej kwestii powstaje wiele pytan, na przyktad: kto moze cofna¢ zgode na
przetwarzanie danych osobowych matoletniego?

Kolejnym zagadnieniem, ktéore warto poruszy¢, jest kwestia zagwarantowania
osobom, ktorych dane dotycza uzyskania pelnej informacji o przyshigujacych im

uprawnieniach.

5) Dyr. Monika Krasinska

Mozliwo$¢ uzyskania przez osobe, ktorej dane dotycza podstawowych informacji
dotyczacych przetwarzania jej danych osobowych jest istotna takze dlatego, iz prawo zlozenia
sprzeciwu co do procesu przetwarzania jej danych osobowych, o ktéorym nie ma ona pojecia

jest de facto iluzja.

6) Dr hab. Grazyna Szpor, prof. UKSW

Nalezy poswieci¢ uwage takze kwestii trudnosci z wycofaniem zgody na
przetwarzanie danych osobowych. Formalnos$ci, ktore nalezy spehié, aby zgode wycofa¢ nie
powinny by¢ razaco bardziej skomplikowane niz formalnos$ci niezbedne do tego, aby zgode

na przetwarzanie danych osobowych wyrazic.

7) Dr Arwid Mednis

Dyrektywa powinna jednoznacznie przesadza¢ kwestie odwolywalnosci zgody na
przetwarzanie danych osobowych, a takze warunki (czas zatatwienia sprawy, koszty) i skutki

odwolania zgody (obowiazek zaprzestania przetwarzania danych dla celow objetych zgoda).

II. ADMINISTRATORZY BEZPIECZENSTWA INFORMACJI

1) Dr Pawel Litwinski



Dyrektywa powinna wzmocni¢ pozycje Administratora Bezpieczenstwa Informacji.
Administrator Bezpieczenstwa Informacji powinien by¢ instytucjg obowigzkows, a jego
obecnos$¢ moglaby dawa¢ administratorowi danych pewne specjalne uprawnienia, na przyktad
pozwala¢ na rezygnacje z obowigzku rejestracji zbiorow danych zwyktych czy tez dawac
mozliwosci scedowania na ABI procedury uprzedniej kontroli przy rejestracji zbioréw danych

drazliwych.

2) Dr Grzegorz Sibiga

Nalezy oddzieli¢ urzednika do spraw ochrony danych osobowych od procedury
notyfikacji. Obecnie wspomniany urzednik jest ,przypisany” do procedury notyfikacji i do
procedury kontroli wstepnej. Nalezatoby stworzy¢ samodzielng regulacje prawng dla ww.
urzednika. Regulacja tego typu doprowadzilaby do wzmocnienia efektywnosci kontroli
przestrzegania przepisdOw o ochronie danych osobowych. Obecnie organy krajowe nie sg w
stanie skontrolowac¢ w calo$ci tego, w jaki sposob przetwarzane sg dane osobowe.

Wspomniany urzednik powinien by¢ niezalezny od administratora danych osobowych.

W tym miejscu powstaje pytanie jak to zagwarantowac.

3) Dr Arwid Mednis

Pozycja urzgdnika do spraw ochrony danych osobowych powinna ulec wzmocnieniu.
Dyrektywa powinna przewidywaé obowigzek jego powolania, a takze podstawowe
kompetencje. Powotanie urzednika mogloby wigzac¢ si¢ z przejeciem przez niego niektorych
kompetencji organu ochrony danych a tym samym ograniczeniem niektorych obowigzkow
administratora wobec organu ochrony danych. Warto rozwazy¢ rozwigzanie, zgodnie z
ktorym urzednik prowadzitby rejestr danych zwyklych, a notyfikacja do organu ochrony
danych osobowych dotyczylaby wylacznie danych sensytywnych. Jednocze$nie status

urzednika powinien mu gwarantowac niezalezno$¢ od administratora danych.

III. RETENCJA DANYCH TELEKOMUNIKACYJNYCH

1) Prof. dr hab. Andrzej Adamski

Traktat Lizbonski przewiduje jednolity tryb legislacji w postaci dyrektyw, znoszac

dotychczasowe ograniczenia, ktore wynikaty z trdjfilarowej struktury Unii Europejskie;.



Poprawiona dyrektywa ramowa dotyczaca retencji danych telekomunikacyjnych powinna by¢
bardziej kompleksowa i regulowac nie tylko zachowania operatorow telekomunikacyjnych, tj.
dostawcow ustug $wiadczonych publicznie, ale takze zachowania ,konsumentéw” tych
danych: organdéw $cigania 1 wymiaru sprawiedliwosci. Krokiem w dobrg stron¢ byloby
dodanie do grupy podmiotéw, ktorych zachowania sg regulowane, takze stuzb specjalnych.

Ponadto, w znowelizowanej dyrektywie, konieczne jest okreslenie pewnych zasad,
wynikajagcych glownie z orzecznictwa Europejskiego Trybunatu Praw Czlowieka,
dotyczacych ochrony praw i wolnosci obywatelskich. Zasady te bylyby przeciwwaga dla
naruszen wyzej wymienionych praw 1 wolnosci koniecznych ze wzgledu na interes panstwa
oraz wymiar sprawiedliwosci. Chodzi tu, migdzy innymi, o udost¢pnianie danych
telekomunikacyjnych na potrzeby prowadzenia dochodzeh w sprawach dotyczacych
powaznych przestepstw.

Istotng jest takze kwestia tzw. autonomii informacyjnej — obywatel w kazdym

wypadku powinien zosta¢ poinformowany, iz jego dane byty/sa przetwarzanie.

2) Redaktor Piotr Waglowski

Retencja danych nie powinna by¢ dokonywana na koszt przedsigbiorcy. Dobrym
pomystem wydaje si¢ by¢ wprowadzenie optaty od rekordu dotyczacego konkretnej osoby a
udostgpnianego przez przedsigbiorce odpowiednim organom/stuzbom na podstawie
przepisOw prawa. Bylby to swoisty ,.filtr ekonomiczny”, racjonalizujacy korzystanie przez

odpowiednie stuzby/organy z przechowywanych przez przedsiebiorcow danych.

3) Katarzyna Szymielewicz

Konieczne jest poddanie dziatalno$ci organow egzekwowania prawa i1 wymiaru
sprawiedliwos$ci tym samym zasadom ochrony danych osobowych i prywatnosci w ogole. Na
tym tle na szczeg6lng uwage zastuguje problem blankietowej retencji danych — instrumentu,
ktory stanowi najbardziej inwazyjny Srodek inwigilacji spoteczenstwa w prawie europejskim.
Obecnie istniejace przepisy w zakresie retencji danych (Dyrektywa 2006/24/WE) naktadaja
na panstwa obowigzek retencji danych telekomunikacyjnych, a jednoczesnie nie okreslaja
granic, ktore gwarantowatyby poszanowanie podstawowych praw jednostki.

Dlatego niezbedne sa daleko idace zmiany w Dyrektywie, przede wszystkim: (i)
skroécenie maksymalnego okresu zatrzymywania danych do przedziatu miedzy 3 a 6 miesigcy,

w zalezno$ci od rodzaju danych; (i) ograniczenie zakresu gromadzonych danych do



informacji, ktoére sa standardowo zbierane przez operatorow telekomunikacyjnych na
potrzeby komercyjne; (ii1) okreslenie Scistych regut dostepu do zatrzymywanych danych, przy
zapewnieniu kontroli sedziego lub prokuratora; (iv) Sciste okreslenie celow, w ktoérych
zatrzymywane dane moga by¢ wykorzystywane 1 ich ograniczenie do walki z najcigzszymi

przestepstwami (potrzebny jest przynajmniej ich zamkniety katalog).

IV. PRAWO DO BYCIA ZAPOMNIANYM

1) Dr hab. Irena Lipowicz, prof. UKSW

Prawo osoby do spowodowania skutecznego 1 trwalego usunigcia jej danych
osobowych nie jest obdarzane nalezyta uwaga. Brak mechanizmow kontrolowania daty
"przydatnosci do spozycia" danych powoduje bezkarne wykorzystywanie danych od dawna
niepotrzebnych do przetwarzania w zgodnych z prawem celach przez organy panstwowe,
pracodawcow, podmioty gospodarcze.

Nawet w przypadku sprawcow przestepstw dojrzale systemy prawne przewoduja
zatarcie skazania, tymczasem nierozwazny czyn lub wypowiedz miodej osoby mogg rzutowac
na jej zycie zawodowe, prywatne czy np. karier¢ polityczng po 20 - 30 latach. Wspotczesna
globalizacja przetwarzania 1 wielkie portale spolecznosciowe czynig niezbednymi regulacje
ponadnarodowe (w tym wunijne) 1 s3 dowodem na internacjonalizacj¢ prawa

administracyjnego.

2) Dr Arwid Mednis

Prawo do bycia zapomnianym tj. prawo osoby do spowodowania usunigcia jej danych
oraz zaprzestania ich przetwarzania, jezeli przestaty by¢ potrzebne do zgodnych z prawem
celow, powinno shuzy¢ osobom fizycznym w szczegolnosci w przypadkach umieszczenia ich
danych w sieci (np. na portalach spotecznosciowych).

W praktyce jednak regulacja prawna tego zagadnienia moze okazaé si¢ trudna do
sformutowania, jak réwniez niemozliwa do wyegzekwowania. By¢ moze nalezaloby
rozwazy¢ wprowadzenie przepisOw zachecajacych do poszukiwania rozwigzan technicznych
pozwalajacych np. na okres$lenie ,,daty waznosci” informacji umieszczanych w sieci, a takze

zachecajacych do edukacji o skutkach umieszczania danych w Internecie.



V. PRAWO WLASCIWE 1 JURYSDYKCJA W ZAKRESIE OCHRONY
DANYCH OSOBOWYCH

1) Dr Marek Swierczynski, Mecenas Radostaw Nozykowski

Majac na uwadze obecnie obowigzujace uregulowanie art. 4 dyrektywy 95/46/EC oraz
opini¢ 8/2010 z 16 grudnia 2010 r. grupy roboczej ds. ochrony danych osobowych utworzone;j
na podstawie art. 29 ww. dyrektywy, przedstawiamy nastepujace stanowisko w sprawie prawa
wiasciwego 1 jurysdykcji w zakresie ochrony danych osobowych:

a) nowe formy dzialalnos$ci obejmujacej przetwarzanie danych osobowych (m.in. cloud
computing, serwisy spoflecznosciowe, ustugi geolokacyjne) powoduja potrzebe
ponownego rozwazenia regulacji kolizyjnych dotyczacych stosowania przepisow z
zakresu danych osobowych. Przy poszukiwaniu wlasciwych tacznikow warto
uwzgledni¢ toczacy si¢ obecnie dyskusje dotyczaca prawa wilasciwego dla ochrony
dobr osobistych 1 prywatno$ci w kontekscie rozporzadzenia Rzym II o prawie
wilasciwym dla zobowigzan pozaumownych. Zasadne jest spojne uregulowanie tej
kwestii, tak aby podobne taczniki byly stosowane w przypadku publiczno i
prywatnoprawnej ochrony prywatnosci (w tym danych osobowych);

b) w zwigzku z powyzszym celowe jest utrzymanie preferencji tagcznikdéw personalnych 1
zmniejszenie znaczenia kryteridw dotyczacych umiejscowienia srodkow technicznych
(np. serwerdw). Za celowe uwazamy utrzymanie jako podstawowego lacznika
siedzibg administratora danych osobowych/procesora. Nie jest naszym zdaniem trafne
stosowanie fgcznika personalnego dotyczacego osoby, ktorej dane sa przetwarzane,
nawet w drodze wyjatku czy w formie kwalifikowanej (np. w polaczeniu z reguly
przewidywalno$ci zastosowania takiego prawa przez administratora danych
osobowych). Prowadziloby to bowiem do dystrybutywnego albo kumulatywnego
stosowania praw wlasciwych, z wszystkimi negatywnymi skutkami, ktore z tym si¢
wiaza — za wyjatkiem okreslonym ponizej;

c) w przypadku przetwarzania danych osobowych przez administratoréw/procesorow z
siedzibg w UE/EOG 1acznikiem powinna by¢ siedziba jednego z tych podmiotéw.
Powinna ona by¢ rozumiana w sposob spojny z siedzibg uslugodawcy w rozumieniu
dyrektywy o handlu elektronicznym 2000/31/WE (zasada panstwa pochodzenia).
Powinno to zosta¢ jednak (aby unikna¢ ,.forum shopping”) polaczone z dalsza

harmonizacja regut dotyczacych ochrony danych osobowych poprzez zastgpienie



istniejacej dyrektywy rozporzadzeniem. W przypadku przetwarzania danych
osobowych poza UE/EOG kryterium lokalizacji danych nie powinno mie¢ znaczenia.
Zasadne jest natomiast uwzglednienie kryterium nakierowania (rOwniez na
podobienstwo propozycji dotyczacych ochrony prywatnosci w kontekscie regut
kolizyjnych ppm). Rozwigzaniem problemu ustalenia prawa wlasciwego dla
administratorow/procesorow spoza UE/EOG bylby obowigzek (w przypadku
powigzania dziatalno$ci obejmujacej przetwarzanie danych osobowych z terenem
UE/EOG) powotania przedstawiciela administratora na terenie UE/EOG (jako
przyktad takiej regulacji mozna poda¢ tzw. przedstawiciela prawnego sponsora badan
klinicznych pochodzacego spoza UE/EOG). W takim wypadku prawem wiasciwym
dla ochrony danych osobowych byloby prawo panstwa, w ktorym znajduje si¢
siedziba tego przedstawiciela. W przypadku gdyby taki przedstawiciel nie zostat
ustanowiony konieczne jest przyjecie innego ,.tymczasowego” Iacznika. Lacznikiem
takim musialby by¢ albo tacznik umiejscowienia srodkéw technicznych (co nie jest
najtrafniejszym rozwigzaniem) albo facznik panstwa, w zwigzku z ktoérym dane s3
przetwarzane ({acznik miejsca faktycznego prowadzenia dziatalnoSci — np.
prowadzenia sklepu internetowego nastawionego na sprzedaz na danym terytorium);

d) przyjecie przez grupe¢ roboczg opinii 8/2010 o prawie wilasciwym samo w sobie
stanowi dziatanie bardzo warto$ciowe dla doprecyzowania obecnie obowiazujacych
regulacji z zakresu ochrony danych osobowych w panstwach UE/EOG. Ma to rOwniez
istotne znaczenie dla prawidtowej interpretacji art. 3 polskiej ustawy o ochronie
danych osobowych, ktory implementuje art. 4 dyrektywy 95/46/WE;

e) w zakresie jurysdykcji rozwazy¢ nalezy mozliwo$¢ stosowania obcego prawa
administracyjnego przez krajowe organy zajmujace si¢ ochrong danych osobowych.
Stanowitoby to wyjatek od generalnego zakazu stosowania obcych regulacji prawa
publicznego przez organy administracyjne. Stuzyloby jednak sprawniejszej ochronie

danych osobowych na terenie UE/EOG.

VI. MONITORING WIZYJNY

1) Malgorzata Szumanska

Poszczegolne panstwa Unii Europejskiej r6znig si¢ wyraznie od siebie, jesli chodzi o

zakres 1 sposOb prawnej regulacji wykorzystywania monitoringu wizyjnego. W niektorych

9



kwestia ta zostata podjeta w ustawach dotyczacych ochrony danych osobowych, w innych
obowigzuja odrebne akty prawne regulujace to zagadnienie. W wielu — tak jak w Polsce —
regulacja jest bardzo fragmentaryczna 1 powierzchowna, co skutkuje brakiem realnej kontroli
zarOwno nad tym, czy monitoring wykorzystywany jest w sposob celowy i adekwatny, jak i
nad tym, w jaki sposob przetwarzane sg dane pozyskiwane za pomocg monitoringu.

W tej sytuacji stuszne wydaje si¢ przyjecie pewnych zasadniczych rozstrzygnie¢ na
poziomie europejskim. Niestety problem wyzwan zwigzanych z dynamicznym rozwojem
monitoringu nie pojawit si¢ w komunikacie Komisji Europejskiej. Postulujemy, by ten temat
zostat wiaczony do prac nad nowa dyrektywa. Uwazamy, ze dokument ten powinien jasno
odnosi¢ si¢ do tematu monitoringu wizyjnego i precyzowac, kiedy dane zbierane za jego
pomoca nalezy uwaza¢ za dane osobowe, a takze przewidywa¢ pewien minimalny standard
ochrony danych os6b podlegajacych monitoringowi (przy zatozeniu, ze poszczegdlne panstwa

cztonkowskie beda mogly realizowac¢ dalej idacg ochrong).

VII. PRYWATNOSC W SIECI

1) Dr hab. Grazyna Szpor, prof. UKSW

Podstawg dla wytyczania nowych celow kompleksowej ochrony danych osobowych w
prawie europejskim powinna by¢ pogtebiona refleksja nad zachodzacg od wydania dyrektywy
z 1995 roku ewolucja: wartosci chronionych prawem europejskim zwigzanym z ochrong
danych, celow regulacji ochrony danych i ich hierarchii a takze relacji miedzy ochrong
prywatnosci a ochrong danych osobowych. W minionym pigtnastoleciu prawo ochrony
danych osobowych stato si¢ prawem odrebnym od prawa ochrony prywatnosci a rozwoj
Internetu, w tym portali spolecznosciowych, nie pozwala juz koncentrowa¢ si¢ na relacjach
migdzy prawami 1 wolnosciami jednostki a swobodg przeplywu danych obrocie
gospodarczym na rynku wewnetrznym. Istota nowych zagrozen jest ograniczenie autonomii
informacyjnej jednostki zwigzane z utratg kontroli nad przechowywanymi przez nig danymi,
monitorowaniem jej zachowan 1 probami sterowania tymi zachowaniami. Rozumienie
informacji jako dobra zmniejszajagcego niepewnos$¢ 1 autonomii informacyjnej jako
samodecydowania o zmniejszaniu niepewnos$ci moze by¢ pomocne przy weryfikacji

dotychczasowej siatki pojgciowe;.
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2) Dorota Glowacka

Jednym z istotnych celow nowych przepisow o ochronie danych osobowych powinno
by¢ przystosowanie juz obowigzujacych regut do nowych okoliczno$ci zwigzanych z
rozwojem nowych technologii, w tym komunikacji internetowej. Kluczowe znaczenie ma
wzmocnienie przejrzystosci 1 kontroli nad przetwarzaniem danych w Internecie.

Niezbedne wydaje si¢ wypracowanie nowej siatki poje¢ odpowiadajacej nowym
podmiotom 1 ich rolom oraz nowym zjawiskom, ktére pojawiaja si¢ w spoleczenstwie
informacyjnym. W $wietle rozwoju tzw. sieci 2.0, ktéra umozliwia umieszczanie 1
modyfikowanie tresci online przez uzytkownika Internetu (np. w ramach portalu
spotecznosciowego, w ktorym sam uzytkownik zarzagdza swoim profilem i moze przetwarzac
dane innych osob), dotychczasowy podziat rdl na ,,administratora danych” 1 ,,0sobg, ktorej
dane dotycza” nie znajduje zastosowania.

Nalezy zapobiega¢ wykorzystywaniu przez prywatnych uslugodawcow internetowych
istniejacych luk w prawie w celu uniknigcia realizacji obowigzkoéw wynikajacych z przepisow
o ochronie danych osobowych. Taki stan rzeczy pozbawia nalezytej ochrony uzytkownikow
prowadzonych przez nich serwisow.

Niezbedna jest redefinicja pojecia ,,danych osobowych”. Obecnie obowigzujaca
definicja, ktora pozwala na elastyczng interpretacje tego terminu, doprowadzita do bardzo
zréznicowanej wyktadni w panstwach czlonkowskich, zapewniajac jednocze$nie nierowny
poziom ochrony w UE. Warto chociazby rozstrzygnag¢ na poziomie unijnym, w jakich
okolicznosciach najczes$ciej budzace watpliwosci dane takie jak: adres I[P, dane
geolokalizacyjne, czy historia przegladanych stron internetowych powinny by¢ uznawane za
dane osobowe. Innym zagadnieniem wzbudzajagcym istotne watpliwosci sa warunki dla
realizacji przestanki uzyskania zgody na przetwarzanie danych osobowych. W przypadku
wielu serwisow gromadzacych dane o uzytkownikach (podobnie, jak w przypadku niektérych
regulacji krajowych, np. Wielkiej Brytanii) zgoda ta moze by¢ dorozumiana, a w praktyce
czgsto wyrazana w sposob nie§wiadomy.

Trudnym problemem, ktory nalezy rozwigzac¢ jest takze zagadnienie jurysdykcji nad
serwisami internetowymi prowadzonymi przez ustugodawcow z krajow trzecich, oferujacych
swoje ustugi obywatelom UE. Obecnie nie sg oni zwigzani zasadami ochrony danych
osobowych w UE, co wplywa na mniejsza przejrzystos$¢ procesu przetwarzania danych i brak
kontroli nad sposobem ich przechowywania oraz ograniczong mozliwo$¢ dochodzenia swoich

praw przez obywateli UE w stosunku do tych podmiotéw. Warunkiem skuteczno$ci nowych
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regulacji bedzie skuteczne narzucenie ich przestrzegania przez podmioty spoza UE oraz

realna mozliwos$¢ pociggniecia ich do ewentualnej odpowiedzialnosci.
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