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ANALIZA PRAWNA
POROZUMIENIA O WSPOLPRACY I WZAJEMNE] POMOCY W SPRAWIE OCHRONY PRAW WLASNOSCI
INTELEKTUALNE] W SRODOWISKU CYFROWYM

Przedmiotem niniejszej analizy jest tekst Porozumienia o wspétpracy i wzajemnej pomocy
w sprawie ochrony praw wtasnosci intelektualnej w srodowisku cyfrowym w wersji podpisane;j
7 listopada 2011 r. (dalej: Porozumienie). Pierwsza cze$¢ analizy, autorstwa dr Pawtla
Litwinskiego, dotyczy zgodno$ci postanowien Porozumienia z przepisami ustawy Prawo
telekomunikacyjne (dalej: Pt). Autor drugiej czesci, dr Krzysztof Siewicz, analizuje relacje
kluczowych zobowiagzan wynikajgcych z Porozumienia z przepisami ustawy o $wiadczeniu ustug
droga elektroniczng (dalej: uSude). Obaj formutuja swoje wnioski réwniez na gruncie ustawy
o ochronie danych osobowych (dalej: uodo). Autorzy odnosza sie do terminologii przyjetej
w Porozumieniu, gdzie:

. Ustugodawca oznacza Sygnatariusza $wiadczacego ustugi spoteczenstwa informacyjne-
go lub dostarczajacego ustugi internetowe wykorzystywane przez osoby trzecie miedzy innymi
do handlu on-line lub zamieszczania tresci objetych ochrong praw wtasnosci intelektualnej
w jego systemie teleinformatycznym. Oznacza to takze dzierzawcéw 1aczy, o ile zostang oni
wskazani w Porozumieniu przez Ustugodawce.

. Uprawniony oznacza Sygnatariusza, ktéry posiada uprawnienia do korzystania lub za-
rzadzania prawami wilasnos$ci intelektualnej, zgodnie z obowigzujacymi przepisami parnstwa
cztonkowskiego lub prawa wspélnotowego Unii Europejskiej, w odniesieniu do przedmiotéw
praw objetych niniejszym Porozumieniem.

1. Porozumienie na gruncie Prawa telekomunikacyjnego (dr P. Litwinski)

W polskim systemie prawnym dane dotyczace uzytkownika korzystajacego z ustug
telekomunikacyjnych, tre$¢ przekazywanych komunikatéw oraz dane stuzace do przekazywania
tychze komunikatéw sg objete tajemnicg telekomunikacyjng (art. 159 ust. 1 Pt). Jako ze ustuga
dostepu do Internetu oraz ustuga transmisji danych w sieci Internet jest rowniez ustuga
telekomunikacyjna, obowigzek zachowania tajemnicy telekomunikacyjnej obejmuje takze dane
0sd6b korzystajacych z tej ustugi, tresci przekazywane przy wykorzystaniu ustugi dostepu do
Internetu oraz dane stuzace do przekazywania tychze tresci.

Zgodnie z art. 159 ust. 2 Pt, zakazane jest zapoznawanie sie, utrwalanie, przechowywanie,
przekazywanie lub inne wykorzystywanie tre$ci lub danych objetych tajemnicg
telekomunikacyjng przez osoby inne niz nadawca i odbiorca komunikatu, chyba Ze nastapi to za
zgoda nadawcy lub odbiorcy albo zachodzi¢ beda inne okoliczno$ci wskazane w Pt lub innych
przepisach szczegdlnych.

W obowiazujacym porzadku prawnym brak jest przepisu powszechnie obowiazujacego
prawa, ktéry zezwalalby podmiotom $wiadczacym ustugi telekomunikacyjne na
ujawnianie innym podmiotom informacji o stwierdzonych przypadkach naruszen praw
wylacznych tych podmiotéw. Ujawnienie tego rodzaju informacji moze nastgpi¢ wylacznie
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w ramach postepowania karnego, na zasadach okreslonych Kodeksem postepowania karnego.
Tym samym zobowigzanie do przekazywania informacji wynikajace z art. 5 Porozumienia jest
w zasadzie zobowigzaniem pustym - powszechnie obowigzujace przepisy prawa nie zezwalajg
na wymiane tego rodzaju informacji. Powstaje wiec pytanie, czy sygnatariusze Porozumienia s3
Swiadomi tych ograniczen, a jezeli tak, to jak art. 5 Porozumienia ma by¢ w praktyce

wykonywany?

Podkresli¢ przy tym nalezy, ze wszelkie udostepnianie informacji stanowiacych dane
osobowe w rozumieniu art. 6 uodo ograniczone jest zasadg zwigzania celem
przetwarzania danych. Zasada ta interpretowana jest w praktyce GIODO wasko - ,zasada
niezmienno$ci celu przetwarzania danych powoduje, iZ administrator danych moze
wykorzystywaé informacje znajdujgce sie w prowadzonych przez niego zbiorach jedynie w
Scisle okreslonym celu, dla realizacji ktérego zostaly zgromadzone” (por. sprawozdanie GIODO
zarok 2002, s. 224).

Podmiot, ktéry uzyskat dane osobowe np. z akt prowadzonego postepowania karnego, jest wiec
zwiazany celem, dla ktérego te dane osobowe zostaly mu udostepnione - w tym przypadku
prowadzeniem postepowania karnego. Wykroczenie poza ten cel, np. przez udostepnienie tych
danych innych podmiotom, nie bedagcym poszkodowanymi w sprawie, oznacza wiec naruszenie
zasady zwigzania celem przetwarzania danych osobowych wyrazonej w art. 26 ust. 1 pkt 2 uodo.

Analogiczne ograniczenie znajdzie zastosowanie w przypadku przetwarzania danych
osobowych przez Ustugodawce na podstawie umowy z klientem. Zgodnie z zasada celowosci
oraz szczegétowymi normami wyrazonymi w art. 23 ust. 1 uodo, dane osobowe klientéw moga
by¢ przetwarzane wytacznie w celu realizacji umowy, w celu marketingu wtasnych produktéw
lub realizacji zobowigzan wynikajgcych z przepiséw prawa.

Zgodnie z art. 12 Porozumienia, sygnatariusze Porozumienia ustalg zasady wykorzystania
informacji uzyskanych w wykonaniu Porozumienia. Zaktadajac, ze informacje takie zostang
uzyskane zgodnie z powszechnie obowigzujgcymi przepisami prawa, rowniez ich wykorzystanie
podlega¢ bedzie ograniczeniom wynikajagcym w szczegélno$ci z ustawy o ochronie danych
osobowych. W pierwszej kolejnosci wiec nie wola stron Porozumienia, a przepisy prawa
beda wyznacza¢ zakres dozwolonego wykorzystania pozyskanych informacji.

2. Porozumienie na gruncie Ustawy o S$Swiadczeniu uslug droga elektroniczng
(dr K. Siewicz)

Porozumienie ma stuzy¢ m.in. przeciwdziataniu naruszeniom ,praw wiasnosci intelektualne;j”.
Art. 4 Porozumienia stanowi, Ze naruszenia te identyfikuje oraz rozpoznaje Uprawniony.
Uprawnionymi sa jednak podmioty prywatne, niewyposazone w kompetencje do
wigzacego rozstrzygniecia, czy dane zjawisko istotnie stanowi naruszenie prawa. Wtadze
taka ma jedynie sad, podczas gdy nawet organy takie jak Policja lub prokurator sg uprawnione
jedynie do formutowania podejrzen lub zarzutéw naruszenia prawa.

Sformutowanie art. 4 pozostaje zatem w sprzecznosci z powszechnie obowigzujacymi zasadami
egzekwowania prawa autorskiego. Ustlugodawcy nie musza uznawac¢ decyzji Uprawnionych
w kwestii rzekomych naruszen praw autorskich, niemniej jednak na gruncie Porozumienia
zobowiagzuja sie do reagowania na kazde zawiadomienie o rzekomym naruszeniu, wystosowane
przez Uprawnionego. Uslugodawcy przyjmuja tym samym zobowigzanie do traktowania
identyfikacji naruszenia, przeprowadzonej przez Uprawnionego, jako wigzacej. Tym
samym, zobowiazuja sie traktowa¢ jak naruszenia prawa zdarzenia, ktéore moga, ale nie
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musza zosta¢ uznane za takie przez sad. Co wiecej, z punktu widzenia Porozumienia
ewentualne decyzje sadu nie majg znaczenia. W Porozumieniu brak jest bowiem postanowien
pozwalajgcych Ustugodawcom nie wywigzywac sie z tego zobowigzania. Oznacza to, Ze pozostajg
oni Zzobowigzani nawet po prawomocnym wyroku sadu stwierdzajagcym brak naruszenia prawa,
o ile sam Uprawniony nie zwolni ich z tego zobowigzania.

Wykonanie tego zobowigzania oznacza m.in. postepowanie zgodnie z Art. 10 Porozumienia,
nakazujgcym ,eliminacje stwierdzonych naruszen”. Na gruncie Porozumienia cel Uprawnionego
- jakim jest eliminowanie naruszen prawa autorskiego w srodowisku cyfrowym - ma by¢
realizowany bez wzgledu na decyzje sadu stwierdzajaca fakt naruszenia prawa. W zwigzku
z tym, kierowanie przez Uprawnionego sprawy do sagdu moze w niektdrych przypadkach okazac
sie nawet zbedne, skoro Ustugodawca bedzie i tak zwigzany oceng Uprawnionego.

Art. 4 Porozumienia przyznaje ponadto Uprawnionym uprawnienie do monitorowania
srodowiska cyfrowego w celu identyfikowania rzekomych przypadkow naruszen prawa.
Na gruncie Porozumienia nie jest jasne, co sygnatariusze rozumiejg przez ,monitorowanie
Srodowiska cyfrowego”. Jezeli kryje sie pod tym przegladanie tego, co jest dostepne kazdemu
uzytkownikowi Internetu (np. zawarto$¢ stron WWW), to bytoby to uprawnienie puste. Mozna
zatem domniemywa¢l, Ze intencja Porozumienia jest rozszerzenie mozliwosci dziatania
Uprawnionych. Najprawdopodobniej art. 4 odnosi sie zatem do monitorowania zasobow
Ustugodawcow, ktére nie sa powszechnie dostepne. Uprawniony moze zatem domagaé sie od
Ustugodawcéw uzyskania dostepu do takich informacji, jak dane identyfikujace ustugobiorcéw
lub tzw. dane eksploatacyjne (zdefiniowane w art. 18 ust. 5 usude).

Jesli taka byta intencja sygnatariuszy, jest to Kkolejne postanowienie pozostajace w
sprzecznos$ci z obowigzujacym prawem. Zgodnie z art. 18 ust. 6 usude informacje o danych
eksploatacyjnych oraz innych danych o ustugobiorcach (okreslonych w art. 18 ust. 1-5 usude)
moga by¢ udostepnione przez Ustlugodawcéw jedynie organom panistwa na potrzeby
prowadzonych przez nie postepowan. W zwigzku z tym, wykonanie uprawnienia do
monitorowania Srodowiska cyfrowego stanowitoby naruszenie prawa, czego wyraznie zakazuje
sygnatariuszom art. 3 Porozumienia. Innymi stowy, uprawnienie do monitorowania ogranicza sie
albo do tego, co Uprawniony moze i tak czyni¢ - z uwagi na powszechng dostepno$¢ pewnych
danych (np. przegladanie zawartosci stron WWW) - i w konsekwencji nie wnosi nic nowego,
albo jest ono sprzeczne z obowigzujagcym prawem i jako takie niewazne na mocy art. 58 Kodeksu
cywilnego.

Podobny wniosek nasuwa sie¢ wobec art. 5 Porozumienia, ktory nakazuje sygnatariuszom
wzajemne przekazywanie informacji o ujawnionych faktach naruszen prawa autorskiego
w Srodowisku cyfrowym. Z punktu widzenia Ustugodawcdéw, informacje te nie mogg objac
danych, o ktérych mowa w art. 18 ust. 1-5 usude. Co wiecej, z uwagi na brak kompetencji
Ustugodawcow do stwierdzania, czy w ogole doszto do naruszenia prawa, mozna powatpiewac,
na ile art. 5 do czegokolwiek ich zobowigzuje. Podobny problem, wynikajacy z braku
kompetencji do stwierdzania naruszen prawa, wystepuje réwniez po stronie samych
Uprawnionych.

Zgodnie z art. 10 Porozumienia Ustugodawcy zobowigzuja sie m.in. wprowadzi¢ stosowne
warunki i procedury, ktéore doprowadza do wyeliminowania stwierdzonych naruszen
prawa. Z uwagi na przyznanie Uprawnionym wigzgcego gtosu co do stwierdzania naruszen
prawa, to zobowigzanie oznacza w praktyce konieczno$¢ wdrozenia systemu blokujgcego
bezterminowo dostep do wszelkich materiatéw wskazanych przez Uprawnionych.
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W dalszej czesci art. 10 Ustugodawcy zobowiazuja sie do zabezpieczenia posiadanych
informacji niezbednych do identyfikacji Uzytkownika, ktory dopuscil sie naruszen.
Ustugodawca zobowigzuje sie zatem do przetworzenia (zapisania) danych osobowych
wszystkich os6b, ktére zostang mu wskazane przez Uprawnionego. Postanowienie to jest tylko
pozornie podobne do art. 21 uSude, ktéry pozwala przetwarza¢ dane osobowe ustugobiorcy
w zakresie niezbednym do ustalenia odpowiedzialno$ci ustugobiorcy, po uzyskaniu przez
ustugodawce wiadomosci o korzystaniu przez ustugobiorce z ustugi $wiadczonej droga
elektroniczng niezgodnie z regulaminem lub z obowigzujacymi przepisami (niedozwolone
korzystanie). Art. 21 uSude ustanawia bowiem jedynie uprawnienie Ustugodawcy, z ktérego nie
musi on skorzysta¢. Art. 10 Porozumienia ustanawia natomiast zobowiqzanie, o ktdérego
wykonaniu decyduje jednostronnie Uprawniony. Co wiecej, jest to w zasadzie zobowigzanie
bezterminowe. Tymczasem, zgodnie z art. 26 ust. 1 pkt 4 uodo, administrator danych jest
zobowigzany zapewnié¢, aby dane byly przechowywane w postaci umozliwiajacej
identyfikacje os6b, ktorych dotycza, nie dluzej niz jest to niezbedne do osiagniecia celu
przetwarzania. Niezalezne ograniczenia w tym zakresie wprowadza usude (tj. ograniczenia
w przetwarzaniu danych po zakonczeniu Swiadczenia ustugi).

Przyjmowanie na siebie takich zobowigzan, jak opisane powyZej, nie jest obojetne z punktu
widzenia obowigzkéw administratoréw danych osobowych okreslonych w uodo. Zgodnie z art.
26 uodo administrator danych (tu: Ustugodawca) jest m.in. zobowigzany zapewni¢, aby
dane byly przetwarzane zgodnie z prawem. Przyjecie niewaznego lub niejasnego
zobowigzania do udostepniania danych osobowych pozwala powatpiewaé, czy
administrator wywigzal sie z tego obowiazku. Podobne watpliwo$ci mozna podnosi¢ w
odniesieniu do pozostatych obowigzkéw okreslonych w art. 26 uodo, w tym obowigzku
przetwarzania danych zgodnego z legalnym celem oraz przetwarzania adekwatnego do
deklarowanych celéw.

3. Konkluzja

Wobec powyzszych uwag, powstaje powazna watpliwos¢, na ile Porozumienie da sie
realizowa¢ w zgodzie w obowiazujacym prawem. O ile bowiem samo Porozumienie nakazuje
Sygnatariuszom przestrzeganie obowigzujacego prawa, otyle pomija w swej tresSci istotne
ograniczenia wynikajace z tego prawa. Dlatego kluczowe, z punktu widzenia ochrony interesu
spotecznego, bedzie monitorowanie wykonywania Porozumienia w praktyce. Z tego wzgledu
konieczne jest state monitorowanie sposobu pozyskiwania i wykorzystywania informacji
chronionych prawem przez sygnatariuszy Porozumienia.
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