


W BIULETYNIE

ALGORYTMY
. TRAUMY

PRYWATNA
.- GENZURA

JAK DAWID
. £ GOLIATEM

DSA | DMA
. W PIGULCE

POZNA)
.. PANOPTYRON

REDAKCJA: Matgorzata Szumariska
WYWIADY: Krzysztof Story
PROJEKT GRAFICZNY,
ILUSTRACJE | SKEAD:

Karolina Witowska, tukasz lzert
KOREKTA: Urszula Dobrzanska
WSPOEPRACA: Justyna Dywariska

LICENCJA:CCBY SA 4.0
ISBN: 978-83-938554-9-0
Fundacja Panoptykon
Warszawa 2022

GZAS NA
¢MIANY!

Trudno wyobrazi¢ sobie zycie bez Internetu.
Bez informacji, rozrywki, przyjaciot na
wyciagniecie reki. Bez wyszukiwarek, mediow
spotecznosciowych i aplikacji na kazdg okazje.
Bez algorytmow, ktére podpowiedza, co
obejrzeé, z kim sie spotkad, jak dojechaé. Bez
kolejnego klikniecia i przesuniecia kciukiem po
smartfonie —i jeszcze jednego, i jeszcze...

Internetem rzadza dzisiaj cybergiganci, kto-
rych model biznesowy opiera si¢ na agresyw-
nym angazowaniu naszej uwagi. Internetowe
ustugi projektowane sg tak, by uzalezniaé.
Algorytmy wykorzystuja informacje o naszych
stabosciach, zeby podsungé nam cos, od
czego trudno sie bedzie oderwad. Nie ujaw-
niasz informacji o swoich problemach ze zdro-
wiem, osobistych kryzysach czy seksualnosci?
Nie szkodzi. Wczesniej czy pdzniej zdradzi cig
to, jakie informacje wyszukujesz i w co klikasz.

Ciemnych stron wtadzy internetowych
platform jest wiecej: arbitralna cenzura
publikowanych tresci, podbijanie dezinfor-
macji i manipulaciji, clickbaity wygrywajace
z rzetelng informacja. Czy inny Internet jest
jeszcze w ogdle mozliwy?



W Panoptykonie kieruje nami przekona-
nie, ze nowe technologie powinny stuzyé
ludziom, a nie by¢ wykorzystywane prze-
ciwko nim. Dlatego nie tylko nagtasniamy
negatywny wptyw internetowych platform
na zdrowie psychiczne, relacje spoteczne

i stan demokracji, ale tez dziatamy na rzecz
prawa, ktdre ograniczy ich wtadze.

Ostatnie trzy lata byty pod tym wzgledem
wyjatkowo pracowite: na forum Unii Euro-
pejskiej powstawaty dwa akty prawne, ktére
miaty podniesé¢ standard ochrony praw oséb
korzystajacych z sieci i ograniczyé szko-
dliwe praktyki najwiekszych graczy, czyli akt
o ustugach cyfrowych DSA - Digital Services
Act i akt o rynkach cyfrowych DMA - Digital
Markets Act.

Czy nowe przepisy daja szanse¢ na przetom?
Nie tudzimy sig, ze paragrafy majag moc

magicznego rozwigzywania skomplikowa-
nych problemdw od lat narastajgcych na
styku praw cztowieka i nowych techno-
logii. Ale jedno trzeba powiedzie¢ z petng
moca: zrobiliSmy krok w dobrym kierunku.
Chociaz intensywny i angazujacy olbrzy-
mie srodki lobbing najbardziej wptywowych
firm technologicznych zatrzymat niektére
progresywne rozwigzania, mamy powody do
satysfakcji. Udato sie wywalczyé sensowne
zasady moderacji tresci, wieksza przejrzy-
stos¢ algorytmow oraz nowe bariery dla
sledzenia i manipulacji w sieci.

Teraz wiele zalezy od tego, jak te przepisy
zostang wdrozone przez rzadzacych w Polsce
i sam biznes internetowy. Jednym i drugim
bedziemy konsekwentnie patrzed na rece.
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.Przebadaj sie, bo nowotwdr nie wybiera!”
Facebook wie, czego sie boimy;, i nie zawaha sie
tego uzyd, zeby dobrac tresci, ktdre wyswietli ci
w newsfeedzie. W przypadku bohaterki, ktdrej
sprawe wzielismy pod lupe w ramach naszego
eksperymentu, nie pomylit sie: ta wyselekcjono-
wana przeplatanka reklam zbiérek na leczenie
dzieci i propozycji badan w kierunku choréb,
ktore te dzieci dotknety, idealnie trafia w jej

lek o zdrowie swoje i najblizszych. | codziennie
wzmachnia traume zwigzang z utratg najblizsze;j
osoby, ktéra zmarta na nowotwdr.

O tym, jak dziatanie algorytméw platform
porzadkujacych tresci w tzw. newsfeedzie
(zaréwno organicznych, jak i sponsorowanych)
wptywa na zdrowie psychiczne uzytkowni-
kéw i uzytkowniczek, wcigz niewiele sie mowi.
A warto, bo czesto nie mamy swiadomosci, ze
dzieki ogromnej ilosci danych, ktére platformy
gromadza na nasz temat, mogg one nie tylko

podsuwac nam produkty dopasowane do rze-
czywistych potrzeb, ale tez zerowaé na naszych
stabosciach czy pogtebiad leki.

FACEBOOK ZERUJE
NA SLABOSCIACH

Kiedys ,taczyt ludzi”, dzi$ ,pomaga kontaktowacé
sie z innymi osobami oraz udostepniac rézne
informacje i materiaty”. Dla wielu osdb Facebook
to obecnie podstawowe zZrédto wiedzy o swiecie.
Dla bohaterki tej historii to Zrédto nie tylko infor-
macji, ale tez codziennego niepokoju.

Nasza bohaterka to mtoda matka, dla ktdrej
— zwtaszcza od czasu, gdy jedno z rodzicéw
zmarto na raka — zdrowie to drazliwy temat.
Gdy zaszta w cigze, jej obawy rozszerzyty sie
na choroby, ktére dotykaja gtéwnie dzieci.
W pewnym momencie zaobserwowata, ze

w jej newsfeedzie na Facebooku dominuja



reklamy dotyczace zdrowia. Wyswietlaty sie

w okreslonej kolejnosci: najpierw te wywotujgce
najsilniejsze emocje (jak zbidrka na leczenie
nienarodzonej jeszcze Ady, ktérej ,serduszko
nie moze przestacd bi¢", czy Leosia, ktéry walczy
z biataczka), a nastepnie... np. znizka na bada-
nia genetyczne w kierunku nowotworu albo
innej ciezkiej choroby.

Zainteresowana tg sprawg Fundacja
Panoptykon poprosita o pomoc badacza

z Northeastern University — Piotra
Sapiezyniskiego. Z pomocga Fundacji przesle-
dzit on ponad 2000 reklam, ktdre pojawity sie
w newsfeedzie naszej bohaterki w ciggu dwdch
miesiecy. Eksperyment potwierdzit, ze srednio
jedna na pie¢ reklam dotyczyta zdrowia (wsréd
nich znaczna czes¢ to reklamy zbidrek pie-
niedzy na chore dzieci). Do tego na liscie tzw.
zainteresowan badanej, ktdre do celow rekla-
mowych przypisat jej Facebook, znalazto si¢ az

21 kategorii zwigzanych ze zdrowiem, w tym:
onkologia, Swiadomos¢ raka, wady genetyczne,
nowotwor i rdzeniowy zanik miesni (SMA).

Nasza bohaterka byta zbita z tropu. Nawet jesli
szukata w sieci informacji o rzadkiej chorobie,
jaka jest SMA, nigdy nie okreslitaby jej mianem
swojego zainteresowania. Facebook nadat
temu stowu nowe znaczenie: zainteresowanie
to cos, co cie ,rusza” — jesli wiec wyswietli ci
reklame dotyczaca tego tematu, szansa na

konwersje (czyli na to, ze wykonasz oczeki-
wanie dziatanie) bedzie wieksza. Portal nie
kryje tez, ze informacje o tzw. zainteresowa-
niach swoich uzytkownikéw i uzytkowniczek
czerpie nie tylko z wtasnych ustug, ale takze
poza nimi — wszedzie tam, gdzie siegaja macki
jego piksela, czyli narzedzia uzywanego przez
reklamodawcéw do mierzenia mitycznej kon-
wersji (piksel pozwala sledzié, jak uzytkownicy
poruszaja sie miedzy Facebookiem a strong
WWW danej marki).

SKAZONA ARENA
KONTAKTOW
MIEDZYLUDZKICH

.Nie ma obowigzku korzysta¢ z Facebooka"-
pomysli ktos. To jednak nie takie proste:
kontakty miedzyludzkie, zwtaszcza w dobie
pandemii, prawie catkowicie przeniosty sie
do Swiata online. Facebook stat sie forum
wymiany informacji, ale tez
umozliwia uczestnictwo np.
w grupach czy wydarzeniach.
Wiele firm wrecz wymaga od
swoich pracownikéw aktywnego
korzystania z tego portalu.

W takim razie mozna wyczy-
sci¢ zainteresowania w usta-
wieniach reklamowych, ktére
oferuje platforma” — dopowie
ktos inny. Niestety, eksperyment
Sapiezynskiego i Panoptykonu
pokazat, ze dziatanie to nie daje
uzytkownikom realnej kontroli
nad tym, jakie otrzymuija tresci.

.Uzytkowniczka klikneta na Facebooku opcje,
ze chce ogladaé »mniej reklam o rodziciel-
stwie«. Poczatkowo liczba reklam na ten
temat spadta, ale za chwile zndéw sie odbita,

a najej liscie zainteresowan pojawity sie nowe
kategorie, wsrdd ktorych znalazto sig¢ takze
»rodzicielstwo« i »opieka nad dzie¢mi«"

— mowi Sapiezynski. ,Usuniecie z listy
»zainteresowan« zwiazanych ze zdrowiem
doprowadzito co prawda do wyeliminowania
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Jakie efekty przyniosta Joannie zmiana ustawien reklamowych na Facebooku?

reklam targetowanych przez reklamodaw-
cow wedtug tych kategorii, ale Facebook

49

56

63 dni

kobiet w cigzy i dzieci”. Na koniec ekspery-
mentu uzytkowniczka widziata mniej wiece;j

dos¢é szybko przypisat uzytkowniczce nowe, tyle samo reklam zwigzanych ze zdrowiem, co
podobne »zainteresowaniax, takie jak »oddziat  na poczatku.

intensywnej opieki medycznej«, »badania

profilaktyczne« czy »rezonans magnetyczny«. Stata ekspozycja na tak sugestywne tresci nie
Generalnie w dtuzszej perspektywie zadna moze pozostac bez wptywu. W koricu na tym
z tych zmian nie wptyneta na istotne zmniej- polega biznes Facebooka: wyswietla nam takie

szenie wyjsciowej liczby reklam zdrowot-

materiaty, ktore z najwiekszym prawdopodobien-

nych, w szczegdlnosci tych odbieranych jako stwem klikniemy, bo od tego zalezy, ile miliardéw

najbardziej inwazyjne, tj. dotyczacych zdrowia dolaréw portal zarobi w danym kwartale.



Ale nie ma rézy (fortuny) bez kolcéw —w tym
wypadku jest nig codzienna trauma osoby
ogladajacej tak dobrane tresci. Ale to nie
jedyna szkoda, do ktérej moze prowadzi¢ taka
personalizacja: inne badania dowiodty, ze moze
ona sprzyjac¢ takze m.in. dyskryminacji na
rynku pracy, podbijaniu zasiegédw szkodliwych
tresci czy pogtebianiu polaryzacji spoteczne;j.

Facebook dziata jak agencja reklamowa, kre-
atywna, instytut badan konsumenckich i dom
mediowy w jednym. Reklamodawca, ktéry chce
dotrzec do klientdéw za posrednictwem tej plat-
formy, ma do dyspozycji r6zne kategorie, dzieki
ktérym moze zawezié¢ wyswietlanie reklam

do konkretnej grupy docelowej, okreslonej np.
wzgledem pftci, wieku, miejsca zamieszkania,
aktywnosci na stronie czy zainteresowan.

Zawezanie grup docelowych reklam (np. do
kobiet w okreslonym przedziale wiekowym czy
0s0b, ktére samodzielnie okreslity na portalu
swoje zainteresowania) to wierzchotek géry
lodowej. Wiekszym problemem jest personali-

Chcesz wiedzie¢ wiecej

o dziataniu algorytmow
traumy? Postuchaj rozmowy
z dr. Piotrem Sapiezynskim

PODCAST PANOPTYKON 4.0

panoptykon.org/trauma-algorytmy-podcast

zacja tresci z wykorzystaniem zainteresowan
okreslonych samodzielnie przez Facebooka na
podstawie aktywnosci na portalach naleza-
cych do kalifornijskiego giganta, a takze poza
nimi. Nasz eksperyment wskazuje na to, ze
nawet jesli uzytkownik lub uzytkowniczka zmie-
nig ustawienia tak, aby nie otrzymywac reklam
od reklamodawcéw targetujacych uzytkownikow
o konkretnych ,zainteresowaniach”, algorytmy
Facebooka i tak dostarcza im podobne tresci,
wiedzac”, ze to whasnie one maja najwieksza
szanse wzbudzi¢ ,zaangazowanie”, ktére karmi
systemy reklamowe cyfrowych gigantéw.

Reklamy przedstawione we wstepie sa
autentyczne. Imiona zostaty zmienione.
Petna wersja artykutu ukazata sie we wrze-
$niu 2021 r. na stronie panoptykon.org. Nasz
eksperyment opisat réwniez Financial Times
i Spider’'s Web+. Od tego czasu Facebook
zmieniat ustawienia dotyczace zarzadzania
wyswietlaniem reklam, nie rozwigzato to
jednak opisanych problemow.


http://panoptykon.org/trauma-algorytmy-podcast

CO DALEJ ZE SLEDZACA REKLANMA?

Reklama w Internecie bazuje na sledzeniu naszych zachowan w sieci i wyko-
rzystywaniu — nieraz bardzo wrazliwych — informacji o naszym zyciu po to, by
zaproponowac nam najbardziej sugestywny przekaz. Alternatywa, na przyktad
w formie reklamy kontekstowej, jest trudno dostepna, a jej cena odstrasza
potencjalnych klientéw. W Panoptykonie od lat dziatamy na rzecz przyje-

cia zmian prawnych, ktére ogranicza najbardziej inwazyjne praktyki biznesu
reklamowego, zwtaszcza eksploatacje naszych stabosci. Kolejne regulacje

i rozstrzygniecia daja nadzieje na pozytywny efekt tej batalii.

DSA naktada na platformy
internetowe obowiazki zwigk-
szajace przejrzystosc targeto-
wania reklam. Po raz pierwszy
zakazano tez wykorzystania

w celach reklamowych danych
wrazliwych w rozumieniu
RODO i danych dzieci.

DMA wprowadzit zakaz taczenia
danych o uzytkownikach z r6z-
nych Zrédet przez najwiekszych
graczy na cyfrowym rynku, co
stwarza szanse na ograniczenie
gtebokosci profilowania.

Na horyzoncie jest juz kolejna
unijna regulacja (rozporzadze-
nie w sprawie przejrzystosci

i targetowania reklamy poli-
tycznej), ktéra moze przyniesc

jeszcze dalej idace obostrzenia
w zakresie wykorzystywania
danych do personalizowania
reklam politycznych.

Sledzacej reklamie przyjrzy sie
niebawem Trybunat Sprawie-
dliwosci Unii Europejskiej. To
efekt skargi ztozonej przez
grupe europejskich organizaciji,
w tym Panoptykon. W lutym
2022 r. belgijski organ ochrony
danych osobowych wydat
korzystnga dla nas decyzje

i stwierdzit, ze stworzony przez
przez |IAB Europe i wykorzysty-
wany przez 80% stron inter-
netowych system profilowania
reklam narusza RODO.






PRYWATNA

CENZURA

ISTOTNE WYZWANIA DLA SWOBODY WYPOWIEDZI STWARZAJA DZIS$ NIE TYLKO ClI
TRADYCYJNI PUBLICZNI CENZORZY, ALE TAKZE Cl PRYWATNI, CZYLI DOMINUJACY

W INTERNECIE CYBERGIGANCI. CI, KTORZY W PRAKTYCE KONTROLUJA GEOWNE KANALY
OBIEGU TRESCI ORAZ WYMIANY INFORMACJI: NAJWIEKSZE MEDIA SPOLECZNOSCIOWE

| WYSZUKIWARKI. TO ONI DECYDUJA O TYM, CO | JAK ROZCHODZI SIE PO SIECI, A CO

Z NIEJ ZNIKA. DZIEKI TEMU MAJA MOC WPLYWANIA NIE TYLKO NA SWIATOPOGLAD
POSZCZEGOLNYCH OSOB, ALE TEZ NA NASTROJE SPOLECZNE | WYNIKI WYBOROW.

Krzysztof Story: A mysleliSmy, ze wolnos¢é
stowa i nieograniczony dostep do informa-

cji bedzie najwiekszym osiagnigeciem epoki
wszechobecnego Internetu...

Dorota Gtowacka: | jest! Mamy natychmiastowy
dostep do wiedzy, danych naukowych, informacji
z catego swiata. Mozemy fatwiej organizowac
protesty i pomoc humanitarng. Media spotecz-
nosciowe, ktére dla wielu oséb staty sie furtka
do korzystania z sieci, to dzis znacznie wigcej niz
miejsce, gdzie wrzucamy zdjecia kotdéw i fotki

z wakacji. Jednoczesnie to nic niezwyktego, ze
nowe technologie poza mozliwosciami przynio-
sie z reakcja na te ostatnie — i teraz rzeczywiscie
stoimy w obliczu powaznych problemdw, ktére
nietatwo bedzie przezwyciezy¢.

Teraz juz reagujemy?
Sama przesztam w tym zakresie pewna ewolu-
cje. Przez lata zajmowatam sie ochrong wolnosci

stowa w Helsinskiej Fundacji Praw Cztowieka.
Skupiatam sie na zagrozeniach, ktdre stwarza
panstwo, np. przyjmujac i stosujac opresyjne
dla medidéw prawo, ktdre ogranicza im mozli-
wos$¢ wykonywania funkcji publicznego stréza.
W ktéryms$ momencie stato sie dla mnie jasne,
ze istotne wyzwania dla swobody wypowiedzi
stwarzaja dzis nie tylko ci tradycyjni publiczni
cenzorzy, ale takze ci prywatni, czyli dominujacy
w Internecie cybergiganci. Ci, ktorzy w praktyce
kontroluja gtéwne kanaty obiegu tresci oraz
wymiany informacji: najwieksze media spotecz-
nosciowe i wyszukiwarki. To oni decyduja o tym,
co i jak rozchodzi sig¢ po sieci, a co z niej znika.
Dzieki temu maja moc wptywania nie tylko na
Swiatopoglad poszczegdlnych oséb, ale tez na
nastroje spoteczne, wyniki wyboréw i na to, jak
realnie korzystamy dzis z wolnosci stowa.

Choc jako Panoptykon wcigz mamy
duzo do zrobienia na polu edukacji i walki
o nasze prawa na platformach internetowych,



dostrzegam realng zmiane w swiadomosci

ludzi, w tym politykéw. Coraz wigcej oséb
dostrzega, ze algorytmy TikToka, Facebooka czy
Google'a maja kolosalny wptyw na wspdtcze-
sny swiat i ze za tak wielka wtadza powinna is¢

odpowiedzialnosé. Myslenie, ze sposdb, w jaki
najwieksze internetowe platformy zarzadzaja
trescia, jest wytacznie ich prywatna sprawa,
powoli odchodzi do lamusa. Dtugo dominowat
poglad, ze mozna si¢ z nimi po prostu doga-
dac, ze wystarczy wypracowac odpowiednie
wewnetrzne regulaminy, kodeksy dobrych prak-
tyk i bedziemy miec¢ problem z gtowy. Dzi$ jasno
widac¢ fiasko tego podejscia.

Co byto takim przetomowym momentem?
Afera Cambridge Analytica, kiedy okazato sie,
ze dane zbierane o nas przez sieci spoteczno-
sciowe moga zmieni¢ wyniki wyborow w duzej
i starej demokrac;ji?

Dzieki sprawie Cambridge Analytica rzeczy-
wiscie stato sie jasne, ze model biznesowy
cyberkorporacji bazujacy na ciagtym sledzeniu,
analizie zachowan i wytapywaniu stabosci ludzi
po to, aby podsuwad im jak najbardziej angazu-
jace tresci, moze by¢ wykorzystywany nie tylko
do sprzedazy nowego szamponu czy bluzki, ale
tez konkretnego polityka.

W przypadku tej prywatnej cenzury
przetomem byt dla mnie ban dla francuskiego
nauczyciela w 2011 r,, ktéry opublikowat na
Facebooku zdjecie XIX-wiecznego pozba-
wionego pruderii obrazu Gustave'a Courbeta
Pochodzenie swiata, a nastepnie — chyba
jako pierwszy na Swiecie — pozwat serwis za
nieuzasadniong blokade. W 2016 r. gtosnym
echem odbito sie najpierw zablokowanie przez

10

Facebook zdjecia modelki plus size Tess Holi-

day ze wzgledu na naruszenie wewnetrznych

standardéw dotyczacych ,promocji zdrowego

stylu zycia”, a potem usuniecie nagrodzonej

Pulitzerem fotografii Nicka Uta Napalm girl,
zrobionej podczas wojny w Wiet-
namie, ktdéra opublikowata na
swoim profilu jedna z norweskich
gazet — tym razem miato chodzi¢
o naruszenie zasad dotyczacych
dzieciecej nagosci. Wszystko to
odbyto sie w mocno nieprzejrzysty
i arbitralny sposéb.

Ale przeciez doktadnie tak samo

dziataja tradycyjne media. Na
kolegium redakcyjnym w gazecie decyduje
sig, ktory temat mozna pominagé, a ktory jest
wazny i jak go opisaé.
Alez to jest nieporéwnywalne! Tak zwane
tradycyjne media maja zupetnie inng specyfike
dziatania i role spoteczna. Kluczowe jest to, ze
zaden, nawet najwiekszy, koncern medialny nie
ma dzisiaj takiego monopolu na informacje, jak
giganci technologiczni, ktérych mozna poli-
czyc¢ na palcach jednej reki. Co wiecej, takze te
tradycyjne media cze¢sto sa od nich catkowicie
zalezne, bo to wtasnie z Facebooka, Twittera
czy Google'a wiekszosé ludzi trafia na ich
artykuty i filmy. Z raportu Digital News Report
2020 wynika na przyktad, ze tylko nieco ponad
jedna czwarta odbiorcéw korzystata ze stron
zrédtowych mediéw lub aplikacji oferowanych
przez wydawcéw jako najczestszego sposobu
dostepu do wiadomosci w sieci. Ponad 70%
docierato do nich najczesciej za posrednic-
twem portali spotecznosciowych, wyszukiwa-
rek czy agregatoréw wiadomosci.

To niestety sprawia, ze media ulegaja
poczuciu, iz musza graé¢ wedtug regut inter-
netowych platform — czyli publikowaé tresci,
ktdre beda przede wszystkim budzi¢ emocje
i dobrze sie klika¢, zamiast wartosciowego,
zaangazowanego spotecznie dziennikarstwa,



ktdre ujawnia naduzycia wtadzy i stuzy spote-
czenstwu. A i tak wyglada na to, ze na skutek
zmian w algorytmach rekomendacyjnych na
platformach spotecznosciowych tresci dzien-
nikarskie od kilku lat majg coraz gorsze zasiegi.
Media spotecznosciowe miaty by¢ szansa dla
dziennikarstwa wysokiej jakosci, jednak dzis
jasno widacd, ze przyczynity sie do jego poste-
pujacego kryzysu.

Nie tylko media sa uzaleznione od cybergi-
gantow, ale tez politycy. Platformy s dzisiaj
w stanie zablokowac profil duzej polskiej partii
politycznej, a nawet bytego prezydenta Sta-
néw Zjednoczonych.

Zgadza sie. Moga zrobi¢ to z dnia na dzien, na
podstawie ustalonych przez siebie kryteridw,
bez wyjasnien, bez mozliwosci realnego zakwe-
stionowania takiej decyzji. To jest wtasnie istota
problemu prywatnej cenzury. Dlatego dopdki
platformy nie beda stosowaé bardziej przej-
rzystych i sprawiedliwych procedur, dopdki nie

powstanie sprawny system niezaleznego nad-
zoru nad ich decyzjami, dopéty kazdy ban bedzie
budzit watpliwosci. Nawet wtedy, gdy ktos sobie
faktycznie cigzko na niego zapracowat.

Da si¢ to zmienié?

Staramy sie. Panoptykon dziata tutaj na dwa
sposoby. Po pierwsze, probujemy przeciera¢
sciezke sadowa tym, ktdrzy czuja sie niespra-
wiedliwie zablokowani. W 2018 r. Facebook bez
ostrzezenia i wiekszych wyjasnien zablokowat
profil Spotecznej Inicjatywy Narkopolityki.

To organizacja zajmujaca si¢ edukacja nar-
kotykowa, a takze dziataniami z zakresu tzw.
redukcji szkdd. SIN w swoich postach zachecat
oczywiscie ludzi do tego, zeby nie brali w ogdle,
ale tez pokazywat, jak robic¢ to bezpiecznie;j,

na co uwazac, zeby nie zrobié sobie i innym
naprawde duzej krzywdy. Takie podejscie jest
uznanym na swiecie elementem dziatan anty-
narkotykowych, ale Facebook prawdopodobnie
uznat je za promocje narkotykdéw.
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W 2019 r. zaczat si¢ proces, w ktorym
wspieracie SIN przed polskim sadem.

W ten sposéb prébujemy zablokowany

profil odzyskad. Na razie idzie niezle:

mamy tymczasowga decyzje sadu, zgodnie

z ktdrg Facebook nie moze blokowad tresci
publikowanych przez SIN na ich nowym kon-
cie oraz ma zabezpieczy¢ usuniete materiaty,
zeby w razie wygrania catego procesu mozna
byto je przywrécic. Poza tym sad stwierdzit,
ze Facebooka mozna pozwac¢ w Polsce na
podstawie polskiego prawa, co niestety wcale
nie byto oczywiste.

Ale chociaz merytorycznie temat posuwa sie
w dobrg stroneg, to jak na dtoni widac, ze scenariusz
»idZ do sadu” nie jest rozwigzaniem problemu.
Sprawa SIN ciagnie sie juz ponad trzy lata — mimo
wsparcia naszego i pracujgcej pro bono kance-
larii Wardyniski i Wspdlnicy. Czesciowo to efekt
rzucania ktéd pod nogi przez samego Facebo-
oka, ktéry odmoéwit przyjecia pozwu w jezyku
polskim, twierdzac, ze ,nie ma w swoim zespole
procesowym pracownikéw maéwiacych po pol-
sku”. Tak: firma, ktdra obstuguje 20 min polskich
uzytkownikdw, twierdzi, ze nie rozumie po pol-
sku. W efekcie sad przekazat dokumenty sprawy
do oficjalnego ttumaczenia, obciazyt kosztami
SIN i raz jeszcze doreczat Facebookowi pozew
za posrednictwem sadu w Irlandii.
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Ttumaczenie kosztowato prawie 9 tys. zt.
Zorganizowalismy zbidrke i bardzo szybko
zebralismy potrzebna kwote. To pokazato
nam, ze ludziom na tym temacie zalezy,
ale tez utwierdzito nas w przekonaniu, ze
potrzebujemy lepszego prawa, dzieki ktéremu
system zewnetrznej kontroli nad moderacja
tresci na platformach internetowych bedzie
dziatat sprawniej.

To ten drugi kierunek dziatar Panoptykonu?

Tak. Na tym froncie duzo sie teraz dzieje. Unia

Europejska przyjeta niedawno rozporzadzenie
Digital Services Act (DSA), duza
regulacje dotyczaca m.in. cyber-
gigantéw. Od poczatku uczest-
niczylismy w pracach nad tym
dokumentem, poswiecilismy temu
prawie trzy lata. Gdy w drugiej
potowie 2023 r. DSA zacznie obo-
wiazywac w stosunku do najwiek-
szych platform internetowych,
dostaniemy wreszcie do reki nowe
narzedzia w walce z arbitralna
cenzura.

Co sie zmieni? Zatézmy, ze za rok
dostane bana na Twitterze.
Po pierwsze: Twitter bedzie musiat
uzasadnié swoja decyzje, poin-
formowad, za co konkretnie cig
ukarat. Enigmatyczny komunikat
0 ,naruszeniu standardéw spotecznosci” nie
wystarczy. Po drugie: powinien zaoferowac ci
mozliwosé skutecznego ztozenia odwotania
i podania w nim swoich argumentdéw. Po trzecie:
takiego odwotania nie bedzie mégt rozpatrywaé
wytacznie algorytm.
Oczywiscie algorytmy petnia kluczowa
role w moderacji tresci, bo tych zwyczajnie
jest za duzo na ludzkie mozliwosci. Ale nie sg
nieomylne. Nie wytapuja kontekstu, niektdre
jezyki obstuguja stabiej, nie zawsze trafnie
rozpoznaja obrazy. Maja tendencje do dys-
kryminowania pewnych grup: wedtug badan
bardziej narazona na zbanowanie jest np.
spotecznosé LGBT czy czarnoskdre kobiety.
To wszystko sprzyja nadmiarowemu usuwaniu



tresci, w tym takze takich, ktére sg w petni

legalne, a czesto tez spotecznie pozyteczne.

Kiedys zgtosita si¢ do nas organizacja poza-
rzadowa, ktérej Facebook zablokowat post
o unijnej polityce migracyjne;j zilustrowany
zdjeciem lezagcych w oddali zwtok imigran-

téw na greckich plazach. Algorytm usunat
go za ,rozpowszechnianie tresci o charakte-
rze seksualnym”.

Odwotam si¢ i dostang odmowe. Co wtedy?
DSA gwarantuje ci mozliwosé odwotania sie
poza platforme. W Europie powstang spe-
cjalne organy do rozwigzywania takich sporéw
(z reguty w ciggu maksymalnie 90 dni). Beda
musiaty spetniaé cata liste warunkdw i przejsé
procedure certyfikacji, ale co wazne: naich
tworzenie monopolu nie bedg miaty panstwa.
Mogga to by¢ réwniez prywatne firmy i organi-
zacje. Uzytkownik bedzie miat wybdr, komu
powierzy swoja skarge. Postepowanie przed
nimi ma by¢ bezptatne dla uzytkownikéw albo
wymagac jedynie niewielkiej optaty. Te decyzje
nie beda jednak wiazace, wiec DSA przewiduje,
ze uzytkownik zawsze bedzie mogt wniesé
swoja sprawe réwniez do sagdu. Nawet jesli
zewnetrzng sciezka odwotawcza wybiora tylko
najbardziej zdeterminowani, to samo jej stwo-
rzenie moze zadziataé prewencyjnie, wymusic
na platformach wigkszg starannosc i wptynaé
na zmniejszenie liczby popetnianych btedéw.

Czy zatem w Polsce wrocimy do pomystu
stworzenia Rady Wolnosci Stowa, czyli
organu, ktory wedtug pomystu Minister-
stwa Sprawiedliwosci miat rozstrzygaé
spory dotyczace moderacji tresci na plat-

formach? Tylko tym razem pod skrzydtami
unijnych przepisow?
Obawiam sie, ze gdyby ten pomyst wrdcit
w oryginalnym ksztatcie, mégtby wypaczy¢
cata przewidziang w DSA idee zbudowania
systemu zewnetrznego nadzoru nad moderacja
tresci na platformach interneto-
wych. Podstawg takiego systemu
musi by¢ niezalezno$¢ polityczna.
Potrzeba ograniczenia wtadzy
platform nad obiegiem informacji
w sieci nie moze by¢ pretekstem
do zwiekszania kontroli rzadza-
cych nad tym obszarem.
Tymczasem projekt Minister-
stwa Sprawiedliwosci pozosta-
wiat pod tym wzgledem duzo
do zyczenia. Sposéb wyboru cztonkéw Rady
(bez koniecznosci uzyskania ponadpartyj-
nego konsensusu) i niezbyt wysrubowane
warunki, ktére mieliby spetniaé, nie gwaran-
towat ani niezaleznosci, ani eksperckiego
charakteru tego organu. Jesli dodamy do tego
dos¢ swobodne kryteria, ktérymi Rada miata

sie kierowaé w ocenie, jakie tresci bytyby
dopuszczalne, a jakie mogty by¢ zablokowane
(np. ,naruszajace dobre obyczaje"), to trudno
mi uwierzyé, ze poziom ochrony bytby dla
wszystkich réwny. Czy w obecnej rzeczywi-
stosci politycznej Rada stangtaby w obronie
choéby szczegdlnie narazonych na bany
mniejszosci seksualnych?

Wréémy do mojej wyobrazonej przygody

z banem na Twitterze. Zastanawia mnie
jeszcze jedno: a co, jesli platforma wcale nie
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usunie mojego posta, tylko po prostu nikomu
go nie pokaze?

Takie nadzwyczajne zmniejszenie zasiegu,
czyli shadow ban, moze okazac si¢ bardziej
niebezpieczne niz tzw. twardy ban, bo mozesz
sie nawet nie zorientowad, ze cie to spotkato.

Dzis bardzo trudno udowodni¢ takie praktyki,
zwtaszcza gdy firma zarzeka sie, ze nie stosuje
zadnych ,niewidzialnych” form cenzury. Teo-
retycznie dzieki DSA to sie powinno zmieni¢,
bo platformy bede zobowigzane informo-
wac uzytkownikdéw o kazdej sankgji, ktdra

w jakikolwiek sposdb ogranicza widocznos¢
informacji. Zatem jawne i mozliwe do zakwe-
stionowania na tej samej zasadzie co twarde
blokady powinny sta¢ sie zaréwno shadow
bany, jak i np. demonetyzacja danej tresci, co
zwtaszcza na YouTubie ma ogromne znacze-
nie. Ale jak bedzie w praktyce — zobaczymy.
To zalezy od podejscia biznesu do wdrazania
nowych przepisow.

A czy nowe przepisy nie daja nam tej wol-
nosci zbyt duzo? Patrzac na to, jak tatwo
dzisiaj o dezinformacje i hejt w sieci, mozna
miec¢ watpliwosci.

To jest kluczowa sprawa: nowe przepisy
pozwalajagce kwestionowad bany nie ozna-
czaja wiekszego przyzwolenia na hejt czy
dezinformacje w Internecie. Platformy
powinny reagowac na bezprawne tresci,

w tym te szczegolnie szkodliwe, takie jak
nawotywanie do nienawisci. Chodzi jedynie
o to, zeby moderacja nie byta — jak teraz -
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catkowicie arbitralna i aby wpisy czy konta

zablokowane przez przypadek lub niestusz-

nie miaty szanse powrotu do sieci.

Zresztg dzigki DSA platformy bedzie

tez tatwiej rozliczy¢ z decyzji o nieusuwaniu

tresci, poniewaz osoby, ktére zgtaszaja bez-
prawny wpis, beda mogty skorzy-
staé z tych samych standardéw
co zablokowani, czyli przede
wszystkim odwotad sie od tej
decyzji zaréwno na platformie, jak
i —w razie potrzeby — do niezalez-
nego organu. Wiem, ze wiele orga-
nizacji walczacych z hejtem czy
dyskryminacja réznych grup czuje
sie dzisiaj ignorowana przez plat-
formy. To dwie strony tego samego
medalu: niezaleznie od tego, czy
znajdziesz sie po stronie bloko-
wanych, czy zadajacych blokady,

twoje prawa bede lepiej chronione, jesliich

jedynym gwarantem nie bedzie wszechwtadna

internetowa korporacja.

W takim razie firmy moga sie w zasadzie
cieszy¢ z DSA. Dostaja od Komisji Europejskiej
solidna propozycje rozwiazania problemu,

z ktorym same nie umiatly sobie poradzic,

a przeciez lepsze uregulowanie nadmiernego
blokowania w ogéle nie zagraza ich zyskom.

I to byto widaé w trakcie prac nad DSA: opér
firm wzgledem regulacji nietransparentnego
usuwania tresci byt znacznie mniejszy niz

w przypadku walki o ksztatt przepiséw doty-
czacych np. systemdéw rekomendacyjnych.

Bo to wtasnie te systemy wprost wiaza sie

z zerujacym na ludzkich stabosciach modelem
biznesowym najwiekszych platform, a jed-
noczesnie na co dzierh majg prawdopodob-
nie nawet wigkszy niz moderacja wptyw na
dostepnos¢ informaciji.

Mézgiem systemow rekomendacyjnych sa
algorytmy, ktére odpowiadaja za szeregowa-
nie tresci w twoim newsfeedzie, wzmacniajac
zasiegi niektorych postéw, a inne defawory-
zujac w taki sposdb, ze w efekcie i tak ich nie
zobaczysz. Jak widaé, granica miedzy ,normal-
nym" dziataniem tego systemu, a tzw. shadow



banem moze byc¢ cienka. Algorytmy dziataja
wedtug nieznanych nam zasad. Wiemy tylko
tyle, ze ich celem jest jak najdtuzsze zaanga-
zowanie naszej uwagi. Jako autorzy tresci nie
mamy kontroli nad tym, do kogo i jak szeroko
ona ostatecznie dotrze. Jako odbiorcy réwniez
musimy sie zdaé na to, co na podstawie analizy
naszego zachowania algorytmy wywnioskuja
na nasz temat i jakie tresci w zwigzku z tym
nam podsuna. Jesli zmagasz sie z problemami
w zwigzku, spodziewasz si¢ dziecka albo wal-
czysz z uzaleznieniem, musisz sie liczy¢ z tym,
ze wyswietlane ci tresci moga zosta¢ dobrane
wiasnie pod tym katem.

Trudno wiec méwié o rozwigzaniu pro-
blemu wtadzy cybergigantéw nad obiegiem
tresci w sieci, dopoki nie uporzadkujemy
kwestii systemdéw rekomendacyjnych. Szcze-
sliwie DSA odpowiada przynajmniej w pewnym

stopniu na wyzwania zwigzane z ich dzia-
taniem, np. narzucajgc wymogi dotyczace
przejrzystosci ich funkcjonowania, a takze —
ograniczong, ale zawsze — mozliwo$¢é wyboru
alternatywy. Najwieksze platformy beda
musiaty bowiem udostepni¢ swoim uzytkow-
nikom opcje przynajmniej jednego systemu
rekomendacyjnego nieopartego na profilo-
waniu. To, na ile alternatywa ta bedzie funk-
cjonalna, zalezy oczywiscie od tego, jak firmy
wdroza ten obowiazek. Niewatpliwie jest to
realna zmiana, z ktérej mozemy sie cieszyc,
cho¢ o naprawde nietoksyczne i lepiej nam
stuzace systemy rekomendacyjne przyjdzie
nam jeszcze powalczyé.

O tym, jak pozwac Facebooka:

przeczytasz na stronie

SIN vs Facebook

panoptykon.org/sinvsfacebook

oraz postuchasz w podcascie
z Piotrem Goledzinowskim
i tukaszem Laskiem

PODCAST PANOPTYKON 4.0
panoptykon.org/sinvsfacebook-podcast



http://panoptykon.org/sinvsfacebook
http://panoptykon.org/sinvsfacebook-podcast
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JAR DAWID
¢ GOLIATEM

DZISIAJ ALGORYTM FACEBOOKA JEST DLA NAS CZARNA SKRZYNKA, KTOREJ ZADANIE

JEST PROSTE: MA ZA WSZELKA CENE JAK NAJDEUZEJ ANGAZOWAC NASZA UWAGE. W TYM
CELU ZBIERA O NAS MNOSTWO DANYCH - EACZNIE Z TYM, NA KTORYM POSCIE O SEKUNDE
DELUZEJ ZATRZYMALISMY PRZEWIJANIE EKRANU. ALE JAK Z TYCH DANYCH KORZYSTA?
DLACZEGO OGLADAMY AKURAT TE KONKRETNE POSTY, WYBRANE Z SETEK TYSIECY INNYCH
DOSTEPNYCH W TYM SAMYM MOMENCIE? DZISIAJ NIKT NAM TEGO NIE WYJASNI. DIGITAL
SERVICES ACT (DSA) ZMUSI PLATFORMY, BY ODPOWIEDZIALY NAM NA PYTANIE: ,DLACZEGO
TO WIDZE? ZA KOGO MNIE MASZ, ALGORYTMIE, ZE POKAZUJESZ MI AKURAT TO ZDJECIE?".

Krzysztof Story: 4 pazdziernika Rada Unii
Europejskiej ostatecznie przyjeta prawo,
ktore przy odrobinie tolerancji dla patosu
mozna by nazwac¢ cyfrowg konstytucja
Europy. Czy teraz Internet stanie si¢ piecknym
i petnym swobody miejscem?
Katarzyna Szymielewicz: Niestety, na tak
pozytywny i tatwy scenariusz jeszcze sie nie
zanosi. Wolny dostep do wiedzy, rozrywki
i znajomych to byta obietnica, ktéra wiekszosé
z nas zwabita do Internetu. Obietnica niemoz-
liwa do spetnienia, bo w realiach kapitalizmu
nie ma nic za darmo. Komercyjne platformy
internetowe, owszem, staty sie rajem, ale nie
dla uzytkownikéw, tylko dla przemystu rekla-
mowego. Dla wielkich platform internetowych,
ktdre zarabiaja krocie na naszych stabosciach.
To nie jest przyjemna perspektywa, ale
trzeba o niej méwic. Dopiero Swiadomos¢ trud-

nej pozycji, w jakiej sie znalezlismy, moze nam
pomdc sie przebudzi¢ i zmobilizowad do oporu.
Akt prawny, o ktérym mdwisz, czyli DSA, to
catkiem strawne menu dla tych, ktérzy zde-
cyduja sie powalczy¢ o lepsze doswiadczenia
w sieci. Przez ostatnie dwie dekady z wolno-
sci w Internecie korzystali gtéwnie najwieksi
gracze, ktérych nie obowiazywaty niemal zadne
ograniczenia. To sie powoli zmienia, zwtasz-
cza w Europie. Okazato sig, ze to wtasnie Unia
Europejska najskuteczniej na Swiecie potrafita
sie postawic cybergigantom.

Wy zajmujecie si¢ tym na co dzien, ale zwy-
ktemu cztowiekowi nietatwo pojaé stawke
tego pojedynku. Tekst DSA to 311 stron tech-
nicznego jezyka. Powstawat prawie trzy lata,
po drodze byty setki zwrotéw akcji, poprawek,
spotkan i kompromiséw... Na koncu czesto
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okazywalto sie, ze pierwotnie dobry przepis
bedzie martwym prawem ze wzgledu na jedno
stowo czy zdanie.

To prawda, kazda regulacja prawna to wynik
jakiegos kompromisu. Jednak ostatecznie mamy
w Europie wiazace reguty gry dla najwiekszych
firm technologicznych.

Jeszcze 10 lat temu dominowata tu libe-
ralna narracja: ,Spiszmy zalecenia, stwérzmy
kodeksy dobrych praktyk i poczekajmy, az rynek
sam sie ureguluje”. Dzi$ mamy wyrazny poli-
tyczny konsensus co do tego, ze wszechwtadza
platform internetowych i ich algorytmow jest

szkodliwa i ze instytucje publiczne musza te
sfere mocniej kontrolowaé. Duza rolg w otrzez-
wieniu politykdw odegraty afery takie jak
Cambridge Analytica i doniesienia sygnalistéw
(choéby niedawno Frances Haugen). Dlatego
np. zakaz targetowania reklamy do dzieci nie
jest juz kwestia dobrej woli platform. Mamy na
to paragraf.

Co jeszcze da nam DSA?

Wiecej wiedzy o tym, co sie dzieje na zapleczu
Internetu. Dzisiaj algorytm Facebooka jest dla
nas czarng skrzynka, ktorej zadanie jest proste:
ma za wszelka cene jak najdtuzej angazowacé
nasza uwage. W tym celu zbiera o nas mné-
stwo danych —tacznie z tym, na ktérym poscie
o sekunde dtuzej zatrzymali$my przewijanie
ekranu. Ale jak z tych danych korzysta? Dla-
czego ogladamy akurat te konkretne posty,
wybrane z setek tysiecy innych dostepnych

w tym samym momencie? Dzisiaj nikt nam tego
nie wyjasni. DSA zmusi platformy, by odpowie-
dziaty nam na pytanie: ,Dlaczego to widze?
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Za kogo mnie masz, algorytmie, ze pokazujesz
mi akurat to zdjecie”.

Drugim zrédtem wiedzy o praktykach
cybergigantéw beda oceny ryzyka. Najwieksze
platformy beda musiaty za wtasne pienigdze
regularnie badaé wptyw swoich ustug i interfej-
séw na poziom hejtu, dyskryminacji, cenzury,
narazenia ludzi na dezinformacje w sieci itp.
Dostep do tych danych beda mieli nie tylko kra-
jowi koordynatorzy czy Komisja Europejska, ale
takze naukowcy i organizacje pozarzadowe.

| trzecia wazna zmiana: na kazdej duzej
platformie bedziemy mogli po prostu wyta-

czy¢ profilowanie strumienia
aktualnosci. W ten sposdéb
bedziemy mogli obroni¢ si¢ przed
algorytmem, jesli uznamy, ze

z jakiegos powodu jest dla nas
uciazliwy lub toksyczny.

Jak to bedzie wyglada¢

w praktyce?

To dzisiaj najwazniejsze pytanie,

nie tylko w tej konkretnej kwestii.

Uchwalenie przepiséw to jedno,
ich wdrozenie — drugie. Bo przeciez przywo-
tany juz Facebook moze do swojego nowego
obowiazku podejs¢ ztosliwie. Jesli wytaczysz
profilowanie, mozesz zobaczy¢ tysigce
wyswietlonych w kolejnosci chronologicznej
postdw, ktdre cie w ogdle nie beda intere-
sowac. To prosta droga, by zniecheci¢ cie
do skorzystania z alternatywy. Ale Facebook
moze tez zrobié co$ sensownego: dopasowad
strumien aktualnosci do zainteresowan, ktére
sam wybrates, albo do innych uzytecznych
parametréow (np. wiarygodnosci zrédta).

Obawiasz si¢ czarnego scenariusza?
Oczywiscie. Ale sa tez powody do optymizmu.
Najlepsza prognoza jest to, ze pomimo wiel-
kiej presji ze strony cybergigantéw i milionéw
wydanych na lobbing Parlament Europejski
przewazajaca wiekszoscig gtoséw przegtoso-
wat naktadane na nich ograniczenia. Czasy si¢
zmienity, a zarzadzajacy firmami technologicz-
nymi dobrze czuja trendy. Dlatego w przypadku
DSA licze na lepszy efekt niz przy RODO, ktére



firmy czesto wdrazaty tak, jak im byto wygodnie
pod wzgledem biznesowym. Teraz najwieksi
beda mieli nad sobg takze bezposredni nad-
z6r Komisji Europejskiej. Meta (Facebook)

nie bedzie juz mogta schowad swojego biura

w Irlandii i bawi¢ sie z organami egzekwujgcymi
prawo w chowanego. Komisja juz podobno
zazadata od najwiekszych graczy plandéw
wdrozenia DSA. Ten proces bedziemy sledzi¢

w nastepnym roku.

Mimo to w nowym prawie jest sporo
kompromisow i ustepstw.

Moge sie na to ztoscic, ale tak juz jest: do kaz-
dego zwyciestwa mozemy dopisaé suplement

o porazce. Wspominates o tym, jak jedna fraza
moze z dobrego prawa zrobi¢ martwe prawo.

W przypadku DSA taki mniej wiecej los spotkat
bardzo potrzebny przepis zakazujacy wytudzania
zgody na sledzace, inwazyjne reklamy w postaci
wyskakujacych okienek, w ktére musimy klikac.

To chyba najbardziej irytujaca rzecz we wspot-
czesnym Internecie. Przed nasza rozmowa

otworzytem artykut na pewnym portalu
branzowym. Na starcie musiatem recznie
odznaczyé 10 osobnych zgdd, zeby strona
nie zbierata ciasteczek na potrzeby reklam.
Nie moge po prostu raz na zawsze powie-
dziec: ,Dajcie mi spokdj"?

Dokfadnie to miat zagwarantowad jeden

z przepiséw DSA. Zakaz dark patterns, czyli
manipulacyjnych interfejséw, ktére ograniczaja
nasza autonomie w sieci, przeszedt w Parla-
mencie Europejskim miazdzaca wiekszoscia
gtoséw. Jednak na etapie negocjacji miedzy
Parlamentem, Rada UE i Komisja Europejska ta
ostatnia spitowata przepisowi zeby. Pojawit sie
dopisek: ,nie dziata w tych sytuacjach, ktére
reguluje RODO lub wczesniejsze przepisy

o ochronie konsumentdéw". Zadaniem urzedni-
kéw z Komisji jest dbanie o spéjnosé unijnych
przepiséw. Skoro istnieja jakies wczesniejsze,

z ktérych da sie wyciagnaé taka sama norme —
czyli faktyczny zakaz manipulowania wyborami
konsumentdéw — po co pisaé drugi raz to samo?
Sek w tym, ze dotychczasowe przepisy okazaty
sie na tyle nieprecyzyjne, ze pozornie darmowe



ustugi internetowe stojg dzi$ na manipulacji

i wytudzaniu danych. DSA mogto powiedziec to
samo bez ogrédek i przyblizy¢ nas do ukrécenia
tych praktyk.

Ciezko sie dziwié, ze firmy bronia rynku
reklam jak twierdzy: to ich najwigksze zrédio
dochodu. W 2020 r. Google zarobit na nim

147 mld dolaréw - to wigcej niz budzet Polski.
Drugi na liscie, Facebook, zgarnat 84 mid.
Ograniczenie inwazyjnej, sledzacej reklamy
wecale nie musi im tych pieniedzy odebrad.
Mamy dane pokazujace zaskakujaca sku-
tecznos¢ reklamy kontekstowej, ktéra odpo-
wiada na zainteresowania ludzi, a nie wymaga
sledzenia ich, gdy przechodzg ze strony na
strone, ani analizy behawioralnej. Na rynku

od lat pojawiaja sie etyczne alternatywy dla
sledzacej reklamy, ale niewiele sie o nich mowi
w mediach, ktére same s dzis uzaleznione

od rozwigzan narzuconych przez Google'a czy
Facebooka. To jest wielki paradoks naszej
pracy: dobre rozwigzania nie sg nosne, a nosne
— najczesciej nie s dobre.

Jakis przyktad?

Reklama wtasnie. Zobacz: wiadomo, ze ludzie

nie cierpia sledzacej, inwazyjnej reklamy. Nikt

nie lubi, kiedy po przeczytaniu dwdch artyku-

16w o towieniu ryb przez tydzien musi ogladac
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na kazdej stronie reklamy wedek. Podczas prac
nad DSA grupa polityczna Zielonych potozyta
na stole zupetny zakaz reklamy targetowane;j.
Bardzo chwytliwy postulat, tylko ze komplet-
nie nie do zaakceptowania dla biznesu. Z jego
perspektywy to nie byt uprawniony ruch na
szachownicy, tylko zrzucenie wszystkich pion-
kéw na podtoge.

Co dato si¢ zrobic lepiej?
My proponowalismy kompromisowe rozwia-
zanie: pozwdlmy platformom internetowym
wykorzystywaé dane w celach marketin-
gowych, ale tylko te, ktére sami im poda-
jemy i autoryzujemy do tego celu. A wiec ci
potezni posrednicy nadal mogliby dopaso-
wywacé reklamy do naszych zainteresowan,
ale tylko do tych, ktére Swiadomie i dobro-
wolnie im ujawniliSmy. Nie mogliby nato-
miast sktadac naszych profili reklamowych
z obserwacji, jakie generuja
dla nich uczace sie algorytmy
i skrypty Sledzace. To byta dobra,
przemyslana propozycja. Ale nie
tak ,seksowna” i polaryzujgca
politycznie, jak twardy zakaz
targetowanej reklamy.

Dwa kroki naprzéd, krok w tyt...
prace nad DSA trwaty prawie trzy
lata, Panoptykon miat w nich swéj
spory udziat. Jak to wygladato?
Jak walka Dawida z Goliatem.

Wedtug raportu Corporate Europe

Observatory przez pierwsze

dwa lata odbyto si¢ 613 spotkan

lobbingowych migdzy europo-
stami a przedstawicielami firm. Prawie dwa
spotkania dziennie przez dwa lata, a za ponad
10% z nich odpowiadaja cztery firmy: Google,
Facebook, Amazon i Microsoft. Dodatkowo na
liscie jest mndstwo fundaciji i firm finansowa-
nych przez tzw. wielka czworke.
Gale, rauty, kolacje, seminaria — to wszystko
stuzy tworzeniu okazji, zeby podejsc i zjednad
kluczowych urzednikéw i eurodeputowanych.
Facebook tylko na kampanie krytykujaca DSA



w niemieckiej prasie wydat 6,8 min euro.
To wiecej niz budzet Panoptykonu od
poczatku istnienia.

Co moga takie organizacje

jak Panoptykon?

By¢ doskonale przygotowanym. Proponowad
wiasne rozwigzania, a nie tylko protestowad
przeciwko temu, co méwig inni. | na wszelkie
sposoby prébowacé zajaé miejsce przy stole

od samego poczatku. Przy takim projekcie jak
DSA nie mozna wejs¢ na sale za pie¢ dwunasta
i krzyknaé: ,Mamy lepszy pomyst!". Dlatego
walka z gtebokim profilowaniem ludzi w sieci
Panoptykon zajmuje si¢ od lat na réznych fron-
tach: od Komisji Europejskiej, ktéra proponuje
nowe regulacje, przez Trybunat Sprawiedliwosci
UE, ktdry interpretuje juz przyjete prawo, po
badanie internetowej rzeczywistosci i opowia-
danie o tym w mediach. Bardzo trudne byto to,
ze wiekszos$¢ prac nad DSA toczyta sie w czasie
pandemii. Przed kluczowymi gtosowaniami nie
moglismy wchodzi¢ do Parlamentu Europej-
skiego ani sie umawia¢ na spotkania. W praktyce
zostaty nam tylko e-maile i Twitter. W kulmi-

nacyjnych momentach musielismy siega¢ po

niezbyt wyrafinowane chwyty. Na przyktad

oznaczalismy konkretnych europostdw i pyta-
lismy ich wprost: ,Czy jest Pan/
Pani za ograniczeniem manipula-
cyjnych praktyk w Internecie, czy
nie?”. Chciatabym zy¢ w swiecie,
w ktérym mogtabym umoéwic sie
z nimi na powazna, merytoryczna
rozmowe — zamiast chwytad sie
publicznych zaczepek.

Po drugiej stronie macie milio-

nowe budzety i profesjonalne

firmy lobbingowe.

Oraz mnéstwo wyrobionych,

osobistych relacji. My rzadko

mamy dostep do europostéw

i kluczowych urzednikéw —

mozemy porozmawiaé co najwyzej

z ich asystentami i doradcami.

A miedzy duzym biznesem

a polityka od dawna funkcjonuja

obrotowe drzwi: Nick Clegg, byty

wicepremier Wielkiej Brytanii, jest

dzisiaj dyrektorem w Meta. Ktéry

polityk odmdwi z nim spotkania?

W polityce nic si¢ nie dzieje bez osobistych

relacji i nie ma w tym nic dziwnego. Nie przeko-
nasz do niczego osoby, ktéra cie nie zna albo ci
nie ufa. My réwniez na takie relacje pracujemy
i coraz czesciej okazuje sie, ze nasz gtos sie
liczy. Nadal to nie my organizujemy te wszyst-
kie rauty i gale, ale juz zapraszaja nas do srodka,
juz nie musimy czekac w korytarzu.

| jak to wyglada od srodka?

My nie mamy i nie mozemy mie¢ innych argu-
mentdéw niz merytoryczne. Organizacje bran-
Zowe, reprezentujace interesy najwiekszych
firm internetowych, walczyty z préba uregu-
lowania sledzacej i manipulacyjnej reklamy opo-
wiescia o tym, jak taka zmiana zrujnuje matych
i Srednich przedsiebiorcéw. Najwieksze firmy
na swiecie, wykorzystujace zaawansowane
algorytmy do wykrywania ludzkich stabosci,
opowiadaja nam, jak bronig intereséw pani
Sandry, fryzjerki z Buska-Zdroju.
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Biznesowi wolno uzywa¢ absurdalnych
argumentoéw. Ale gdybym ja zaczeta na powaz-
nych politycznych spotkaniach wygtaszac pto-
mienne mowy o Joannie, ktdra nie moze spad,

bo stresujg jg inwazyjne reklamy na Facebooku,
albo bez twardych dowodéw oskarzaé firmy
internetowe o naduzycia, szybko stracita-
bym miejsce przy stole. Nasza poprzeczka
jest zawieszona wyzej: musimy precyzyjnie
nazywac problemy i proponowac przemyslane,
realne rozwigzania.

Wkurza cig¢ to?
Mogtabym sobie ponarzekad, ale chyba
jednak wole patrzec¢ do przodu. A tam idzie
nowe. Fakt, my od 2010 r. sie rozwineli-
smy, ale klasa polityczna tez sie zmienia
i uczy. W Parlamencie Europejskim zaszta
zmiana pokoleniowa: wielu ludzi, ktérzy dzis
doradzaja eurodeputowanym, zdobywato
doswiadczenie w organizacjach pozarzado-
wych, wiec fatwiej nam z nimi rozmawiacd.
Oczywiscie, notorycznie zdarza sie, ze
politycy gtosuja stabiej, niz wczesniej zapo-
wiadali. W ostatniej chwili ida na zgnite kom-
promisy. Czasem musimy tez dtugo czekaé na
swoj moment. Konkretne propozycje na temat
tego, jak Unia Europejska powinna uregulowacd
platformy internetowe albo jak powinien wygla-
dac niezalezny nadzdr nad stuzbami w Polsce,

mielismy gotowe na dtugo, zanim te tematy
staty sie modne. Potem jednak przychodzi
moment satysfakcji: pomysty, ktére dekade
temu wydawaty si¢ nierealne, dzisiaj funkcjo-
nuja w gtdwnym nurcie debaty,
sg poddawane pod gtosowanie,
trafiajg do projektéw ustaw. Mamy
w tej zmianie swoj udziat.

Nie za wolno to wszystko idzie?
Tez zadaje sobie to pytanie. Nawet
Elon Musk, ktérego publiczna
agenda jest przeciez ultraliberalna,
ostrzega, ze systemy sztuczne;j
inteligencji wymkna nam sie spod
kontroli szybciej, niz sobie wyobra-
zamy, i ze nie mozemy czekad
kolejnych 10 lat, zanim zamon-
tujemy im pasy bezpieczenstwa.
Ale czy da sie szybciej? Naprawde
nie wiem. W kazdym ztozonym
temacie droga od pierwszego alar-

mujgcego nagtéwka w gazecie do rozwigzania

problemu to wyboisty maraton.

Pociesza mnie jedno: w kwestii ogranicze-

nia wiadzy internetowych gigantéw pytanie

w europejskiej polityce juz od kilku lat nie brzmi

.Czy to zrobimy?”, ale: ,Jak to zrobimy?".

Miatas kiedys ochote si¢ poddac?
Da¢ sobie spokdj?
Przechodzitam wiele faz frustracji i zmeczenia.
Przy DSA bytam rozczarowana, bo wiedziatam,
jak dobrze byliSmy przygotowani, a mimo to
paru waznych spraw nie udato nam sie przewal-
czyé. Rozmawiatam o tej frustracji z zaufanymi
osobami, z duzym doswiadczeniem w polityce.
Dzieki temu dotarto do mnie, ze czasem chyba
po prostu chce za duzo. Wiecej, niz realnie
mozna oczekiwacé na danym etapie duzej batalii.
Chce od razu catkowitej zmiany kursu, a nie
lekkiej korekty.

To, ze sie nie wypalitam, nie obrazitam
na wszystko i nie zabratam jeszcze swoich
zabawek, zawdzieczam dwdém zmiennym, ktdre
z czasem nauczytam sie dostrzegaé. Pierwsza
to kolejne dowody na to, ze mielismy racje. Jest
ich coraz wiecej —i beda coraz mocniejsze.
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Od dekady w Panoptykonie méwimy o szkodli-
wosci medidw spotecznosciowych, o ich ztym
wptywie na ludzka psychike i na procesy zacho-
dzace w debacie publiczne;j. Kiedy zatem stysze
zeznania Frances Haugen, bytej pracowniczki
Meta (Facebook), albo Tristana Harrisa, bytego
pracownika Alphabet (Google), w mojej gtowie
pobrzmiewa: ,A nie méwitam!”.

Druga zmienna to cos, co nazwatabym po
prostu dojrzatoscig zawodowa. Moja rewolu-
cyjna dusza nadal marzy o tym, zeby wszystko
naprawig, i to szybko, bo swiat ucieka. Ale dzis,
gdy ide na spotkanie z europostem, zeby go
przekonad do rozwigzan, w ktére naprawde
wierze, juz wiem, ze moja rola koriczy sie wraz
z ostatnig minuta tego spotkania. Nie moge
przeciez za niego zagtosowad. Nie wymusze tej
zmiany. Ona musi dojrzeé réwniez w gtowach
innych ludzi, szczegdlnie tych u wiadzy.

PODCAST PANOPTYKON 4.0

DSA od kuchni
Polecamy rozmowy z:

Michatem Bonim

Wroéce do mysli, od ktdrej zaczeliSmy. Pomimo
tych wszystkich trudnosci Europa i tak jest
liderem zmiany.

To jest czesto krytykowane, bo na lideréw
innowac;ji wyrastajag USA i Chiny. Jesli jednak
innowacja ma polegaé na tym, co dzis oferuja
nam wielkie firmy technologiczne, to ja bardzo
dziekuje. Jezeli warunkiem konkurencyjnosci
jest jeszcze wigcej sledzenia, manipulowania

i wykorzystywania uzytkownikdw, to niech USA
i Chiny konkuruja sobie w tym bez nas. Wydaje
mi sie, ze w Europie jako pierwsi widzimy
granice tego rozwoju. Nie tylko na poziomie
polityki. Ja, zupetnie prywatnie, gdy ogladam
kolejna reklame, nie mam ochoty nic kupi¢. Gdy
stysze o nowej, rewolucyjnej apce, nie mam
ochoty jej instalowaé. Chce odwrécié sie na
piecie i wyjsé.

panoptykon.org/od-rodo-do-dsa-podcast

Januszem Cieszynskim

panoptykon.org/polska-dsa-podcast



http://panoptykon.org/od-rodo-do-dsa-podcast
http://panoptykon.org/polska-dsa-podcast

Wzmochnij
nasze dziatania

- darowiznami: PL 43 14401101 0000 0000 1044 6058
- 1,5% podatku: KRS: 0000327613

panoptykon.org/wspieraj
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DSA |

W PIGULCE

DMA

KORPORACJE POKROJU GOOGLE'A CZY FACEBOOKA MAJA REALNA WEADZE. DECYDUJA

O TYM, CO JEST OGLADANE, CZYTANE, KUPOWANE. PODSUWAJA ODPOWIEDZI NA
NURTUJACE PYTANIA, WPLYWAJA NA STYL ZYCIA | POLITYCZNE WYBORY. NIE NAPEDZA
ICH ZADNA WIELKA IDEA. POZA JEDNA: WIEDZIEC WIECEJ... BY WIECEJ ZAROBIC. WKROTCE
W UNII EUROPEJSKIEJ ZACZNIE OBOWIAZYWAC PRAWO, KTORE MOZE OGRANICZYC

WELADZE CYBERGIGANTOW.

Dlaczego o tym piszemy? Bo od poczatku —jako
Panoptykon —angazowalismy sie w prace nad
DSA i DMA. Teraz podsumowujemy, jakie zmiany
przyniosg nowe przepisy. Koncentrujemy sie na
najwiekszych cyfrowych graczach, bo to wyzwa-
nia zwigzane z ich dziatalnoscia staty w centrum
zainteresowania autoréw reformy.

CZYM SA DSA | DMA?

Akt o ustugach cyfrowych (DSA - Digital Services
Act) i akt o rynkach cyfrowych (DMA - Digital
Markets Act) to rozporzadzenia stanowigce

dwa filary unijnej reformy, ktéra ma na celu
przebudowe Internetu zdominowanego przez
cybergigantdw, w taki sposob, by stat sie bardziej
przyjazny dla ludzi i mniejszego biznesu. Wedtug
Thierry'ego Bretona, komisarza odpowiedzialnego
za reforme, DSA i DMA to naczynia potaczone:
.Nie da sie odpowiedzieé na wyzwania spoteczne

zwiazane z funkcjonowaniem sieci bez stworzenia
warunkdw dla uczciwej konkurencji —i vice versa”.

Pierwszy filar reformy, DSA, ma chroni¢ prawa

uzytkownikdw i uzytkowniczek Internetu.

W praktyce:
narzuca jasniejsze i bardziej spdéjne zasady
moderacji tresci;
zakazuje wykorzystywania
manipulacyjnych interfejsow;
wprowadza ograniczenia dla sledzace;j
reklamy;
zwigksza przejrzystosc¢ dziatania algo-
rytmoéw rekomendacyjnych, odpowie-
dzialnych za dobdr tresci wyswietlanych
uzytkownikom;
wprowadza zasady ochrony konsumen-
téw na platformach zakupowych;
wprowadza wymag pisania regulaminéw
prostym jezykiem;
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ustala reguty wspdtpracy firm interneto-
wych z organami $cigania.

Celem DMA, czyli drugiego filaru reformy, jest
ograniczenie dominacji najwigekszych graczy
w sieci, stworzenie warunkéw dla uczciwej kon-
kurencji w sieci oraz ukrécenie nieuczciwych
praktyk. DMA:
wymusza interoperacyjnos¢ komunikato-
réw internetowych;
ogranicza mozliwosci tgczenia informacji
o uzytkownikach, ktére pochodzg z réz-
nych serwisow;
utrudnia wykorzystanie dominujacej
pozycji do promowania wtasnych ustug.

DLACZEGO PRZYJETO
NOWE PRAWO?

Dzis w sieci karty rozdaje grupa najwiekszych
cyfrowych graczy. Ich model biznesowy opiera
sie na ciggtej obserwaciji i analizie zachowan
ludzi korzystajacych z pozornie darmowych
ustug. Wszystko po to, by dobieraé poszcze-
g6lnym osobom reklamy i inne tresci tak, by
jak najdtuzej zaangazowac ich uwage i wpty-
na¢ na podejmowane decyzje (konsumenckie,
zyciowe, polityczne).

Za ogromnymi mozliwosciami wptywania na
rzeczywistosc¢ nie podaza jednak odpowie-
dzialno$¢. Tymczasem niezalezne badania
i doniesienia sygnalistéw (np. afera Facebook
Files) nie pozostawiaja ztudzen, ze negatywne
konsekwencje sposobu dziatania cybergigan-
téw sg powazne, choé nie zawsze oczywiste na
pierwszy rzut oka.
Internet uzaleznia jak uzywki. A to dla-
tego, ze projektanci interfejséw i syste-
mow doboru tresci wykorzystujg wiedze
na temat dziatania mézgu po to, by
agresywnie angazowac uwage odbior-
coéw. Pociagga to za sobg powazne koszty
spoteczne: zaburzenia zdrowia psychicz-
nego i relacji spotecznych, szczegdlnie
w przypadku dzieci i nastolatkéw.
Algorytmy dobierajgce reklamy i inne
tresci wykorzystuja Slady, ktére ludzie
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zupetnie nieSwiadomie zostawiajg

w Internecie. Uzytkownicy moga nie
ujawnia¢ informacji o swojej seksual-
nosci, lekach, zyciowych i zdrowotnych
problemach, a jednak na podstawie
aktywnosci w sieci mozna z duzym
prawdopodobieristwem ustali¢ te —

i inne —wrazliwe cechy. W konsekwen-

cji natogowy hazardzista czy osoba

z zaburzeniami lekowymi dostang oferte
skrojong pod swoje stabosci.

Dziatanie systemdw doboru tresci wptywa
na dostep ludzi do informacji o otaczaja-
cym Swiecie, a takze na ich szanse i wybory
zyciowe (poprzez podsuwanie takich, a nie
innych ofert studiéw czy pracy). Nawet
jesli celem algorytmu nie jest gorsze
traktowanie konkretnej grupy ludzi, to jego
sposob dziatania moze sprzyjaé dyskrymi-
nacji. Badania pokazuja, ze kobiety maja
np. wiekszg szansg, zeby zobaczy¢ oferty
pracy w przedszkolu czy pielegniarstwie.
Wielkie platformy w arbitralny sposéb
cenzurujg tresci (usuwajac konkretne
wpisy lub blokujgc konta) i decyduja

o tym, jakie materiaty sg przez algorytmy
podbijane, a jakie przeptywaja niezauwa-
zone. Te decyzje, zwykle podejmowane
przez algorytmy, nie maja przypadkowego
charakteru, ale odzwierciedlaja polityke

i cele biznesowe platformy. W realnym
Swiecie przektadaja sie nie tylko na to,
jakie torebki sa kupowane w danym sezo-
nie, ale tez na to, kto ma wigksze szanse
wygrac wybory.

W modelu biznesowym medidw spo-
tecznosciowych wygrywa to, co sie

lepiej klika. Rzetelne analizy i wywazone
opinie nie majg szans w konkurencji

z clickbaitowymi nagtéwkami i polaryzu-
jacymi postami. Ta dynamika przyczynia
sie do szerzenia dezinformacji i pogtebia
erozje profesjonalnego dziennikarstwa.

Firmy spod znaku GAFA (Google, Amazon,
Facebook, Apple) maja na swoim koncie
dziesigtki przegranych spraw i kary idace
w miliardy euro. Niestety, zadna z tych



korporacji w istotny sposéb nie przebudowata
swojego modelu biznesowego. Ograniczaty sie
do punktowych korekt.

Dlatego w Unii Europejskiej narosto przekonanie,
ze potrzebna jest nowa regulacja, ktéra w efek-
tywny sposéb wptynie na praktyki cybergigan-
téw. W trwajace od 2019 r. prace angazowato

sie wiele organizacji spotecznych, takich jak
Panoptykon, ktdre zwracaty uwage decydentéw
na problemy i proponowaty kierunki rozwigzan.
Po drugiej stronie setki lobbystéw zatrudnionych
przez firmy internetowe prébowaty zmiekczyé
proponowane przepisy. Z takiego przeciggania
liny urodzity sie DSA i DMA.

KOGO DOTYCZA PRZEPISY
DSA | DMA?

W praktyce DSA i DMA obejmga dtugg liste ustu-
godawcow: od operatoréw oferujgcych dostep

do sieci (np. Orange, T-Mobile), portali spotecz-
nosciowych (np. Facebook, Twitter), platformy
zakupowe (np. Amazon) i wyszukiwarki (np.
Google, DuckDuckGo), a nawet najzwyklejsze
strony internetowe, jesli publikujg one komen-
tarze uzytkownikéw (tak, panoptykon.org tez
sie wsrdd nich znajdzie).

Nowe prawo nie wptynie natomiast na dziata-
nie platform VOD (np. Netflix, Amazon Prime,
Player) ani tych, ktére wykorzystuja model gig
economy, czyli prace od zlecenia do zlecenia
(np. Uber, Glovo).

DSA ureguluje dziatanie tzw. posrednikéw
internetowych, czyli podmiotéw Swiadcza-
cych rézne ustugi w sieci (zob. nizej), ktore
kieruja do europejskich konsumentéw — bez
wzgledu na to, gdzie znajduje sie ich siedziba.
Wprowadzane obowigzki i ograniczenia beda
bardzo zréznicowane w zaleznosci od rodzaju

POSREDNICY

HOSTINGODAWCY

PLATFORMY INTERNETOWE

WIELKIE PLATFORMY INTERNETOWE

WIELKIE WYSZUKIWARKI

Podmioty objete regulacja DSA
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podmiotu. Zatozenie jest proste: im wigksza skala
dziatalnoscii im wieksze zagrozenia dla uzytkow-
nikéw stwarza model biznesowy posrednika, tym
wiecej czeka go obcigzen. DSA wyrdznia kilka
grup podmiotéw objetych regulacja:
wielkie platformy internetowe (VLOPs —
very large online platforms) oraz wiel-
kie wyszukiwarki (VLOSEs - very large
search engines) — platformy (por. nizej)
i wyszukiwarki, z ktérych korzysta co naj-
mniej 45 min Europejczykdw miesiecz-
nie (np. Facebook, Instagram, Twitter,
YouTube, Google);
platformy internetowe — serwisy, ktére
na zadanie ustugobiorcéw przechowuja
i rozpowszechniajg publicznie informacje
(np. portale spotecznosciowe, platformy
zakupowe i noclegowe, sklepy z apli-
kacjami); w sktad tej grupy nie wejda
serwisy, dla ktérych to jest dziatalnos¢
poboczna, np. wydawcy portali informa-
cyjnych koncentrujacy sie na pracy redak-
cyjnej; z wymogow przewidzianych dla

platform zwolniono tez mikro- i matych
przedsiebiorcéw (w rozumieniu aneksu do
rekomendacji 2003/361/EC);
hostingodawcy — serwisy, ktére udo-
stepniajg swoje serwery dla tresci publi-
kowanych przez uzytkownikdéw; poza
platformami w tej kategorii mieszczg sie
zaréwno dostawcy chmury (np. Micro-
soft Azure, Google Cloud) czy dostawcy
webhostingu (np. nazwa.pl, home.pl), jak
i klasyczne fora internetowe oraz strony
zawierajace sekcje komentarzy;

wszyscy posrednicy internetowi —w tym,
poza hostingodawcami, takze podmioty
Swiadczace ustugi tzw. cachingu i mere
conduit (zwyktego przesytu).

Kazda kolejna wymieniona grupa obejmie
szerszy zakres podmiotdw, a jednoczesnie
bedzie obcigzona wezszym katalogiem obo-
wigzkdw. Przyktadowo hostingodawcdw nie
beda obowigzywaty ograniczenia przewidziane
dla platform, ale wielkie platformy beda musiaty

WIELKIE PLATFORMY INTERNETOWE

ya AN
N T
PLATFORMY INTERNETOWE
HOSTINGODAWCY
ya AN
N\ 7
POSREDNICY
, WIELKIE WYSZUKIWARKI .
N\ 7

Schemat obowiazkéw posrednikéw internetowych wg DSA
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przestrzega¢ nakazéw i zakazdw przewidzianych
dla wszystkich pozostatych grup. Wyjatkiem sg
wielkie wyszukiwarki, ktérych nie bedg obo-
wigzywaty ograniczenia narzucone ,zwyktym”
platformom i pozostatym hostingodawcom.

DMA, czyli drugi filar reformy, obejmie tylko
cybergigantéw, czyli grupe jeszcze wezsza niz
wielkie platformy ujete w DSA. Chodzi o graczy
o dominujacej pozycji rynkowej, okreslanych
przez DMA straznikami dostepu (gatekeepers).
Kryteria, ktore trzeba spetnié, zeby trafié¢ do tej
grupy, sa wysrubowane. Firma musi:
Swiadczy¢ jedna z podstawowych wskaza-
nych przez DMA ustug (np. wyszukiwarki,
portale spotecznosciowe, systemy ope-
racyjne, przegladarki, ustugi w chmurze,
ustugi reklamowe, telewizja hybrydowa);
mie¢ ugruntowang pozycje i znaczacy
wptyw na europejski rynek, o czym maja
decydowad m.in. jej roczny obrét, wartosé
kapitalizacji, liczba panstw, w ktérych
Swiadczy ustugi, czy liczba uzytkownikdw.

Bez watpienia do grupy straznikéw dostepu
trafi przynajmniej wielka czwdrka cybergi-
gantéw — tzw. GAFA, czyli Google (Alphabet),
Apple, Facebook (Meta) i Amazon. Ostateczna
decyzja o przyznaniu statusu straznika dostepu
bedzie nalezata do Komisji Europejskie;j.

OCHRONA PRZED DOMINACJA
CYBERGIGANTOW

DMA wprowadza zakazy i obowigzki dla cyber-
gigantow (straznikéw dostepu), na ktérych majg
skorzysta¢ mniejsze platformy internetowe
(réwniez polskie), tworcy niezaleznych aplikacji
(pisanych przez deweloperéw z mysla o serwisach
cybergigantdw, ale czesto przez tych duzych gra-
czy dyskryminowanych) oraz sami konsumenci.
Kluczowa zmiana polega na wprowadze-
niu wymogu interoperacyjnosci komuni-
katoréw internetowych. Dzieki temu tego
typu aplikacje zaczng za sobg ,rozma-
wiaé". Wiadomosé wystang na Messen-
gerze bedzie mozna odczytad na Signalu
i vice versa. W pierwszych czterech latach

obowigzywania DMA ta mozliwosé obej-
mie jedynie podstawowe funkcjonalnosci,
np. wymiane wiadomosci tekstowych,
gtosowych i plikdw, ale docelowo bedzie
rozszerzona na czaty grupowe oraz pota-
czenia gtosowe. By¢ moze w przysztosci
Komisja Europejska rozszerzy wymog
interoperacyjnosci na inne ustugi, np.
portale spotecznosciowe.

A oto inne wazne zmiany wprowadzane przez
DMA pod hastem fair play:
Cybergiganci nie beda mogli taczyé
danych osobowych z ré6znych swoich ser-
wisow i zewnetrznych zrédet bez zgody
uzytkownika. Zakaz ten obejmie np. inte-
growanie obserwacji na temat uzytkow-
nikéw YouTube'a, wyszukiwarki Google
i innych stron internetowych wykorzy-
stujacych Google Analytics (w przypadku
firmy Alphabet) czy faczenie w jeden
profil danych osoby, ktéra korzysta
z Facebooka, Instagrama i Whatsappa
(w przypadku firmy Meta).
Uzytkownicy nie bedg zmuszani do
taczenia réznych ustug z oferty cybergi-
gantdéw ani do logowania si¢ za pomocg
tego samego konta do réznych serwiséw.
W praktyce telefon z Androidem nie powi-
nien wymagac zatozenia konta Google.
Cybergiganci nie beda mogli preferen-
cyjnie traktowacd wtasnych ustug np.
w ramach sklepu z aplikacjami czy sys-
temu operacyjnego. Apple nie powinien
nakierowywacé uzytkownikéw na korzy-
stanie z przegladarki Safari, a Google —
przegladarki Chrome.
Rezygnacja z uzywania podstawowych
ustug (np. Gmaila czy Messengera)
powinna by¢ réwnie tatwa i intuicyjna, jak
zapisanie si¢ do nich.
Uzytkownicy powinni méc bez problemu
odinstalowa¢ domysine aplikacje.

ZASADY MODERACJI TRESCI

Arbitralne usuwanie kontrowersyjnych tre-
sci oraz blokowanie kont uzytkownikdéw jest

31



w realiach dziatania platform norma. DSA przy-
niesie wiekszg przejrzystosé i przewidywalnosé
w moderacji tresci.
Platformy bedg mogty zdecydowag, ze nie
dopuszczajg w swoich ustugach pewnych
kategorii tresci, ktére nie sg zabronione
(np. wulgaryzméw), pod warunkiem ze
jasno opisza to w regulaminie. Ogranicze-
nia te nie moga jednak uderzac¢ w prawa
cztowieka, czyli m.in. doprowadzac do
blokowania kontrowersyjnych materiatéw,
ktore realizujg wazny interes (np. zaanga-
zowanej spotecznie sztuki).
Uzytkownicy majg by¢ informowani,
przystepnie i we wszystkich jezykach
UE (réwniez w formie wyciggu z najwaz-
niejszymi postanowieniami), o tym, jakie
zasady i narzedzia rzadzg moderacja
tresci, w tym o roli algorytmow.
Platformy maja regularnie publikowad
Jraporty przejrzystosci” ujawniajace
m.in. statystyki usuwanych tresci.
Przepisy okreslajg, jakie warunki powinno
spetnia¢ zawiadomienie o nielegalnej tresci.

Co z usuwaniem tresci i banowaniem

uzytkownikéw?
Uzytkownicy, ktdrych wpisy zostang
usuniete lub konta zablokowane, maja
dostawacd szczegdtowe wyjasnienie przy-
czyn takich restrykcji wraz z informacja
o tym, jakie postanowienie regulaminu
naruszyli. Beda oni mogli odwota¢ sie od
takiej decyzji, a decydujacy gtos w ich
sprawie bedzie nalezat do cztowieka, a nie
algorytmu.
Wielkie platformy bedg miaty zatrudnié
wystarczajaca liczbe moderatoréw, zeby
zapewni¢ wtasciwg moderacje tresci we
wszystkich jezykach UE, w tym obstuge
zgtoszen nielegalnych tresci oraz odwo-
tan od decyzji o usunieciu tresci lub
blokadzie konta.
Specjalne organy przygotowane do
rozpoznawania sporéw o dopuszczalnosé
tresci w sieci oraz sady beda nadzorowaé
decyzje dotyczace usunigcia tresci i blo-
kowania kont.
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OCHRONA PRZED MANIPULACJA

Wielkie platformy projektujg swoje serwisy w taki
sposdb, by naktaniac ludzi do dziatan, ktdre
stuzg bardziej biznesowi niz uzytkownikom (np.
zaakceptowanie sledzacej reklamy, przewija-

nie w nieskoriczonos¢ strumienia aktualnosci).
Dlatego DSA wprowadza zakaz wykorzystywania
manipulacyjnych interfejséw (dark patterns).

Wielkie platformy nie beda mogty projektowacd
swoich serwiséw w sposoéb, ktéry zwodzi lub
w inny sposdb ogranicza mozliwos¢ podejmo-
wania swobodnych decyzji. Nie chodzi tylko

o wyskakujace okienka stuzace wytudzeniu
zgody na przetwarzanie danych osobowych,
ale tez np. o aplikacje tatwe do uruchomienia,
a trudne do wytaczenia. Konkretne przyktady
zakazanych praktyk pojawig si¢ w wytycznych,
ktére przygotuje Komisja Europejska.

OGRANICZENIA DLA SLEDZACEJ
REKLAMY

Jednga z form manipulacji jest reklama, ktéra
wykorzystuje informacje zebrane o uzytkowni-
kach. Szczegdlne problemy wynikaja z eks-
ploatowania ludzkich stabosci zwigzanych ze
stanem zdrowia, kondycjg psychiczng, uzalez-
nieniami, zyciowym doswiadczeniem itp. DSA
czesciowo odpowiada na te problemy.
Platformy nie beda mogty wykorzysty-
wac w celach reklamowych danych dzieci
i tzw. danych wrazliwych (m.in. danych na
temat stanu zdrowia, pogladéw poli-
tycznych czy wyznania). Serwowanie
sledzacych reklam nadal bedzie mozliwe,
ale pod warunkiem, ze beda dobierane do
uzytkownikéw tylko w oparciu o ,niewraz-
liwe" typy danych.
Przy kazdej sledzacej reklamie uzytkow-
nicy zobacza:
wyrazne oznaczenie, ze maja do
czynienia ze sponsorowang trescia;
informacje, kto za nig zaptacit;
spersonalizowane (dostosowane
do sytuacji konkretnej osoby)
wyijasnienie, dlaczego wtasnie ta



reklama zostata jej wyswietlona

(np. jakie zainteresowania zostaty

jej przypisane).
Wielkie platformy beda zobowigzane do
publikowania przeszukiwalnych ,biblio-
tek reklam”, czyli baz danych, w ktérych
kazdej reklamie (wyswietlonej w ostatnim
roku) beda towarzyszyc¢ informacje o tym,
kto jg zlecit i jaki miata zasieg.

PRZEJRZYSTE ALGORYTMY
| ALTERNATYWNY DOBOR TRESCI

We wszystkich systemach doboru tresci to
wtasnie algorytmy decydujg o tym, co wyswie-
tla sie uzytkownikom. Dotyczy to zaréwno
tresci, ktére pochodzg od innych uzytkownikdéw
(np. szeregowania postow na facebookowe;j

osi czasu czy rekomendacji na YouTubie), jak

i reklam. W obu przypadkach wiemy tylko, ze
algorytmy wykorzystuja bogata wiedze o uzyt-
kownikach (pochodzaca m.in. z obserwacji
behawioralnych) do profilowania tresci w taki
sposdb, by podbijaé to, co sie lepiej klika. Wieko
tej czarnej skrzynki uchyli teraz DSA.

Dla kazdego systemu doboru tresci plat-
formy internetowe beda zmuszone wyja-
sni¢ logike jego funkcjonowania, czyli to:
na jakiej zasadzie uzytkownikom sa
dobierane tresci;
jakie kluczowe parametry (np. dane
osobowe) sg wykorzystywane w tym
procesie;
jaki efekt prébuje osiggnad algorytm
(czy jego gtéwnym celem jest to,
zeby np. ludzie spedzali jak najwie-
cej czasu przed ekranem, czy moze
regularnie wracali do ustugi).
Wielkie platformy beda musiaty zagwaran-
towac swoim uzytkownikom mozliwosé
wyboru przynajmniej jednego systemu
doboru tresci, ktory nie bedzie bazowat
na sledzeniu, czyli nie bedzie wyko-
rzystywat danych do rekomendowania
sprofilowanych tresci. DSA nie precyzuje,
jak powinien by¢ zorganizowany alterna-
tywny system: chronologicznie czy wedtug
innego klucza (np. tematéw wybranych
przez konkretnego uzytkownika).
Uwaga! Bedzie to rozwigzanie dla
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swiadomych i chetnych: opcjg domysing
pozostanie profilowanie tresci, a alter-
natywny system doboru bedzie mozna
wybraé w ustawieniach.

OBOWIAZKOWE OCENY RYZYKA

Wielkie platformy przyzwyczaity nas do tego,
Ze raczej ignoruja zagrozenia zwigzane z ich
modelem biznesowym, niz aktywnie im prze-
ciwdziatajg (skutki tych zaniechan unaocznita
m.in. afera Facebook Files). DSA zacheca wio-
dace firmy do zmiany tej polityki na spotecz-
nie odpowiedzialna.
Wielkie platformy zostaty zobowigzane
do regularnego oceniania systemowych
ryzyk, jakie wigzg sie z ich ustugami. Takiej
ocenie powinny podlegac:
systemy moderacji tresci (z uwagi
na to, ze wykorzystywane w tym
celu algorytmy regularnie sie mylg
i przyczyniaja sie do niestusznego
usuwania legalnych tresci, ktére
powinny by¢ dostepne w debacie
publicznej);
algorytmy rekomendujace tre-
sci (podbijaja tresci sensacyjne
i dobierajg tresci w taki sposdb, ze
zamykaja ludzi w barikach infor-
macyjnych, ograniczajac dostep do
alternatywnych perspektyw);
zasady dziatania interfejsow
(naktaniaja uzytkownikéw do
czestego odswiezania strumie-
nia aktualnosci, wzmagaja efekt
uzaleznienia);
ustawienia domysine (pozwalaja
na sledzenie i czerpanie zyskdéw
z wykorzystywania informacji
o zyciu nieswiadomych tego ludzi).
Analizy ryzyka nie beda publikowane,
ale organizacje spoteczne oraz badacze
zaakceptowani przez organ nadzorujacy
stosowanie DSA w danym panstwie beda
mogli domagad si¢ ich udostepnienia.
Dzieki temu zostang one poddane - przy-
najmniej do pewnego stopnia — kontroli
spoteczne;j.
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OCHRONA KLIENTOW PLATFORM
ZAKUPOWYCH

DSA prébuje réwniez odpowiedzie¢ na dyna-

miczny rozwdj platform taczacych sprze-

dawcéw z ich klientami (np. Amazon, Allegro)

i zZwigzane z tym wyzwania.
Platformy zakupowe beda miaty zbie-
ra¢ dane pozwalajgce na identyfikacje
sprzedajacych oraz prowadzi¢ wyrywkowe
kontrole produktdw po to, by lepiej chro-
ni¢ konsumentdéw przed oszustami.
Klienci takich platform beda mogli ocze-
kiwacé rzetelnych i przystepnych infor-
macji o cechach produktéw oferowanych
na platformach zakupowych oraz o ich
producencie.

JAK NOWE PRZEPISY BEDA
EGZEKWOWANE?

Dbaniem o to, zeby przepisy DSA byty prze-

strzegane, ma sie zajmowac kilka instytucji.
Na szczeblu krajowym powotani zostang
koordynatorzy ds. ustug cyfrowych (Digi-
tal Services Coordinators), ktérzy beda
czuwad nad prawidtowym stosowaniem
DSA i rozpatrywac skargi uzytkownikdéw
na to, ze ich prawa zostaty naruszone.
Na szczeblu europejskim Komisja
Europejska — uzbrojona w odpowiedni
budzet i nowe zespoty ekspertéw (m.in.
specjalizujgcych sie w audytowaniu
algorytmdw) — bedzie nadzorowacé wiel-
kie platformy internetowe i stosowac
przewidziane w DSA sankcje, w tym kary
pieniezne w wysokosci do 6% rocznego
obrotu lub zakaz dziatania na unijnym
rynku w przypadku powtarzajacych sie
powaznych naruszen.
Europejska Rada ds. Ustug Cyfrowych
bedzie wspiera¢ wdrazanie DSA przez pan-
stwa cztonkowskie i koordynowaé wspot-
prace miedzy krajowymi koordynatorami.

Egzekwowanie DMA réwniez bedzie podzielone.
Kluczowa role na szczeblu europejskim
bedzie odgrywaé¢ Komisja Europejska.



Poza identyfikowaniem firm interneto-
wych spetniajgcych kryteria straznikéw
dostepu, to ona bedzie wymierzaé sankcje
za nieprzestrzeganie przepisow DMA,

w tym kary pieniezne w wysokosci do
10% catkowitego rocznego sSwiatowego
obrotu firmy (albo do 20%, jesli platforma
dopuscita sie jednego z powaznych nad-
uzy¢ po raz kolejny).

Na szczeblu krajowym beda réwniez dzia-
taé organy nadzorujgce stosowanie DMA
(w Polsce moze nim zosta¢ np. UOKIK).

Uzytkownicy beda mogli poinformowac Komi-
sje Europejska lub organ krajowy o naruszeniu
przepiséw DMA przez cybergigantéw. Nie
bedzie to jednak formalnie skarga, ktdra te
instytucje musiatyby sie zajgé.

KIEDY NOWE PRAWO WEJDZIE
W Z2YCIE?

Negocjacje DSA i DMA zakoriczyty sie wiosng
2022 r. Oba akty prawne zostang formalnie
przyjete przez instytucje UE tej jesieni. Reforma
bedzie wdrazana etapami:
Najwczesniej, bo juz w pierwszym kwar-
tale 2023 r. zacznie obowigzywac wigk-
szos¢ przepisow DMA dla cybergigantéw.
W potowie 2023 r. zaczng obowigzywad
przepisy DSA dotyczace wielkich platform.
W pierwszym kwartale 2024 r. zaczna
obowigzywacé pozostate przepisy DSA
dotyczace ,zwyktych” platform, hostin-
godawcéw oraz innych posrednikéw
internetowych.

DSA i DMA, jak wszystkie unijne rozporzadze-
nia, beda w Polsce stosowane bezposrednio,
a wiec bez potrzeby ,przepisywania” przyjetych
rozwigzan do polskich ustaw. Czeka nas jednak
proces dostosowywania polskiego prawa,
ktéry umozliwi wdrozenie przepiséw unijnych
w praktyce.
Wszystkie polskie regulacje, ktére stoja
W sprzecznosci z rozwigzaniami przyjetymi
w DSA i DMA, powinny zosta¢ uchylone.
Taki los czeka np. przepisy ustawy o Swiad-

czeniu ustug drogg elektroniczng, ktére
dzis regulujg obowigzki ustugodawcoéw
internetowych w zakresie moderacji tresci.
Potrzebne tez bedg nowe regulacje, ktére
nadadza ostateczny ksztatt instytucjom
przewidzianym w DSA i DMA. Powstang
np. przepisy regulujgce sposoéb powotania

i funkcjonowania koordynatora ds. ustug
cyfrowych, ktdry zgodnie z DSA powinien
by¢ niezalezny od wptywdw politycznych

i biznesowych oraz dysponowad odpowied-
nimi zasobami finansowymi i organiza-
cyjnymi. Od dziatania tego organu bedzie
w duzej mierze zalezato to, na ile nowe
przepisy beda skutecznie egzekwowane.

Doswiadczenia stosowania RODO nie pozo-
stawiajg ztudzen, ze kluczowe dla powodzenia
tej ambitnej reformy bedzie podejscie samych
cybergigantéw i innych internetowych posred-
nikéw objetych regulacja. Do nich bedzie nale-
zato zaprojektowanie i wypromowanie nowych
informacji udostepnianych uzytkownikom oraz
zmodyfikowanych ustawien systemoéw doboru
tresci. To, czy firmy podejda do tego zadania
powaznie, czy beda jedynie pozorowac zmiany,
trzymajac sie kurczowo utartych sciezek dzia-
tania, wptynie na doswiadczenia ludzi korzy-
stajagcych z ich ustug. W dalszej perspektywie
to do uzytkownikdw i uzytkowniczek nalezec
bedzie ocena, czy reforma osiagneta swoje cele,
czy tez byta tylko utopijnym projektem naprawy
cyfrowego Swiata.

Artykut ukazat sie w czerwcu 2022 .
na stronie panoptykon.org.
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POZNAJ
PANOPTYRON

FUNDACJA PANOPTYKON PATRZY NA RECE PANSTWU | FIRMOM.
SPRAWDZAMY, JAK WYKORZYSTUJA INFORMACJE O LUDZIACH,
UJAWNIAMY NADUZYCIA, WALCZYMY O PRAWO CHRONIACE
WOLNOSC | PRYWATNOSC. POKAZUJEMY, JAK SWIADOMIE ZYC
W CYFROWYM SWIECIE.

Nie jestesmy przeciwnikami nowych technologii. Chcemy Swiata,

w ktdérym stuzg one spoteczenstwu, a kazdy z nas moze decydowad, czy
ich uzywac i do jakich celdw. Chcemy swiata, w ktérym panstwa i firmy
szanujg nasze prawa i wolnosci, a w przypadku naduzy¢ sg pociggane do
odpowiedzialnosci. Walczymy o to konsekwentnie od kilkunastu lat.

OTO PIEC POWODOW,
DLA KTORYCH WARTO
NAS WSPIERAC

Ujawniamy naduzycia ze strony
panistwa i firm. To dzieki nam swiatto
dzienne ujrzaty statystyki billingowania

przez stuzby, informacje o nagrywa-

niu dZzwieku w pociagach i urzedach,
krzywdzacy kwestionariusz profilowania
bezrobotnych czy bulwersujacy projekt
ustawy antyterrorystyczne;j.

prawa. Pomoglismy zastopowad nie-
trafione projekty rozwoju monitoringu,
sprzeczna ze standardami ochrony
prywatnosci powszechng lustracje
majatkowa, utworzenie upolitycznione;j
Rady Wolnosci Stowa i pozbawionej

2 Zatrzymujemy niebezpieczne zmiany

bezpiecznikéw Zintegrowanej Plat-
formy Analityczne;j.
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Proponujemy rozwiazania. Nasze reko-
mendacje znalazty odzwierciedlenie

w przepisach przyznajacych kredy-
tobiorcom prawo do informacji oraz

w rozwigzaniach ograniczajacych samo-
wole platform w DSA. Nasze postulaty
sa tez punktem wyjscia do wszystkich
powaznych dyskusji dotyczacych
reformy stuzb w Polsce.

Walczymy w sadzie. Wystepujemy

o prawo niewinnych oséb do informacji,
ze byty inwigilowane, o ukrécenie arbi-
tralnej cenzury ze strony platform takich
jak Facebook i o zatrzymanie wytudza-

nia danych pod pozorem oferowania
pseudodarmowych ustug. Jestesmy tez
na dobrej drodze do ograniczenia szkodli-
wych praktyk sledzacej reklamy.

Pokazujemy negatywne konsekwencje wykorzy-
stania nowych technologii przez panistwo i firmy.
Bazujemy na wnioskach z badan naukowych,
wspotpracujemy z ekspertami z Polski i zagranicy.
Jestesmy obecni w sieci i w mediach tradycyjnych,
realizujemy podcast Panoptykon 4.0. Nasza kam-
pania dotyczaca potrzeby kontrolowania dziatan
stuzb dotarta do kilku milionéw osdb.

Coraz wiecej 0oséb docenia naszg prace. W 2020 r. otrzymalismy
81 tys. zt z darowizn od 0séb prywatnych. 287 tys. zt trafito do nas
z 1% podatku. Dzieki temu mozemy dziata¢ sprawnie i zachowy-
wacé niezaleznosé.

Dotacz do osdb, ktdére wspieraja nas darowiznami
(PL 4314401101 0000 0000 1044 6058, PKO Bank Polski)
i1,5% podatku (KRS: 0000327613).

Chcesz wiedzie¢ wiecej?

Wejdz na strone panoptykon.org
i zaméw newsletter PanOptykal!

panoptykon.org/newsletter



http://panoptykon.org/newsletter

Internetem rzgdza dzisiaj cybergiganci, ktédrych model
biznesowy opiera sie na agresywnej walce o naszg uwage.
Internetowe ustugi projektowane sa tak, by uzalezniaé.
Algorytmy wykorzystujg informacje o naszych stabosciach, zeby
podsunaé nam cos, od czego trudno bedzie sie oderwad.

Nie ujawniasz informacji o swoich problemach ze zdrowiem,
osobistych kryzysach czy seksualnosci? Nie szkodzi. Wczesniej
czy poézniej zdradzi cie to, jakie informacje wyszukujesz

i w co klikasz.

Czy cos moze podkopacd ten model biznesowy? Czy da sie

ograniczy¢ wtadze internetowych platform nad naszym zyciem?
Zajrzyj do srodka i sprawdz!

FUNDACJA
éiu PANOPTYKON



