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Podstawy prawne

Niemcy, jako panstwo federalne posiadajag dwa rezimy ochrony danych osobowych —
federalny oraz 16 systemow w krajach zwigzkowych, przy czym Federalna ustawa o
ochronie danych osobowych (Bundesdatenschutzgesetz') obejmuje swym zakresem
stosowania zarowno podmioty prywatnoprawne zajmujace si¢  pozyskiwaniem,
przetwarzaniem i wykorzystywaniem danych osobowych, jak i instytucje federalne. Ustawy
poszczegblnych krajow zwiazkowych z kolei majg ograniczony zasieg terytorialny i znajduja
zastosowanie tylko do podmiotéw dziatajagcych wylgcznie na terenie danego ,,Landu” (np.
organéw gmin, urzedow krajowych itd.). Z punktu widzenia niniejszego opracowania podziat
ten ma znaczenie, poniewaz pracodawcg mogg by¢ zar6wno instytucje panstwowe jak i
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podmioty prywatne, tak o zasiegu rozciggajacym si¢ na teren catej federacji, jak i o zasiggu
lokalnym. Nalezy mie¢ tego s$wiadomos$¢ zaglebiajac sie¢ w wielopoziomowy, nie
odpowiadajacy znanym z Polski prawidtom system prawny. Do tego nalezy wspomnie¢ o
specjalnych regulacjach dotyczacych danych osobowych pracownikow stuzby cywilnej
zaréwno federalnych, jak i krajowych.

Kolejnym waznym kompleksem regulacji w materii kontroli w stosunkach pracy,
ktory nalezy wspomnie¢ jest indywidualne prawo pracy. W przeciwienstwie do Polski w
Niemczech podstawowe przepisy prawa pracy nie zostaly skodyfikowane w ramach jednego
aktu prawnego - Kodeksu Pracy®. Dlatego przepiséw prawa pracy nalezy doszukiwaé sic w
wielu ustawach, tak na poziome federalnym, jak i krajowym. Je$§li chodzi o regulacje
dotyczace uprawnien pracodawcy w materii pracowniczych danych osobowych nalezy
wymieni¢ ponad to ustawe o telemediach (Telemediengesetz), ustawe o federalne shuzbie
cywilnej (Bundesbeamtengesetz), a takze ustawa o ustroju rad zakladowych
(Betriebsverfassungsgesetz).

Ochrona danych osobowych pracownika

Temat ochrony danych osobowych pracownika czy tez zgodnie z niemiecka
terminologia ,,danych dotyczacych osoby” (Personenbezogene Daten) definiowanych jako
informacje dotyczace osobistych i faktycznych stosunkow danej osoby identyfikujace ja
bezposrednio lub pozwalajace na jej identyfikacje (§ 4 ust. 1 BDSG) stat si¢ bardzo popularny
w latach 2007 - 2009 r. kiedy to wyszly na jaw trzy afery dotyczace szpiegowania
pracownikach w kilku niemieckich koncernach.

Sprawy te odbity si¢ szerokim echem w debacie spotecznej, poniewaz pod pregierzem
stangty przedsiebiorstwa nie tylko zatrudniajace 1 oferujgce swoje ustugi milionom obywateli,
ale takze cieszace si¢ ich uznaniem. W ogniu krytyki pojawily si¢ Niemieckie Koleje
(Deutsche Bahn AG — DB AG), Deutsches Telekom oraz Lidl. Wszystkie one prowadzity,
jak to okreslata prasa, ,,akcje szpiegowskie” wymierzone nie tylko we wiasnych pracownikow
takze najwyzszych szczebli, a takze w ich rodziny.

Na poczgtku 2009 r. wyszlo na jaw, ze DB AG szpiegowata wrecz swoich
pracownikow, gfownie by sprawdzi¢ lojalnos¢ kadry menadzerskiej wobec
pracodawcy. Wg tygodnika ,,Stern™® ponad 1000 pracownikéw kolei miafo by¢ na
przestrzeni wielu lat szpiegowanych na zlecenie DB AG przez firme Netzwerk GmbH.
Przeswietlane miatly byc¢ kontakty pracownikow, a takze ich rodzin, by wykluczyé
Mozliwos¢ dziatan na szkode firmy oraz korupcje. Dziatania prowadzone byly
prewencyjnie, bez zZadnych udokumentowanych podejrzen. PO ujawnieniu afery
odpowiedzialne za nig osoby w DB AG bagatelizowaly sprawe mowigc, zZe nie zdawaly
sobie sprawy z nielegalnosci procederu.

Rok 2009 1 ostatnia afera Deutsche Bahn AG przelaly czar¢ goryczy. W
spoteczenstwie, w ktorym juz w latach osiemdziesiatych ubiegtego wieku rozgorzata dyskusja
na temat ochrony danych osobowych w kontekscie spisu powszechnego, temat prywatnosci i
transparentno$ci we wszelkich obszarach wigzacych si¢ z danymi osobowymi jest bardzo

% Mimo, ze ,Einigungsvertrag” — Traktat o zjednoczeniu NRF i NRD z 31 sierpnia 1990 r. to przewidywat.
® http://www.stern.de/wirtschaft/news/unternehmen/daten-skandal-bahn-bespitzelte-eigene-mitarbeiter-
652179.html
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zywy’. Swiadomoéé spoleczenstwa co do doniostoéci i wagi ujawnionych afer byta duza,
totez oburzenie wérod Niemcoéw na ogdt bardzo ostroznie i $wiadomie podchodzacych do
sprawy swoich danych osobowych®, bylo szczegélne. Opini¢ publiczng tym bardziej
bulwersowat fakt, ze w obliczu tak powaznych naduzy¢ oraz braku ustawodawstwa
skutecznie chronigcego pracownikéw w tym zakresie rzad postanowil zaja¢ si¢ tematem
dopiero po przypadajacych na wrzesien 2009r. wyborach do Bundestagu. Presja opinii
publicznej spowodowala jednak, ze mimo poczatkowego braku woli politycznej w
parlamencie do wprowadzenia nowelizacji DBSG rzad RFN zdecydowal si¢ jednak
przeprowadzi¢ w ekspresowym tempie nowelizacje centralnego przepisu dotyczacego
ochrony danych pracownikow (Angestelltendatenschutz) - § 32 BDSG. Nowelizacja
weszla w zycie 1 wrzesnia 2009 r.

Regulacja § 32 BDSG

8 32 BDSG jest centralnym przepisem dotyczacym ochrony danych osobowych osob
wykonujacych prace — w dowolnej formie prawnej (umowa o prace, zlecenie itd.) a takze
kandydatéw do pracy.

W mys$l tego przepisu ,dane osobowe pracownika, moga by¢ pozyskiwane,
przetwarzane lub wykorzystywane do celow zatrudnienia, jezeli jest to konieczne do podjecia
decyzji o zatrudnieniu lub do wykonywania pracy lub do zakoficzenia stosunku pracy.” (§ 32
BDSG zd. 1). Jak wiec wyglada to w praktyce?

Kandydat na przeswietleniu

Jednym z filarow niemieckiego prawa ochrony danych osobowych jest zasada
bezposredniego pozyskiwania informacji (§ 4 ust. 2 zd. 1 BDSG). Mozna jednak od niej
odstapi¢ gdy ,dane te sa ogolnie dostgpne [...] chyba, Ze godny ochrony interes
zainteresowanego przewyzsza w sposoOb nie pozostawiajacy watpliwosci interes czerpigcego
informacje.®“ (§ 28 ust. 1 nr. 3 BDSG). W przypadku ,,Datamining” uprawianego przez
pracodawce w powszechnie dostepnych zasobach Internetu sprawa nie jest prosta. Z jednej
strony § 32 BDSG nie zakazuje wprost prowadzenia takich poszukiwan, z drugiej jednak
przeprowadzenie wywazenia interesOw kandydata 1 pracodawcy jest wyjatkowo trudne.’
Pozostaje to strefg star¢ migedzy obroncami prawa do prywatnosci, a obroncami prawa do
korzystania z informacji powszechnie dostgpnych.

O ile zasoby powszechnie dostepne pozostaja niejednoznacznie uregulowane, o tyle
zasoby, do ktorych uzyskuje si¢ dostgp przez zalogowanie si¢ na konkretnym portalu sg
chronione przed wscibsko$cig pracodawcy. Wyjatek stanowia jednak media spoteczno$ciowe
o wyraznym nacechowaniu zawodowym 1 profesjonalnym (np. LinkedIN).

> Volksszihlungsurteil” Federalnego Trybunatu Konstytucyjnego
(http://de.wikipedia.org/wiki/VVolksz%C3%A4hlung_in_Deutschland#Die_Volksz.C3.A4hlung_von_1987)
® Google streetview.
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Monachium 2014



Dyscyplina musi byé... ale uczciwos¢ przede wszystkim

W celu wykrywania czynow karalnych (w niemieckiej terminologii w tym przypadku
dotyczy to nie tylko przestepstw, ale rowniez, a nawet przede wszystkim zwyktych
dyscyplinarnych uchybien w pracy) dane dotyczace osoby zatrudnionej moga by¢
pozyskiwane, przetwarzane 1 wykorzystywane, gdy istnieje realne, uzasadnione i
udokumentowane podejrzenie popetnienic czynu karalnego w ramach stosunku
zatrudnienia. Pozyskiwanie, przetwarzanie i wykorzystywanie tych danych moze by¢
przedsi¢brane wytacznie, jesli jest to konieczne do wykrycia czynu karalnego oraz gdy godny
ochrony interes osoby zatrudnionej nie przewaza nad interesem (pracodawcy) W
ujawnieniu czynu karalnego, w szczegodlnosci gdy cigzar gatunkowy czynu karalnego w
sposob oczywisty jest nieproporcjonalny do powzietych $rodkow do jego wykrycia (8 32
ust. 1 BDSG).

Przepis ten skonstruowany jest w bardzo interesujacy sposob. Dopuszcza
kontrolowanie pracownika w jego miejscu pracy, przykladowo kontrole komputera
stuzbowego, monitoring miejsca pracy, czy inne tym podobne sposoby kontroli jednak tylko
w $cisle okreslonych przypadkach. Przepis jest jednoczesnie na tyle elastyczny i pojemny, ze
komentatorzy 1 orzecznictwo zauwazaja trudno$¢ w abstrakcyjnym ujeciu stanu faktycznego
podpadajacego pod ten przepis. Kazdorazowa subsumcja musi by¢ poprzedzona szczegodtowa
analizag danego przypadku poniewaz znamiona okreslajace zastosowanie § 32 BDSG sa
bardzo ocenne. Praktyka dostarcza jednak duzej ilosci przyktadéw, a rozpowszechnianie ich
przebiega bardzo sprawnie poprzez portale z orzecznictwem sadoéw, prase fachowa oraz
czesto wznawiane 1 aktualizowane komentarze.

Kiedy wolno inwigilowa¢?

Warunek 1

Warunkiem wstgpnym prowadzenie szeroko zakrojonej kontroli pracownika w jego
miejscu pracy przy uzyciu srodkéw technicznych jest przede wszystkim realne i
udokumentowane podejrzenie popelnienia czynu karalnego. Oznacza to, Zze pracodawca
musi najpierw powzig¢ podejrzenie o sprzecznych z obowigzkami pracowniczymi
zachowaniami pracownika.

W tym celu dopuszczalne jest prowadzenie wyrywkowych kontroli w miejscu pracy —
takze za pomocg urzadzen technicznych (nagrywanie dzwigku, obrazu, sprawdzanie
zawartosci komputera) warunkiem legalnosci takich wyrywkowych kontroli (Stichprobe)
jest zgoda pracownika.

Specyficzny dla tego typu kontroli jest zakaz prowadzenia ich w sposob ciagly, a
jedynie dokonywanie ich wyrywkowo i to tylko w przypadkach, w ktérych pracownik wyrazit
na to zgod¢ uprzednio zgode. W praktyce stosuje si¢ formularze zgody, a faktycznie raczej
karty informujace o kontrolach, wymieniajace komputer stuzbowy, telefon, pomieszczenie w
ktorym wykonywana jest praca. Pracodawca jest umocowany do tego, by stwierdzaé
naruszenie dyscypliny, nie moze jednak zapisywac tresci tego typu poczynan pracownika jesli
dotycza one jego prywatnych spraw. Programy $ledzace aktywno$¢ na danym komputerze,
rejestrujace operacje i teksty wprowadzane za pomoca klawiatury, ukryte mikrofony te
wszystkie urzadzenia w miejscu pracy znajduja usprawiedliwienie wylgcznie gdy
informowany jest o tym pracownik (w niektorych przypadkach takze rada zaktadowa) oraz



gdy spelnione sg pozostate warunki z § 32 BDSG — o ktoérych ponizej. Granica mi¢dzy
zgodng z prawem inwigilacjg a niclegalnym szpiegostwem jest wyjatkowo cienka. Jej
przestrzeganie lezy jednak w interesie pracodawcy, gdyz gdy dojdzie do natozenia kary
dyscyplinarnej pracownik bedzie mial prawo zweryfikowania legalnosci kontroli, ktora
doprowadzita do wykrycia jego wykroczen dyscyplinarnych takze przez sad pracy.
Korzystanie z ,,owocow zatrutego drzewa” bedzie dla niego nie tylko kontraproduktywne, ale
moze w skrajnych przypadkach spowodowaé skierowanie przeciwko niemu postgpowania
karnego.

Warunek 2

Gdy dojdzie juz do wykrycia przewinienia dyscyplinarnego pracownika koniecznym
jest stwierdzenie jego ciezaru gatunkowego. Jezeli przewinienie nie jest na tyle powazne, by
kontynuowa¢ kontrole¢ i w dalszym ciggu zbiera¢ informacji dotyczace jego popetnienia
pracodawca powinien zaniecha¢ kontroli. Tylko w przypadku, w ktorym interes pracodawcy
w ukaraniu i1 ukrdceniu procederu tamania dyscypliny w zaktadzie pracy przewaza nad
interesem pracownika w ochronie jego danych osobowych uzasadnionym jest kontynuowanie
kontroli w celu zdobycia dowodow do ukarania pracownika. Wiaze si¢ z tym absolutny zakaz
gromadzenia i wykorzystywania prywatnych treSci generowanych, nawet w Sposob
naruszajacy dyscypling, przy uzyciu stuzbowego komputera. Pracodawca ma prawo
zarejestrowac fakt naruszenia dyscypliny zakladowej np. poprzez wejscie na strong portalu
spoteczno$ciowego i zalogowanie si¢ na prywatne konto, nie moze natomiast infiltrowac
treSci  jakie zamieszcza pracownik podczas danej sesji chociazby w prywatnych
wiadomosciach, ani zapisywac i gromadzi¢ loginéw oraz haset do wykorzystywanych przez
pracownika portali.

Warunek 3 oraz 4

W Niemczech wielka role przypisuje si¢ zasadzie proporcjonalnosci, tak w prawie
konstytucyjnym czy administracyjnym — skad si¢ wywodzi, jak i coraz cze$ciej w prywatnym.
Orzecznictwo dotyczace wywazania interesow i1 formul tych wywazen jest w tym kraju
wyjatkowo bogate. Takze w przypadku interesu pracodawcy w zachowaniu dyscypliny w
zaktadzie pracy, a interesem pracownika w utrzymaniu prywatnosci nalezy poshuzy¢ si¢
swoistym testem proporcjonalnosci. Przepis 8§ 32 BDSG przewiduje jednak tylko w
ograniczonym zakresie (nie tak obszernie jak ma to miejsce w prawie administracyjnym)
zastosowanie tej metody. Otoz zbieranie danych musi by¢ konieczne w celu wykrycia
uchybien dyscyplinarnych. Oznacza to, ze korzystanie z “technik szpiegowskich” wobec
pracownika moze mie¢ miejsce tylko gdy w inny sposéb nie bedzie mozliwe wykrycie jego
przewinien dyscyplinarnych 1 potwierdzenie przypuszczen pracodawcy. Ponadto stosowanie
tego typu metod musi by¢ proporcjonalne — czyli interes pracodawcy, ingerujagcego w prawo
podstawowe pracownika, a dobrem chronionym — prywatno$cig pracownika, nie pozostaja w
dysproporciji.

Przepis § 32 BDSG jest przepisem, jak juz wspomniatem, bardzo specyficznym ze
wzgledu na swoja niedookreslonos¢. Nalezy jednak zauwazy¢, ze orzecznictwo i
jurysprudencja niemiecka przyczynia si¢ w sposob tworczy do rozwoju jego interpretacji. Jest
to niezmiernie wazne, poniewaz w ten sposéb wyznaczane sg spojne granice interpretacji
prawa. W tym przypadku to szczegdlnie istotne, gdyz nieostre granice zastosowania § 32
BDSG moglyby dawa¢ pole do naduzy¢ interpretacyjnych.



Co ciekawe, trzeba odda¢ niemieckiemu ustawodawcy, ze w przeciwienstwie do
polskiego nie odwotuje si¢ do jeszcze bardziej ocennych i nacechowanych tadunkiem
emocjonalnym pojeé np. godnosci ludzkiej (111 KP), co w niewatpliwie pozytywny sposob
wpltywa na praktyke stosowania § 32 BDSG. Doprecyzowane 1 zobiektywizowane przez
doktryng 1 orzecznictwo podczas wieloletniej praktyki pojecia  konieczno$ci
(Erforderlichkeit), proporcjonalnosci (VerhidltnisméBigkeit) czy tez interesu chronionego
(schutzwirdiges Interesie) sprzyjaja interpretowaniu wspomnianego przepisu w sposob
generalny, abstrakcyjny i spojny oczywisci przy uwzglednieniu indywidualnych cech kazdego
stanu faktycznego.

Sposoby kontroli, czyli co wolno pracodawcy

W poprzednich punktach postaralem si¢ przedstawi¢ pokrotce w jakiej sytuacji
pracodawca moze kontrolowa¢ swego pracownika. Gdy juz to wiadomo nalezy zastanowi¢ si¢
przy pomocy jakich srodkéw moze on to robic?

GPS, GPS-owi nie rowny

Z jednej strony pracodawca ma prawo i obowigzek wymagaé, by jego pracownik
efektywnie wykorzystywat czas pracy. Z drugiej za$ jego naturalna sklonnos¢ do sprawdzenia
wykorzystywania badz, co badz swoich §rodkow nie moze zagraza¢ w zbyt drastyczny sposob
prywatnos$ci pracownika.

Pracodawca ma obowigzek poinformowa¢ pracownika o prowadzonych przez siebie
kontrolach. Nie moze to si¢ jednak odbywacé przez podsunigcie pracownikowi do podpisu
formuly: ,,Wyrazam zgod¢ na kontrolowanie mnie w miejscu pracy.” O rozmiarach (co jest
kontrolowane), czasie (jak czesto, bez podania dokladnej godziny lecz czestotliwosci) 1
sposobach (pozostajace do dyspozycji pracodawcy S$rodki techniczne) pracownik
zobowigzany jest zosta¢ poinformowany.

Kontrola komputera

Stuzbowa skrzynka mailowa jest wlasnosciag pracodawcy, niemniej jednak pracownik
musi wyrazi¢ zgode na przejecie do niej dostepu przez pracodawce. Prywatna skrzynak
mailowa jest natomiast wlasnoscig pracownika. Co dzieje si¢ jednak gdy sprawdza on i
wysyla prywatne maile w godzinach pracy? Pracodawca ma prawo do korzystania z
programow rejestrujacych dziatania na komputerze stuzbowym, nie wolno mu jednak
zapisywa¢ prywatnych danych pracownika, nawet gdy wprowadza je do shuzbowego
komputera wbrew w zasadom dyscypliny. PIN-y, loginy, hasta, tresci maili pracownikéw
musza zosta¢ usuni¢te z rejestru pracodawcy, nie jednak sam fakt ich wprowadzania.
Podobnie ma si¢ rzecz z korzystaniem ze stuzbowego telefonu.

Z samochodem sluzbowym sprawa ma si¢ nieco odmiennie. Ostatnimi czasy
pracodawcy bardzo narzekali za posrednictwem medidow, ze z samochodow stuzbowych
najwigcej profitbw ma pracownik mogacy korzystaé z niego prywatnie, a nie sam



pracodawca.'® Dlatego tez w samochodach stuzbowych zaczety pojawiaé si¢ odbiorniki GPS.
Geolokacja pozwala pracodawcy w praktycznie non-stop sprawdza¢ potozenie i predkosé
nalezacego do niego pojazdu. Jednak taka ciaggla kontrola nie jest legalna, gdyz zbyt gleboko
inwigiluje prywatne zycie pracownika — glownie po godzinach pracy. Oczywiscie
kontrolowanie stanu licznika czy wyrywkowe sprawdzanie odbiornika GPS w godzinach
pracy jest mozliwe i legalne. Po jej godzinach natomiast niedopuszczalne. I tutaj obowigzuje
jednak zasada informowania pracownika o kontrolach. Sprawa z montowaniem instrumentow
do geolokacji w samochodach stluzbowych jest bardzo kontrowersyjna i trudna do
interpretowania. Tym bardziej, ze poki co nie pojawito si¢ jeszcze wyjasniajace orzeczenie
najwyzszej instancji sgdow pracy w Niemczech - Bundesarbeitsgericht.

Monitoring w miejscu pracy

Podobnie jak w pozostatych przypadkach Niemiecki ustawodawca dopuszcza takze
monitoring w miejscu pracy. Rozrézni¢ nalezy jednak monitoring miejsc ogélnie dostepnych
— takze dla os6b z zewnatrz zakladu, znajdujacy si¢ na korytarzach czy przy wejsciu do
siedziby firmy, od monitoringu miejsca pracy i miejsc o ograniczonym dostepie™”.

§ 6b BDSG reguluje umieszczenie monitoringu miejsc publicznych, w tym takze w
miejscach pracy uzalezniajac go od trzech czynnikow: po pierwsze gdy jest to konieczne do
pewidlowego wykonywania zadan danego podmiotu, po drugie gdy ma to poméc w
przestrzeganiu regulaminu wewnetrznego instytucji, po trzecie gdy dzigki monitoringowi
beda lepiej chronione cele i1 interesy danego podmiotu administrujgcego monitoringiem.
Czynniki te nie muszg wystepowac zbiorczo. Wystarczy, ze uprawdopodobni si¢ jeden z
powoddéw wymienionych w przepisie. Monitoring musi by¢ odpowiednio oznakowany takze
przez oznaczenie podmiotu odpowiedzialnego za jego administrowanie. Dane w ten sposéb
pozyskane mogag by¢ wykorzystywane tylko je$li nie sprzeciwia si¢ temu godny ochrony
interes 0s6b zainteresowanych.

Odmiennie przedstawia si¢ natomiast sprawa monitorowanie miejsc nie dostepnych
powszechnie w miejscu pracy — biur, pomieszczen socjalnych itd. (Monitorowanie szatni i
toalet jest zabronione). W tych przypadkach nalezy stosowac si¢ do wspomnianych regulacji
8§ 32 BDSG.

Podsumowanie

Temat ochrony danych osobowych jako takich jest u naszego zachodniego sgsiada
szeroko dyskutowany co najmniej od roku 1983, czyli od wyroku Federelnego Trybunatu
Konstytucyjnego dot. spisu powszechnego (Volkszéhlungsurteil). Od tamtego czasu temat ten
przewija si¢ przez rézne dziedziny prawa od prawa administracyjnego, az po prawo pracy.
Zaowocowalo to licznymi nowelizacjami i1 bogatg literaturg dotyczaca tej tematyki. Po
nowelizacji ustawy o ochronie danych osobowych (BDSG) w 2009 r. takze w dziedzinie
prawa pracy wzmocniono ochrone¢ prywatnosci pracownika.

Godnym pochwaty zabiegiem niemieckiego ustawodawcy jest stworzenie regulacji,
ktora jest jednocze$nie elastyczna i obiektywna — dzieki zastosowaniu poje¢ nieostrych
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pozwala na dopasowanag subsumcj¢ do danego stanu faktycznego, a jednoczes$nie przez
znaczacy dorobek orzecznictwa i doktryny prawa daje pewnos¢ i $ciste ramy interpretacyjne.
Nie pojawiaja si¢ w tekScie ustawy odwotania do nacechowanych emocjonalnie pojeé
»godnosci ludzkiej” czy ,,wolnosci”, albo tez ,,prywatnosci”’, poniewaz ustawodawca uznat, ze
ich nieokre$lona, ptynna i w roéznych systemach wartosci odmiennie interpretowana tres¢
bedzie stanowi¢ problem w procesie codziennego stosowania prawa.



