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Ministerstwo Administracji i Cyfryzacji
Departament Spoteczenstwa Informacyjnego

00-950 Warszawa, ul. Domaniewska 36/38

Ministerstwo Administracji i Cyfryzacji zaprosito do sktadania uwag dotyczacych
Komunikatu Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw - "Ocena okresowa wieloletniego
unijnego programu ochrony dzieci korzystajacych z Internetu oraz innych technologii
komunikacyjnych COM(2012) 033” (dalej: Komunikat). Uwagi te maja zosta¢ wykorzystane w
trakcie przygotowywania stanowiska rzadu odnosnie Komunikatu.

W zwigzku z przedstawionymi w Komunikacie wynikami oceny okresowej programu
,Bezpieczniejszy Internet” na lata 2009-2013 Fundacja Kidprotect.pl, Fundacja
Panoptykon, Stowarzyszenie ISOC Polska, Fundacja Nowoczesna Polska, Fundacja
Instytut Rozwoju Regionalnego oraz Fundacja Wolnego i Otwartego Oprogramowania
ustosunkowuja sie do przedstawionych w zawiadomieniu MAiC pytan.

Na wstepie podkreslamy, Zze uwazamy za niezbedne poszerzenie perspektywy, w jakiej
postrzega sie program "Bezpieczniejszy Internet”. Niestety w Komunikacie zostaly
wlasciwie pominiete wnioski z Projektu EU Kids Online II (jedynie sie o nich wspomina).
Tymczasem w naszej opinii wnioski te sg kluczowe, jesli chodzi o zapewnienie wtasciwej
ochrony najmtodszych uzytkownikéw sieci. W powstatych w ramach projektu opracowaniach
zawarta jest wiedza o dos$wiadczeniach dzieci i rodzicow odnosnie ryzyk zwigzanych z
korzystaniem przez dzieci z sieci i radzeniu sobie z tymi zagrozeniami. Naszym zdaniem
nalezy skorzysta¢ z zawartej w EU Kids Online II oceny sytuacji oraz koncowych
rekomendacji. Z tego powodu przedstawiliSmy je w zarysie po ustosunkowaniu sie do
przedtozonych przez MAIC pytan'.

! Jesli Komisja nie zgadza sie z wnioskami jakie wynikajg z zaméwionego przez nig badania, to powinna
przynajmniej wyjasni¢ z ktéorymi wnioskami i dlaczego sie nie zgadza.
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1. Czy Panstwa zdaniem program ,Bezpieczniejszy Internet” w stopniu wystarczajgcym
odpowiada potrzebom w dziedzinie poprawy bezpieczenistwa korzystania z Internetu?

Program ,Bezpieczniejszy Internet” jest potrzebny z punktu widzenia troski o
bezpieczenstwo, szczego6lnie najmiodszych uzytkownikow Internetu. Jednak w naszej ocenie
nie odpowiada on potrzebom w zakresie poprawy bezpieczenstwa korzystania z Internetu w
stopniu wystarczajgcym.

Po pierwsze, w realizacji programu na polskim gruncie hasto "Bezpieczniejszy Internet"
zostato sprowadzone do problematyki dzieciecej, ktéora w oczywisty sposob jest istotna, ale
nie stanowi jedynej grupy problemow zwigzanych z cyberbezpieczenstwem. W ramach
dziatan objetych programem brakuje wielu obszaréw i aspektéw bezpieczenstwa.

Po drugie, program ,Bezpieczniejszy Internet” koncentruje sie na anachronicznych - w
naszej opinii - formach profilaktycznych (plakaty, ulotki, pogadanki, konferencje), podczas
gdy - przynajmniej w stosunku do dzieci i mtodziezy - skuteczniejsze sg dziatania, w ktorych
angazuje sie rowie$snikdw. Ma to miejsce szczegdlnie w przypadku wykorzystania réznych
form wychowania przez sztuke.

Po trzecie, brakuje w nim dziatan systemowych np. na rzecz wprowadzenia edukacji
medialnej i informacyjnej w systemie oswiaty. Warto zwréci¢ uwage, ze w tej dziedzinie
mamy w Polsce spore problemy: edukacja medialna znajduje sie w kompetencjach wielu
réznych organéw administracji publicznej, co powoduje rozmycie odpowiedzialnosci, brakuje
jasnego planu dziatania w tej sferze, w szczeg6lnoSci niejasne s3 zamierzenia MEN.
Szczegbtowa analiza stanu edukacji medialnej i informacyjnej w Polsce dostepna jest w
raporcie "Cyfrowa Przyszto$¢" Fundacji Nowoczesna Polska®.

Potrzeby w dziedzinie poprawy bezpieczenistwa Kkorzystania z Internetu wykraczaja daleko
poza mozliwosci podmiotéw prywatnych (jak organizacje zrzeszone w sieci INHOPE).
Potrzebne s3 rowniez konkretne i odpowiednio zsynchronizowane dziatania podejmowane
przez wiadze publiczne. W szczeg6lnosci:

(1) Panstwa Unii Europejskiej powinny podja¢ zdecydowane kroki w celu wzmocnienia
wspolpracy miedzypanstwowej, w tym z panstwami trzecimi, w celu skutecznego i
szybkiego usuwania nielegalnych treSci z Internetu. Priorytetem musi by¢ usuniecie
systemowych barier w komunikacji i wspo6tpracy z organami $cigania z panstw trzecich, ktore
powoduja, Ze nie sg przesytane zawiadomienia o tamaniu prawa do odpowiednich organéw
innych panstw, a ewentualna reakcja jest niewystarczajaco sprawna i szybka (wspotpraca ta
mogtaby obejmowac¢ np. stworzenie punktéw kontaktowych dla odpowiednich instytucji za
granica).

2 Raport dostgpny pod adresem
http://nowoczesnapolska.org.pl/2012/01/20/edukacja-medialna-i-informacyjna-raport-otwarcia/.
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(2) Nalezy stworzy¢ europejski system corocznego raportowania o postepach w usuwaniu
nielegalnych tresci z Internetu. Konsekwentne stosowanie tego $rodka umozliwi instytucjom
Unii Europejskiej ocene sukcesow i porazek poszczegdlnych panstw cztonkowskich na
ptaszczyZznie krajowej i miedzynarodowej, co z kolei pomoze w promowaniu najlepszych
praktyk i zagwarantowaniu, Ze podejmowane sg maksymalne starania na polu wykrywania
przestepstw, $cigania sprawcéw i identyfikowania ofiar.

2. Jak oceniajq Parnistwo wyniki przeprowadzonej przez Komisje Europejskq okresowej
oceny programu pod kqgtem Panstwa wlasnych obserwacji i doswiadczen w tej
dziedzinie? Na co Komisja Europejska powinna zwrdéci¢ uwage przy przeprowadzaniu
koncowej oceny programu?

W naszej opinii Komisja Europejska, dokonujgc okresowej oceny programu ,Bezpieczniejszy
Internet”, powinna przede wszystkim zwrdéci¢ uwage na zagrozenia dla praworzadnosci i
podstawowych praw obywateli-uzytkownikéw Internetu zwigzane z powierzeniem
podmiotom prywatnym niektérych kompetencji wtasciwych dla organéw egzekwowania
prawa. Komisja Europejska powinna zwrdci¢ szczegdlng uwage na sposéb realizacji i efekty
programu w zakresie nastepujacych celow:

» udostepnienie obywatelom sieci punktéw kontaktowych, w ktérych mozna zgtaszac
nielegalne i szkodliwe treSci oraz zachowania, w szczegélnoSci materiaty
przedstawiajgce wykorzystywanie dzieci, materialy majace na celu nagabywanie
dzieci dla celéw seksualnych oraz cyberprzemoc;

» wiekszy nacisk w programach edukacyjnych, skierowanych nie tylko na u§wiadomienie
mozliwych sposobow obrony przed przesladowanymi ze strony réwiesnikéw, ale
rowniez z uSwiadomieniem ponoszonej odpowiedzialnosci prawnej z tego powodu
zachowan przesladowczych.

* angazowanie dzieci w tworzenie bezpiecznego sSrodowiska w Internecie.

Okresowej ocenie Komisji Europejskiej powinny by¢ poddane dziatania podejmowane
zaréwno przez organizacje zrzeszone w sieci INHOPE, jak i dostawcéw ustug internetowych.
Po pierwsze, Komisja powinna przeanalizowa¢ efektywno$¢ komunikacji pomiedzy
organizacjami prowadzgcymi punkty kontaktowe a organami egzekwowania prawa (np.
Policjg), aby zweryfikowa¢ trafno$¢ zgtoszen i skutecznos¢ ich realizacji. Po drugie, Komisja
powinna zweryfikowa¢ praktyki wszelkich podmiotéw prywatnych zaangazowanych w
realizacje programu ,Bezpieczniejszy Internet” - w tym inicjatywy samoregulacyjne - z
punktu widzenia ich zgodnos$ci z obowigzujacym prawem i ryzyka naruszen takich praw
podstawowych, jak prawo do prywatnosci, wolno$¢ stowa czy prawo do informacji (vide
ponizej). Po trzecie, analizie powinna podlega¢ wspdtpraca miedzy uprawnionymi organami
panstw cztonkowskich miedzy sobg oraz na styku z panstwami trzecimi.

W tym kontekscie nasz niepokéj wzbudzit np. ten fragment Komunikatu:

W przypadku stwierdzenia nielegalnych tresci, linia interwencyjna skieruje sprawe do
odpowiednich organéw wymiaru sprawiedliwosci w kraju lub do dostawcy ustug
internetowych z Zadaniem usuniecia tre$ci albo do cztonka sieci Miedzynarodowego
Stowarzyszenia Internetowych Numeréw Interwencyjnych (INHOPE), jesli tresci sa
zamieszczone na serwerach zagranicznych”.
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Nie jest dla nas jasne, czy i w jakim stopniu podmioty prywatne zaangazowane w realizacje
programu ,Bezpieczniejszy Internet” moga sie dopuszczac takich praktyk, jak arbitralne
usuwanie lub blokowanie tre$ci bez angazowania organéw wymiaru sprawiedliwo$ci.
Okresowa ocena Komisji Europejskiej powinna rozwia¢ wszelkie tego typu watpliwosci i
pozwoli¢ na sformutowanie wnioskéw, z ktorych wynikng zasady, ktérych uczestnicy
programu powinni bezwzglednie przestrzegac.

Walka z nielegalnymi treSciami umieszczanymi w Internecie nieodzownie wigze sie
z rozstrzyganiem kolizji praw podstawowych, takich tak prawo do prywatnosci czy
obowigzek poszanowania godno$ci cztowieka z jednej strony, a wolno$¢ wypowiedzi czy
prawa do dostepu do informacji z drugiej strony. Dopuszczenie samoregulacji w tym
newralgicznym obszarze oznaczatoby przekazanie prywatnym podmiotom uprawnien, jakie
powinny by¢ zarezerwowane dla organéw wymiaru sprawiedliwos$ci. Uwazamy, Zze podmioty
sektora prywatnego zajmujgce sie wspieraniem zwalczania przestepczosci w sieci powinny
korzysta¢ z uprawnien przystugujacych kazdemu z obywateli i nie powinny posiada¢
specjalnych prerogatyw czy korzystac ze szczegdlnego zwolnienia od odpowiedzialnosci.

W tym Kkonteks$cie przypominamy rdéwniez, ze blokowanie (jakichkolwiek) stron lub
ograniczanie dostepu do zasobéw w Internecie stanowi zagrozenie dla wolnosci stowa. Nie
jest mozliwe zastosowanie tego Srodka z ,laserowag precyzjg” jedynie do tresci, ktore
bezdyskusyjnie uznamy za nielegalne. Ofiarg cenzury musza pas¢ takze tresci legalne, np. cate
serwisy stuzgce do hostingu materiatéw video, encyklopedie czy fora internetowe. Po
pierwsze dlatego, Ze wyznaczenie twardej granicy pomiedzy nielegalng pornografiag dziecieca
a legalng pornografiag czy erotyka jest niemozliwe. Po drugie dlatego, Ze nawet bezdyskusyjne
tresSci sg zwykle przechowywane na stronach razem z legalnymi, ktére blokujemy ,przy
okazji”. Wreszcie, samo wprowadzenie infrastruktury cenzurujgcej - czyli stworzenie
technicznych mozliwosci filtrowania i blokowania tresci w Internecie na poziomie
podmiotdéw, ktore te tres¢ dostarczajg zwyklym uzytkownikom - stanowi istotne ograniczenie
praw obywatelskich i generuje powazne zagrozenia dla wolno$ci stowa i ochrony prywatnosci
uzytkownikoéw Internetu.

3. Czy Panstwa zdaniem trzeba bedzie kontynuowa¢ program po 2013 roku? Jakie
zmiany i ulepszenia powinny by¢ wprowadzone w kolejnej edycji programu?

Stoimy na stanowisku, ze program ,Bezpieczniejszy Internet” powinien by¢ kontynuowany po
2013 roku. Troska o bezpieczenstwo, w tym ochrona przed zagrozeniami wynikajgcymi
z korzystania z nowoczesnych technologii komunikacyjnych wymaga podejmowania dziatan
nieustajacych. Dziatania te powinny mie¢ charakter systemowy i systematyczny. Nalezy
jednak rozwazy¢ wprowadzenie nastepujacych zmian:

(1) Obecnie program ,Bezpieczniejszy Internet” na gruncie polskim realizowany jest przez
konsorcjum NASK i Fundacji Dzieci Niczyje, czyli instytucji o blizej nieokreslonym statusie
oraz organizacji pozarzadowe;j.

Pozadanym rozwigzaniem bytoby podanie programu pod nadzér instytucji publicznych:
Ministerstwa Edukacji Narodowej i Ministerstwa Spraw Wewnetrznych. W ramach instytucji
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publicznych powinny by¢ oceniane wnioski i przyznawane dofinansowania. Rozwigzanie to
jest uzasadnione faktem, ze resort edukacji odpowiada za tworzenie warunkéw dla
wtlasciwego przebiegu proceséw wychowawczych, a resort spraw wewnetrznych odpowiada
za dzialania na rzecz bezpieczenstwa, a jednocze$nie ma ogromne do$wiadczenie w
realizacji programéw profilaktycznych.

(2) Program ,Bezpieczniejszy Internet” powinien w wiekszym stopniu otworzy¢ sie na
problematyke bezpieczenstwa dorostych, w tym rdéwniez senioréw. Lacznie =z
przygotowaniem programow edukacyjnych skierowanych do tych Srodowisk.

(3) Program ,Bezpieczniejszy Internet” powinien w réwnym stopniu uwzglednia¢ watki
technologiczne, prawne i wychowawcze (np. nauczanie warto$ci w ramach dziatan
profilaktycznych dotyczacych dzieci i mtodziezy).

(4) Elementem zatozen pryncypialnych programu ,Bezpieczniejszy Internet” powinny by¢:
zasada neutralno$ci sieci, promocja otwartych zasobéw edukacyjnych oraz poszanowanie
praw podstawowych.

(5) Program , Bezpieczniejszy Internet” nie powinien promowac inicjatyw samoregulacyjnych
zaktadajacych blokowanie stron internetowych na poziomie systemu DNS.

WyniKi z europejskich badan nad uzywaniem Internetu przez dzieci?

Przyczyng zmian sytuacji dzieci sa mozliwosci jakie daje wzrost gospodarczy i postep
technologiczny. Wychodzac z obserwacji dtugotrwatych trendéw,mozna zauwazy¢ tendencje
do indywidualizacji mediéw®*, ktéra jest dtugookresowym procesem wynikajagcym
z zapotrzebowania i zmieniajgcej sie oferty jakiej dostarcza rozw6j techniki®. Obecnie normg
staje sie sytuacja, w ktorej dziecko catkiem samodzielnie ze swojego pokoju komunikuje sie
ze znajomymi z serwisu spotecznosciowego. Osoby doroste maja coraz mniejszy wglad na
to, jak dzieci korzystaja z Internetu.

Wiasnie dla rozpoznania tej rzeczywistoSci i stworzenia empirycznych podstaw dla
ksztaltowania polityki w zakresie bezpieczenstwa w Internecie przeprowadzono badanie
kwestionariuszowe ,Dzieci Unii Europejskiej w sieci” (EU Kids Online).

3 Okreslenie ,dzieci” obejmuje korzystajace z Internetu w Europie dzieci i mtodziez w wieku od 9 do 16 lat.

*  Juz pojawienie sie domowego kina w postaci czarno-biatego telewizora byto etapem w procesie
indywidualizacji. Jest to proces ciagly. Z czasem pojawity sie przenosne odtwarzacze i stuchawki -
stwarzajace mozliwo$¢ indywidualnego stuchania muzyki - oraz telewizory w sypialniach. Rodzinny
stacjonarny PC jest wypierany przez osobiste laptopy.

> Livingstone, Sonia (2010), Youthful participation: what have we learned, what shall we ask next? In: First
Annual Digital Media and Learning Conference: Diversifying Participation, 18-20 February 2010, University of
California, San Diego, La Jolla, California, USA [http://eprints.lse.ac.uk/27219/ ].
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Wiosng i latem 2010 roku w 25 krajach Unii Europejskiej przeprowadzono wywiady z losowo
dobrang préba 25.142 korzystajacych z Internetu dzieci w wieku od 9 do 16 lat; uzupeiniajac
je o dodatkowe przepytani po jednym z rodzicéw kazdego badanego dziecka.

W kwestionariuszach pytano o takie zagrozenia zwigzane z korzystaniem z Internetu, jak:
pornografia, znecanie sie i dokuczanie innym [ang. bullying], otrzymywanie wiadomosci
o treSci zwigzanej z seksem, nawigzywanie kontaktéw online z osobami nieznanymi
osobiscie, spotkania twarzg w twarz z osobami poznanymi w sieci, potencjalnie szkodliwe
treSci wygenerowane przez uzytkownikow oraz wykorzystywanie (naduzycia) informacji
osobistych przez innych.

Najwazniejsze wyniki zostaty zawarte w opracowaniu ,Risks and safety on the internet. The

perspective of European children”®:

1. Powszechnos$¢ dostepu i umiejetnosci internetowe dzieci

Internet jest mocno zakorzeniony w codziennym zyciu dzieci: 93% europejskich 9-16-
latkow korzysta z niego co najmniej raz tygodniowo (60% codziennie lub prawie codziennie).
Najczesciej dzieci korzystajg z Internetu w domu (87%) i w szkole (63%). Lecz dostep ulega
wiekszemu zréznicowaniu: 49% ma dostep we wilasnym pokoju, a 33% w urzadzeniach
mobilnych (konsole do gier i smatfony).

Dzieci podejmuja w sieci wiele potencjalnie korzystnych aktywnosci: 9-16-latki
wykorzystuja Internet przy odrabianiu prac domowych (85%), do grania w gry sieciowe
(83%), do ogladania filméw i klipéw wideo (76%), do kontaktowania sie przy pomocy
komunikatoréw (62%). Rzadziej uzywaja poczty mailowej (31%), wykorzystuja kamery
internetowe (31%), serwisy P2P (16%) i prowadza blogi (11%).

59% 9-16-latkow ma witasny profil w serwisie spotecznosciowym, w tym: 26% 9-10-
latkow, 49% 11-12-latkéw, 73% 13-14-latkéw i 82% 15-16-latkow. Serwisy spoteczno$ciowe
s najbardziej popularne w Holandii (80%), na Litwie (76%) i Danii (75%). Polska jest
powyzej Sredniej (71%), a Niemcy majg miejsce trzecie od konica (51%).

Wsrod dzieciecych uzytkownikow serwisow spotlecznosciowych publicznie dostepne
profile ma 26% z nich. Najwiecej na Wegrzech (55%), w Polsce - 34%. 29% uzytkownikéw
serwisOw spoteczno$ciowych ma co najmniej 100 kontaktow.

Czeste korzystanie z Internetu powoduje, ze dzieci z reguly uwazaja, Ze przewyzszaja

umiejetnos$ciami internetowymi rodzicéw. 36% dzieci ma co do tego pewnos¢, dalsze 31%

mysli Ze jest to raczej prawda. Tylko 33% dzieci uwaza sie za mniej biegltych niz rodzice.

¢  Livingstone, S., Haddon, L., Gorzig, A., and Olafsson, K. (2011). Risks and safety on the internet: The
perspective of European children. Full Findings. LSE, London: EU Kids Online.
[http://www?2.lse.ac.uk/media@lse/research/EUKidsOnline/EU Kids II (2009-

11)/EUKidsOnlinellReports/D4FullFindings.pdf], strona z wszystkimi materiatami na temat badania:
[http://www.eukidsonline.net].
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2. Ryzykowne zachowania i zagrozenia

Ryzykowne zachowania nie zawsze prowadza do pojawienia sie realnych zagrozen.
Dzieci byly pytane o to, czy stykaly sie z wybranymi zagrozeniami, a nastepnie o to, czy
wywotato to u nich niepokdj:

2a. Pornografia

Pornografia jest zwykle przedstawiana jako najczestsze ryzyko, jakie przynosi dzieciom
Internet. Badania tego nie potwierdzaja. CzeSciej dzieci sa narazone na spotkania z kims, kogo
nigdy wczesniej nie poznatly osobiscie (poza siecia).

14% dzieci w wieku 9-16 lat w ostatnich 12 miesigcach widzialo w sieci obrazy
(zdjecia, filmy itp.) ,w oczywisty sposob zwiazane z seksem - na przyktad nagich ludzi,
ludzi uprawiajacych seks”. Sposrdd dzieci, ktére widziaty obrazy zwigzane seksem lub
pornograficzne w sieci, jedno na troje byto tym doSwiadczeniem zaniepokojone, a potowa
(czyli jedno na sze$cioro, ktére widziaty obrazy zwigzane z seksem lub okoto 2% wszystkich
dzieci) poczuta sie znacznie lub bardzo zaniepokojona tym, co zobaczyta.

Jednak te wyniki nalezy spojrze¢ z szerzej perspektywy. Internet nie jest wyjatkowym
zrodtem tych doswiadczen. Z badan wynika, ze 12% dzieci w ciggu ostatnich 12 miesiecy
widziato tres$ci zwigzane z seksem lub pornograficzne za posrednictwem telewizji i video. Tak
wiec Internet w zasadzie podwaja ryzyko zagrozenia, ale nie stanowi w tym zakresie
nowej jakosci.

Duze znaczenie ma to, jak dzieci reaguja w przypadku zagrozenia. 53% dzieci, ktdore
zaniepokoily sie tym, ze zobaczyly w sieci obrazy zwigzane z seksem, powiedzialo o
tym komus$ ostatnim razem, gdy to sie wydarzylo: 33% powiedziato o tym koledze, 25% -
rodzicom. Jednak 25% dzieci po prostu przestato przez pewien czas korzystac¢ z Internetu, a
niektére zmienity ustawienia filtréw lub ustawienia dotyczace kontaktéw. Warto zastanowic
sie, czy rzadkie zwracanie sie do rodzicéw nie jest wynikiem niskiej oceny przez dzieci ich
umiejetnosci internetowych? A moze wynika z braku zaufania do dorostych i pruderyjnego
wcigz wychowania

2b. Napastowanie (bullying)

Analizujac rozmiary napastowania w sieci stwierdzono, ze 6% dzieci w wieku 9-16 lat
otrzymato przykre lub zlosliwe wiadomosci, a 3% samemu wystalo tego rodzaju
wiadomosci innym. Ponad potowa dzieci, ktére otrzymaly napastliwe wiadomosci byta
znacznie lub bardzo tym zaniepokojona.

Poniewaz 19% dzieci byto napastowanych w sieci lub poza nig (w tym 6% w sieci) wydaje sie,
ze napastowanie czesciej przydarza sie dzieciom poza Internetem.
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Wiekszo$¢ dzieci, ktére otrzymaty przykre lub ztosliwe wiadomosci w sieci, zwrécito sie po
wsparcie. Tylko co czwarte dziecko nie powiedziato o zdarzeniu nikomu. 60% dzieci
wykorzystato takze dostepne w Internecie strategie radzenia sobie - usuwanie krzywdzacych
wiadomosci albo blokowanie napastnika. Ten ostatni sposob dzieci postrzegaja jako
efektywny.

2c. Wiadomosci o podtekscie seksualnym (seksting)

15% dzieci w wieku 11-16 lat otrzymalo w sieciach wymiany plikow (peer to peer)
»wiadomosci lub obrazy zwigzane z seksem... [co oznacza] wypowiedzi na temat
uprawiania seksu lub obrazy nagich albo uprawiajacych seks ludzi”, przy czym 3% przyznaje
sie, ze wystato lub opublikowato tego rodzaju przekazy.

Wsrod dzieci, ktére otrzymaty takie wiadomo$ci, prawie jedna czwarta poczula sie
zaniepokojona. Co wiecej, sposrod tych zaniepokojonych dzieci, prawie potowie zrobito sie
znacznie lub bardzo nieprzyjemnie. Podsumowujgc, co 6ésme dziecko, ktére otrzymato
przekazy zwigzane z seksem (prawie 3% wszystkich dzieci), przejeto sie tym znacznie lub
bardzo.

Wsréd dzieci, ktorym sprawily przykros$¢ wiadomosci o podtekscie seksualnym, 40%
usunela niechciane wiadomosci zwigzane z seksem lub zablokowatla osobe (mozliwos¢
kontaktu z osobg), ktora je wystata (38%). W wiekszoSci przypadkéw dzieci potwierdzaty,
ze takie dziatanie rozwigzato problem. Nalezy zacheca¢ wiecej dzieci do stosowania tego
rodzaju konstruktywnych sposobdéw radzenia sobie z zagrozeniami w sieci.

2d. Spotkania sie osobiste z kims$ poznanym w Internecie

Najpowszechniejsza ryzykowng aktywnoscig jest spotykanie kogo$, kogo wcze$niej sie nie
znato. 30% dzieci komunikowalo sie w przeszlosci z kims, kogo nigdy wczes$niej nie
poznaly osobiscie (poza siecig). Ten rodzaj aktywnos$ci moze by¢ ryzykowny, moze tez
jednak by¢ forma zabawy (rozrywki).

9% dzieci w ciagu ostatniego roku spotkalo sie poza siecia (osobiscie) z kim$ poznanym
w Internecie. 1% wszystkich dzieci (lub jedno na siedmioro tych, ktére poszty na takie
spotkanie) spotkanie tego rodzaju zaniepokoito.

Jakkolwiek tego rodzaju spotkania poza siecia w najmniejszym stopniu dotycza 9-10-latkow,
to jednak wtasnie dzieci w tym wieku byly najbardziej zaniepokojone tego rodzaju
zdarzeniem (31% wsrdd tych, ktére poszty na spotkanie z osoba poznang w sieci).

2e. Inne ryzykowne sytuacje

Drugim pod wzgledem czestoSci wystepowania ryzykiem jest kontakt z potencjalnie
szkodliwymi tresciami publikowanymi przez uzytkownikéw Internetu. 21% 11-16-latkéw
bylo narazonych na jedno lub wiecej rodzajow tresci tego typu. Byly to tresci zwigzane
z nienawiScia  (12%), =zachecajgce do zachowan grozacych anoreksja (10%),
samookaleczeniem (7%), zazywaniem narkotykéw (7%) i samobojstwem (5%).
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9% dzieci w wieku 11-16 lat doswiadczylo naduzycia ich prywatnych danych:
wykorzystania hasta (7%) lub informacji osobistych (4%), a 1% zostalo oszukanych
finansowo w sieci.

30% dzieci w wieku 11-16 lat zglasza, ze na jeden lub wiecej sposobow doswiadczyto
nadmiernego uzywania Internetu (np. zaniedbujac przyjaciél, obowigzki szkolne, sen) -
w ,znacznym stopniu” lub ,bardzo czesto”.

3. Porownanie wynikow z réznych krajow

Okazuje sie, ze przy tacznym rozpatrywaniu wszystkich zagrozen dzieci z Europy w wieku 9-
16 lat, ktore zetknely sie z co najmniej jednym z nich, stanowig mniejszo$¢ - odsetek tych
dzieci wynosi 41%. Napotkanie przynajmniej jednego z zagrozen w sieci dotyczy do 60%
dzieci na Litwie, w Estonii, Republice Czeskiej i Szwecji. NajniZsze wskazniki doswiadczania
zagrozen odnotowano w Portugalii, we Wtoszech i w Turcji.

Natomiast zaniepokojenie lub przykros$c¢ zwiazana z korzystaniem z Internetu deklaruje
wiecej dzieci z Danii (28%), Estonii (25%), Norwegii i Szwecji (23% w obu krajach),
Rumunii (21%), a mniej dzieci z Wioch (6%), Portugalii (7%) i Niemiec (8%). W Polsce
odsetek ten wynosi 11%.

Im wiecej dzieci w danym kraju Korzysta z Internetu codziennie, tym wiekszy odsetek
napotyka jedno i wiecej zagrozen. Jednakze czestsze Korzystanie przynosi réwniez
wiecej pozytywnych doswiadczen, mozliwosci oraz korzysci.

Najwiecej rodzajow aktywnosSci podejmujg w sieci wtasnie dzieci z Litwy, Republiki Czeskiej,
Estonii, Francji i Szwecji, a najmniej jej rodzajéw podejmuja dzieci z Irlandii i Turcji. Innymi
stowy, korzystanie z Internetu niesie ze sobg i zagrozenia, i mozliwosci. Nietatwo jest je
dokladnie rozgraniczy¢.

4. Hipotezy co do przyczyn réZnicowania sytuacji w poszczegolnych krajach

Weryfikacji poddano wyjasnienie wplywu zewnetrznych czynnikow na zrdéznicowanie
sytuacji miedzy poszczegdlnymi krajami. Sprawdzano hipoteze, zgodnie z ktérg intensywno$¢
ryzykownych zagrozen i reagowanie na to ryzyko zalezy od: zamoznoS$ci kraju (mierzonej
wysokoscig PKB na gtowe), regulacji prawnych odnoszacych sie do filtrowania/blokowania
treSci w Internecie i wolnoSci prasy oraz dostepnosci technicznej Internetu, szczeg6lnie
szerokopasmowego.

Poziom ryzyka i bezpieczenstwo dzieci w sieci w matym stopniu statystycznie zalezy od
zamoznosci kraju (6,2% wariancji jest ttumaczony przez PKB). Dzieci w zamoznych krajach
nordyckich czesto znajdowaty sie z ryzykownych sytuacjach. We Wtoszech, Hiszpanii, Irlandii
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i Wielkiej Brytanii wyzszy PKB nie jest zwigzany z wyzszym poziomem ryzyka w sieci, a na
Litwie, w Estonii i w Republice Czeskiej poziom ryzyka jest wysoki pomimo niskiego PKB.

Wyniki badan prowadza réwniez do waznego wniosku, ze wymaég i czeste stosowanie
narzedzi filtrowania Internetu nie skutkuje statystycznie istotnym wplywem na poziom
sieciowego ryzyka. Choc¢ okazuje sie, ze w czeSci krajow w ktérych czesto stosowane jest
filtrowanie i blokowanie sieci, takich Wielka Brytania, Irlandia, Portugalia, jest takze nizszy
poziom sieciowego ryzyka.

Poziom ryzyka w sieci jest negatywnie, cho¢ w malym stopniu, powiazany z indeksem
wolnosci prasy (4,4% wariancji jest ttumaczone przez indeks).

Rozne czynniki §wiadczgce o powszechnosci dostepu do Internetu (czas jaki mingt od kiedy
50% gospodarstw domowych jest dotgczona do sieci, czas spedzany codziennie w sieci) nie
maja wpltywu na poziom ryzyka i bezpieczenstwo dzieci w sieci. Z technicznych
wskaznikow tylko dostep do szerokopasmowego Internetu w matym, cho¢ istotnym,
stopniu wplywa na poziom ryzyka w sieci (6,2% wariancji jest ttumaczony przez dostep do
szerokopasmowego Internetu).

5. Wnioski

Kilkanascie (19) rekomendacji zostato ujete w odrebnej publikacji ,Final recommendations
for policy, methodology and research™’.

Rekomendacje podzielono na trzy grupy i odnosza sie one do: (1) uzytkownikéw i ich
aktywnos$ci sieciowej, (2) ryzykownych zachowan i zagrozen oraz (3) wskazéwek co do
wlasciwych kierunkéw zaangazowania oso6b, ktore ksztattujg warunki, w jakich znajdujg sie
dzieci. Sformutowano takze wskazowki dla kazdego z objetych badaniem panstw.

Warto zatrzymac sie na kilku rekomendacjach. Generalnie zalecaja oni wywazone dziatania,
czyli proporcjonalne do zagrozen reagowanie oraz tworzenie zasoboéw i potencjatu dla
pozytywnego dziatania:

Zalecenie nr 1: Na ile to mozliwe, nalezy zachecac dzieci do odpowiedzialnosci za wlasne
bezpieczenstwo w sieci. W przysztosci rodzice beda mieli jeszcze mniejsze niz obecnie
mozliwosci wptywania na zachowania dzieci. Dzieci maja prawo do ochrony
i bezpieczenstwa, ale musza ponosi¢ odpowiedzialno$¢ za bezpieczenstwo
i respektowanie praw innych.

Zalecenie nr 17: Aby techniki filtracji i oprogramowanie rodzicielskie do
monitorowania dzieciecych zachowan uczyni¢ bardziej akceptowalnymi, powinny one
w wiekszym stopniu uwzglednia¢ potrzeby uzytkownikow. Dla osiggniecia skuteczno$ci
nalezy bra¢ pod uwage zainteresowania rodzicow. Ich potrzeby nie ograniczaja sie do

7 0'Neill, Brian and Livingstone, Sonia and Mclaughlin, Sharon (2011) Final recommendations for policy,
methodology and research. EU Kids Online network, London, UK. [http://eprints.Ise.ac.uk/39410/].
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filtrowania treSci zwigzanych z seksem, badZ innych niewtasciwych dla dziecka tresci, lecz
odnosza sie tez do monitoringu czasu spedzanego w sieci, czy blokowania przekazéw o
charakterze handlowym.

Zalecenie nr 18: Stopien zaangazowania nauczycieli jest wysoki, lecz powinien by¢
podwyzszony. Tylko poprzez szkoly mozna dotrze¢ do wszystkich dzieci. Zadaniem szkot
powinno by¢ docieranie do dzieci, do ktorych z istoty "trudno docierac".

Zaleczenie nr 19: Posrednicy internetowi powinni by¢ bardziej aktywni w promowaniu
Swiadomosci zagrozen i w edukacji uzytkownikéw. Celem poprawy zaufania powinni
umozliwia¢ i promowac ustalane przez uzytkownikow witasciwe dla dzieci opcje prywatnosci.
Konfigurowanie tych funkcji powinno by¢ przejrzyste. Powinna by¢ stworzona mozliwos¢
fachowej niezaleznej oceny tego oprogramowania.

Podstawowym celem powinno by¢ uksztattowanie kompleksowej polityki uwzgledniajacej
ztoZzono$¢ sytuacji, w jakiej znajduja sie dzieci i wszyscy odpowiedzialni za ich wychowanie.
Celem tej polityki powinno by¢ zachowanie w tak trudnych okolicznosciach
podmiotowosci dzieci. Jest to osiggalne przez podwyzszanie umiejetnosci 0sdéb
zaangazowanych w procesy wychowawcze, czyli gtdwnie rodzicow i nauczycieli.

Dziatania ze strony panstwa, gospodarki, trzeciego sektora powinny stuzy¢ wspieraniu tak
postawionych celéw, a nie realizowa¢ cele autonomiczne, co niewatpliwie ma miejsce
w przypadku programu ,Bezpieczniejszy Internet” w obecnym ksztalcie. Nie nalezy
koncentrowac sie na ,$ciganiu zla”; trzeba rozwigzywa¢ problemy wychowawcze. W
szczegOlnosci uwrazliwi¢ na kwestie zwigzang z zachowywaniem niezbednej kontroli i
szybkosci reakgcji, facznie z konieczno$cig przygotowania rodzicéw do roli pierwszej pomocy
dla dzieci oraz wyczuleniem ich na obserwacje symptomow, ktére moga wskazywa¢ na
podejmowanie przez dzieci niebezpiecznych czy nielegalnych zachowan.

Blizsza analiza opracowan powstatych w ramach EU Kids Online II na tle dotychczasowych
dziatan Programu ,Bezpieczniejszy Internet” pozwolilaby jeszcze wyrazniej niz powyzej
wskazac jego ograniczenia i niedostosowania do realiéw wspétczesnego spoteczenstwa.
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