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Fundacja Panoptykon jest organizacjg pozarzadowa dziatajaca na rzecz wolnosci i ochrony praw
cztowieka w kontekscie wykorzystywania nowoczesnych technologii. W ramach projektu
,Panstwo a biznes nadzoru. Monitoring instytucji publicznych”, wspétfinansowanego ze
$rodkéw EOG, zbieraliSmy informacje o praktykach nabywania i wykorzystywania przez rozne
instytucje publiczne narzedzi nadzoru - urzadzen i programéw stuzacych zbieraniu
i analizowaniu informacji o ludziach i zachowaniach na potrzeby zapewniania bezpieczenstwa
i porzadku publicznego, wykrywania nieprawidtowosci ora z zarzadzania ludZmi i ryzykiem.

W toku trwania projektu - w lipcu 2015 r. - zwrdéciliSmy sie do Narodowego Funduszu Zdrowia
oraz wszystkich wojewddzkich oddziatlbw NFZ z wnioskami o udostepnienie informacji
publicznej dotyczacej wykorzystywania w ich siedzibach monitoringu wizyjnego. Z przestanych
odpowiedzi wynika, ze w Matopolskim i Swietokrzyskim Oddziale Wojewédzkim NFZ stosowany
jest monitoring wizyjny umozliwiajacy nie tylko rejestracje obrazu, ale réwniez dzwieku.
Monitoring obejmuje swoim zasiegiem stanowiska do obstugi interesantow. Oba oddziaty
deklarujg, Zze stosowanie monitoringu stuzy zapewnianiu bezpieczenstwa oraz rozstrzyganiu
ewentualnych sporéw zinteresantami, a interesanci informowani sg o funkcjonowaniu
monitoringu za pomoca tablic informacyjnych. W przypadku Swietokrzyskiego Oddziatu
Wojewddzkiego NFZ tablica informacyjna wyraZnie wskazuje, Ze nagrywany jest obraz i dzwiek.
Natomiast w Matopolskim Oddziale rozwieszone s3 tablice ,Obiekt monitorowany”, a wedtug
uzyskanych przez nas informacji interesanci majg by¢ informowani sg o nagrywaniu dzwieku na
poczatku rozmowy z pracownikiem oddziatu.

Zgodnie z art. 47 Konstytucji RP z 1997 r. kazdy ma prawo do ochrony prawnej zycia
prywatnego. Monitoring wizyjny - bez wzgledu na to, czy wiaze sie z nagrywaniem dzwieku -
stanowi ingerencje w to prawo. W zwigzku z tym jego wykorzystywanie powinno by¢
ograniczone do sytuacji, w ktorych jest to absolutnie konieczne.

Stosowanie kamer monitoringu wizyjnego prowadzi réwniez do przetwarzania danych
osobowych, poniewaz za takie dane uwaza sie nie tylko imie i nazwisko, ale réwniez wizerunek
czy tres¢ rozmow. Potwierdzit to Trybunat Sprawiedliwo$ci Unii Europejskiej w wyroku z 11
grudnia 2014 r. w sprawie Ryne§ przeciwko Czechom (sygn. C- 212/13). Odpowiadajac na
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pytanie prejudycjalne czeskiego Naczelnego Sqdu Administracyjnego, Trybunat Sprawiedliwo$ci
zwrocit uwage, zZe obraz zarejestrowany przez kamere stanowi dane osobowe, poniewaz
pozwala ustali¢ tozsamo$¢ danej osoby. Monitoring wchodzi wiec w zakres stosowania
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z 24 paZdziernika 1995 r. w sprawie
ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (dalej: dyrektywa). Obowigzujaca w Polsce ustawa o ochronie danych osobowych
jest za$§ wdrozeniem dyrektywy, a wiec orzeczenie Trybunatu Sprawiedliwos$ci stanowi
wytyczng rowniez do interpretacji polskich przepisow. Zwracamy przy tym uwage na
okolicznosci sprawy - pytanie dotyczyto prowadzonego przez prywatng osobe monitoringu,
ktéry obejmowat fragment przestrzeni publicznej. Trybunat uznat wiec, Ze istnieje mozliwos$¢
identyfikacji przypadkowych przechodniéw, co przesadzito o uznaniu nagran za dane osobowe.
W przypadku kamer z funkcjg nagrywania dZzwieku w miejscu takim jak oddziat NFZ jest to tym
bardziej jednoznaczne a zakres przetwarzanych danych jest wiekszy, poniewaz trudno
wyobrazi¢ sobie sytuacje, w ktorej interesant bedzie w stanie zatatwi¢ swojg sprawe w oddziale
bez podawania swoich danych osobowych - imienia i nazwiska.

Biorac pod uwage konieczno$¢ stosowania ustawy o ochronie danych osobowych do danych
przetwarzanych za pomocg monitoringu, zwracamy przede wszystkim uwage na nadrzedne
zasady ochrony danych osobowych - zasady celowosci i adekwatno$ci. Wynika z nich, ze
administrator danych nie moze przetwarza¢ wiecej danych, niz jest to niezbedne do osiggniecia
zaplanowanego celu. Nie mogg to by¢ réwniez inne dane, niz to konieczne. JesteSmy przekonani,
ze rozstrzyganie ewentualnych sporéw z interesantami nie jest wystarczajaca przestanka do
stosowania w oddziale NFZ monitoringu, w szczeg6lno$ci za$ monitoringu z funkcja nagrywania
dzwieku. Tym bardziej, Ze ze wzgledu na przedmiot dziatalno$ci NFZ, rejestratory dzZwieku moga
réwniez nagrac informacje zawierajace dane osobowe o charakterze wrazliwym - dane o stanie
zdrowia. Przetwarzanie takich danych jest dopuszczalne jedynie w $cisle okreslonych prawem
przypadkach (por. art. 27 ust. 2 ustawy o ochronie danych osobowych), do ktérych nie nalezy
rozstrzyganie sporéw w klientami.

Nie dysponujemy informacjami o tym, jak dlugo przechowywane s3a nagrania rozmoéw
z interesantami oraz w jaki sposéb sg one zabezpieczane i kto ma do nich dostep, jak réwniez,
czy ktérekolwiek z urzadzen monitoringu podtaczone jest do sieci publicznej, jednak pragniemy
zwr6ci¢ uwage na tre$¢ § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych. Zgodnie z tym paragrafem
w przypadku przetwarzania danych, o ktérych mowa w art. 27 ustawy o ochronie danych
osobowych w systemie teleinformatycznym stosuje sie co najmniej podwyzZszony poziom
bezpieczenstwa. Oznacza to, ze gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, sktada
sie ono co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.
Urzadzenia i no$niki zawierajagce dane osobowe, o ktérych mowa w ww. artykule ustawy,
przekazywane poza obszar przetwarzania danych (budynki lub pomieszczenia, w ktorych
dochodzi do przetwarzania danych), zabezpiecza sie w sposdb zapewniajacy poufnosé
i integralnos$¢ tych danych.

W zwigzku z powyzszym prosimy o rozwazenie zasadno$ci dalszego stosowania monitoringu
z nagrywaniem dzwieku w budynkach oddziatéw Narodowego Funduszu Zdrowia, poniewaz
w naszym przekonaniu jego funkcjonowanie stanowi nieuzasadniong ingerencje w prawo do
prywatnosci i ochrone danych osobowych nagrywanych oséb.
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W przypadku zas podjecia decyzji o niemozliwo$ci usuniecia ww. monitoringu, przypominamy
o koniecznosci dostosowania zasad jego funkcjonowania do przepiséw ustawy o ochronie
danych osobowych 1 towarzyszacych jej przepiséw wykonawczych, m.in. poprzez
zagwarantowanie nagrywanym osobom realizacji ich uprawnien informacyjnych z art. 21 tej
ustawy oraz odpowiednie zabezpieczenie nagran. Przy czym zauwazy¢ nalezy, ze samo
wywieszenie tabliczki ,Obiekt monitorowany” nie stanowi wystarczajacej realizacji tego
obowigzku.

Prosimy o ustosunkowanie sie do naszego listu.
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Do wiadomosci:

dr Edyta Bielak-Jomaa, Generalna Inspektor Ochrony Danych Osobowych
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Zofia Wilczynska, Dyrektor Swietokrzyskiego Oddziatu Wojewédzkiego NFZ



