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UWAGI FUNDAC]I PANOPTYKON! DO
ZALOZEN STRATEGII CYBERBEZPIECZENSTWA DLA RZECZYPOSPOLITE] POLSKIE]?

Fundacja Panoptykon popiera przygotowanie strategii cyberbezpieczenistwa Rzeczypospolitej -
dokumentu, ktéry uporzadkuje i catoSciowo zaplanuje ochrone polskiej cyberprzestrzeni.
Doceniamy réowniez ksztattujaca sie praktyke konsultowania przez Ministerstwo Cyfryzacji
dokumentéw o charakterze programowym, tj. strategii cyberbezpieczenstwa czy kierunkéw
dziatan strategicznych Ministra Cyfryzacji w obszarze informatyzacji ustug publicznych.

Zgodnie z Zatozeniami Strategii Cyberbezpieczenstwa dla Rzeczypospolitej Polskiej (dalej:
Zalozenia) powsta¢ ma system ostrzegania i informowania o incydentach. Jego waznym
elementem ma by¢ system monitorowania ruchu w punktach wymiany ruchu internetowego
(Internet Exchange Points, IXP). Punkty monitorowania ruchu majg powsta¢ zaré6wno miedzy
operatorami krajowymi, jak i punktami wymiany z operatorami zagranicznymi. W IXP ruch ma
by¢ monitorowany pod katem wystepowania anomalii, ktére moga by¢ symptomem rozlegtego
ataku. Jak zwracaja uwage autorzy zatozen, realizacja tego postulatu jest skomplikowana,
bowiem pojawia¢ sie moga punkty wymiany realizowane ad hoc, np. z wykorzystaniem tacza
satelitarnego. Drugim problemem jest wolumen wymienianego ruchu: prowadzenie
monitorowania wymagac¢ bedzie zastosowania urzgdzen o bardzo duzej mocy obliczeniowe;j.

Z racji na misje Fundacji Panoptykon, ktorg jest ochrona praw czlowieka w konteksScie
spoteczenstwa nadzorowanego, w naszym stanowisku odnosimy sie jedynie do wybranego
elementu Zatozen - chcemy zwréci¢ uwage na zagrozenia zwigzane z planowanym stworzeniem
systemu monitorowania ruchu w punktach wymiany ruchu internetowego.

Proponowane rozwigzanie nalezy interpretowa¢ w kontek$cie obowigzujgcego systemu
prawnego. Zgodnie z ustawa z 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych
innych ustaw (Dz. U. 2016 poz. 147), m.in. policja i Agencja Bezpieczenistwa Wewnetrznego
uzyskaty mozliwos¢ dostepu do danych internetowych za posrednictwem sieci
telekomunikacyjnej. Odbywa¢ ma sie to bez udziatu pracownikéw ustugodawcy swiadczacego
ustugi droga elektroniczng lub przy jego niezbednym udziale. Jednakowoz dostep ten
ograniczony jest do danych niestanowigcych tresci przekazu telekomunikacyjnego. Ponadto
- W naszej ocenie - niezrealizowany pozostaje wymog sformutowany przez Trybunat
Konstytucyjny w wyroku o sygn. K 23/11, zgodnie z ktérym ustawodawca zobowigzany zostat
do stworzenia mechanizmu niezaleznej kontroli nad udostepnianiem policji i innym stuzbom
danych telekomunikacyjnych. Ze wzgledu na podobny charakter danych internetowych
(rozumianych w spos6b wskazany w ustawie z 15 stycznia 2016 r.), postulat Trybunatu jest
adekwatny réwniez do tego typu danych.

! Stanowisko przygotowane przez Wojciecha Klickiego.
2 https://mc.gov.pl/aktualnosci/zaproszenie-do-konsultacji-zalozen-strategii-cyberbezpieczenstwa-dla-rp
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W Swietle powyZszych rozwazan, obawiamy sie, Ze system monitorowania ruchu w punktach
wymiany ruchu internetowego umozliwi policji i innym stuzbom dostep do danych
internetowych na niespotykang dotychczas w Polsce skale.

Problem ten ma charakter zaréwno jakosciowy, jak i iloSciowy. Przede wszystkim dostep do
danych za posrednictwem punktéw wymiany ruchu internetowego nie bedzie ograniczony do
danych niestanowigcych tresci przekazu telekomunikacyjnego. Ponadto, moze on by¢
wykorzystywany na duza skale - zwtaszcza wobec planowanego zastosowania urzadzen o duzej
mocy obliczeniowe;j.

Zwracamy uwage, Ze przyjmowanie rozwigzan pozwalajacych na monitorowanie ruchu
w punktach wymiany, byto przedmiotem krytyki Parlamentu Europejskiego. W rezolucji
Parlamentu Europejskiego z 12 marca 2014 r. w sprawie realizowanych przez NSA
amerykariskich programéw nadzoru, organéw nadzoru w réznych parstwach cztonkowskich oraz
ich wptywu na prawa podstawowe obywateli UE oraz na wspéiprace transatlantyckq w dziedzinie
wymiaru sprawiedliwosci i spraw wewnetrznych, Parlament wezwat Holandie do ,powstrzymania
sie od rozszerzania uprawnien stuzb wywiadowczych w spos6éb umozliwiajacy prowadzenie
nieukierunkowanego nadzoru na szeroka skale takze w odniesieniu do przewodowej
komunikacji niewinnych obywateli, zwtaszcza majac na uwadze fakt, Ze jeden z najwiekszych
punktéw wymiany ruchu internetowego na Swiecie miesci sie w Amsterdamie (AMS-I1X)".

W konkluzjach rezolucji Parlament Europejski wezwat panstwa cztonkowskie do ochrony
obywateli przed nadzorem prowadzonym niezgodnie z wymogami, o ktérych mowa
w Konwencja o ochronie praw czlowieka i podstawowych wolnosci. Dotyczy to m.in. zakazu
masowej inwigilacji, w tym prowadzonej w celu zapewnienia (cyber)bezpieczenstwa
narodowego. W zwigzku z tym postulujemy przyjecie w strategii takich rozwigzan, ktoére
wyeliminuja wskazane wyzej zagrozenia.



