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Uwagi Fundacji PANOPTYKON
do projektu dyrektywy Parlamentu Europejskiego i Rady
w sprawie ochrony 0so6b fizycznych w zakresie przetwarzania danych osobowych
przez wlasciwe organy do celow zapobiegania przestepstwom,
prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania
albo wykonywania kar kryminalnych
oraz swobodnego przeptywu tych danych

W odpowiedzi na zaproszenie Ministerstwa Spraw Wewnetrznych do zglaszania uwag do
projektu dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i Scigania albo
wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych (dalej: projekt
dyrektywy) przedstawiamy nasze wstepne stanowisko. Niniejszy dokument stanowi roz-
winiecie i uzupetnienie kierunkowych uwag do projekty dyrektywy, ktére przekazaliSmy
Panistwu droga mailowa 21 marca 2012 roku.

Zastrzegamy jednoczesnie, ze - ze wzgledu na relatywnie krétki czas konsultacji — nasza analiza
nie jest wyczerpujaca. Mamy nadzieje, ze okazja do zgtoszenia poglebionych uwag pojawi sie
jeszcze na dalszych etapach pracy nad tym projektem.

1. Zakres zastosowania

Bardzo powazne watpliwo$ci wzbudza ograniczony zakres zastosowania zasad ochrony danych
osobowych wyrazonych w projekcie dyrektywy. Zgodnie z art. 2, dyrektywa nie ma miec
zastosowania do przetwarzania danych osobowych w ramach dziatalno$ci wykraczajacej poza
zakres prawa Unii, w szczeg6lnosci dotyczacej bezpieczenistwa narodowego.

Wydaje sie, Ze to wylaczenie stwarza bardzo szerokg mozliwo$¢ omijania zasad ochrony danych
osobowych przez organy egzekwowania prawa. Wyznaczenie granicy miedzy walka ze "zwykig"
przestepczo$cia a zapobieganiem zagrozeniom istotnym z perspektywy bezpieczenstwa
narodowego moze by¢ w konkretnych przypadkach bardzo trudne. Zachowanie tego gene-
ralnego wylgczenia moze tez utrudni¢ organom ochrony danych realizacje ich uprawnien
nadzorczych, a obywatelom - realizacje ich praw podmiotowych. Naszym zdaniem konieczne
jest sprecyzowanie, jakich doktadnie sytuacji dotyczy to i inne - omawiane nizej - wylgczenia,
ktére pojawiaja sie w projekcie dyrektywy.
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2. Zasady dotyczace przetwarzania danych osobowych

Zwracamy uwage na bardzo ogélne sformutowanie zasad ochrony danych w projekcie
dyrektywy, ktory wcigz pozostawia bardzo duzy margines interpretacji poszczegdlnym
panstwom cztonkowskim. Sformutowania zaproponowane w art. 4 nie rozstrzygaja
podstawowych dylematdéw, z jakimi muszg sie mierzy¢ przedstawiciele organéw egzekwowania
prawa w swoich dziataniach. W szczegélnosci projekt nie rozstrzyga, czy dopuszczalne jest
rutynowe pobieranie i przetwarzanie danych osobowych wszystkich obywateli lub danej
kategorii obywateli w celach prewencyjnych (np. w ramach systeméw takich jak PNR lub
SWIFT).

Projekt nie odnosi sie do niektérych z katalogu podstawowych zasad ochrony danych, takich jak
przejrzysto$¢ i prawidtowos$¢ danych. Artykul 4 w obecnym Kksztalcie nie zawiera réwniez
propozycji jasnego uregulowania zasad wykorzystywania na potrzeby bezpieczenstwa pu-
blicznego danych zbieranych (pierwotnie) w celach komercyjnych (np. w ramach istniejacych
systeméw PNR czy rezimu obowigzkowej retencji danych telekomunikacyjnych). Autorzy
projektu podjeli probe uregulowania tej materii w pierwszym projekcie dyrektywy (art. 4 ust. 2),
jednak te przepisy zostaty wykreslone z wersji aktualnie poddawanej konsultacjom.

Zwracamy rowniez uwage na problem ograniczenia zakresu stosowania zasad ochrony danych
osobowych ze wzgledu na poddanie danych procesowi anonimizacji. Zgodnie z aktualng trescia
art. 4, dane powinny by¢ ,przechowywane w formie umozliwiajacej identyfikacje podmiotéw
danych przez czas nie dtuzszy niz jest to konieczne do celow, dla ktérych dane sg przetwarzane”.
Tym samym, ograniczenie czasu przechowywania danych nie ma mie¢ zastosowania do danych,
ktére zostaly poddane anonimizacji.

Zatozenie, ze dane osobowe mozna w sposob skuteczny i nieodwracalny poddaé¢ anonimizacji
budzi powazne watpliwosci wsréd inzynier6w rozwijajacych praktyczne technologie ochrony
danych. Przy dzisiejszym rozwoju technologicznym, trudno jest jednoznacznie ocenié, czy
dokonano skutecznej anonimizacji. Proces taki powinien doprowadzi¢ do tego, ze przetwarzane
przez administratora informacje nie bedg pozwala¢ na identyfikacje osoby. W naszej ocenie
~przechowywane w formie umozliwiajgcej identyfikacje podmiotéw danych” nie powinno w
sposéb automatyczny wytaczaé danych spod rezimu ochronnego, szczeg6lnie dopdki warunki,
jakie powinna spetnia¢ skuteczna anonimizacja nie zostang jasno sprecyzowane.

3. Przetwarzanie szczegolnych kategorii danych osobowych

Nasze watpliwosci wzbudza szeroki zakres wylaczen przewidziany w art. 8, dotyczacym
przetwarzania szczegdlnych kategorii danych osobowych. Co do zasady projekt dyrektywy
zabrania przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, wierzenia religijne lub przekonania filozoficzne, przynalezno$¢ do zwigzkéw
zawodowych, oraz przetwarzania danych genetycznych lub danych dotyczacych zdrowia i Zycia
seksualnego.

To ograniczenie nie ma mie¢ jednak zastosowania, gdy na przetwarzanie szczeg6lnych kategorii
danych osobowych zezwala ,prawo przewidujgce odpowiednie gwarancje” lub jest ono nie-
zbedne ,w celu ochrony zywotnych intereséw podmiotu danych lub innej osoby” lub prze-
twarzanie dotyczy danych, ktére ,zostaty wyraznie podane do publicznej wiadomosci” przez ich
podmiot.



W naszej opinii sg to bardzo szerokie wylgczenia, otwarte na rézne interpretacje i praktyki
stosowania. Konieczne jest zatem bardziej szczeg6towe zdefiniowanie, jakich przypadkéw
dotycza wspomniane wyjatki od ogdlnego zakazu przetwarzania szczegdlnych kategorii danych.
W obecnym ksztalcie dyrektywy, wytaczenia te maja zbyt ogélny charakter i moga prowadzi¢ do
powaznych problemoéw interpretacyjnych.

4. SrodkKi oparte na profilowaniu i automatycznym przetwarzaniu

Bardzo pozytywnie oceniamy probe uregulowania praktyk profilowania i przyjecie zasady, ze
osoba moze by¢ poddana profilowaniu tylko w $cisle okreslonych, przewidzianych prawem
sytuacjach. Tre$¢ art. 9, ktory reguluje te problematyke, moze budzi¢ jednak powazne
watpliwosci interpretacyjne.

Nie jest dla nas jasne, jak moze by¢ interpretowane podstawowe Kryterium uznania danej
czynnosSci za profilowanie, a mianowicie wymég ,wywotywania niekorzystnych skutkéw
prawnych dla podmiotu danych, lub wywierania istotnego wptywu na dang osobe”. W naszej
opinii jest to kryterium zbyt waskie i moze prowadzi¢ do sytuacji, gdy przyjety jako zasada zakaz
stosowania Srodkéw opartych na profilowaniu i automatycznym przetwarzaniu bedzie ogra-
niczany w sposob nieuzasadniony.

Nasze watpliwosci budzi rowniez zakres wytgczen od ogdlnego zakazu profilowania, a mia-
nowicie przyjecie, Ze zakaz ten nie stosuje sie, jesli profilowanie ,zostanie dopuszczone prawem,
ktére przewiduje réwniez gwarancje stusznych intereséw podmiotu danych”. W naszej opinii
jest to sformulowanie zbyt ogélne i nie gwarantuje odpowiedniego poziomu ochrony praw
podmiotu danych. Profilowanie powinno by¢ dopuszczalne jedynie w oparciu o Scisty test
niezbednosci i proporcjonalnosci, czyli wykazanie, Ze jest ono w danej sytuacji konieczne i nie
narusza zywotnych intereséw osoby, ktérej dotyczy.

5. Zakres obowigzku informacyjnego i ograniczenia prawa do dostepu do informacji
o przetwarzaniu danych

Bardzo pozytywnie przyjeliSmy probe zagwarantowania praw podmiotéw danych wobec
organéw wymiaru sprawiedliwo$ci i egzekwowania prawa, w tym prawa do dostepu do
informacji na temat przetwarzanych danych. Nasze watpliwosci budzi jednak przewidziany
zakres wylgczen oraz nieprecyzyjne okreslenie zasad, ktére wyznaczaja zakres prawa podmiotu
danych oraz skorelowanego z nim obowigzku administratora danych.

W szczeg6lnosci art. 11 dopuszcza odstepstwa od obowigzku informowania, o ile stanowia one
“konieczny i proporcjonalny $rodek w demokratycznym spoteczenstwie, przy nalezytym
uwzglednieniu stusznych interes6w danej osoby”. Jak pokazuje chociazby europejska debata na
temat obowigzkowej retencji danych, test ,konieczno$ci i proporcjonalnosci” jest podatny na
rézne interpretacje w zaleznos$ci od kultury prawnej i aktualnego kontekstu politycznego. Na
podstawie tak ogdlnej zasady nie sposéb zagwarantowac¢ podobnych standardéw ochrony praw
podmiotéw danych w Unii Europejskie;.

Opoznienie, ograniczenie lub wytgczenie informowania jest mozliwe m.in. w celu ochrony
bezpieczenstwa publicznego lub bezpieczenistwa narodowego - watpliwosci w tym przypadku
wzbudza zaréwno trudnos$¢ z rozgraniczeniem tych kategorii, jak rowniez mozliwo$¢ szerokiego
ich interpretowania. Takze pojecia “utrudnianie” (lit. a) i “negatywny wplyw” (lit. b) nie sg



wystarczajaco ostre, co stwarzaja dodatkowe pole do naduzy¢.

Analogiczne watpliwosci wzbudza tres¢ art. 13, ktéry przewiduje mozliwo$¢ ograniczenia
(w catosci lub cze$ci) prawa dostepu podmiotu do danych, o ile stanowi ono ,konieczny i pro-
porcjonalny $rodek w demokratycznym spoteczenstwie, przy nalezytym uwzglednieniu
stusznych intereséw danej osoby”. Podobnie jak w przypadku art. 11, mamy zastrzezenia
dotyczace sformutowan zawartych w ust. 1 lit. a-d.

W zakresie dostepu do przetwarzanych danych warto w naszej opinii rozwazy¢ rozszerzenie
zakresu informacji udzielanych podmiotowi danych o informacje, ktére majg by¢ zbierane na
podstawie art. 24 projektu dyrektywy (ewidencja), w szczeg6lnosci o cel, w jakim konkretne
osoby uzyskiwaty wglad do danych. Pozwoli to podmiotowi danych na peiniejsza ocene, czy do-
tyczace go informacje sa przetwarzane zgodnie z prawem.

6. Przetwarzania danych przez wspétadministratoréw

Zgodnie z art. 20, w przypadku gdy administrator okre$la cele, warunki i srodki przetwarzania
danych osobowych wspélnie z innymi administratorami ,,wspétadministratorzy musza ustali¢
zakres odpowiedzialno$ci za zgodno$¢ z obowigzkami wynikajacymi z niniejszej dyrektywy
spoczywajacej na kazdym z nich, w szczego6lnosci w odniesieniu do procedur i mechanizmow
wykonywania praw podmiotu danych w drodze wspdlnych uzgodnien”.

Obawiamy sie, ze wprowadzenie takiego rozwigzania moze w praktyce prowadzi¢ do obnizenia
standardu ochrony danych osobowych przewidzianego w dyrektywie w drodze umowy miedzy
wspoétadministratorami. W naszej opinii kazdy administrator powinien by¢ zobowigzany do
zachowania pewnych minimalnych standardéw.

7. Zasady ochrony danych w przypadku transferu do panstw trzecich

Rozdziat V okres$la ogdlne zasady przekazywania danych do panstw trzecich lub organizacji
miedzynarodowych w obszarze wspdtpracy policyjnej i wspotpracy wymiaréw sprawiedliwosci
w sprawach karnych, w tym wtérnego przekazywania. Zgodnie z podstawowg zasadg wyrazona
w art. 33, przekazywanie do panstw trzecich moze mie¢ miejsce jedynie wtedy, gdy jest to
Jniezbedne do celow zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie,
wykrywania ich lub Scigania i w celu wykonywania kar kryminalnych” oraz gdy administrator
i podmiot przetwarzajacy spelniajg okreslone warunki, w szczeg6lnosci gdy zapewniony jest
odpowiedni poziom ochrony danych osobowych.

Jednocze$nie, kolejne artykuly rozdziatu V, w szczegdlno$ci art. 35 ust. 1 pkt b oraz art. 36
wprowadzajg bardzo szerokie odstepstwa od tej ogdlnej zasady, ktére mogg doprowadzi¢ do
systemowych naduzy¢ i faktycznego omijania - wciaz bardzo ogélnych - podstawowych zasad
ochrony danych w sytuacji transferu do panstw trzecich wyrazonych w art. 33.

8. Uprawnienia Komisji Europejskiej do wydawania aktéw delegowanych i wyko-
nawczych

Artykut 56 projektu dyrektywy potwierdza uprawnienie Komisji Europejskiej do wydawania
aktow o charakterze nieustawodawczym o powszechnym zakresie stosowania, ktoére
uzupelniajg lub zmieniaja niektore, inne niz zasadnicze, elementy aktu ustawodawczego. Wydaje
sie, ze te kompetencje Komisji powinny zosta¢ szczegétowo zrewidowane i ograniczone do
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sytuacji, w ktérych jednostronna decyzja tego organu nie bedzie w stanie wptyna¢ negatywnie
na poziom ochrony danych osobowych zagwarantowany w projekcie dyrektywy. W wielu
przypadkach sg to kwestie zbyt wazne i zbyt $ciSle zwigzane ze sfera praw i wolnosci
obywatelskich, aby mogty by¢ pozostawione w gestii samej Komisji Europejskiej. Doswiadczenie
pokazuje, ze formalna ,procedura sprawdzajgca” realizowana przez Parlament Europejski, nie

jest w stanie zniwelowaé tych zagrozen.
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