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Uwagi Fundacji PANOPTUKON
do projektu rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych

W odpowiedzi na zaproszenie Ministerstwa Administracji i Cyfryzacji do zgtaszania uwag do
projektu rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (dalej: pro-
jekt rozporzadzenia) przedstawiamy swoje wstepne stanowisko. Zastrzegamy jednocze$nie, ze
- ze wzgledu na relatywnie krétki czas konsultacji - nasza analiza nie jest kompletna. Mamy
nadzieje, Ze okazja do zgloszenia poglebionych uwag pojawi sie jeszcze na dalszych etapach
konsultacji.

PYTANIE 1

Czy Panstwa zdaniem dotychczasowa dyrektywa nalezycie odpowiada nowym warunkom,
czy tez widzq Parnstwo potrzebe ustanowienia bardziej catosciowej i spojnej polityki w za-
kresie podstawowego prawa do ochrony danych osobowych?

Nie. Coraz szybszy przeptyw informacji zawierajacych dane osobowe, dalej idgce mozliwosci
1aczenia i wymiany informacji, upowszechnienie korzystania z Internetu i rozwéj nowych na-
rzedzi internetowych - wszystkie te zmiany technologiczne oraz spoteczne stwarzajag nowe wy-
zwania dla ochrony prywatnosci i danych osobowych, na ktoére dotychczasowa dyrektywa i -
stanowigca jej implementacje do polskiego porzadku prawnego - ustawa o ochronie danych
osobowych nie dajg odpowiedzi.

Czy widzq Panstwo wartosé dodanq w dalszej harmonizacji obowiqzujqgcych w poszczegdl-
nych panstwach cztonkowskich UE przepiséw o ochronie danych?

Zdecydowanie tak. Ma ona znaczenie nie tylko z punktu widzenia zwiekszenia pewno$ci prawnej
przedsiebiorcdw, ale rowniez z punktu widzenia realizacji standardéw ochrony praw i wolnosci
obywateli Unii Europejskie;j.

PYTANIE 2

Czy proponowane w projekcie Rozporzqdzenia Parlamentu Europejskiego i Rady w sprawie
ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym
przeplywem takich danych rozwiqzania spetniajq oczekiwania w zakresie ochrony danych
i tworzenia rynku wewnetrznego?

Kompleksowa reforma prawa ochrony danych osobowych jest w obecnej sytuacji bardzo po-
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trzebna. Ogdlny kierunek zmian zaproponowany w projekcie rozporzadzenia oceniamy pozy-
tywnie. W szczeg6lno$ci wyrazamy poparcie dla nastepujacych propozyciji:

» zaostrzenia wymogdw dotyczacych zgody na przetwarzanie danych osobowych (przede
wszystkim wymoég uzyskania zgody wyraznej, a nie domniemanej);

» zmiany zasad stosowania prawa Unii Europejskiej w stosunku do podmiotéw zagranicznych
(objecie podmiotéw oferujacych swoje ustugi obywatelom UE lub monitorujacych ich za-
chowanie, np. w Internecie);

» proébie uregulowania kwestii majgcych szczegélne znaczenie w przypadku ustug interneto-
wych (np. takich jak profilowanie czy mozliwo$¢ przenoszenia danych miedzy serwisami);

» probie zwiekszenia roli organéw ochrony danych, w szczegélnosci nadanie wyraznego
uprawnienie do stosowania sankcji administracyjnych w postaci grzywny przez organy nad-
zorcze.

Mimo dobrego kierunku zmian projekt rozporzadzenia wymaga jednak dopracowania w wielu
kwestiach szczegétowych, aby zrealizowanie jego ambitnych zatozen byto mozliwe. Szczegblng
uwage nalezy zwrdéci¢ na luki prawne, szerokie wytaczenia (uchylajace co do zasady dobre roz-
wigzania prawnel) i niektdre problemy strukturalne. Wiekszos$¢ z nich staramy sie opisa¢ nizej.

Utrzymanie odrebnych reziméw ochrony danych osobowych

Propozycja reformy prywatnosci zaproponowana przez Komisarz Reding nie rozwigzuje pro-
blemu wspétistnienia odrebnych reziméw ochrony danych osobowych. Obok projektu rozpo-
rzadzenia mamy projekt dyrektywy o ochronie danych przez organy egzekwowania prawa oraz
odrebny rezim przewidziany dla samych instytucji unijnych, ktéry ma by¢ utrzymany (istniejgce
rozporzadzenie o ochronie danych przez instytucje unijne). Dodatkowo, zaréwno projekt rozpo-
rzadzenia jak i dyrektywy przewiduje bardzo szerokie wylgczenie podyktowane wzgledami
bezpieczenstwa narodowego (vide punkt nizej).

Nawet w razie powodzenia przygotowywanej reformy ogoélny ksztatt europejskiego rezimu
ochrony danych pozostanie bardzo skomplikowany i nie unikniemy powaznych rozbieznosci
w standardach pomiedzy 27 panstwami cztonkowskimi. Szczeg6lnie w odniesieniu do zasad
przewidzianych w projekcie dyrektywy, o wiele lepszym rozwigzaniem bytoby przej$cie na po-
ziom regut bezposrednio obowigzujacych, czyli rozporzadzenia. Nie ma tez przeciwskazan, aby
zasady przewidziane w projekcie rozporzadzenia dla podmiotéw prywatnych odnosity sie bez-
posrednio do instytucji unijnych, kiedy wystepuja one w charakterze administratoréw danych
(pracodawcow, grantodawcow itp.).

Zakres zastosowania i relacje z innymi przepisami prawa

Nasze watpliwosci budzi zakres zastosowania zasad wyrazonych w projekcie rozporzadzenia.
Jak zaznaczyliSmy wyzej, jest on powaznie ograniczony przez fakt utrzymania odrebnego rezimu
prawnego dla organéw egzekwowania prawa i instytucji unijnych oraz szerokie wytgczenia po-
dyktowane wzgledami bezpieczenstwa narodowego.

Zgodnie z art. 2 ,niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych oso-
bowych w ramach dziatalno$ci wykraczajgcej poza zakres prawa Unii, w szczegdlnos$ci dotycza-
cej bezpieczenstwa narodowego”. Natomiast w preambule (pkt 16) czytamy: ,Ochrona oséb

' Np. do prawa wniesienia sprzeciwu (art. 19 ust. 1).



fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy w celu za-
pobiegania przestepstwom, ich §cigania, wykrywania lub karania albo w celu wykonywania kar
kryminalnych oraz swobodnym przeptywem takich danych podlegajg szczegélnemu instrumen-
towi prawnemu na szczeblu Unii. Z tego wzgledu niniejsze rozporzadzenie nie powinno miec¢
zastosowania do przetwarzania do wyzej wspomnianych celéw”.

Dodatkowo, w samym projekcie rozporzadzania znajdujg sie liczne postanowienia budzace wat-
pliwosci co do jego zakresu zastosowania, zaréwno w aspekcie materialnym, jak i terytorialnym.
Omawiamy je krétko nize;.

Zgodnie z art. 2 ust. 3 ,niniejsze rozporzadzenie pozostaje bez uszczerbku dla stosowania dyrek-
tywy 2000/31/WE, w szczegdlnosci zasad odpowiedzialno$ci ustugodawcéw bedacych posred-
nikami, o ktéorych mowa w art. 12-15 tej dyrektywy”. To zastrzezenie budzi powazne watpliwo-
$ci. Nie jest dla nas jasne, w jaki sposéb ograniczenia odpowiedzialnosci posrednikéw wynikaja-
ce ze wspomnianej dyrektywy moga wptyna¢ na poszanowanie standardéw ochrony prywatno-
$ci wynikajacych z projektu rozporzadzenia. Pojawia sie np. watpliwos$¢, czy zwolnienie wyszu-
kiwarek od odpowiedzialnosci na podstawie art. 14 dyrektywy nie wplynie negatywnie na moz-
liwo$¢ zrealizowania uprawnien podmiotu danych wynikajacych z art. 17 projektu rozporzadze-
nia (usuwanie kopii danych osobowych w zwiazku z realizacja tzw. prawa do zapomnienia).
W naszej opinii Komisja Europejska powinna doprecyzowac te kwestie w taki sposéb, aby po-
stanowienia dyrektywy 2000/31/WE bytly stosowane pomocniczo w stosunku do postanowien
rozporzadzenia.

Tres¢ art. 2 zostata ponadto zmieniona w toku prac nad projektem i nastgpito poszerzenie wyta-
czenia ze wzgledu na tzw. cele osobiste lub domowe. Jesli utrzyma sie obecne brzmienie tego
przepisu, zasady wyrazone w rozporzadzeniu nie znajdg zastosowania w przypadku przetwa-
rzania danych ,przez osobe fizyczng w celach innych niz zarobkowe w ramach wtasnych dziatan
o charakterze czysto osobistym lub domowym”. Wcze$niejsza wersja projektu przewidywata
istotne ograniczenie tego wytaczenia, mianowicie w przypadkach, gdy dane osobowe s3 udo-
stepniane nieograniczone;j liczbie oséb. To zawezenie miato na celu uwzglednienie takich sytua-
cji, jak przetwarzanie danych osobowych za posrednictwem publicznie dostepnych foréw lub
portali spotecznosciowych. W naszej opinii powrdét do do$¢ szerokiego wytaczenia, jakie juz dzis
przewiduje obowigzujaca dyrektywa o ochronie danych, jest btedem.

Pojawiajg sie tez watpliwosci co do zakresu terytorialnego rozporzadzenia. W art. 3 ust 1 po-
wraca niejasne sformutowanie ,w kontekscie dziatalnosci”, ktore juz wczesniej byto przedmio-
tem krytyki ze strony Grupy Roboczej Art. 29 (wtasnie ze wzgledu na mozliwe rozbieznosci
w interpretacji): ,niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobo-
wych w kontekscie dziatalno$ci prowadzonej w zaktadzie administratora lub podmiotu prze-
twarzajgcego na terytorium Unii”.

W art. 3 ust. 2 zostalo natomiast uzyte sformulowanie “oferowanie towaréw i ustug”:
Jniniejsze rozporzgdzenie ma zastosowanie do przetwarzania danych osobowych podmiotéw
danych majacych miejsce zamieszkania w Unii przez administratora niemajgcego siedziby
w Unii, gdy przetwarzanie wigze sie z oferowaniem towaréw lub ustug takim podmiotom da-
nych w Unii”.

Na tym tle pojawia sie watpliwos¢, czy projektowane rozporzadzenie ma by¢ stosowane jedynie
w przypadku oferowania ustug komercyjnych, czy takze w przypadku dziatalno$ci niekomercyj-
nej oraz nieodptatnego swiadczenia ustug (przy zatozeniu, ze zysk jest wypracowywany w inny



sposéb, np. z przychodéw reklamowych). W naszej opinii niekomercyjny lub nieodptatny cha-
rakter ustug nie powinien mie¢ wptywu na zakres zastosowania ogélnych zasad ochrony danych
osobowych, jednak projekt w obecnym ksztatcie tej kwestii nie rozstrzyga.

Kolejny problem, ktéry wymaga doprecyzowania, to relacja pomiedzy projektem rozporzadze-
nia a Konwencjga nr 108 o ochronie danych (ktéra jest jedynym wigzacym miedzynarodowym
instrumentem prawnym otwartym dla panstw z Europy i spoza niej). Wyklarowanie relacji mie-
dzy tymi instrumentami moze by¢ szczeg6lnie istotne w kontek$cie zasad transferu danych do
tzw. krajow trzecich. Projekt rozporzadzenia przewiduje bowiem rozwigzania, ktére mogg skut-
kowac¢ przyjmowaniem w takich sytuacjach nizszych standardéw ochrony danych, niz wynikaja-
ce z Konwencji nr 108.

Thumaczenie rozporzadzenia

Rozporzadzenie bedzie obowigzywa¢ w polskim porzadku prawnym bezposrednio, dlatego za-
sadnicze znaczenie bedzie miata jako$¢ jego tekstu. Aby jego stosowanie w praktyce nie budzito
niepotrzebnych watpliwos$ci interpretacyjnych, powinno nie tylko odpowiada¢ w spos6éb mak-
symalnie spojny brzmieniu rozporzadzenia w innych jezykach, ale réwniez realizowaé zasady
techniki prawodawczej w zakresie wykorzystania jezyka prawnego oraz zasady poprawnej pol-
szczyzny. Niestety projekt rozporzadzenia nie spetnia w sposob zadowalajacy zadnego z tych
warunkoéw. Zaproponowane ttumaczenie moze budzi¢ watpliwosci nie tylko na poziomie inter-
pretacji poje¢ (np. definicja zgody), ale rowniez pod katem stricte jezykowym (np. tytut art. 6 -
“Zgodnos¢ z prawem przetwarzania”).

Czy istniejq aspekty ochrony danych i tworzenia rynku wewnetrznego, ktére w niedosta-
tecznym stopniu lub w ogdle nie zostaly poruszone w ramach projektu Rozporzqdzenia?

Tak. W tym miejscu oméwimy dwa przyktady, cho¢ z pewno$cig mozna znaleZ¢ ich wiece;.

W projekcie rozporzadzenia nie pojawita sie propozycja jasnego uregulowania zasad wykorzy-
stywania danych zbieranych (pierwotnie) w celach komercyjnych na potrzeby bezpieczenstwa
publicznego (np. w ramach systemow PNR czy rezimu obowigzkowej retencji danych telekomu-
nikacyjnych). Autorzy projektu podjeli probe uregulowania tej materii w pierwszym projekcie
dyrektywy o ochronie danych przez organy egzekwowania prawa (art. 4), jednak te przepisy
zostaty wykreslone z wersji aktualnie poddawanej konsultacjom. Natomiast zasady zapropono-
wane w projekcie rozporzadzenia sg albo zbyt ogélne albo bardzo ograniczone w oddziatywaniu
za pomocg szerokich wylgczen. Tym samym propozycja Komisarz Reding nie probuje zmierzy¢
sie z problemem pozyskiwania danych komercyjnych do celéw zwigzanych z bezpieczenstwem
publicznym i egzekwowaniem prawa.

Innym istotnym problemem, ktory nie znalazt adekwatnego rozwigzania w projekcie, jest trans-
fer danych do krajow trzecich w celach zwigzanych z bezpieczenistwem publicznym i egzekwo-
waniem prawa. Praktyka w tym zakresie jest bardzo niepokojaca. Szczegélne zagrozenia dla
ochrony praw podmiotéw danych wigzg sie z przetwarzaniem danych w chmurze obliczeniowej,
gdy dostawcy tego typu ustug majg siedziby poza granicami UE. Na przyktad, zgodnie z amery-
kanska ustawa Foreign Intelligence Surveillance Act z 2008 roku (art. 1881a), rzad amerykanski
moze prowadzi¢ szeroko zakrojong inwigilacje obywateli innych panstw w oparciu o dane prze-
twarzane przez amerykanskie firmy dla celéw politycznych (czyli nawet bez Zadnego podejrze-
nia o dziatalno$¢ przestepcza). Projekt rozporzadzenia nie przewiduje Zadnych konkretnych



gwarancji w tym kontekscie, a jednoczes$nie stwarza daleko idgce utatwienia w transferze da-
nych osobowych do krajéw trzecich (np. w postaci tzw. Wigzacych Regut Korporacyjnych).

PYTANIE 3

Jakie sq punkty krytyczne proponowanych rozwiqzan?

Definicja zgody

Pozytywnie oceniamy zmiany w podejsciu dotyczacym rozumienia zgody na przetwarzanie da-
nych osobowych zmierzajace w kierunku wskazania, Ze zgoda powinna by¢ wyrazona w sposob
wyrazny, nie moze by¢ milczaca czy dorozumiana oraz, ze nie powinna stanowi¢ waznej pod-
stawy prawnej przetwarzania danych osobowych w sytuacji wyraZznego braku réwnowagi mie-
dzy podmiotem danych a administratorem (pkt 34 preambuty). Warto jednak zwrdéci¢ uwage na
elementy definicji (np. stowo “szczeg6lne”), ktorg sg niejasne i moga w praktyce budzi¢ powazne
watpliwosci interpretacyjne.

Zmiana celu przetwarzania

Art. 6 ust. 4 projektu rozporzadzenia stanowi, ze jesli cel dalszego przetwarzania nie jest zgodny
z celem, dla ktérego zebrano dane osobowe, przetwarzanie musi opiera¢ sie na co najmniej jed-
nej z podstaw prawnych przewidzianych w ust. 1 lit. a)-e) tego artykutu. Jest to rozwigzanie
znacznie lepsze od przewidzianego we wczeSniejszej wersji projektu rozporzadzenia, jednak
w naszej opinii nadal nie gwarantuje odpowiedniego standardu ochrony danych. Stanowi ono
poszerzenie mozliwosci dopuszczalnych na gruncie obecnej dyrektywy, dla ktérych nie widzimy
dostatecznego uzasadnienia.

Co wiecej, art. 14 rozporzadzenia nie przewiduje obowigzku poinformowania podmiotu danych
o tym, ze cel przetwarzania ulegt zmianie. Na istnienie takiego obowigzku wskazuje wprawdzie
brzmienie preambuty (pkt 40)2, jednak brak wyraZnego ustanowienia takiego obowigzku w tre-
$ci projektu rozporzadzenia moze prowadzi¢ to tego, Ze w praktyce nie bedzie on przez admini-
stratoré6w danych respektowany.

Anonimizacja danych

Rozporzadzenie przewiduje, Ze dane osobowe powinny by¢ ,przechowywane w formie umozli-
wiajacej identyfikacje podmiotéw danych przez czas nie dtuzszy niz jest to konieczne do celow,
dla ktérych dane sg przetwarzane” (art. 5 lic. ). Oznacza to, Ze zasada ograniczenia czasowego
nie odnosi sie do przypadkoéw, kiedy dane zostang poddane anonimizacji. Warto podkresli¢, ze
przy aktualnym rozwoju technologicznym jednoznaczna ocena, czy anonimizacja zostata doko-
nana w sposéb skuteczny (czyli w sposéb nieodwracalny, tak Ze informacje przetwarzane przez
administratora nie pozwalaja na zidentyfikowanie osoby), nie jest prosta ani oczywista. Dlatego
w naszej ocenie ,przechowywane w formie umozliwiajacej identyfikacje podmiotéw danych” nie
powinno w sposdb automatyczny wytacza¢ danych spod rezimu ochronnego, szczegdlnie dopoki

? Jesli ten inny cel nie jest zgodny z celem pierwotnym, w ktérym dane zostaly zebrane, administrator
powinien uzyska¢ zgode podmiotu danych na realizacje tego celu lub powinien oprzeé¢ przetwarzanie na
innej uzasadnionej podstawie zgodnego z prawem przetwarzania, w szczeg6lnosci przewidzianej przez
prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega administrator. W kazdym przypadku
nalezy zapewni¢ stosowanie zasad wskazanych w niniejszym rozporzadzeniu, w szczeg6lnosci w zakresie
poinformowania podmiotu danych o tych innych celach”.
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warunki, jakie powinna spetnia¢ skuteczna anonimizacja, nie zostang jasno sprecyzowane
w rozporzadzeniu.

Prawo do zapomnienia

Prawo do usuniecia i zaprzestania przetwarzania danych (w przypadku przetwarzania w sposéb
niezgodny z rozporzadzeniem) jest jednym z fundamentalnych praw podmiotu danych. Szcze-
gblne problemy zwigzane z respektowaniem tego prawa wystepujag w przypadku tre$ci umiesz-
czonych w Internecie. Dlatego - w celu wzmocnienia tego prawa w przestrzeni Internetu - art.
17 ust. 2 przewiduje, ze administrator, ktéry upublicznit dane osobowe ma obowigzek poinfor-
mowac osoby trzecie przetwarzajace te dane, Ze podmiot danych wnioskuje o usuniecie linkéw
do danych, kopii lub replikacji tych danych osobowych. Przepis ten jednak w praktyce moze bu-
dzi¢ powazne watpliwosci i wymaga doprecyzowania. W szczeg6lno$ci wyrazenie ,wszelkie uza-
sadnione kroki, w tym $rodki techniczne” moze stwarza¢ pole do réznorakich interpretacji.

Definicja profilowania i zakres wylaczen

Na poparcie zastuguje proba uregulowania praktyk profilowania i przyjecie zasady, Ze osoba
moze by¢ poddana profilowaniu tylko w okre$lonych przewidzianych prawem sytuacjach. Nie-
stety brzmienie art. 20 ust. 1, ktéry okre$la, jakie dzialania poddane bedg temu ograniczeniu,
rodzi powazne zastrzezenia. W szczeg6lnosci watpliwosci budzi wyrazenie ,wywotuje skutki
prawne dotyczace tej osoby fizycznej lub ma istotny wplyw na te osobe fizyczng”. W naszej opi-
nii okreslenie to jest zbyt waskie i moze prowadzi¢ do nieuzasadnionego ograniczenia zastoso-
wania zasad wyrazonych w art. 20.

Niepokoi nas réwniez zakres wylgczen z zakazu profilowania, przede wszystkim przestanka,
o ktérej mowa w art. 20 ust. 2 lit. a. Zgodnie z tym przepisem profilowanie ma by¢ dopuszczalne
,w trakcie zawierania lub wykonania umowy, jesli wniosek w sprawie zawarcia lub wykonania
umowy zloZzony przez podmiot danych zostat zrealizowany lub jesli przewidziano wtasciwe
$rodki w celu zabezpieczenia stusznych intereséw podmiotu danych, jak np. prawo do uzyskania
interwencji ze strony cztowieka”. To bardzo szerokie i trudne do uzasadnienia wytgczenie moze
zniweczy¢ sens i cel tego przepisu. Obywatele powinni mie¢ zapewniong ochrone przed profilo-
waniem takze w sytuacjach zwigzanych z zawieraniem i realizacjg umowy. To bardzo newral-
giczny obszar, szczeg6lnie je$li wezmiemy pod uwage ustugi ubezpieczeniowe lub adresowane
do oséb matoletnich. Ograniczenie mozliwosci profilowania w oparciu o dane wrazliwe nie ni-
weluje w pelni generowanych w tych przypadkach zagrozen.

Wspotadministratorzy

Art. 24 stanowi, ze “je$li administrator okresla cele, warunki i $Srodki przetwarzania danych oso-
bowych wspélnie z innymi administratorami, wspétadministratorzy danych ustalaja zakres od-
powiedzialno$ci za zgodnos$¢ z obowigzkami wynikajacymi z niniejszego rozporzadzenia spo-
czywajacej na kazdym z nich, w szczegdlnosci jesli chodzi o procedury i mechanizmy wykonania
praw podmiotu danych, w drodze wspolnych ustalen”. W naszej opinii przyjecie takiego rozwia-
zania stwarza ryzyko obnizenia standardu ochrony danych osobowych przewidzianego w roz-
porzadzeniu w drodze umowy miedzy wspétadministratorami. Wszyscy administratorzy po-
winni by¢ zobowigzani do zachowania pewnych minimalnych standardow.



Zawiadomienie podmiotu danych o naruszeniu ochrony danych osobowych

Pozytywnie oceniamy propozycje wprowadzenia obowigzku zawiadomienia podmiotu danych
o naruszeniu ochrony danych osobowych (art. 32 ust. 1). Rozwigzanie to nie tylko zwieksza jego
kontrole nad przetwarzaniem danych osobowych i umozliwia podjecie srodkéw zaradczych
w przypadku np. ujawnienia danych osobowych, ale moze mie¢ réwniez pozytywny wplyw na
bezpieczenstwo przetwarzanych danych (poprzez zwiekszenie ,samokontroli” administratoréow
danych, ktoérzy beda mieli Swiadomos¢, ze informacja o naruszeniu ochrony danych osobowych
dotrze do podmiotu danych).

Niestety pozytywny walor proponowanej regulacji moze by¢ zniweczony przez brzmienie art. 32
ust. 3, ktéry zaktada, Ze ,zawiadomienie podmiotu danych o naruszeniu ochrony danych osobo-
wych nie jest wymagane, je$li administrator wykaze, zgodnie z wymogami organu nadzorczego,
ze wdrozyl odpowiednie technologiczne srodki ochrony oraz ze $rodki te zostaty zastosowane
do danych, ktérych dotyczyto naruszenie ochrony danych osobowych”. Takie ograniczenie nie
ma uzasadnienia, zwlaszcza w zestawieniu z brzmieniem ust. 1: trudno sobie wyobrazi¢ sytua-
cje, w ktorej zostaje spetniona przestanka z ust. 3 (administrator wdraza odpowiednie $rodki
ochrony), a jednocze$nie aktualne zostaje zagrozenie, o ktéorym mowa w ust. 1.

Szczegodlne ryzyko dla praw i wolnoSci

Pozytywnie oceniamy prébe uregulowania operacji, ktére stwarzaja szczegélne ryzyko dla praw
i wolno$ci podmiotéw danych. Niestety zaproponowany w projekcie rozporzadzenia mechanizm
uwazamy za niewystarczajacy z punktu widzenia neutralizacji tych zagrozen. Art. 33 stanowi, Ze
»jesli operacje przetwarzania stwarzajg szczeg6lne ryzyko dla praw i wolnosci podmiotéw da-
nych z racji swego charakteru, zakresu lub celéw, administrator lub podmiot przetwarzajacy
przeprowadzaja w imieniu administratora danych ocene skutkéw przewidywanych operacji
przetwarzania w zakresie ochrony danych osobowych”. Ocena ta nie jest jednak poddawana
zadnej zewnetrznej weryfikacji, co sprawia, ze trudno jg uznac (o ile w ogéle powstanie) za rze-
czywistg probe oceny skutkéw wptywu przewidywanych operacji na ochrone danych. Praktycz-
ny wymiar gwarancyjny tej regulacji moze by¢ zatem bardzo ograniczony.

Na uwage zastuguje réwniez brzmienie ust. 5, ktéry w sposo6b nie do konica jasny ogranicza sto-
sowanie obowigzku wskazanego w ust. 13.

Przedstawiciele administratoréw niemajacych siedziby w Unii Europejskiej

Zgodnie z art. 25 ust. 2, obowigzek ustanowienia przedstawiciela administratora danych, ktory
ma siedzibe poza terytorium Unii Europejskiej, nie ma zastosowania w przypadku przedsie-
biorstw zatrudniajgcych mniej niz 250 os6b. W naszej opinii kryterium liczby os6b zatrudnio-
nych w przedsiebiorstwie jest w tym kontek$cie do$¢ arbitralne i moze stwarza¢ powazne wat-
pliwosci interpretacyjne. Moga sie pojawi¢ zasadnicze watpliwosci, czy na przyktad osoby za-
trudnione na podstawie umoéw zlecenia lub uméw o wspétpracy zaliczajg sie do oséb ,zatrud-
nionych” w $wietle tego artykutu. Ponadto nie jest dla nas jasne, jaki zwigzek ma liczba os6b
zatrudnionych w przedsiebiorstwie z wymaganym przez UE standardem ,rozliczalnosci” (obo-
wigzek ustanowienia przedstawiciela w UE ma stuzy¢ realizacji tej zasady). Moze sie przeciez

3 Ograniczenie wynikajgce z tego przepisu stanowi natomiast kolejny argument, ktéry powinien
przemawia¢ za przyjeciem zasady, Ze projekty aktéw prawnych powinny zawieraé ocene wplywu
projektowanych regulacji na ochrone praw i wolnosci w sferze prawa do prywatnosci i ochrony danych
osobowych.



okazac, ze stosunkowo niewielka firma prowadzi dziatalno$¢ zaktadajaca przetwarzanie danych
na szeroka skale (np. $wiadczenie ustug zwigzanych z reklama behawioralng lub innych ustug
o charakterze stricte marketingowym). W tym kontek$cie sensowniejszym kryterium mogtaby
by¢ wysoko$¢ rocznych obrotéw firmy.

W naszej opinii Komisja Europejska powinna zweryfikowa¢ kryterium, od ktérego uzaleZnia
konieczno$¢ wyznaczenia przedstawiciela administratora danych w przypadku przedsiebiorstw
niemajacych siedziby w UE i wyraznie uzasadni¢ jego przydatno$¢ w tym kontekscie.

Transfer danych do krajow trzecich

Poza ogdélnymi uwagami przedstawionymi w odpowiedzi na pytanie drugie (transfer danych do
krajow trzecich w celach zwigzanych z bezpieczefistwem i egzekwowaniem prawa), mamy pare
uwag szczego6towych co do rozwigzan dotyczacych transferu danych do krajéw trzecich.

Bardzo niepokojacy jest zakres wytaczen od ogoélnych regut, ktére majg chronié¢ prawa podmio-
tow danych w przypadku transferu danych poza terytorium UE. W szczeg6lnosci, zwracamy
uwage na niezwykle szerokie wylaczenie, jakie zostalo zaproponowane w art. 44 ust. 1 lit. h).
Ten przepis zezwala na transfer danych bez zachowania odpowiednich gwarancji (przewidzia-
nych w art. 41 i 42), jesli ,przekazanie jest konieczne dla potrzeb wynikajacych ze stusznych
interesdw administratora lub podmiotu przetwarzajgcego, ktérych nie mozna uznaé za czeste
lub masowe i jezeli administrator lub podmiot przetwarzajacy ocenili wszystkie okolicznosci
towarzyszace operacji przekazywania danych lub operacjom przekazywania danych i na pod-
stawie tej oceny w razie potrzeby przewidzieli odpowiednie gwarancje w zakresie ochrony da-
nych osobowych”. W naszej opinii zaproponowana podstawa swobodnego transferu danych
poza granice UE jest zbyt szeroka i moze otworzy¢ pole do powaznych naduzyc¢.

Ponadto w kontekscie transferu danych do krajéw trzecich niepokojace jest przyznanie Komisji
Europejskiej szerokich uprawnien w postaci wydawania aktéw delegowanych w celu doprecy-
zowania poje¢ i kryteriow zawartych w art. 44 (vide dalsze uwagi na temat art. 86). W ust. 7 czy-
tamy, Ze ,Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 86
w celu doprecyzowania znaczenia ,istotnego interesu publicznego” w rozumieniu ust. 1 lit. d),
a takze kryteriéw i wymogdéw dotyczacych odpowiednich gwarancji, o ktérych mowa w ust. 1 lit.
h)”.

Dotychczasowe doswiadczenie z konstrukcjami prawnymi takimi, jak Safe Harbour pokazuje, Ze
nalezy zachowac¢ daleko idaca ostroznos¢ w stosowaniu szybkich i uproszczonych mechani-
zmoOw transferu danych poza granice UE. Okazuje sie, Ze nie zawsze s3 one réwnie przyjazne
z punktu widzenia podmiotéw ochrony danych osobowych, co z perspektywy samych przedsie-
biorcow. Z tego samego powodu, obecne uprawnienia Komisji Europejskiej w zakresie ksztatto-
wania tych mechanizméw wydajg sie nam zbyt szerokie.

Wlasciwos$¢ terytorialna organéw ochrony danych

Art. 51 uzaleznia wiasciwo$¢ terytorialng organéw ochrony danych od siedziby nie tyle samego
przedsiebiorstwa, co administratora danych lub podmiotu przetwarzajacego dane: ,w przypad-
ku gdy przetwarzanie danych osobowych odbywa sie w kontekscie dziatalno$ci administratora
lub podmiotu przetwarzajacego ustanowionych na terytorium Unii, a administrator lub podmiot
przetwarzajacy prowadza dziatalno$¢ w wiecej niz jednym panstwie cztonkowskim, organ nad-
zorczy gtownej siedziby administratora lub podmiotu przetwarzajacego jest odpowiedzialny za



nadzo6r nad dziatalno$cig administratora lub podmiotu przetwarzajacego we wszystkich pan-
stwach cztonkowskich, bez uszczerbku dla przepiséw rozdziatu VII niniejszego rozporzadzenia”.

Mimo Ze takie rozwigzanie wydaje sie by¢ uzasadnione (z punktu widzenia organu ochrony da-
nych istotne sg dziatania podejmowane wtasnie przez administratora danych, a nie np. wtasci-
ciela przedsiebiorstwa), moga sie pojawi¢ watpliwosci interpretacyjne - szczeg6lnie w przypad-
ku duzych podmiotéw gospodarczych, ktére prowadzg wiele biur na terenie UE. Projekt nie daje
odpowiedzi na pytanie, w jaki spos6b konkretne ograny ochrony danych miatyby weryfikowa¢,
czy na terytorium podlegltym ich nadzorowi znajduje sie “gtéwna siedziba” nie samego przedsie-
biorstwa, ale administratora danych lub podmiotu przetwarzajacego dane w ramach konkretnej
korporacji. Wydaje sie, Ze — aby ustali¢ te okoliczno$¢ - krajowe organy ochrony danych musia-
tyby nie tylko przeprowadza¢ kontrole lokalnie, ale takze wspotpracowac $cisle z organami nad-
zorczymi z innych panstw cztonkowskich UE.

Kolejny problem, jaki rodzi sie na tle art. 51, to uwzglednienie intereséw samych podmiotéw
danych. To rozwiazanie musi doprowadzi¢ do pojawienia sie sytuacji, w ktérych podmiot danych
w celu wniesienia skargi na dziatanie konkretnego przedsiebiorcy bedzie zmuszony kontakto-
wac sie z organem ochrony danych w innym panstwie cztonkowskim. Projekt powinien zatem
uwzgledni¢ dodatkowe potrzeby, jakie moga sie pojawi¢ na tym tle po stronie podmiotéw da-
nych (np. prawo do wniesienia skargi we wtasnym jezyku lub uzyskania od ,wtasnego” organu
ochrony danych niezbednych informacji kontaktowych czy wsparcia procesowego).

Egzekwowanie prawa przez organy ochrony danych w sytuacjach transgranicznych - me-
chanizmy wspoéldziatania

W pordwnaniu ze stanem obecnym, mechanizmy wspotdziatania organéw ochrony danych oso-
bowych przewidziane w rozdziale VII (sekcja 1 i 2) stanowig krok w dobrym kierunku. Nie ulega
watpliwosci, Ze potrzebna jest pewna przeciwwaga po stronie organéw nadzorczych w stosunku
do firm-administratoréw danych, ktére dziataja w sposo6b transgraniczny (nierzadko w zasiegu
globalnym).

W naszej opinii zaproponowane rozwigzanie jest jednak oparte na do$¢ skomplikowanej i biu-
rokratycznej procedurze, ktéra moze nie zda¢ egzaminu w kontekscie wyzwan, jakie generuje
transgraniczne egzekwowanie prawa (wysokie koszty postepowan, duza presja czasu i ztozo-
nos¢ spraw, rozbieznosci jezykowe itp.). Zgodnie z projektem rozporzadzenia, jeden lub dwa
organy ochrony danych osobowych bedg zmuszone mierzy¢ sie z nierzadko ogromnymi koszta-
mi postepowan, ktore nie bedag w zaden sposéb rekompensowane. Podobny problem dotyczy
zasobdéw kadrowych i intelektualnych.

Trudno zaktada¢, ze kazdy z krajowych organdéw ochrony danych - bez wzgledu na wielko$¢
kraju i rozmiar nadzorowanego rynku - bedzie dysponowat odpowiednimi zasobami, aby po-
prowadzi¢ skomplikowang i by¢ moze precedensowa sprawe przeciwko ktorejs z globalnych
korporacji wyspecjalizowanych w przetwarzaniu danych osobowych. Z drugiej strony, ta spo-
dziewana nieré6wno$¢ w dostepnosci odpowiednich zasobéw moze prowadzi¢ do zjawiska zwa-
nego forum shopping w odniesieniu do dziatan nadzorczych (globalne firmy bedg chetniej pod-
dawac sie nadzorowi ,stabszych” organéw nadzorczych).

Dlatego w naszej opinii zaproponowane rozwigzanie nie jest optymalne (nie zapewnia odpo-
wiedniej przeciwwagi po stronie organéw ochrony danych w stosunku do poteznych, ponadna-
rodowych korporacji). Rozwigzaniem bardziej efektywnym (oczywiscie wylacznie w odniesieniu
do podmiotéw dziatajagcych w skali ponadnarodowej) bytoby powotanie wyspecjalizowanego,

9



centralnego organu nadzorczego, ktéry dziatatby w Scistej wspotpracy z krajowymi organami
ochrony danych osobowych. Mozna réwniez rozwazy¢ wprowadzenie instytucji ,wspolnego
dochodzenia” w uzasadnionych, transgranicznych przypadkach naruszenia prawa.

Prawo do sadowego srodka ochrony prawnej przeciwko administratorowi lub podmio-
towi przetwarzajacemu

Bardzo pozytywnie przyjeliSmy wprowadzenie dodatkowego, sadowego $rodka ochrony praw-
nej w przypadku naruszenia praw podmiotéw danych. W art. 75 czytamy: ,bez uszczerbku dla
jakiegokolwiek dostepnego administracyjnego $rodka ochrony prawnej, w tym prawa do ztoze-
nia skargi do organu nadzorczego, o ktérej mowa w art. 73, kazda osoba fizyczna ma prawo do
sagdowego Srodka ochrony prawnej, jezeli uznaje, Ze jej prawa na podstawie niniejszego rozpo-
rzadzenia zostaty naruszone w wyniku przetwarzania jej danych osobowych w warunkach nie-
zgodnych z niniejszym rozporzadzeniem”.

Jest to zdecydowanie krok w dobrym kierunku. Z drugiej jednak strony, projekt nie przewiduje
konkretnych gwarancji, ktére sg niezbedne, zeby nada¢ temu nowemu prawu realny wymiar
(np. prawo do skorzystania z ojczystego jezyka czy prawo do bezptatnej pomocy prawnej).
W réznych krajach te gwarancje, wynikajace ze sposobu uksztattowania postepowania cywilne-
g0, maja rézny poziom, co musi prowadzi¢ do faktycznego zréznicowania pozycji oséb, ktére
chciatyby z takiego $rodka ochrony prawnej skorzysta¢ (niekoniecznie we wtasnym kraju).

Prawo do wniesienia skargi przeciwko zagranicznemu organowi ochrony danych

Artykut 74, w ktérym mowa o prawie podmiotu danych do wniesienia skargi sagdowej przeciwko
organowi ochrony danych, w ust. 4 przewiduje sytuacje, w ktérej w imieniu podmiotu danych
dziata ,lokalny” organ nadzorczy: ,podmiot danych, ktérego dotyczy decyzja organu nadzorcze-
go w innym panstwie cztonkowskim niz to, w ktérym podmiot danych ma miejsce zwyktego
pobytu, moze zazada¢, aby organ nadzorczy panstwa cztonkowskiego, w ktérym ma miejsce
zwyktego pobytu, wszczat postepowanie w jego imieniu przeciwko wlasciwemu organowi nad-
zorczemu w innym panstwie cztonkowskim”.

W kontekscie praktycznych do$wiadczen, a takze innych postanowien rozporzadzenia, ktére
przewiduja $cista wspélprace organéw ochrony danych, to rozwigzanie moze nie zda¢ egzaminu.
W praktyce trudno sobie wyobrazi¢ wystepowanie jednego organu ochrony danych przeciwko
drugiemu na drodze sgdowej, w interesie pojedynczego obywatela. Lepszym pomystem, w tym
kontekscie, mogtoby by¢ zaangazowanie, po stronie obywatela, niezaleznego rzecznika.

Uprawnienia Komisji Europejskiej do wydawania aktéw o charakterze quasi-
ustawodawczym

Art. 86 projektu rozporzadzenia potwierdza uprawnienie Komisji Europejskiej do wydawania
aktéw o charakterze nieustawodawczym o powszechnym zakresie stosowania, ktére uzupetnia-
ja lub zmieniaja niektére, inne niz zasadnicze, elementy aktu ustawodawczego (akty quasi-
ustawodawcze). Bezposrednie odwotania do tej szczegdélnej kompetencji Komisji pojawiajg sie
w wielu newralgicznych miejscach projektu rozporzadzenia (np. w cze$ci dotyczacej transferu
danych do krajow trzecich, sankcji administracyjnych, prawa do zapomnienia czy przetwarzania
danych w celach badawczych bez zgody podmiotu danych).

Wydaje sie, ze te kompetencje Komisji powinny zosta¢ szczegétowo zrewidowane i ograniczone
do sytuacji, w ktorych jednostronna decyzja tego organu nie bedzie w stanie wptyna¢ negatyw-
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nie na poziom ochrony danych osobowych zagwarantowany w projekcie rozporzadzenia.
W wielu przypadkach sg to kwestie zbyt wazne i zbyt $ci$le zwigzane ze sferg praw i wolnosci
obywatelskich, aby mogly by¢ pozostawione w gestii samej Komisji Europejskiej. DoSwiadczenie
pokazuje, ze formalna ,procedura sprawdzajaca”, realizowana przez Parlament Europejski, nie
jest w stanie zniwelowac tych zagrozen.

Uprawnienia Komisji Europejskiej w ramach tzw. procedury zgodnosci

W ramach przewidzianej w rozporzadzeniu procedury zgodnosci, art. 59 daje Komisji Europej-
skiej prawo do wyrazania opinii ,w celu zapewnienia wtasciwego i spdjnego stosowania rozpo-
rzadzenia”. Jak wynika z ust. 2, organ nadzorczy ma obowigzek uwzglednic te opinie ,w jak naj-
szerszym stopniu”. Mamy zasadnicze watpliwosci, czy tak daleko idgce uprawnienie nie ograni-
czy suwerennosci krajowych organéw ochrony danych. Dodatkowo wydaje sie, Ze uprawnienia
przyznane Komisji w ramach procedury zgodnos$ci stwarzaja ryzyko nadmiernego jej wydtuze-
nia.

W imieniu Fundacji PANOPTYKON,
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Katarzyna Szymielewicz Matgorzata Szumanska
Dyrektorka Cztonkini Zarzadu
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