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Wyzwania dla Parlamentu Europejskiego nowej kadenc;ji

Poprzednia kadencja Parlamentu Europejskiego obfitowata w debaty i decyzje istotne z
perspektywy praw i wolnosci obywatelskich. Obok wielu pozytywnych zmian, przyjeto réwniez
propozycje, ktore — zdaniem organizacji spotecznych — podwazajg europejskie standardy ochrony
praw cztowieka. Rozpoczeta wtasnie kadencja Parlamentu daje szanse na skorygowanie tego
kierunku w niektorych kwestiach. Ponizej prezentujemy siedem proceséw politycznych, na ktore
postowie do Parlamentu Europejskiego powinni w najblizszej przysztosci zwrocic szczegdlng uwage.

1) Reforma ochrony danych osobowych

Reforma ochrony danych zostata zapoczatkowana przez Komisje Europejskg w 2012 r. Jest to
kluczowy proces polityczny, ktéry przesadzi o europejskim standardzie ochrony prawa do
prywatnosci na kolejne kilkadziesiat lat. Niezwykle intensywne prace w Parlamencie Europejskim —
w ich trakcie ztozono m.in. 4 tys. poprawek — zakonczyty sie przyjeciem przez europostow dwodch
projektow (rozporzadzenia i dyrektywy), ktore sktadajg sie na pakiet reformatorski. Obecnie oba
projekty sa procedowane na forum Rady Unii Europejskiej. Po wypracowaniu wspdlnego stanowiska
przez rzady panstw cztonkowskich, rozpocznie sie ostatnia — kluczowa — faza tzw. trilogu, czyli
negocjacji miedzy Rada UE, Parlamentem i Komisjg Europejska.

Nasze postulaty:

* Pomimo, ze Parlament Europejski przyjat juz oficjalnie stanowiska w sprawie reformy
ochrony danych osobowych, na dalszym etapie prac eurodeputowani nadal majg wazna role
do odegrania. W szczegodlnosci, eurodeputowani moga aktywnie sledzi¢ proces negocjac;ji
(trilogu) oraz petni¢ funkcje kontrolng wobec dziatart podejmowanych przez wyznaczonego
posta-sprawozdawce.

= Eurodeputowani (szczegolnie zasiadajacy w komisjach LIBE i JURI) powinni sta¢ na strazy
jakosci rozwiazan, jakie pojawig sie w ostatecznie wynegocjowanym tekscie dyrektywy i
rozporzadzenia o ochronie danych osobowych, dbajac o zapewnienie odpowiedniego
poziomu ochrony praw obywateli.

* Dodatkowo, Parlament Europejski powinien naciska¢ na rzadzy krajowe oraz wtadze Unii
Europejskiej by prace nad reforma byty prowadzone sprawie, zapewniajac szybkie przyjecie
dobrych rozwiagzan prawnych.

Szczegotowe postulaty Fundacji Panoptykon dotyczace reformy ochrony danych s3 zawarte w
zatgczonym opracowaniu : ,Reforma europejskiego prawa o ochronie danych osobowych.
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2) Amerykanskie programy masowej inwigilacji

W czerwcu 2013 r. Edward Snowden ujawnit informacje o skali amerykanskich programoéw masowej
inwigilacji. Sprawa PRISM wywotata gorace dyskusje w réznych gremiach politycznych. Parlament
Europejski prowadzit w tej sprawie niezalezne sledztwo. Raport koncowy potwierdzit istnienie
programow masowej inwigilacji i wskazat, ze naruszajg one prawa cztowieka. Europostowie w
rekomendacjach koncowych opowiedzieli sie za wzmocnieniem mechanizméw kontroli nad
stuzbami specjalnymi oraz zobowiazali Komisje Europejskg do zawieszenia porozumien, ktore w
praktyce nie gwarantuja odpowiednich standardéw ochrony prywatnosci (chodzi o program Safe
Harbour i umowe w sprawie przekazywania danych z systemu SWIFT, przynajmniej do czasu
wyjasnienia watpliwosci dotyczgcych dostepu Amerykanéw do danych bankowych). Parlament
zagrozit tez odmowa zgody na przyjecie Transatlantyckiego Partnerstwa na rzecz Handlu i
Inwestycji (TTIP), jesli Amerykanie nie zaprzestang masowej inwigilacji na terytorium UE. Swoj
sprzeciw wobec technologii masowego przetwarzania danych dla celow bezpieczenstwa wyrazito
rowniez Zgromadzenie Ogolne ONZ.

Nasze postulaty:

= Europostowie powinni konsekwentnie domagac sie, by wtadze krajowe i unijne dazyty do
zablokowania programéw masowej inwigilacji oraz wyjasnienia roli panstw europejskich w
ich dotychczasowej realizacji.

* Parlament Europejski powinien aktywnie uczestniczy¢ w procesach politycznych
dotyczacych relacji z USA, szczegdlnie w zakresie przekazywania danych osobowych i walki
z terroryzmem.

= W sytuacji dalszego naruszania przez USA europejskich standardéw ochrony danych
osobowych, Parlament Europejski powinien zrealizowac¢ zapowiedziane w poprzedniej
kadencji sankcje: domagac sie od Komisji Europejskiej zawieszenia porozumien, ktore
pozwalajg na swobodny przeptyw danych, oraz odmdwic¢ zgody na przyjecie TTIP.

3) Transfery danych do USA

Stany Zjednoczone w powszechnej opinii nie s3 bezpiecznych krajem z perspektywy ochrony
danych osobowych. Od 2000 r. istnieje program Safe Harbour, ktéry umozliwia transfer danych z
podmiotow dziatajgcych na terenie Unii Europejskiej do amerykanskich firm. Liczne opracowania i
ewaluacje dowodz3, ze program Safe Harbour nie zapewnia dostatecznej ochrony praw
Europejczykéw. Obecnie Komisja Europejska rozwaza zawieszenie programu lub jego gteboka
rewizje. Jednoczesdnie, od 2012 r. Komisja prowadzi z Waszyngtonem rozmowy w sprawie tzw.
porozumienia parasolowego, ktore ma zapewni¢ obywatelom Unii Europejskiej dostateczny poziom
ochrony prywatnosci w kontekscie dziatan organow scigania i wymiaru sprawiedliwosci.

Nasze postulaty:

= Europostowie powinni aktywnie sledzi¢ proces podejmowania decyzji w sprawie dalszego
obowigzywania programu Safe Harbour. Uwazamy, ze Parlament Europejski powinien
wyrazi¢ swoje zdanie w tej sprawie

= Z programem Safe Harobur oraz umowa parosolowg wigza sie liczne zagrozenia dla



obnizenia standardu ochrony danych osobowych Europejczykéw. Eurodeputowani powinni
wiec zadbac¢ by ten poziom ochrony nie ulegt dalszej erozji w trakcie negocjacji ze strong
amerykanska. Przyjete rozwigzania powinny w mocny sposéb gwarantowac silny poziom
ochrony Europejczykow.

Szczegotowe uwagi Fundacji Panoptykon dotyczgce programu Safe Harbour znajduja sie w
zatgczonym opracowaniu: ,Safe Harbour — czyli jak (nie)bezpieczne sg dane Europejczykow w
Stanach Zjednoczonych”.

4) Dane pasazerdw linii lotniczych

Na przestrzeni ostatnich lat Unia Europejska podpisata liczne umowy miedzynarodowe — w tym z
Kanadg, USA czy Australia — w sprawie przekazywania danych pasazerdw linii lotniczych. Komisja
Europejska zaproponowata rowniez stworzenie europejskiego systemu danych PNR, ktory miatby
stuzy¢ celom bezpieczenstwa. Z masowym i prewencyjnym wykorzystywaniem danych pasazeréw
linii lotniczych przez organy $cigania i stuzby specjalne wiaze sie szereg problemoéw i zagrozen w
sferze ochrony praw cztowieka (w szczegdlnosci naruszenie prawa do prywatnosci i zasady
domniemania niewinnosci). Ostatnio udostepnienia danych PNR przez europejskie linie lotnicze w
podobnych celach zazgdata rowniez Rosja. Istniejg podstawy aby sadzi¢, ze podobne zgdania moga
wysunac w najblizszym czasie takie kraje jak Arabia Saudyjska, Kuba czy Korea Ptd.

Nasze postulaty:

* Europostowie powinni sprzeciwi¢ sie stworzeniu europejskiego systemu wykorzystywania
danych PNR ze wzgledu na zwigzane z nim nieproporcjonalne naruszenie prawa do
prywatnosci.

= Parlament Europejski nie moze dopusci¢ do tego, by dane Europejczykow byty
przekazywane do krajow nie spetniajacych europejskich standardéw praw cztowieka.

* Eurodeputowani powinni bra¢ aktywny udziat w procesie negocjowania i przyjmowania
umow o przekazywanie danych PNR do krajow trzecich. Umowy takie nie moga prowadzi¢
do wytomu w ochronie praw podstawowych.

5) Transatlantyckie Partnerstwo na rzecz Handlu i Inwestycji

Od 2013 r. Unia Europejska prowadzi negocjacje z USA w sprawie Transatlantyckiego Partnerstwa
na rzecz Handlu i Inwestycji (TTIP). Juz teraz europejsko-amerykanskie rozmowy wywotujg ogromne
emocje. Istniejg obawy, ze umowa moze doprowadzi¢ do nadmiernej deregulacji, utatwic tworzenie
monopoli i wprowadzanie rozwigzan sprzecznych ze standardami ochrony prawami cztowieka, jak
rowniez forsowanie rozwigzan przyjaznych tylko dla duzych firm, a nie obywateli. Dlatego
organizacje spoteczne po obu stronach Atlantyku domagajg sie wiekszej przejrzystosci procesu
negocjacji oraz wzmocnienia w nich roli Parlamentu Europejskiego.

2 Publikacja dostepna pod adresem:
http://panoptykon.org/sites/panoptykon.org/files/panoptykon_safe_harbour_20.09.2013_o.pdf.
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Nasze postulaty:

* Eurodeputowani powinni konsekwentnie domagac sie od Komisji Europejskiej, by rozmowy
dotyczace TTIP byty prowadzone w sposob przejrzysty i zrozumiaty dla obywateli.

= TTIP powinno respektowac istniejgce gwarancje ochrony praw cztowieka w Unii
Europejskiej. Jednoczednie w porozumieniu nie powinny by¢ regulowane zadne kwestie,
ktdére bezposrednio wptywajg na sytuacje prawng oséb fizycznych.

* Przewidziany w porozumieniu mechanizm rozstrzygania sporow pomiedzy panstwami i
inwestorami (ISDS) powinien albo zosta¢ gruntownie przebudowany albo wykreslony,
poniewaz w obecnym ksztatcie zagraza podstawowym zasadom praworzadnosci.

= W przypadku, gdy w umowie ostatecznie znajda sie rozwigzania zagrazajgce europejskiemu
standardowi ochrony praw podstawowych, Parlament Europejski powinien sprzeciwi¢ sie jej
podpisaniu.

6) Nadzor nad granicami i imigrantami

W minionej kadencji Parlament Europejski przyjat projekty zagrazajgce ochronie praw i wolnosci
imigrantow. Wsrdd nich znalazt sie m.in. kontrowersyjny system Eurosur, umozliwiajacy scisty
nadzor nad zewnetrznymi granicami Unii Europejskiej. Europostowie rozpoczeli rowniez prace nad
tzw. pakietem inteligentnych granic. W ramach pakietu zostanie utworzona gigantyczna baza
danych o wszystkich cudzoziemcach wjezdzajgcych na teren Unii Europejskiej. Projekt jednogtosnie
skrytykowaty organizacje pozarzadowe i instytucie zajmujace sie ochrong praw podstawowych, w
tym Europejski Inspektor Ochrony Danych Osobowych.

Nasze postulaty:

* Parlament Europejski powinien zablokowa¢ przyjecie pakietu inteligentnych granic — nie
tylko bedzie on stanowi¢ powazne obcigzenie dla budzetu Unii Europejskiej, ale przede
wszystkim naruszy podstawowe standardy ochrony praw cztowieka.

* Europostowie powinni popiera¢ tylko te rozwigzania prawne, ktdére przyczynig sie do
faktycznej poprawy sytuacji cudzoziemcdw, a jednoczesnie nie beda prowadzi¢ do
kryminalizacji i tamania praw imigrantéw oraz azylantow.

7) Bezpieczenistwo w Unii Europejskiej

W 2014 r. Komisja Europejska rozpoczeta prace nad rewizjg swojej strategii dotyczacej obszaru
wolnosci, sprawiedliwosci i bezpieczenstwa. Obecnie obowigzujagcy dokument — tzw. Program
Sztokholmski — jest szeroko krytykowany przez srodowiska bronigce praw i wolnosci obywatelskich.
Wsrdd pojawiajgcych sie zarzutow znalazty sie oskarzenia o zwiekszenie kompetencji stuzb i policji,
przy jednoczesnym — nieproporcjonalnym — ograniczeniu praw podstawowych. Krytyka europejskiej
polityki bezpieczenstwa ptynie z réznych osrodkéw, réwniez ze strony sgdow. W kwietniu br.
Trybunat Sprawiedliwosci Unii Europejskiej uznat za niewazng dyrektywe wprowadzajgca obowigzek
gromadzenia i udostepniania danych telekomunikacyjnych na potrzeby walki z przestepczoscia.



Niejako wbrew tej tendencji, od 2013 r. Komisja Europejska promuje szerokie wykorzystywanie
dronéw - czyli bezzatogowych statkdow powietrznych — do zapewnienia bezpieczenstwa
wewnetrznego w Europie. Ten trend budzi bardzo powazne watpliwosci ze wzgledu na naruszenia
prywatnosci, jakie muszg sie wigzac z popularyzacja drondéw w charakterze standardowego srodka

nadzoru.

Nasze postulaty:

= Parlament Europejski powinien dotozy¢ wszelkich staran, by przyszta strategia dotyczaca
obszaru wolnosci obywatelskich, sprawiedliwosci i bezpieczenstwa zapewniata wysoki
standard ochrony praw cztowieka w Unii Europejskiej.

= Europostowie powinni sprzeciwi¢ sie wszelkim propozycjom, ktére miatyby na celu
ponowne wprowadzenie obowigzku gromadzenia danych telekomunikacyjnych .

= Szerokie wykorzystanie dronow w europejskiej przestrzeni powietrznej budzi powazne
watpliwosci z perspektywy ochrony prawa cztowieka. Europostowie powinni zainicjowac
powazng debate publiczng na tematow zasad uzycia drondw i ich wyptywu na prawa

podstawowe.

O Fundacji Panoptykon

Fundacja Panoptykon powstata w kwietniu 2009 r. Jej celem jest dziatanie na rzecz ochrony praw
cztowieka w kontekscie rozwoju ,spoteczeristwa nadzorowanego” — wspdtczesnych form kontroli
inadzoru nad spoteczeristwem. W obszarze zainteresowania Fundacji znajdujq sie takie zagadnienia
jak: powstawanie i rozbudowa baz danych, rozwdj monitoringu wizyjnego, retencja danych
telekomunikacyjnych, wykorzystywanie technologii biometrycznych, uprawnienia stuzb specjalnych,
techniki nadzoru nad pracownikami, praktyki kontroli przeptywu informacji w Internecie.




