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Spoteczenstwo nadzorowane juz funkcjonuje.

We wszystkich bogatych panstwach swiata zycie
codzienne jest petne przypadkow nadzoru, nie tylko od
rana do wieczora, lecz przez catq dobe i 7 dni

w tygodniu. Niektore z tych przypadkow zaktocajq
ustalony porzqdek dnia, jak kiedy dostajemy mandat
za przejechanie na czerwonym swietle, chociaz jedynym
swiadkiem jest kamera. Jednak wiekszoscz nich
stanowi obecnie element skfadowy naszej codziennosci,
ktorego nawet nie zauwazamy.


http://www.giodo.gov.pl/268/id_art/2033/j/pl/
http://www.giodo.gov.pl/268/id_art/2033/j/pl/
http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf
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Publiczne i prywatne bazy danych, kamery na
ulicach, skanery na lotnikach, karty dostepu w biu-
rze, nagrywane rozmowy, ochrona, biometria,
czipy, geolokalizacja, cyfrowe slady. Niemal kazda
nasza aktywnosc jest rejestrowana, a nasze zycie
coraz scislej monitorowane. Cho¢ nie wszyscy
zdajemy sobie z tego sprawe, zyjemy w spoteczen-
stwie nadzorowanym. Spoteczenhstwo nadzorowa-
ne jest faktem.

Co to dla nas oznacza? Z jednej strony, nadzor
daje nam wygode korzystania z ustug dopasowa-
nych do naszego profilu oraz poczucie, ze zyjemy
w swiecie, ktéry mozna kontrolowac; z drugiej

- skrywa swoje mroczne oblicze: naduzycia, naru-
szenia praw cztowieka. Dzisiejsze techniki nadzoru
sg wyzwaniem dla wolnosci, jakg znamy, i stawia-
ja nas przed pytaniem o jej sens i znaczenie we
wspotczesnym swiecie.

Nadzér i inwigilacja kojarzy nam sie nieodzow-
nie z Wielkim Bratem - pahstwem. | stusznie, bo
wspotczesne panstwa chca jak najlepiej zarzadzac
swoimi obywatelami i jak najscislej kontrolowac
przybyszéw z zewnatrz. Jednak wielkich braci jest

znacznie wiecej. Dzisiejszy nadzér to nie tylko pan-
stwo, ale réwniez organizacje ponadnarodowe,

a takze prywatne firmy, ktérym kontrola klientéw

i pracownikéw pozwala generowac wieksze zyski.

Wspoditczesnego nadzoru najczesciej nie odbiera-
my jako czegos ucigzliwego, wiekszos¢ z nas na co
dzieh nawet go nie zauwaza. Powoli, metoda ma-
tych krokow, jesteSmy oswajani z kolejnymi sposo-
bami na kontrolowanie naszego zycia. Uwazamy je
za co$ naturalnego i neutralnego, za pewnga cywili-
zacyjng koniecznos¢, przed ktérg nie ma ucieczki.

Dzisiejszy nadzér wykracza poza stosowanie
nowych technologii, jednak scisle sie z nimi wia-
ze. Nie chodzi tylko o mozliwosci obliczeniowe
najnowszych komputerédw czy parametry tech-
niczne kamer monitoringu, ale réwniez o to, ze
nasza komunikacja z innymi, zdobywanie wiedzy,
uczestnictwo w kulturze i spoteczehnstwie odbywa
sie w coraz wiekszym stopniu za posrednictwem
nowych technologii. S3 one Zrédtem szans, jednak
stwarzaja rowniez nowe mozliwosci sprawowania
nadzoru nad spoteczenstwem. W cyfrowym srodo-
wisku pozostawiamy po sobie trwate slady, ktére
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moga stac sie narzedziem cyfrowego nadzoru.

Z rozwojem nowych technologii wielu z nas faczy
duze nadzieje. W wielu przypadkach jest to uza-
sadnione, jednak czesto naiwnie sadzimy, ze tech-
nologia moze stanowi¢ proste panaceum na zto-
zone spoteczne problemy. Dotyczy to szczegdlnie
decydentéw politycznych, ktérzy szukaja fatwych
i spektakularnych rozwigzan, nie zastanawiajac sie
nad spotecznymi kosztami ich wdrozenia. Dosko-
natym przyktadem sg pomysty na walke z prze-
stepczoscig za pomoca np. monitoringu wizyjnego
czy blokowania stron internetowych.

Najwiekszym sprzymierzehcem nadzoru jest
strach. Od zawsze uwazany byt za skuteczne na-

rzedzie polityczne, jednak jego znaczenie wzro-
sto po tragicznych zamachach terrorystycznych

z poczatku naszego wieku. W wielu krajach po-
stuzyly one za pretekst do wprowadzenia daleko
posunietych ograniczen praw i wolnosci. Zyjemy
w swiecie, w ktérym panuje obsesja zagrozenia,
w ktérym kazdy jest potencjalnym podejrzanym.
Wierzymy, ze trzeba kontrolowac wszystkich, ze
zbieranie jak najwiekszej liczby informacji pozwoli
nam zapanowac nad zagrozeniem - przewidziec,
co sie wydarzy, kto i kiedy zaatakuje. Jednak sto-
pien skomplikowania rzeczywistosci, w jakiej funk-
cjonujemy, czesto wymyka sie nawet najbardziej
zaawansowanym algorytmom.

Jak nadz6r wptywa na nas? Przede wszystkim

Na razie odnosze wrazenie, ze jest spoteczna aprobata
dla uzywania rozmaitych srodkéw technicznych dla
poprawy bezpieczenstwa, kosztem prywatnosci. Ja
jednak uwazam, ze rezygnacja z prywatnosci ha rzecz
bezpieczenstwa poszta za daleko.

Irena Lipowicz w wywiadzie Lipowicz: Rezygnacja z prywatnosci
na rzecz bezpieczenstwa poszta za daleko, ,,Gazeta Wyborcza”, 15

pazdziernika 2010 .


http://wyborcza.pl/1,75478,8514663,Lipowicz__Rezygnacja_z_prywatnosci_na_rzecz_bezpieczenstwa.html#ixzz1WYCJyoVN
http://wyborcza.pl/1,75478,8514663,Lipowicz__Rezygnacja_z_prywatnosci_na_rzecz_bezpieczenstwa.html#ixzz1WYCJyoVN
http://wyborcza.pl/1,75478,8514663,Lipowicz__Rezygnacja_z_prywatnosci_na_rzecz_bezpieczenstwa.html#ixzz1WYCJyoVN

sprzyja podejrzliwosci. Jego obecnos¢ jest sygna-
tem, ze innym nie do kohca mozna ufac. Tymcza-

sem relacje spoteczne opierajg sie na zaufaniu,

a jego podkopywanie moze by¢ szczegdlnie nie-

bezpieczne w takim kraju jak Polska, gdzie od lat

narzekamy na jego deficyt.

Konsekwencja rozwoju spoteczehstwa nadzoro-
wanego jest ograniczenie prywatnosci jednostek,
ich autonomii informacyjnej i tajemnicy korespon-
dencji. Ale to nie wszystko. Nadzér moze rowniez
wigzac sie z ograniczeniami wolnosci stowa czy
prawa do informacji, a przez to prowadzi¢ do
pogtebiania sie przepasci informacyjnej: pahstwo

i korporacje wiedza o nas coraz wiecej, my o nich -
coraz mniej.

We wspotczesny nadzér wpisane jest rowniez
zagrozenie dyskryminacja i wykluczeniem. Jego
podstawa jest zbieranie informacji o ludziach

i dzielenie ich na kategorie, ktdre sg nastepnie
podstawa zréznicowanego traktowania. Niejed-
nokrotnie jesteSmy przedmiotem profilowania

w trakcie robienia zakupow czy przegladania stron
internetowych. Ale konsekwencje dziatania takich
mechanizméw moga by¢ duzo powazniejsze.
Ludzie, ktérzy z jakiego$ powodu zostali zakwalifi-
kowani do grupy ryzyka (np. ze wzgledu na po-
chodzenie etniczne czy religie), staja sie ofiarami
wykluczenia i dyskryminacji.

Nadzér ma zazwyczaj stuzy¢ naszemu bezpieczen-
stwu, zwiekszeniu efektywnosci dziatania (np. pan-

stwa lub firmy) czy oszczednosciom finansowym.
Jednak przeciwstawianie tak formutowanych, prag-
matycznych celow szeroko pojetej wolnosci czy
prywatnosci jest niebezpiecznym uproszczeniem.
Alternatywa ,albo wolnos¢, albo bezpieczehstwo”
jest z gruntu fatszywa. Nierzadko zwiekszenie nad-
zoru rzeczywiscie stuzy bezpieczenstwu publicz-
nemu, ale réwnie czesto argument ,dla naszego
bezpieczenstwa” stanowi jedynie zastone dymna,
ktora skrywa zupetnie inne cele: polityczne badz
finansowe. W niektérych przypadkach duze zaufa-
nie do technologii nadzoru moze tez prowadzi¢ do
odwrdcenia uwagi od alternatywnych, skuteczniej-
szych metod zapewniania bezpieczenstwa.

Debatujac na temat wspotczesnego nadzoru, cze-
sto jestesmy konfrontowani z przeswiadczeniem,
ze caly problem sprowadza sie do ochrony naszej
wtasnej prywatnosci; ze wystarczy kontrolowa-
nie tego, co publikujemy w Internecie, oraz jakie
informacje udostepniamy firmom polujagcym na
nasze dane, aby ten problem rozwigzac. Oczywi-
$cie swiadomosc¢ tego, gdzie kryja sie zagrozenia,

i wiedza, jak ich unika¢, sg niezwykle wazne. Jed-
nak sami mozemy sie ochroni¢ tylko w ograni-
czonym zakresie. Przepas¢ miedzy potencjatem
informacyjnym panstwa i technologicznym zaple-
czem wielkich korporacji a tym, jaki poziom swia-
domosci i pole manewru ma pojedynczy cztowiek,
jest przyttaczajaca. Dlatego tak duze znaczenie ma
zapewnienie maksymalnej transparentnosci dzia-
tania instytucji nadzorujacych, monitorowanie ich
praktyk i rozliczanie z naduzy¢.
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Wspotczesny nadzér realizuje sie przede wszystkim poprzez zbieranie i integrowanie informacji o poszczegél-
nych jednostkach. W krajach zachodnich problem tworzenia i wykorzystywania zbioréw danych stat sie przed-
miotem zainteresowania prawnikéw i ustawodawcéw w latach 70. Miato to zwigzek z postepem technologicz-
nym, jaki dokonat sie w drugiej potowie XX w. Rozmaite rejestry funkcjonowaty wprawdzie juz duzo wczesniej,
jednak koniecznoS¢ manualnego przetwarzania zawartych w nich danych stanowita naturalne ograniczenie
mozliwosci ich wykorzystania. Refleksja nad zagrozeniami zwigzanymi z automatyzacjg i komputeryzacja tych
proces6w doprowadzita do zauwazania potrzeby ochrony danych osobowych.

Polska Konstytucja stoi na strazy nie tylko prawa do prywatnosci (art. 47), ale réwniez wywodzonego z niego
prawa do autonomii informacyjnej jednostki, czyli prawa do ochrony swoich danych osobowych (art. 51). Na
poziomie europejskim wartosci te chroni¢ ma przede wszystkim Dyrektywa o ochronie danych (95/46/WE) oraz
Konwencja nr 108 Rady Europy o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych osobo-
wych. Wdrozeniem unijnej dyrektywy jest polska ustawa o ochronie danych osobowych.

Coraz czesciej méwi sie o tym, ze obowigzujgce regulacje nie przystajg do naszej cyfrowej rzeczywistosci. Upo-
wszechnienie sie Internetu stwarza nowe wyzwania na ochrony prawa do prywatnosci. Informacje dotyczace
naszego zycia s coraz powszechniej dostepne, a technologia pozwala nie tylko na coraz sprawniejsze ich gro-
madzenie, ale rowniez na ich wymiane, koncentracje i kojarzenie na niespotykang do tej pory skale.

W odpowiedzi na te wyzwania Komisja Europejska zainicjowata w listopadzie 2010 r. proces reformy prywat-
nosci, wydajac komunikat Catosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej, ktéry
zawierat ogdlna koncepcje nowelizacji dyrektywy o ochronie danych osobowych oraz gtéwne obszary, jakie
powinny zosta¢ uwzglednione przy opracowywaniu nowych przepiséw. Celem reformy jest dostosowanie obec-
nych regulacji do nowych wyzwan dla ochrony prywatnosci zwigzanych z rozwojem nowoczesnych technologii.

Niezaleznie od oczekiwania na zreformowanie prawa Unii Europejskiej w Polsce réwniez rozpoczeto prace nad
przygotowaniem nowej ustawy o ochronie danych osobowych. Elementem tego procesu sg tematyczne konfe-
rencje, ktére majg stuzy¢ wypracowaniu postulatéw reform, a nastepnie zainicjowac zmiany legislacyjne w pra-
wie krajowym. Proces polski ma uprzedzac i uzupetniac proces unijny.


http://www.panoptykon.org/sites/default/files/com_2010_609_pl-1.pdf

Art. 47 Konstytugji
Kazdy ma prawo do ochrony prawnej Zycia prywatnego, rodzinnego, czci i do-
brego imienia oraz do decydowania o swoim zyciu osobistym.

Art. 51 Konstytugji

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawnia-
nia informacji dotyczacych jego osoby.

2. Wiadze publiczne nie mogg pozyskiwac, gromadzic i udostepniac innych in-
formacji o obywatelach niz niezbedne w demokratycznym paristwie prawnym.
3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw

i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji niepraw-
dziwych, niepetnych lub zebranych w sposob sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.
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W krajach zachodnich problemy zwigzane z roz-
wojem spoteczenstwa nadzorowanego zostaty
juz dostrzezone, sg przedmiotem badan i analiz
(surveillance studies) oraz obywatelskiego moni-
toringu. W Polce wciaz brakuje systematycznego
zainteresowania tematem, a nawet jezyka do opi-
su nowych zjawisk. Debata publiczna dopiero sie
rodzi. Media coraz czesciej informuja o przypad-
kach naduzy¢, jednak nie sg w stanie pokazac ich
w kontekscie szerszych proceséw. Skutkiem braku
wiedzy i swiadomosci problemu w spoteczenstwie
jest deficyt demokratycznej kontroli nad praktyka-
mi nadzoru.

Fundacja Panoptykon powstata po to, by diagno-
zowac wyzwania i zagrozenia zwigzane z rozwo-
jem spoteczenstwa nadzorowanego, by inicjowac
i animowac spoteczna kontrole nadzorujacych

i praktyk nadzoru. Punktem odniesienia dla naszej

oceny obserwowanych dziatan sg podstawowe
prawa i wolnosci. Zalezy nam na tym, by takie cele,
jak zapewnianie bezpieczenhstwa publicznego czy
usprawnienia w zarzadzaniu, byly realizowane

Z poszanowaniem prywatnosci, wolnosci stowa

i prawa do informacji oraz nie prowadzity do wy-
kluczenia ani dyskryminacji jakichkolwiek jedno-
stek czy grup spotecznych.

Jestesmy przekonani, ze szczegélne znaczenie ma
w tym kontekscie ksztatt stanowionego i obowia-
zujacego prawa. Z jednej strony, drogg zmian pra-
wa wprowadza sie nowe formy nadzoru panstwa
nad obywatelami. Z drugiej jednak - prawo moze
stuzy¢ obronie obywateli zaréwno przed dziatania-
mi panstwa, jak i podmiotéw prywatnych, moze
stanowi¢ réwniez narzedzie kontroli ich dziatan.
Nie rozwigze ono kazdego problemu i nie ochroni
przed wszystkimi zagrozeniami, ale jego rola jest
mimo wszystko nie do przecenienia.

Swiadomos¢ znaczenia prawa dla funkcjonowania
spoteczenstwa nadzorowanego sktonita nas do
realizacji rocznego projektu (pazdziernik 2010 r. -
pazdziernik 2011 r.), ktérego celem jest monitoring
kluczowych zmian prawa oraz wydarzen politycz-
nych, ktére przektadaja sie na realia funkcjonowa-
nia wspotczesnego nadzoru w Polsce. W ramach
projektu wyréznilismy kilka kluczowych tematow:
monitoring wizyjny, nadzér w sferze telekomuni-
kacji i uprawnienia stuzb oraz integracja publicz-
nych baz danych - na ktérych koncentrowalismy
nasza uwage i dziatania.



Z pewnoscia nie udato nam sie namierzyc i sko-
mentowac wszystkich istotnych zmian prawa

i znaczacych wydarzen, jednak projekt ten pokazat
nam, jak wiele dzieje sie na styku prawa i nadzo-
ru, oraz utwierdzit nas w przekonaniu, ze zmiany
w tym obszarze trzeba systematycznie monito-
rowac. Lista projektéw legislacyjnych, ktére przy-
wotywalismy na naszej stronie internetowej, liczy

kilkadziesiat pozycji. Wokot tych z nich, ktére uzna-

lismy za najwazniejsze, staraliSmy sie ogniskowac
dalsze dziatania, m.in. wspétprace z mediami oraz
oficjalne interwencje.

Raport stanowi podsumowanie tego rocznego
projektu. Nie zawiera jednak przegladu wszyst-
kich tematow, ktérymi zajmowalismy sie w jego
ramach. Skupiamy sie w nim przede wszystkim

na tych z nich, ktére - w naszej ocenie - najlepiej
ukazujg napiecia i wyzwania zwigzane ze wspot-
czesnym nadzorem. Staramy sie wskazac kluczowe
problemy i zagrozenia oraz zarysowac najwaz-
niejsze wchodzace w gre wartosci. Natomiast

w koncowej tabeli prezentujemy rozszerzona liste
najwazniejszych problemoéw, ktérymi zajmowali-
smy sie w ramach projektu, oraz zwigzanych z nimi
aktéw prawnych.

To nieprawda, ze stoimy przed wyborem: albo
prywatnos¢, albo bezpieczenstwo. Po pierwsze,
podstawowe ludzkie prawa, takie jak prawo do
prywatnosci, s3 wazne i powinny by¢ przestrzegane
niezaleznie od okolicznosci. Po drugie, nie ma tez
zadnych dowodoéw na to, ze wiekszy nadzoér nad
prywatnym zyciem ludzi naprawde zwieksza mozliwosci
tapania terrorystow. Przez blisko dziesiec lat, ktore
uptynety od zamachow na World Trade Center, byto wiele
okazji, zeby sie o tym przekonac.

David Lyon w wywiadzie Statystycznie podobny do Breivika,
.Gazeta Wyborcza”, 1 sierpnia 2011r.


http://wyborcza.pl/1,98077,10030938,Statystycznie_podobny_do_Breivika.html?as=1&startsz=x#ixzz1X7Bs1F1K
http://wyborcza.pl/1,98077,10030938,Statystycznie_podobny_do_Breivika.html?as=1&startsz=x#ixzz1X7Bs1F1K
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Obywatele nie mogq mie¢ pewnosci, ze monitoring
wykorzystywany jest w sposob celowy i adekwatny, nie
wiedzq zazwyczaj, w jaki sposob przetwarzane sq dane
pozyskiwane za jego pomocq (jak sq zabezpieczone, jak
dtugo przechowywane, kto ma do nich dostep, do jakich
celow mogq byc wykorzystane), zazwyczaj nie sq nawet
informowani o tym, ze znajdujq sie w przestrzeni, ktora
podlega monitoringowi.


http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf
http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf

Dynamiczny rozwéj monitoringu wizyjnego budzi spory

niepokdj. Z jednej strony, chodzi o jego watpliwg skutecznosé

w zapewnianiu bezpieczenstwa, z drugiej - o do tej pory
niezbadane skutki spoteczne 1 brak debaty publicznej na
ten temat. W Polsce bardzo potrzebne jest wprowadzenie
regulacji prawnej, ktéra ucywilizuje funkcjonowanie
monitoringu oraz zapewni szerszy dostep do informacji na
temat praw i obowigzkéw z nim zwigzanych.

W 4

Kamery monitoringu staja sie naturalnym ele-
mentem naszego otoczenia — uwazne oko moze
je wypatrzec whasciwie na kazdym kroku: na osie-
dlach, ulicach i placach, w sklepach, restauracjach,
centrach handlowych, budynkach uzytecznosci
publicznej, biurach, bankach, hotelach, kantorach,
na stacjach benzynowych, lotniskach, w srodkach
komunikacji publicznej, szpitalach, ztobkach,
przedszkolach i szkotach.

Z monitoringu korzystaja instytucje publiczne

w celu wykonywania swoich zadah zwigzanych

z utrzymaniem porzadku i bezpieczenstwa, ale tak-
ze np. ochrony mienia czy kontroli pracownikéw.
Oproécz tego kamery wykorzystywane sg przez
podmioty prywatne i w tym przypadku wachlarz

zastosowan jest jeszcze szerszy: od ochrony przed
kradziezami po $ledzenie zachowan klientow.

Choc¢ monitoring upowszechnia sie na catym Swie-
cie, stosunek do niego jest rézny w poszczegol-
nych krajach. ,Ojczyzng CCTV” jest Wielka Bryta-
nia, jest ona réwniez krajem, w ktérym nasycenie
kamerami w stosunku do liczby mieszkahcow jest
prawdopodobnie najwyzsze na swiecie. W wielu
europejskich panstwach monitoring nie jest jed-
nak tak rozpowszechniony, a jego wykorzystanie,
np. w przestrzeni publicznej, budzi znacznie wiek-
sze kontrowersje. Polsce wcigz daleko do ,stan-
dardow” brytyjskich, jednak i u nas kamery wyko-
rzystywane do nadzoru cieszg sie coraz wieksza
popularnoscia.
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Monitoring jest najbardziej rozpowszechniony

w duzych miastach, ale réwniez mniejsze miejsco-
wosci staraja sie dotrzymac im kroku. Kamery na
ulicach traktowane s3a jako wyraz nowoczesnosci

i dbatosci o bezpieczenstwo, dlatego wtadze miast
chwalg sie zakupem kolejnych urzadzen i zduma
umieszczajg na rogatkach hasto ,miasto monito-
rowane”; nawet jesli miejski monitoring obejmuje
raptem kilka kamer.

Europejczycy o monitoringu

Badanie zrealizowane kilka lat temu

w pieciu europejskich stolicach pokazaty,
Ze najwiekszym poparciem monitoring
wizyjny cieszy sie w Londynie (ponad
94%), a najmniejszym w Berlinie (56%)
(Leon Hempel, Eric Topfer, Urbaneye:
CCTVin Europe. Final Report, 2004 r.).

W polskich badaniach za zwiekszeniem
liczby kamer w przestrzeni publicznej
opowiedziato sie ponad 61%
ankietowanych. Zdaniem prawie 15%
nalezy dgzyc¢ do utrzymania badz
ograniczenia ich liczby (N=1003) (wyniki
badan zrealizowanych w latach 2010-
2011 przez Julie Skérzynska-Slusarek,
Fundacje Panoptykon i Fundacje Projekt:
Polska, we wspoétpracy z Millward Brown
SMG/KRC; raport w przygotowaniu).
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Systemy kamer wykorzystywanych do monitorowania zdarzen

i zachowan ludzi nazywa sie w rozmaithy sposob: monitoring wizyjny,
kamery przemystowe, wideonadzér czy nadzor wideo, a takze CCTV
(skrot od angielskiego closed circuit television).
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Rzeczywista skala wykorzystania monitoringu

w Polsce jest zagadka, nikt bowiem nie prowadzit
odpowiednich badan ani statystyk. Wiadomo jed-
nak, ze palme pierwszenstwa, jesli chodzi o nasy-
cenie kamerami, dzierzy stolica. Z budzetu War-
szawy na 2011 r. wynika, ze w ramach miejskiego
systemu monitoringu dziata 407 kamer. To zesta-
wienie nie uwzglednia jednak wszystkich kamer
instalowanych przez instytucje publiczne, ktérych
- jak sie szacuje — moze by¢ nawet kilka razy wie-
cej. Aby jednak wyobrazi¢ sobie skale wykorzysta-
nia monitoringu w stolicy, trzeba w tych rachun-
kach uwzglednic liczbe prawdopodobnie tysiecy
kamer montowanych przez podmioty prywatne.

Do dynamicznego rozwoju monitoringu wizyjne-
go w Polsce nie przystaje poziom obowigzujacych
regulacji prawnych, ktére maja charakter bardzo
fragmentaryczny. Uregulowane s3 - i to zazwyczaj
na duzym poziomie ogélnosci - jedynie niektére
przypadki wykorzystania tego narzedzia. Ustawa

o bezpieczehstwie imprez masowych okresla, jakie
warunki powinien spetnia¢ monitoring np. na sta-
dionach; ustawy o Policji oraz o strazach gminnych
okreslajg uprawnienia tych stuzb. Oprécz tego
obowiazuje kilka aktéw regulujacych wykorzysta-
nie monitoringu w scisle okreslonych warunkach,
jednak wiekszos¢ przypadkéw jego wykorzystania
- szczegolnie przez podmioty prywatne — zupetnie
wymyka sie regulacjom prawnym.


http://www.urbaneye.net/results/ue_wp15.pdf
http://www.urbaneye.net/results/ue_wp15.pdf

W ciagu ostatnich 12 miesiecy zmieniano badz wprowadzano co naj-
mniej kilka aktow prawnych regulujacych funkcjonowanie monitorin-
gu. Wszystkie zmiany odnosity sie jednak do bardzo konkretnych i spe-
cyficznych jego zastosowan.

1) zasad instalacji kamer w celach osadzonych uznanych za ,szczegdlnie
narazonych”;

2) zasad wykorzystywania monitoringu w placéwkach dla nieletnich;

3) wykorzystywania kamer w szpitalach psychiatrycznych;

4) wymogow dla monitoringu wykorzystywanego w trakcie imprez maso-
wych;

5) wprowadzenia monitoringu wizyjnego m.in. w pomieszczeniach prze-
znaczonych dla oséb zatrzymanych, policyjnych izbach dziecka, poko-
jach przejsciowych;

6) monitoringu w kasynach.
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Nad przygotowaniem projektu aktu prawnego
regulujacego w sposéb kompleksowy warunki
korzystania z monitoringu od dtuzszego juz czasu
ma pracowac Ministerstwo Spraw Wewnetrznych

i Administracji. Konkretnych efektéw jednak na
razie nie wida¢. Na problemy wynikajgce z takiego
stanu rzeczy uwage zwracali uwage kilkakrotnie
m.in. Rzecznik Praw Obywatelskich i Generalny
Inspektor Ochrony Danych Osobowych. Do ostat-
niego wystgpienia GIODO w tej sprawie do MSWiA

dofaczono Wymagania w zakresie regulacji monito-
ringu, w ktérych wskazano najwazniejsze wymogi,
jakie powinna spetnia¢ projektowana ustawa oraz
gtéwne kierunki, w ktérych powinna zmierzac.

Poszczegdlne kraje bardzo réznia sie od siebie

w zakresie prawnego uregulowania dziatania mo-
nitoringu wizyjnego. Niektore Scisle okreslaja ramy
prawne dla prywatnych systeméw monitoringu,

w innych prawne ograniczenia obejmuja jedynie

Monitoring wizyjny i audiowizualny stosowany jako
srodek wspomagajacy utrzymanie bezpieczenstwa

i porzadku w miejscach zaréwno otwartych, jak

i zamknietych publicznie, budzi coraz wiecej kontrowersji.
Powstajg one nie tylko na gruncie watpliwosci co do
samego faktu jego stosowania, ale coraz wiekszych
dysproporcji miedzy celem, ktéoremu ma stuzyg,

i ograniczeniem prawa do prywatnosci, jakie wprowadza
jego stosowanie. Nalezy zwroéci¢ uwage rowniez, ze
dysproporcje te narastajg wraz ze stosowaniem coraz to
nowszych rozwigzan technologicznych.

Fragment wystgpienia GIODO do MSWiA sygnalizujgcego potrzebe
przyjecia kompleksowej regulacji dziatania monitoringu wizyjnego,

24 sierpnia 2011r.


http://www.panoptykon.org/sites/default/files/giodo_tresc-sygnalizacji.pdf
http://www.panoptykon.org/sites/default/files/giodo_tresc-sygnalizacji.pdf
http://www.panoptykon.org/sites/default/files/giodo_tresc-sygnalizacji.pdf

funkcjonowanie tych publicznych. Tylko nielicz-
ne panstwa (np. Belgia, Dania, Francja, Hiszpania)
zdecydowaty sie na kompleksowe uregulowanie
dziatania monitoringu w odrebnym akcie praw-
nym. Czestszym przypadkiem jest rozproszenie
przepiséw w réznych dokumentach. Najczesciej
podstawowymi aktami, ktére znajduja zastoso-
wanie w takim przypadku, s3 ustawy dotyczace
ochrony danych osobowych.

W CZYM PROBLEM?
Poniewaz brakuje w Polsce aktu, ktéry w spo-
1 s6b kompleksowy regulowatby dziatanie mo-
nitoringu wizyjnego, brakuje rowniez jasnych
regut jego wykorzystywania. Chociaz wszystkich
obowigzujg ogdlne zasady ochrony prywatnosci
i débr osobistych innych oséb, brak szczegéto-
wych uregulowan w tej sferze sprawia, ze z moni-
toringu korzysta, kto chce i jak chce.

Nie mamy - jako osoby nadzorowane — wtasciwie

zadnej kontroli nad tym, gdzie sg instalowane ka-

mery i jaka przestrzeh obejmujg swym zasiegiem,

w jakim celu sg wykorzystywane, gdzie i jak dtugo
przechowywane sg nagrania, kto nimi administru-
je oraz kto i na jakich zasadach moze miec do nich
dostep.

2

jest poprawa bezpieczehnstwa. Tymczasem wyniki
badan realizowanych w krajach zachodnich kaza
zachowac daleko idacy sceptycyzm. Badania te
albo nie przynosza jednoznacznych wynikoéw, albo

Monitoring wizyjny przedstawiany jest jako
narzedzie nowoczesne i bardzo skuteczne,
jesli chodzi o realizacje gtéwnego celu, jakim

prowadza do wniosku, ze obecnos¢ kamer w nie
wptywa na poziom przestepczosci.

W Polsce praktycznie nie bada sie ani wptywu mo-
nitoringu wizyjnego na zycie spoteczne, ani jego

Skutecznos¢ monitoringu wizyjnego w walce

Z przestepczoscia nie budzi zadnych watpliwosci.
Wedtug danych z Komendy Stotecznej Policji,

w miejscach objetych monitoringiem, po zainstalowaniu
kamer przestepczosc¢ spadta o 50-60%.

Informacja umieszczona na stronie Zaktadu Obstugi Systemu
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Monitoringu w Warszawie.


http://www.zosm.pl
http://www.zosm.pl

skutecznosci w zakresie zwiekszania bezpieczen-
stwa. Do wyjatkéw nalezy badanie Pawta Waszkie-
wicza z Uniwersytetu Warszawskiego zrealizowane
na warszawskiej Woli. Podobnie jak w badaniach
zachodnich nie udato sie wykaza¢ wptywu kamer
na bezpieczenstwo. Okazato sie, ze przestepczosc
spadta zarébwno na obszarach objetych monitorin-
giem, jak i — i to wiekszym stopniu — na obszarach
bez kamer. Wyniki te sugeruja, ze kluczowy wptyw
na poziom bezpieczenstwa maja zupetnie inne
czynniki.

Wyniki badan

W ramach szeroko zakrojonych badan
porownawczych realizowanych przez
Davida Farringtona i Brandona Welscha
nie udato sie wykazac zasadniczego
wptywu monitoringu wizyjnego

na poziom przestepczosci. Jego
statystycznie istotny spadek badacze
odnotowali jedynie na parkingach
samochodowych, podczas gdy na innych
badanych obszarach, obejmujacych
centra miast, bloki komunalne i transport
publiczny, nie udato im sie wykazac
takiego zwigzku (Brandon C. Welsh,
David P. Farrington, Crime prevention
effects of closed circuit television:

a systematic review, Home Office
Research Study 252, 2002 r.).

Wdrazanie rozwiqzan mogqcych naruszac prawa obywatelskie i zwig-
zanych z powaznymi kosztami dla budzetu publicznego (. ..) powinno
by¢ poprzedzone i oparte na rzetelnych badaniach. Podawanie , danych”
o spadku liczby przestepstw nawet 0 90% budzi niedowierzanie kazdej oso-
by zajmujqcej sie zjawiskiem przestepczosci. Koszt badari czterech obsza-
réw na warszawskiej Woli zamknqt sie w kwocie mniejszej niz utrzymanie
jednej kamery przez pie¢ miesiecy.

P

Pawet Waszkiewicz, Wielki Brat. Rok 2010. Systemy monitoringu wizyj-
nego — aspekty kryminalistyczne, kryminologiczne i prawne, Warszawa
2011, 5. 203.
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W Polsce bardzo brakuje powaznej debaty
3 publicznej dotyczacej kierunkdw rozwoju
monitoringu wizyjnego, brakuje dyskusji
nad zaletami i wadami tego narzedzia. Korespon-
duje to z brakiem wiedzy spoteczenstwa na temat
funkcjonowania monitoringu. Wiekszos¢ z nas
nie ma mozliwosci przekonania sie, jak dziata on
w praktyce, dlatego tez wiekszos¢ wyobrazen na
jego temat czerpiemy z mediow. Te jednak sg cze-
sto zupetnie bezkrytyczne wobec tego narzedzia
i rzadko moga by¢ zrédtem rzetelnej wiedzy. Oczy-
wiscie, pojawiaja sie w nich réwniez informacje
o naduzyciach zwigzanych z monitoringiem, ale sa
to raczej wyjatki, w dodatku ukazane najczesciej
w charakterze bulwersujacych ciekawostek, a nie
jako przejaw szerszego problemu, z ktérym powin-
nismy sie zmierzyc.

Media same bardzo chetnie korzystaja z nagran

z monitoringu, poniewaz stanowi to bardzo tatwy
sposob uatrakcyjnienia przekazu. Duzy wptyw na
ksztattowanie sie wyobrazen o dziataniu monito-


http://citoyennete-active.net/sites/data/docs/videosurv062011/Crime_prevention_Survey2002_UKgovernment.pdf
http://citoyennete-active.net/sites/data/docs/videosurv062011/Crime_prevention_Survey2002_UKgovernment.pdf
http://citoyennete-active.net/sites/data/docs/videosurv062011/Crime_prevention_Survey2002_UKgovernment.pdf
http://citoyennete-active.net/sites/data/docs/videosurv062011/Crime_prevention_Survey2002_UKgovernment.pdf
http://citoyennete-active.net/sites/data/docs/videosurv062011/Crime_prevention_Survey2002_UKgovernment.pdf

Nie ma,,cudownych Srodkow” walki z przestepczosciq. Na tle innych metod
prewencji kryminalnej systemy (CTV wypadajq przecietnie, tzn. ich sku-
tecznos¢ opiera sie na wierze, Ze wiasciwie dziatajq. Liczba ok. 10 tysiecy
interwendji rocznie podejmowanych przez policje i straz miejskq na podstawie
informacji pochodzqcych od operatoréw warszawskiego systemu (CTV prze-
staje robic tak duze wrazenie, jezeli uwzglednic, Ze pochodzq od 200 operato-
réw. Oznacza to dostrzezenie mniej niz jednego wykroczenia lub przestepstwa

W przypadku kamer montowanych za pienigdze
publiczne szczegdlne znaczenie ma transparent-
nos¢ ponoszonych wydatkéw. Niestety, pozosta-
wia ona obecnie sporo do zyczenia, zwtaszcza

przez 40 godzin pracy. w kontekscie ryzyk generowanych na styku poli-

tyki i biznesu. Sektorowi bezpieczenstwa zale:
Pawet Waszkiewicz, Wielki Brat Rok 2070. Systemy monitoringu wizyjnego — yi1 Dizhesu Wibezplecz wa zatezy

aspekty kryminalistyczne, kryminologiczne i prawne, Warszawa 2011, s. 204.
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przede wszystkim na generowaniu popytu na ka-
mery i inne tego typu produkty, decydentom - na
zdobyciu punktéw u swoich wyborcéw. W zwigzku
s z tym brakuje momentu weryfikacji, czy pienigdze
sg wydawane rzeczywiscie sensownie i zgodnie ze
ringu maja z pewnoscia réznego rodzaju progra- spotecznym interesem.
my kryminalne (wykorzystujace prawdziwe nagra-
nia badz przedstawiajace fikcyjne historie), ktére
przekonuja o niezwyktej przydatnosci i skutecz-
nosci tego narzedzia. Rzadziej natomiast mozna
w nich zobaczy¢ proze zycia: tysigce zarejestrowa-
nych danych, ktérych nie ma kto analizowa¢, setki
nagran, ktére nie umozliwiaja identyfikacji, dzie-
sigtki pomytek.

Zakup pojedynczej kamery nizszej jakosci
4 nie stanowi duzego wydatku. Jesli jednak
przemnozymy jej cene przez liczbe wyko-
rzystywanych kamer, dodamy do tego koszt in-

nego niezbednego sprzetu oraz koszty zwigzane
z obstuga i eksploatacjg monitoringu, okaze sie, ze

Ile kosztuje monitoring?

Roczne utrzymanie jednej kamery

w Warszawie kosztuje ponad 34 tys. zt.
Na rozbudowe monitoringu

w 2011 r. przewidziano 2,5 mln zt, na
jego modernizacje — 450 tys. zt, a na
utrzymanie Zaktadu Obstugi Systemu
Monitoringu — prawie 13,9 mln zt. To

wydajemy na niego ogromne pienigdze. lle do-
ktadnie? Niestety, nie wiadomo. Pewne jest tylko
to, ze koszty te ponosimy my wszyscy. | to nie tylko
ptacac podatki, sg one ukryte rowniez w cenach
towaroéw i ustug.
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jednak tylko czes¢ kosztow utrzymania
publicznych kamer w stolicy, ktore
rozproszone s3 w réznych miejscach
Budzetu Miasta Stotecznego Warszawy
na 2011 rok.


http://bip.warszawa.pl/NR/rdonlyres/574343F2-7F9A-4CE9-952C-F3F9436F62C6/778938/KOMPENDIUM6.pdf

GIODO O MONITORINGU s

Zgodnie z rekomendacjami GIODO sformutowanymi w prawo

powinno okreslic:

warunki i okolicznosci, w jakich monitoring moze by¢ wykorzystywany;

0000000
0000000
0000000
000000
=
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2) miejsca, w ktérych monitoring co do zasady nie moze by¢ stosowany;

3) wymogitechniczne i organizacyjne, jakie musi spetniac kazdy, kto chce korzystac z tego narzedzia;
sposéb oznaczenia przestrzeni objetej monitoringiem;

Lol

..... 5) organy odpowiedzialne za kontrole legalno$ci monitoringu oraz wydawanie zezwolen na jego zastosowa-

nie;
6) prawa i obowigzki podmiotu prowadzgcego monitoring;

..... 7) prawa os6b nim objetych;

8) zasady dotyczace przechowywania i wykorzystywania zebranych danych.

----- Przede wszystkim nalezy poinformowac osoby, ktére moga znalez¢ sie w zasiegu monitoringu, zZe jest on sto-
sowany, jaki jest jego cel i kto nim zarzadza. Kazdy, kto zamierza z tego narzedzia korzystac, powinien wykazac

zasadnos¢ jego stosowania, w tym proporcjonalnos¢ do celu, jakiemu ma stuzy¢. Wprowadzenie monitoringu

""" powinna poprzedzac analiza, czy mozna zastosowac inne, mniej ingerujace w prywatnos¢, srodki.

..... Nalezy wskazac te przypadki i okolicznosci, ktére powinny stanowi¢ bezwzgledne granice dla stosowania mo-

nitoringu. Obszary objete szczeg6lng ochrona prywatnosci — takie jak biura, stotéwki, kafejki, bary, poczekalnie,
toalety, prysznice i szatnie — nie powinny by¢ monitorowane. W przypadku, gdy ktos zamierza objg¢ monitorin-

..... giem tego typu miejsca, powinien wczesniej przeprowadzi¢ ocene jego wptywu na ochrone danych i prywatno-

Sci oraz zgtosic projekt wprowadzenia takiego systemu do kontroli.

S Ze wzgledu na swéj inwazyjny charakter nagrywanie dZzwieku nie powinno by¢ co do zasady dozwolone, a wy-
korzystywanie ,,inteligentnych narzedzi monitoringu” powinno by¢ dopuszczalne jedynie po przeprowadzeniu

oceny wptywu ich zastosowania na ochrone prywatnosci oraz po przeprowadzeniu kontroli wstepnej.
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http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf

Dla kazdego systemu monitoringu powinien by¢ okreslony okres przechowywania danych, po ktérym musza
by¢ one usuwane. GIODO rekomenduje okres nie dtuzszy niz 7 do 30 dni.

Wartosci do zwazenia

Monitoring wizyjny jest wielofunkcyjna technolo-

gia, ktorg wykorzystuje sie w roznych celach. Jednak
przede wszystkim ma on stuzy¢ zapewnianiu bezpie-
czenstwa. Z pewnoscig w niektorych sytuacjach kame-
ry moga sprzyjac realizacji tego celu. Sg przydatne np.
w takich miejscach, jak banki. Jednak badania wskazu-
ja, ze stosowanie monitoringu na masowg skale mija
sie z celem. Czasem - wtedy, kiedy spychaja na dalszy
plan bardziej skuteczne metody albo zniechecaja ludzi
do reagowania w przypadku niebezpiecznych sytuacji
- kamery moga wrecz obnizac poziom naszego bez-

pieczenstwa,

Instalacja, obstuga i utrzymanie kamer niosa za soba
realne koszty dla finanséw publicznych. To rodzi py-
tania o zasadnosc oraz transparentnosc¢ ponoszonych

wydatkow.
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Masowe wykorzystanie kamer monitoringu prowadzi
do naruszeh prawa do prywatnosci. Problemem sa za-
rowno mozliwe wycieki czy naduzycia, jak i wkraczanie
tego narzedzia nadzoru w kolejne sfery naszego zycia.
Ograniczenia prywatnosci s3 oczywiscie w demokra-
tycznym spoteczenstwie mozliwe, mozna miec¢ jednak
powazne watpliwosci, czy w tym przypadku oficjalnie

deklarowane cele sg rzeczywiscie realizowane.

Jest ona wartoscig chroniong na poziomie Konstytucji.
Przedsiebiorcy wykorzystuja kamery do réznych celéw,
stuzg one zaréwno ochronie mienia, jak i zarzadzaniu.
Niekiedy bywaja przydatne, ale jednoczesnie stwarza-
ja liczne zagrozenia dla prywatnosci, co stawia pod
znakiem zapytania celowosc i proporcjonalnos¢ ich

wykorzystywania na masowa skale.



JAKIE TO RODZI
ZAGROZENIA?

Coraz wieksze rozpowszechnienie kamer mo-
1 nitoringu moze prowadzi¢ do naruszen pry-

watnosci. Podgladactwo i réznego rodzaju
naduzycia s3 niemal wpisane w sposéb dziatania
tego narzedzia. Zdarza sie, ze kamery montowane
sa w miejscach intymnych, takich jak toalety czy
przebieralnie, czasem nawet bez naszej wiedzy.

Polacy o monitoringu

Ze zdaniem: ,Mysle, ze jedna z zalet
zastosowania monitoringu jest to, ze

nie trzeba sie samemu o pewne rzeczy
martwic. Jezeli np. widze, ze ma miejsce
jakas kradziez albo boéjka, to wiem, ze nie
musze interweniowac, bo ludzie, ktorzy
dyzuruja przy kamerach, sie tym zajma”
zgodzito sie prawie 44% ankietowanych.
Przeciwne stanowisko reprezentowato
niecate 34% os6b (N=1003) (wyniki
badan zrealizowanych w latach 2010-
2011 przez Julie Skérzynska-Slusarek,
Fundacje Panoptykon i Fundacje Projekt:
Polska, we wspétpracy z Millward Brown
SMG/KRC; raport w przygotowaniu).
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Zdarza sie réwniez, ze nagrania sg przekazywane
mediom albo wyciekaja do Internetu.

Konkretne przypadki naduzy¢, czesto bardzo
medialne, nie wyczerpuja jednak problemu. Naru-
szenie prywatnosci moze stanowic juz sama obec-
nos¢ kamer w przestrzeni publicznej. Szczegdlnie,
jesli przybiera ona taki rozmiar, ze poruszajac sie
po miescie, musimy liczy¢ sie z zarejestrowaniem
prawie kazdego kroku przez kamery. Niedtugo
wolni od ich spojrzenia bedziemy jedynie we wia-
snym domu, oczywiscie pod warunkiem, ze zadna
z nich nie zajrzy wscibsko do naszego okna. A ta-
kie przypadki nie s3 niczym wyjatkowym.

Montaz i korzystanie z monitoringu sg nie-
2 zwykle proste, co z pewnoscig wptywa na

jego popularnos¢. Wykorzystanie tego na-
rzedzia na szeroka skale moze jednak prowadzi¢
do odwrdcenia uwagi od innych, czesto duzo sku-
teczniejszych rozwigzan. Warto pamietac réwniez
o tym, ze przeznaczenie srodkéw na monitoring
Oznacza zazwyczaj ograniczenie wydatkéw na
inne cele. Skutki takiej polityki moga by¢ zupetnie
odwrotne do zamierzonych. Dobrze ilustruje to
przypadek brytyjski, gdzie w zwigzku ze wzrostem
finansowania monitoringu ograniczono wydatki
na inne formy prewencji kryminalnej. Obecnie ta
polityka spotyka sie z coraz wiekszg krytyka.

Dynamiczny rozwdéj monitoringu stawia
nas przed pytaniami o jego dalekosiezne

spoteczne skutki. Do ciekawych wnioskow



prowadzg badania wspétrealizowane przez Fun-
dacje Panoptykon. Okazuje sie, ze popularnos¢
monitoringu wigze sie z przekonaniem, ze dzieki
niemu jestesmy zwolnieni z odpowiedzialnosci za
to, co dzieje sie wokoét. Moze to potwierdzac teze,
ze obecnos¢ kamer prowadzi do rozproszenia czy
przeniesienia odpowiedzialnosci, czego skutkiem
moze byc¢ spadek poziomu bezpieczenstwa. Innym
potencjalnym zagrozeniem, ktore nalezy bra¢ pod
uwage, jest obnizenie poziomu wzajemnego za-
ufania. Kamery stanowia bowiem sygnat, ze wokét

Nie jest jeszcze zbadany wptyw ciagtej obecnosci
kamer na rozwdj i postawy zyciowe dzieci i mfo-
dziezy. Wychowywanie sie z poczuciem ciagtej ze-
wnetrznej kontroli moze prowadzi¢ do utrwalenia
mechanizmoéw ulegania za cene nizszego poziomu
internalizacji pozadanych spotecznie wartosci

i ostabienia wewnetrznych mechanizmoéw kontroli.
Niestety, w Polsce masowo instaluje sie kamery

w szkotach, a nawet przedszkolach i ztobkach, bez
refleksji i badania ewentualnych skutkéw ubocz-
nych.

Cczai sie zagrozenie, a innym nie mozna juz ufac.

ETPCz o kamerach

Kwestie stosowania monitoringu wizyjnego kilkakrotnie badat Europejski Trybunat
Praw Cztowieka. Jednym z kluczowych orzeczen ETPCz wyznaczajagcym standardy
w tym zakresie jest wyrok w sprawie Peck przeciwko Zjednoczonemu Krélestwu
(28 stycznia 2003 r., skarga nr 44647/98). Sprawa dotyczyta zarejestrowania
przez kamery monitoringu préby samobdjczej jednego z mieszkancow.
Fragmenty nagrania przedostaty sie do brytyjskich mediéw, a Peck — mimo préb
zamazania wizerunku - zostat przez wiele 0séb rozpoznany. Poniewaz w chwili,
gdy znajdowat sie w zasiegu kamer, nie brat udziatu w zadnym publicznym
wydarzeniu, a nagrania z jego udziatem zostaty udostepnione przez stuzby
policyjne Srodkom masowego przekazu, Trybunat orzekt naruszenie

art. 8 Europejskiej Konwencji Praw Cztowieka, czyli prawa do prywatnosci.

Istotg naruszenia byta nie tyle sama obecnos¢ telewizji przemystowej w miejscu
publicznym, ile niewtasciwy sposdb przechowywania i zabezpieczenia nagran.
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Jednym z pomystéw Ministerstwa Edukacji Narodowej na poprawe bezpieczenstwa i dyscypliny w szkotach byto
upowszechnienie monitoringu wizyjnego. W zwigzku z tym w 2007 r. uruchomiono specjalny program Moni-
toring wizyjny w szkotach i placowkach, ktérego podstawa byto rozporzadzenie wydane przez Rade Ministrow
6 wrzesnia 2007 r. W ramach programu szkoty mogty ubiegac sie o dofinansowanie montazu kamer na terenie
szkoty i wokot niej.

Decyzji o finansowaniu szkolnych kamer z budzetu panstwa nie poparto zadnymi twardymi danymi. Jak czy-
tamy w programie: ,,Monitoring wizyjny staje sie standardowym wyposazeniem instytucji, obiektéw i miejsc,
w ktérych stale lub czasowo przebywa znaczna liczba 0séb. Szkoty i placéwki oSwiatowe nie powinny odbiegaé
od wspotczesnych standardéw, szczegblnie w sferze zapewnienia uczniom i wychowankom bezpiecznych wa-
runkéw nauki, wychowania i opieki”.

Program wywotat kontrowersje, przede wszystkim dlatego, ze w rozporzadzeniu przewidziano dofinansowanie
nie tylko kamer, ale réwniez sprzetu rejestrujacego dZzwiek. Po protestach m.in. ze strony RPO i GIODO w 2008 r.
zlikwidowano taka mozliwosc.

To jednak nie rozwigzato wszystkich probleméw. Nie okreslono bowiem zasad funkcjonowania szkolnego mo-
nitoringu, nie wiadomo wiec na przyktad, gdzie i w jaki spos6b maja by¢ instalowane kamery, kto moze miec
dostep do nagran, jak dtugo mogg by¢ one przechowywane (w rozporzadzeniu przewidziano jedynie minimalny
okres przechowywania — 30 dni).

RPO w swoim wystgpieniu z 15 lutego 2010 r. zwrdcit rowniez uwage, ze brakuje podstawy ustawowej dla
montowania kamer w szkotach, podczas gdy organy wtadzy publicznej powinny dziata¢ tylko na podstawie
i w granicach prawa, a ograniczenia praw i wolnosci (w tym przypadku prawa do prywatnosci) powinno mie¢
podstawe ustawows3.

W zwiazku z ta krytyka w sprawozdaniu z realizacji programu zawarto rekomendacje dotyczaca podjecia dzia-
tan zmierzajacych do nowelizacji ustawy o systemie oswiaty, tak by zapewni¢ podstawe prawng dla dziatania
monitoringu w szkotach. Tre$¢ sprawozdania zostata jednak zmieniona w trakcie uzgodnien miedzyresortowych
i ostateczna wersja przyjeta przez Rade Ministrow nie zawiera tego postulatu.
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http://bip.men.gov.pl/images/stories/APsr/monitoring.pdf
http://panoptykon.org/sites/default/files/sprawozdanie_monitoring_08_10_2010_wersja_finalna.pdf

Na realizacje programu wydano tgcznie prawie 109 mln zt, w tym prawie 77 mln z budzetu panstwa. Czy dzieki
temu w szkotach jest bezpieczniej? MEN przekonuje, Ze tak, i powotuje sie na opinie dyrektoréw szkét. Niestety,
prawdziwej ewaluacji dziatania programu nie przeprowadzono. Nie badano ani jego rzeczywistego wptywu na
bezpieczenstwo, ani na inne aspekty funkcjonowania szkoty.

Stwarzanie bezpiecznych warunkoéw nauki nie sprowadza
sie wytacznie do ochrony dziecka przed fizyczna

badz psychiczng przemoca ze strony innych uczniow.
Budowanie poczucia bezpieczenstwa to takze, a moze
przede wszystkim, stwarzanie warunkow do swobodnego
i nieskrepowanego rozwoju mtodych ludzi w atmosferze
wzajemnego zaufania oraz poszanowania przyrodzonej

i niezbywalnej godnosci cztowieka. (...) Trudno jest mowic
o budowaniu poczucia bezpieczenstwa wsrod dzieci
uczacych sie w szkole badz placowce oswiatowej, w ktorej
kazdy krok jest sledzony przez oko kamery, a uczen moze by¢
nagrywany nawet w sytuacjach najbardziej intymnych.

Fragment wystapienia RPO do MEN w sprawie braku dostatecz-
nego umocowania ustawowego dla instalowania w szkole kamer
monitoringu wizyjnego, 15 lutego 2010r.
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http://www.sprawy-generalne.brpo.gov.pl/pdf/2007/10/570717/1461649.pdf
http://www.sprawy-generalne.brpo.gov.pl/pdf/2007/10/570717/1461649.pdf
http://www.sprawy-generalne.brpo.gov.pl/pdf/2007/10/570717/1461649.pdf

Wazny problem na marginesie...
Obrazy miast w Internecie

W ostatnich miesiacach w mediach szczegélnie intensywnie dyskutowano wprowadzenie do Polski ustugi Google Street View. Zapew-
nia ona mozliwosc obejrzenia panoramicznych zdjec z poziomu ulicy i pozwala uzytkownikom na wyswietlanie wybranych czesci mia-
sta. Zdjecia wykonuja specjalne kamery znajdujace si¢ dachach samochodéw Google, ktore pojawity sie w niektorych polskich mia-
stach. GSV wzbudzito wiele kontrowersji w innych panstwach europejskich, w ktorych ustuga ta byta dostepna wezesniej. I nie chodzito
tylko o zdjecia twarzy czy prywatnych posesji. Okazato si¢, ze Google poza fotografowaniem krajobrazu przechwytywat informacje
z niezabezpieczonych sieci Wi-Fi.

W 2009 r. w Japonii grupa prawnikéw oraz profesorow prawa konstytucyjnego zainicjowata kampanie przeciwko ,widokowi z ulicy’,
dowodzac tamania przezen ,podstawowych praw cztowieka”. Ustuga spotkata sie tez z krytyka we Frangji, Niemczech, Gregji, Wiel-
kiej Brytanii i Czechach. Ostatnio Google przegrat takze proces w Szwajcarii. Sad, rozpoznajac powodztwo szwajcarskiego organu ds.
ochrony danych osobowych, nakazat firmie reczne zamazywanie twarzy osob i samochodowych tablic rejestracyjnych widocznych na
zdjeciach szwajcarskiego Street View, uznajac system automatycznego zamazywania newralgicznych obszarow za niewystarczajacy.

Watpliwosci zwigzane z funkcjonowaniem GSV zgtaszat takze polski GIODO. Zanim GSV wkroczyto do Polski, firma musiata zadeklaro-
wacé m.in., ze nie bedzie pobierac danych z sieci Wi-Fi, wykonywac zdjec powyzej okreslonej wysokosci, nie bedzie takze przechowywac
obrazow zrédtowych z Polski (bez zamazanych twarzy) oraz z wyprzedzeniem poda, kiedy i gdzie beda wykonywane zdjecia.

Na podobnej zasadzie jak GSV dziata kilka innych serwiséw (np. Norc.pl). Wkroczyty one do Polski wczesniej, bez specjalnego medial-
nego rozgtosu.
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Nie ma dowodu na to, ze retencja danych
telekomunikacyjnych prowadzi do lepszej ochrony
przed przestepczosciq. Z drugiej strony, obserwujemy,
Ze generuje ona koszty na poziomie milionow euro,
naraza na ryzyko prywatnosc¢ niewinnych ludzi, narusza
tajemnice korespondencji w komunikagji elektronicznej
oraz otwiera droge do masowego zbierania informagji

o cafej populagji.


http://www.vorratsdatenspeicherung.de/content/view/363/158/lang,en/
http://www.vorratsdatenspeicherung.de/content/view/363/158/lang,en/
http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf

Kluczowy problem zwigzany z retencja danych
telekomunikacyjnych tkwi w mechanizmie gromadzenia
danych o wszystkich obywatelach, na wszelki wypadek,
zgodnie z zasady, ze kazdy jest ,,potencjalnie podejrzany”.
Takie podejscie trudno uznac za uzasadnione

w demokratycznym panstwie. Wyzwaniem zwigzanym

Z retencjy, ale od niej niezaleznym, jest ustalenie
rygorystycznych zasad dostepu do przechowywanych przez
operatorow danych telekomunikacyjnych, ktéry powinien
by¢ mozliwy tylko w scisle okreslonych przypadkach i pod
kontrol3 niezaleznych organow.

W 4

Retencja danych telekomunikacyjnych to obo- po to, by w razie potrzeby mogty po nie siegna¢
wigzkowe gromadzenie tzw. danych transmisyj- uprawnione stuzby i organy.
nych, czyli informacji o szczegdtach wszystkich
rodzajow potaczen telekomunikacyjnych w celach Operatorzy sieci i dostawcy publicznie dostep-
zwigzanych z bezpieczehstwem publicznym. Czes¢ nych ustug telekomunikacyjnych maja obowigzek
tego typu informacji jest przechowywana przez przechowywac wszystkie informacje niezbedne
operatoréw telekomunikacyjnych przez pewien do ustalenia, kto, kiedy, gdzie, z kim i w jaki sposéb
czas z zwigzku z prowadzong przez nich dziatal- potaczyt sie lub préobowat potaczy¢. W przypadku
noscia. W przypadku obowigzkowej retencji dane sieci telefonicznych sa to takie dane, jak numer te-
o wszystkich potaczeniach sg przechowywane lefonu, czas potaczenia czy stacja przekaznikowa,
29
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w zasiegu ktérej znajdowaty sie telefony wykonu-
jacego i odbierajagcego potfaczenie. W przypadku
Internetu jest to kilkadziesiagt réznych cyfrowych
sladow, ktére pozostawiaja po sobie jego uzyt-
kownicy. Tego typu informacje o kazdym z nas

s gromadzone rutynowo ,na wszelki wypadek

w oderwaniu o konkretnych spraw czy podejrzen.

Obowiazek zatrzymywania danych na temat
wszystkich potaczen telekomunikacyjnych przez

Europejskie sady o retencji

W kilku europejskich krajach sady
konstytucyjne miaty okazje zabrac

gtos w sprawie retencji danych
telekomunikacyjnych. Przepisy
wprowadzajace dyrektywe zostaty
uchylone w Butgarii (ktéra ponownie
implementowata dyrektywe do
swojego porzadku prawnego), Rumunii,
Niemczech i Czechach. Najdalej

idacy byt wyrok rumunski, w ktérym
sad wypowiedziat sie kategorycznie
przeciwko zasadzie prewencyjnego
gromadzenia danych o obywatelach.
Uznat, ze retencja godzi w domniemanie
niewinnosSci oraz stoi w sprzecznosci

z prawem do prywatnosci i wolhosci
wypowiedzi.
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okres od p6t roku do dwéch lat natozyta na pan-
stwa cztonkowskie Unii Europejskiej Dyrektywa

o retencji danych (2006/24/WE). Poszczegdlne
kraje bardzo réznie wdrozyty dyrektywe, jedne
zapewnity stuzbom fatwy i szeroki dostep do da-
nych, inne zdecydowaty sie ograniczy¢ mozliwos¢
korzystania z nich do wybranej liczby przestepstw
i wprowadzi¢ kontrole sgdu. Co ciekawe, raport
Komisji z ewaluacji wdrozenia dyrektywy pokazat,
ze zadne panstwo cztonkowskie nie wdrozylo jej
zgodnie z zatozeniami. Niektore kraje (Szwecja,
Austria) w ogole nie implementowaty dyrektywy,
natomiast w kilku akty wdrazajace zostaty uznane
za niekonstytucyjne.

Retencja w wersji zaproponowanej przez dyrek-
tywe pomyslana byta jako srodek nadzwyczajny,
wykorzystywany w przypadku najgrozniejszych
przestepstw. Polski ustawodawca wdrozyt ja

w sposob sprzeczny z tg ideg. Rozwigzania wpro-
wadzone nowelizacja Prawa telekomunikacyjnego
z 24 kwietnia 2009 r. przewidujg mozliwos¢ po-
bierania danych retencyjnych w celu wykrywania
wszystkich przestepstw, a takze w ogélnie poje-
tych celach prewencyjnych.

Prawo telekomunikacyjne naktada na operatorow
obowigzek zatrzymywania danych dotyczacych
potaczen telefonicznych i ruchu w sieci przez 24
miesigce, czyli maksymalny okres przewidziany
przez dyrektywe. Dostep do tych danych maja
sady, prokuratura oraz siedem stuzb. Ich pobiera-
nie odbywa sie za posrednictwem operatora na


http://ec.europa.eu/commission_2010-2014/malmstrom/archive/20110418_data_retention_evaluation_en.pdf
http://ec.europa.eu/commission_2010-2014/malmstrom/archive/20110418_data_retention_evaluation_en.pdf

podstawie wniosku upowaznionego funkcjonariu-
sza badz bezposrednio za pomoca elektroniczne-
go interfejsu. Wszystkie uprawnione stuzby moga
korzystac¢ z danych telekomunikacyjnych bez
kontroli sadu czy prokuratora. Nie zapewniono
réwniez zadnej innej realnej metody weryfikacji
tego, czy przyznane stuzbom uprawnienia nie sg

cyjnego) — prawie milion czterysta tysiecy. ,Sledz-
two” przeprowadzone przez Sekretarza Kolegium
ds. Stuzb Specjalnych Jacka Cichockiego pokazato,
ze bardzo trudno ustali¢, co kryje sie za tymi staty-
stykami. Sady, prokuratura i policja, ktére tacznie

- jak mozna oszacowac — generuja ponad potowe
zapytan, odpowiedziaty, ze nie prowadza statystyk

naduzywane. zwigzanych z pobieraniem danych. W tym przy-
padku nie wiemy wiec nawet, o jaki rodzaj zapytanh
chodzito (dane abonenta, wykazy potaczen czy

lokalizacje telefonu). llustruja to wykresy opraco-

Z danych udostepnionych przez Urzagd Komuni-
kacji Elektronicznej wynika, ze w 2009 r. stuzby,
policja i sady siegaty po dane telekomunikacyjne
ponad milion razy, a w 2010 r. (kiedy weszta w zy-
cie wspomniana nowelizacja prawa telekomunika-

wane na podstawie danych zebranych i udostep-
nionych przez Jacka Cichockiego.

Pobieranie danych telekomunikacyjnych
(w okresie od 1 stycznia 2009 r. do 31 pazdziernika 2010r.)

Rodzaje pobieranych danych telekomunikacyjnych
(w okresie od 1 stycznia 2009 r. do 31 pazdziernika 2010r.)
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http://www.panoptykon.org/sites/default/files/Material_Cichocki_sprawdzenia_luty2011_0.pdf
http://www.panoptykon.org/sites/default/files/Material_Cichocki_sprawdzenia_luty2011_0.pdf

Taka sytuacja spotkata sie z krytyka wielu podmio-

téw, nie tylko organizacji spotecznych, ale row-
niez Rzecznika Praw Obywatelskich, Generalnego
Inspektora Ochrony Danych Osobowych czy Na-

czelnej Rady Adwokackiej. Do Trybunatu Konstytu-

cyjnego trafity dwa wnioski o stwierdzenie nie-
zgodnosci z Konstytucja przepisow dotyczacych
retencji danych. Krytyka zaowocowata przygoto-
waniem przez strone rzagdowa specjalnego rapor-

Milion billingow

W Polsce szersza dyskusja na temat
retencji danych telekomunikacyjnych
zostata w duzej mierze sprowokowana
przez artykut Ewy Siedleckiej Milion
billingéw (,,Gazeta Wyborcza”, 9
listopada 2010 r.). Najwieksze wrazenie
robita informacja — uzyskana przez
Fundacje Panoptykon w drodze dostepu
do informacji publicznej od Urzedu
Komunikacji Elektronicznej — ze

w Polsce w 2009 r. ponad milion razy
pobierano dane dotyczace potaczen
telekomunikacyjnych. Premier Donald
Tusk powotat specjalny zesp6t pod
kierownictwem Sekretarza Kolegium ds.
Stuzb Specjalnych Jacka Cichockiego,
ktory miat wyjasni¢, co doktadnie kryje
sie za tymi statystykami.
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tu, w ktérym zawarto propozycje zmian prawa.
Kierunki proponowanych zmian sg jak najbardziej
stuszne, trudno jednak uznac je za wystarczajace.

W CZYM PROBLEM?

1

tycznym panstwie? Jest to kluczowe pytanie, na
ktore w polskiej debacie publicznej brakuje miej-
sca. Mozna miec¢ zatem watpliwosci zarébwno co
do skutecznosci, jak i niezbednosci tego narzedzia.
Pewne jest natomiast to, ze rutynowe zatrzymywa-

Czy obowiagzkowa retencja danych wszyst-
kich obywateli jest akceptowalnym narze-
dziem walki z przestepczoscig w demokra-

nie informacji o wszystkich potaczeniach generuje
wiele ryzyk z punktu widzenia ochrony podstawo-
wych praw i wolnosci. Przede wszystkim stawia
pod znakiem zapytania zasade domniemania nie-
winnosci, a nas wszystkich — w roli podejrzanych.

szeroki i fatwy dostep do danych podlegaja-
cych retencji. Informacje dotyczace potaczen
wykorzystywane sg w sprawach cywilnych (np.

2 Obowiazujace prawo przewiduje bardzo

rozwodowych), w ramach postepowan dotycza-
cych nawet najdrobniejszych przestepstw, w ogol-
nie pojetych celach prewencyjnych. W tej sytuacji
wkroczenie w sfere naszych osobistych wolnosci
moze mie¢ miejsce w sprawach btahych i bez do-
statecznego uzasadnienia.


http://wyborcza.pl/1,75478,8634123,Milion_billingow.html
http://wyborcza.pl/1,75478,8634123,Milion_billingow.html
http://wyborcza.pl/1,75478,8634123,Milion_billingow.html

Zdaniem RPO - Ireny Lipowicz - obowiazujace przepisy dotyczace re-
tencji danych telekomunikacyjnych sa niezgodne z Konstytucja oraz
europejska Konwencja o ochronie praw czlowieka i podstawowych
wolnosci. W sposéb niedopuszczalny ingeruja one w tajemnice komu-
nikowania sie, ktora obejmuje nie tylko sama tresc przekazu, ale réw-
niez takie elementy, jak: dane dotyczace uzytkownikow, dane lokaliza-
cyjne czy informacje o prébach uzyskania potaczen.

17 stycznia RPO O zajecie stanowi-
ska oraz podjecie odpowiednich dziatahh w tej sprawie, a 1 sierpnia skiero-
wata do TK

1) przepisy nie okreslaja sprecyzowanego celu gromadzenia danych;

2) brakuje wskazania kategorii 0séb, w stosunku do ktérych niezbedne jest
respektowanie ich tajemnicy zawodowej;

3) warunkiem uzyskania dostepu do danych nie jest wyczerpanie innych,
mniej ingerujgcych w sfere praw lub wolnosci, mozliwosci pozyskania
niezbednych informac;ji;

4) brakuje jakiejkolwiek zewnetrznej formy kontroli;

5) czes¢ danych nie podlega zniszczeniu nawet wtedy, gdy okazaty sie nie-
przydatne.
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1) obowiazek zatrzymywania danych telekomunikacyjnych ma charakter
powszechny i dotyczy praktycznie kazdego uzycia telefonu, faksu,

e-maila, telefonii internetowe;;
2) mozliwosci pozyskiwania danych nie sg ograniczone do przypad-
kow wykrywania i $cigania powaznych przestepstw, a przez to stojg
W sprzecznosci z dyrektywa retencyjng;
3) brakuje kontroli wewnetrznej i zewnetrznej nad korzystaniem z danych.

1! SLUZBY POZA KONTROLA GIODO i

Organem, ktéry odpowiada w Polsce za ochrone danych osobowych jest Generalny Inspektor Ochrony Danych
Osobowych. Jednak jego uprawnienia w stosunku do stuzb s3 bardzo ograniczone. Informacje niejawne oraz
uzyskane w wyniku czynnosci operacyjno-rozpoznawczych nie podlegaja obowiazkowi rejestracji. W przypad-
ku przetwarzania tego typu danych przez CBA, ABW, Agencje Wywiadu i Stuzbe Kontrwywiadu Wojskowego
GIODO nie ma mozliwosci kontrolowania, czy sg one przetwarzane zgodnie z prawem, wydawania decyzji na-
kazujacych usuniecie uchybien, zabezpieczenie badz usuniecie danych ani rozpatrywania skarg obywateli na
niezgodne z prawem przechowywanie ich danych.

Zapewnienie efektywnej kontroli nad przetwarzaniem informacji o obywatelach przez stuzby stanowi duze
wyzwanie organizacyjne i pocigga za soba wydatki. Jednak utrzymanie obecnego stanu rzeczy moze sprzyjac
naduzyciom. Dlatego od dtuzszego czasu podkresla sie potrzebe rozszerzenia uprawnien GIODO albo poddanie
dziatan stuzb kontroli innego zewnetrznego organu.
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nikacyjnych nie podlega zadnej zewnetrznej

formie kontroli. W przypadku stuzb sieganie
po te dane nie wymaga zgody sadu ani prokurato-
ra. Prawo nie przewiduje rowniez zadnych innych
form weryfikacji tego, jak uprawnione podmioty
korzystaja ze swoich uprawnien.

3 Co wiecej, pozyskiwanie danych telekomu-

ne osoby, w stosunku do ktérych niezbedne

jest respektowanie tajemnicy zawodowej: le-
karskiej, adwokackiej, radcy prawnego, notarialnej
lub dziennikarskiej, ktérych zniesienie jest mozliwe
tylko w scisle okreslonych przypadkach.

1 Spod obowigzujacej regulacji nie sg wytaczo-

nie podlega zniszczeniu nawet wtedy, gdy

okaza sie one zbedne. W przypadku niekto-
rych stuzb brakuje obowigzku usuwania tego typu
danych, mimo ze z Konstytugcji (art. 51 ust. 2) wy-
nika, iz wkadze publiczne nie powinny gromadzi¢
innych danych niz niezbedne w demokratycznym
panstwie prawnym.

5 Czes¢ danych gromadzonych przez stuzby

stuzby, nie sg o tym fakcie informowane,
wiec nie majg zadnej wiedzy ani wptywu na
to, co dzieje sie z informacjami na ich temat.

60soby, ktorych dane byty pobierane przez

Napiecie miedzy wolnoscig a bezpieczenstwem jest
jednym z gtéwnych wyzwan wspotczesnego panstwa,

a rozwigzanie tego problemu jest zawsze trudne.
Obowigzujacy stan prawny w kwestii pozyskiwania
informacji przez panstwo nie pozwala na wtasciwe
wywazenie tych dwéch godnych konstytucyjnej ochrony
dobr. Dotyczy to w szczegolnosci informacji objetych
tajemnicg komunikowania sie. Jest to obszar szczeg6lnie
wrazliwy, zwigzany ze sferg naszej wolnosci, a wiec jego
prawidtowa regulacja ma fundamentalne znaczenie.

Irena Lipowicz, Miedzy wolnosciq a bezpieczenstwem,
«Rzeczpospolita”, 15 marca 2011r.


http://www.rp.pl/artykul/406510,626748.html
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Naktada sie na to problem ogdélnego braku
transparentnosci dziatah stuzb w tym zakre-
sie i nieinformowanie spoteczenstwa o spo-

sobie korzystania z przystugujacych im uprawnien.

Koszty zwigzane z retencja przerzucone s3
na operatoréw telekomunikacyjnych (w nie-
ktorych panstwach europejskich koszty te

ponosza badz partycypuja w nich instytucje pu-
bliczne korzystajace z danych retencyjnych). Taka
sytuacja nie tylko w sposob nieuzasadniony obcia-
za przedsiebiorcow i wptywa na wysokos¢ naszych
rachunkow, ale takze sprzyja brakowi dyscypliny
po stronie stuzb i moze wptywac na pobieranie
zbyt duzej liczby danych.

Wartosci do zwazenia

Mozna miec watpliwosci, czy obowigzkowe zatrzymy-
wanie danych telekomunikacyjnych wptywa na po-
prawe bezpieczenstwa i stanowi warunek skutecznej
walki z przestepczoscia. Z pewnoscia utatwia ono dzia-
tanie stuzbom, ale to nie jest wystarczajacy argument
przemawiajacy za ograniczeniem praw wszystkich
obywateli. Poréwnanie sytuacji w panstwach korzysta-
jacych i niekorzystajacych z retencji nie prowadzi do
whniosku, ze narzadzie to usprawnito europejska walke

z terroryzmem czy powazna przestepczoscia.

Najpowazniejsze przestepstwa mozna scigac¢ za pomo-
ca innych metod. Czesto tradycyjne metody sledcze
okazuja sie w takich przypadkach bardziej skuteczne,
poniewaz doswiadczeni przestepcy zdaja sobie sprawe
z ryzyk zwigzanych z korzystaniem z nowych technolo-

gii i staraja sie je neutralizowac.
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Rutynowe zbieranie informacji o wszystkich obywa-
telach trudno uzasadni¢ na gruncie obowigzujgcego
porzadku konstytucyjnego. Ograniczenia prawa do
prywatnosci (art. 47), ochrony danych osobowych

(art. 51) i tajemnicy komunikowania sie (art. 49) sa
wprawdzie dopuszczalne na gruncie art. 31 Konstytu-
¢ji, ale w tym przypadku jest ono nieproporcjonalne
do celu i trudno uznac je za konieczne w demokratycz-

nym panstwie.

Watpliwosci budzi przerzucenie na przedsiebiorcéw
kosztéw zatrzymywania i udostepniania danych zbed-

nych z punktu widzenia swiadczenia ustug.



Co proponuje strona rzadowa?

Raport przygotowany pod kierownictwem Sekretarza Kolegium ds. Stuzb Specjalnych zawiera propozycje kierunkdw zmian obowiazujacego prawa, majace na

celu zapewnienie wigkszej kontroli nad dziataniami stuzb:

1) skrdcenie okresu zatrzymywania danych do roku;

2) ograniczenie mozliwosci korzystania z danych retencyjnych do Scigania przestepstw zagrozonych kara pozbawienia wolnosci, ktérej gorna granica wynosi
co najmniej 3 lata, oraz przestepstw popetnianych za pomocg srodkéw komunikagji elektronicznej (np. tzw. przestepstw komputerowych); umozliwienie
sadom siegania po te dane wyjatkowo w przypadku innych przestepstw; zapewnienie dostepu do danych stuzbom specjalnym dziatajacym w celu zapew-
nienia bezpieczenstwa panstwa;

3) wprowadzenie we wszystkich uprawnionych organach instytucji wewnetrznego (powotanego przez kierownika organu, ale z gwarancjami nieusuwalno-
$¢i) petnomocnika ds. ochrony danych telekomunikacyjnych, ktory miatby kontrolowac praktyki postepowania z danymi i przygotowywac sprawozdania
zZawierajqce statystyki;

4) wprowadzenie obowigzku informowania prokuratora o wszystkich przypadkach pozyskiwania danych telekomunikacyjnych przez stuzby;

5) wprowadzenie bezwzglednego obowigzku niszczenia niepotrzebnych danych;

6) wprowadzenie obowiazku prowadzenia statystyk dotyczacych korzystania z danych telekomunikacyjnych i podawania ich do publicznej wiadomosci;

7) powofanie niezaleznego organu, ztozonego z cztonkdw wybieranych przez Sejm, kontrolujacego prace operacyjna stuzb specjalnych, do ktérego obo-
wigzkow nalezatoby m.in. prowadzenie kontroli w stuzbach, rozpatrywanie skarg obywateli na ich dziatanie oraz przygotowywanie jawnych i niejawnych
sprawozdan ze swoich dziatan.
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JAI(I E TO Ro DZI chronione na wielu poziomach: mozliwos¢ doste-

pu do nich po stronie organéw wifadzy publicznej

ZAG Roz E N IA? péwinna by¢ ograniczona'do szc%egélnie t'Jzasad-

nionych przypadkéw. Konieczna jest rowniez kon-

Obowiagzek gromadzenia wielu bardzo szcze- trola nad tym, w jaki sposéb te dane sg przetwa-
1 goétowych danych dotyczacych potaczen rzane przez operatorow. Czy sg wykorzystywane

wykonywanych przez wszystkich cztonkéw zgodnie z przeznaczeniem? Czy sg usuwane, kiedy
spoteczenstwa stwarza bardzo duze zagrozenie okaza sie zbedne? Czy sg odpowiednio zabezpie-
dla prywatnosci. Dane telekomunikacyjne pozwa- czone przez mozliwoscig wyciekéw?

laja na stworzenie szczegdtowego obrazu zycia

prywatnego danej osoby - swoistego ,cyfrowego Automatyczne procesy profilowania stwarza-
profilu; zbudowanego z informacji na temat sieci 2 ja ryzyko bteddéw, ktére moga miec daleko
spotecznych kontaktéw, mapy przemieszczania sie idace konsekwencje dla sytuacji jednostki.

i nawykoéw. Takie dane umozliwiaja nie tylko pa-

trzenie wstecz, ale réwniez na profilowanie i prze- Obecne uksztattowanie przepiséw, dajace
widywanie naszych zachowanh w przysztosci. 3 wielu podmiotom szeroki i niekontrolowa-

Dlatego dane telekomunikacyjne powinny by¢ ny dostep do danych telekomunikacyjnych,
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sieganie do tych danych telekomunikacyjnych na go (dziennikarzy, lekarzy, prawnikéw) re-

stwarza bardzo duze ryzyko naduzy¢. Mozliwe jest 1 W przypadku zawodoéw zaufania publiczne-
masowa wrecz skale, czesto w sprawach btahych tencja stwarza dodatkowe ryzyko w postaci

lub kiedy nie ma to zadnego prawnego uzasadnie- podwazenia zasady poufnosci, zagrozenia dla ta-
nia (np. w prywatnych sprawach funkcjonariuszy). jemnicy zawodowej czy ochrony zrédet informacji
dziennikarskich. Jest to problem, na ktéry bardzo
Dziennikarze pod lupq trudno znalez¢ remedium.

Waznym impulsem dla rozpoczecia w Polsce szerszej debaty publicznej na temat retencji
danych telekomunikacyjnych byta gtosna w pazdzierniku 2010 r. sprawa ,.inwigilacji”
dziesieciu dziennikarzy najwiekszych polskich mediéw, ktorych billingi i dane
lokalizacyjne w latach 2005-2007 byty swobodnie pobierane przez stuzby.

Wedtug informacji Obserwatorium Wolnosci Mediow Helsinskiej Fundacji Praw Cztowieka
nie byt to odosobniony przypadek pobierania danych telekomunikacyjnych dziennikarzy
przez organy scigania iinne stuzby. Do HFPC zgtasza sie z tym problemem coraz wiecej
dziennikarzy. Taka praktyka jest sprzeczna ze standardami Europejskiego Trybunatu Praw
Cztowieka, ktory wielokrotnie wskazywat, ze ujawnianie Zzrédet informacji dziennikarskiej
narusza art. 10 Europejskiej Konwencji Praw Cztowieka, tj. prawo do wolnosci stowa.

Czesc¢ dziennikarzy podjeta probe wyjasnienia sprawy i wyciggniecia konsekwencji
wobec 0s6b odpowiedzialnych za pobieranie danych telekomunikacyjnych. Dotychczas
jednak polskie sady nie dopatrzyty sie w zadnej z tych spraw przekroczenia uprawnien
funkcjonariuszy.

Sprawa ,,inwigilacji” dziennikarzy odbita sie szerokim echem takze poza granicami
Polski. Pobieranie dziennikarskich billingdw , wytkneta” nam m.in. Privacy International
W raporcie rocznym Prawo do prywatnosci w Europie a prawa cztowieka 2010. W
ogolnym podsumowaniu Polska zajeta 21 pozycje, osiggajac wynik ponizej Sredniej
Unii Europejskiej. Wedtug raportu Pl wyzszymi standardami ochrony prywatnosci moga
pochwali€ sie m.in. Stowenia, Rumunia, Stowacja czy Wegry.
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Na intrygujacy pomyst wywotania debaty publicznej na temat retencji danych telekomunikacyjnych wpadt Mal- TrE

te Spitz — niemiecki polityk Partii Zielonych. Po batalii w sadzie udato mu sie uzyskac¢ nakaz udostepnienia EEEE

przez operatora telekomunikacyjnego wszystkich danych zwigzanych z uzywaniem jego prywatnego telefonu S8BEs

komorkowego.

Okazato sie, ze polityk otrzymat w sumie od firmy telekomunikacyjnej 35 831 informacji zgromadzonych -

W ciggu poprzedzajacych 6 miesiecy (tak dtugo nalezato w Niemczech przechowywa¢ dane telekomunikacyjne,

zanim przepisy dotyczace retencji zostaty uchylone przez sad konstytucyjny; w Polsce okres ten jest cztery razy SRR

dtuzszy). Obok historii potaczen czy wykazu wiadomosci tekstowych znalazty sie tam réwniez dane geolokali-
zacyjne. 2%
Informatycy jednej z niemieckich gazet powiazali otrzymane informacje i stworzyli interaktywna mape, dzieli

ktorej przez p6t roku mozemy ze szczegétami Sledzi€ zycie polityka. Przesuwajac myszka po osi czasu, mozna S8RES

tatwo sprawdzic, kiedy i gdzie Spitz przebywat, kiedy pracowat, kiedy odpoczywat, jak czesto rozmawiat przez

telefon oraz wysytat SMS-y, kiedy korzystat z Internetu. Dodatkowo dane telekomunikacyjne zestawiono z in- B

formacjami publicznie dostepnymi na blogu i Twitterze polityka. Jesli zatem napisat on w portalu spoteczno-  :::::
Sciowym, ze okreslonego dnia zjadt kolacje w dobrej restauracji, postugujac sie interaktywna mapa, jesteSmy EEEE

w stanie w prosty sposéb namierzy¢, gdzie doktadnie miescit sie ten lokal. RREP:

Eksperyment wywotat w niemieckich mediach burze wokét mozliwosci inwigilacji obywateli za pomoca techno- B8BE

logii, ktora kazdy z nas nosi w kieszeni. Sam Spitz natomiast narazit sie na fale krytyki zwolennikéw Zielonych.

Z zestawienia ujawnionych informacji wynikato bowiem, ze zbyt czesto lata samolotami, podczas gdy bardziej IEEEE

przyjazne Srodowisku bytyby podr6ze pociggiem...
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Operatorzy przechowuja przez pewien czas czes¢ danych telekomu-
nikacyjnych na potrzeby swiadczenia ustug i prowadzenia rozliczen.
Dzieje sie to bez wzgledu na obowiazki wynikajace z Prawa telekomu-
nikacyjnego. Gdyby nie byto w polskim prawie obowigzku retencji,
dane te nalezatoby kasowag, jak tylko stang sie zbedne z punktu wi-
dzenia swiadczenia ustug przez operatorow. Wszystkie te informacje
moga by¢ wykorzystane do scigania przestepstw w ramach instytucji
tzw. zamrazania danych, ktéra jest stosowana w niektorych krajach
europejskich i mozliwa na gruncie polskiego prawa (art. 218a Kodeksu
postepowania karnego).

Na wniosek uprawnionej stuzby w zwigzku z konkretnym toczacym sie
postepowaniem wskazane dane sa zatrzymywane przez operatora te-
lekomunikacyjnego. Zamrozenie dokonywane jest natychmiastowo, co
skutecznie zapobiega utracie cennych informacji. Aby jednak uzyska¢
dostep do zamrozonych danych, potrzebna jest zgoda sadu. Taka for-
ma zabezpieczenia informacji przewidziana jest w Konwencji Rady Eu-
ropy o cyberprzestepczosci. Stosowanie takiego rozwigzania zamiast
powszechnej retencji danych znaczenie zwiekszytoby poziom ochrony
praw i wolnosci, bez duzego uszczerbku dla sprawnosci dziatania orga-
now scigania.
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1)

zaostrzenie ogolnych zasad dostepu do danych telekomunikacyjnych,
przede wszystkim poprzez stworzenie zamknietego katalogu prze-
stepstw i innych spraw (np. zaginiecia), ktére upowazniajg do siegania
do danych telekomunikacyjnych oraz weryfikacje katalogu uprawnio-
nych do tego organow;

stworzenie skutecznych mechanizméw nadzoru nad stuzbami, przede
wszystkim poprzez wprowadzenie wymogu uzyskiwania zgody sadu
badz prokuratora (zgoda nastepcza w nagtych przypadkach) na do-
step do réznego rodzaju danych telekomunikacyjnych; zapewnienie
zewnetrznej kontroli (np. GIODO) nad przetwarzaniem danych przez
organy uprawnione do korzystania z danych retencyjnych oraz wypra-
cowanie efektywnych mechanizméw wewnetrznej kontroli nad prze-
twarzaniem danych telekomunikacyjnych w policji i innych stuzbach;
wprowadzenie mechanizmdéw zewnetrznej kontroli praktyk przechowy-
wania danych przez operatoréw telekomunikacyjnych;

wprowadzenie sprawnych mechanizméw niszczenie niepotrzebnych
danych; wprowadzenie obowigzku informowania obywatela po zakon-
czeniu postepowania o pobieraniu jego danych, stworzenie mozliwosci
wnoszenia skarg do niezaleznego organu;

zobowigzanie organéw upowaznionych do dostepu do danych teleko-
munikacyjnych do prowadzenia szczegotowych statystyk dotyczacych
korzystania przez nie z tych danych.
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Wazny problem na marginesie...
Technologie w rekach stuzb

Ustawa o Policji stanowi, ze kontrola operacyjna moze polegaé m.in. na stosowaniu srodkéw technicznych umozliwiajacych uzyskiwa-
nie w sposob niejawny informacji i dowodow oraz ich utrwalanie. Analogiczne bardzo szerokie i nieprecyzyjne sformutowane upraw-
nienia zostaty zawarte réwniez w ustawach: o Strazy Granicznej, o Zandarmerii Wojskowej i wojskowych organach porzadkowych,
o0 Agengji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, o Centralnym Biurze Antykorupcyjnym, o Stuzbie Wywiadu Wojsko-
wego oraz Stuzbie Kontrwywiadu Wojskowego, o kontroli skarbowej.

W tej sytuagji nie jest jasne, jakich konkretnie srodkow moga uzywac stuzby przy prowadzeniu kontroli operacyjnej ani jakie kon-
kretnie informacje moga by¢ w dany sposéb pozyskiwane. Stuzby nie powinny mie¢ mozliwosci dowolnego korzystania ze wszelkich
dostepnych w danym momencie srodkow, poniewaz moze to prowadzi¢ do naduzy¢. Takie uksztattowanie uprawnien stuzb jest nie do
pogodzenia ze standardami konstytucyjnymi.

Do Trybunatu Konstytucyjnego trafity wnioski o stwierdzenie niezgodnosci wskazanych przepisow z Konstytucja: 28 stycznia 2011 r.
wystapita z nim grupa postow SLD (sygnatura K 2/11), a 29 czerwca 2011 r. — RPO (sygnatura K23/11).

“Agencja Bezpieczeristwa Wewnetrznego w zakresie swojej wtasciwosci jest uprawniona do stosowania wszelkich srodkow technicznych umozliwiajacych uzyskiwanie
w sposéb niejawny informagji i dowoddw. Niewatpliwie uzyskiwanie i utrwalanie przez Agencje Bezpieczeristwa Wewnetrznego danych o miejscach przebywania
0s6b podejrzanych, ich samochoddw i innych pojazdow, ktorymi sie poruszaja, stanowi realizacje jej ustawowego uprawnienia i pozostaje w zakresie wiasciwosci
Agencji Bezpieczeristwa Wewnetrznego (.. .) odpowiedZ na pytanie wnioskodawcy zawiera sie i wynika wprost z tresci przywofanego przepisu ustaw”.

Fragment odpowiedzi ABW na sformutowane przez HFPC we wniosku o udostepnienie informacji publicznej z 13 grudnia 2010 r. pytanie o to, czy w ramach $rodkow
technicznych wykorzystywanych przy wykonywaniu kontroli operacyjnej ABW stosuje system nawigacji satelitarnej GPS w celu uzyskania i utrwalania danych
0 miejscach przebywania 0séb, 19 stycznia 2011r.
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W petni rozumiemy zarowno koniecznosc¢ implementadji
requlacji prawa Unii Europejskiej do polskiego
porzqdku prawnego, jak i uzasadnionq potrzebe
usprawnienia wspofpracy miedzynarodowej w zakresie
zwalczania przestepczosci. Pragniemy jednak zwroci¢
uwage, zZe cele te nie mogq byc realizowane kosztem
podstawowych praw obywateli,


http://www.panoptykon.org/content/list-do-mswia-w-sprawie-ustawy-o-wymianie-informacji-mi-dzy-organami-cigania-pa-stw-ue
http://www.panoptykon.org/content/list-do-mswia-w-sprawie-ustawy-o-wymianie-informacji-mi-dzy-organami-cigania-pa-stw-ue
http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf

Miedzynarodowa wymiana informacji jest niezbedna, aby

w sposob skuteczny Scigac sprawcow niektorych powaznych
przestepstw. Trzeba sobie jednak zdawac sprawe z ryzyk
zwigzanych z przekazywaniem informacji do innych krajow.
Umozliwienie wymiany na szeroka skale i bez kontroli
najpewniej nie przetozy sie na skutecznosc dziatania

stuzb, moze natomiast stanowi¢ powazne zagrozenie dla
podstawowych praw i wolnosci.

W 4

Ustawa o wymianie informacji z organami scigania
panstw cztonkowskich Unii Europejskiej (uchwa-
lona 16 wrzesnia 2011 r.) zaktada stworzenie
systemu informatycznego, ktéry umozliwi tatwe

i szybkie przekazywanie danych miedzy policja,
niektérymi innymi stuzbami (m.in. Centralnym
Biurem Antykorupcyjnym, Agencja Bezpieczenh-
stwa Wewnetrznego, Stuzba Celng, Zandarmeria
Wojskowa), organami podatkowymi i organami
kontroli skarbowej réznych panstw cztonkowskich.
Stuzby beda zobowigzane wzajemnie udostep-
niac¢ sobie informacje gromadzone wedtug przy-
stugujacych im kompetencji w prawie krajowym,
nie tylko w celu wykrywania i scigania sprawcow
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przestepstw, ale réwniez — ogodlnie pojetego zapo-
biegania przestepczosci.

Nowa ustawa pozwoli polskiej policji na obsza-
rze catej UE i innych panstw strefy Schengen
sprawdzi¢ materiaty zebrane w toku prowadzenia
kontroli operacyjnej wobec osoby podejrzanej,
poréwnywac odciski linii papilarnych lub kod DNA
z danymi zgromadzonymi w zagranicznych ba-
zach. Znacznie tatwiej bedzie uzyskac informacje
o0 majatku skazanego w Polsce cudzoziemca, co
ma usprawnic proces odzyskiwania mienia po-
chodzacego z przestepstwa, ktore znajduje sie za
granica. W zamian polskie stuzby beda miaty obo-
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wiagzek udzieli¢ tych samych informacji na zadanie
organdw scigania innych panstw UE.

System wymiany informacji w danym panstwie
koordynowac bedzie tzw. punkt kontaktowy, do
ktérego beda wptywaty wnioski o udostepnienie
danych od organéw innych panstw. W Polsce zo-
stanie on utworzony w ramach Komendy Gtéwnej
Policji. Komoérka ta otrzyma bezposredni dostep
on-line do wszystkich wazniejszych centralnych
baz danych, takich jak: PESEL, Krajowy Rejestr
Karny, Centralna Ewidencja Pojazdow i Kierowcow,
ogolnokrajowa ewidencja wydanych i uniewaz-
nionych dowodow osobistych i inne. W zakresie
wykrywania korzysci pochodzacych z przestep-
stwa zadania punktu kontaktowego bedzie petnic
krajowe biuro ds. odzyskiwania mienia.

Obowiagzek uchwalenia ustawy wynika z przepi-
sow UE, przede wszystkim z dwéch decyzji ramo-

P

Dodatkowe uprawnienia przy okazji

Najwieksze kontrowersje wokot projektu ustawy wzbudzity propozycje
wprowadzenia, przy okazji” istotnych zmian w kilku obowiazujacych juz aktach
prawnych, m.in. w ustawie o Policji. W pierwotnej wersji projekt ustawy zna-
(z3co poszerzat uprawnienia stuzb w zakresie dostepu do informacji o naszym
majatku. Zaproponowane przez MSWiA rozwigzania przewidywaty mozliwos¢
dos¢ swobodnego (poza kontrolg sadowa) siegania do niektorych danych ob-
jetych tajemnica bankowa, ubezpieczeniowg czy skarbowa. Przepisy te miaty
utatwiac organom $cigania namierzanie mienia pochodzacego z przestepstwa.
Gdy projekt byt juz w Sejmie, przez media przetoczyfa sie fala krytyki propo-
nowanych rozwigzan. Ostatecznie dodatkowe utatwienia policji i innych stuzb
w pozyskiwaniu danych finansowych zostaty usuniete z projektu ustawy na
etapie prac sejmowych.

W

wych: nr 960 oraz nr 977. Celem pierwszej decyzji
jest harmonizacja i uproszczenie przepiséw do-
tyczacych wymiany informacji miedzy organami
scigania UE, a drugiej — wprowadzenie wspodlnych
zasad ochrony danych osobowych, ktére beda
podlegac takiej wymianie. Szacuje sie, ze realizacja
projektu bedzie kosztowac ok. 28 min zt.

Rzad, pod przykrywka dostosowania polskiego prawa do
kilku decyzji Rady Europejskiej w trybie ekstraszybkim,
na ostatnich posiedzeniach Sejmu przepycha przepisy,
ktére w mocno kontrowersyjny sposob poszerzajg
uprawnienia policji i stuzb specjalnych.

Ewa Siedlecka, Zmylié¢ przeciwnika, ,,Gazeta Wyborcza®”, 25 sierpnia

2011r.
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KRYTYKA GIODO

Gdy projekt ustawy zostat po raz pierwszy opublikowany przez MSWiA pod koniec 2010r., spotkat sie z ostra kry-
tyka GIODO. Jednym z gtéwnych zarzutéw byt niejasny stosunek proponowanych regulacji do ustawy o ochro-
nie danych osobowych.

Ustawy tej nie stosuje sie tylko wowczas, gdy inne ustawy szczeg6lne przewiduja dalej idaca ochrone. Tymcza-
sem ustawa o wymianie informacji miata byc traktowana jako lex specialis w stosunku do ustawy o ochronie da-
nych osobowych, cho¢ proponowane przepisy zapewniaty ochrone prywatnosci na znacznie nizszym poziomie.

Pierwotny projekt ustawy pomijat takze kwestie kontroli organu zewnetrznego nad przekazywaniem danych
osobowych polskich obywateli za granice, mimo ze kompetencje ,krajowego organu nadzoru” w tym zakresie
zostaty przewidziane w jednej z implementowanych decyzji ramowych.

Zastrzezenia GIODO wobec pierwotnej wersji projektu byty tak powazne, ze zdecydowat sie on zanegowac pro-
jekt w catosci.

Na skutek uwag GIODO w dalszych pracach nad projektem ustawy uwzgledniono srodki wzmacniajgce ochrone
danych osobowych, uzalezniajgc mozliwosc¢ przekazania jakichkolwiek informacji za granice od spetnienia wy-
mogow ustawy o ochronie danych osobowych i poszanowania praw cztowieka. Na etapie prac sejmowych doda-
no takze przepis o kontrolnych uprawnieniach GIODO. Nadal jednak wiele rozwigzan budzi spore watpliwosci.

trzymania sprawcow przestepstw lub zapobieze-

W CZYM PROBLEM?

Zastrzezenia budza warunki wymiany danych
miedzy stuzbami, ktére majg obowiagzek prze-
kazywac je nie tylko na wniosek, ale takze
z urzedu, ,jezeli istnieje uzasadnione podejrzenie,
ze informacje te przyczynia sie do wykrycia i za-
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nia przestepstwu na terytorium UE" Przepis ten
jest bardzo nieprecyzyjny, co stoi w sprzecznosci

z obowigzujacymi w prawie krajowym ogranicze-
niami w przekazywaniu danych o wiasnych oby-
watelach za granice oraz kluczowg zasada ochrony
danych osobowych - zasadg adekwatnosci.



wego uzasadnienia potrzeby siegania po

dane przez organy scigania innego kraju,
a jedynie mozliwos¢ poproszenia przez kraj zobo-
wigzany do ich transferu o dodatkowe informacje
na temat sprawy, ktérej dotyczg, oraz sposobu
ich wykorzystania. Uznaniu panstwa przeka-
Zujacego pozostawiono tez to, czy zazagda ono
usuniecia, anonimizacji lub zablokowania otrzy-
manych danych po ich wykorzystaniu. Zabrakto
rozwigzan, ktore po stronie organdw korzystaja-
cych z danych wymuszatoby odpowiedni poziom
samokontroli oraz weryfikacje sposobu ich wyko-
rzystania, przechowywania i zabezpieczenia.

2 Ustawa nie zaktada obowigzku szczegéto-

czy¢ podejrzenia popetnienia jakiegokol-

wiek przestepstwa. Co prawda panstwo
moze odmoéwic ich przekazania, jesli zadanie
zwigzane jest z popetnieniem czynu zabronio-
nego zagrozonego w Polsce karg do roku pozba-
wienia wolnosci lub tagodniejszg, ale w praktyce
oznacza to, ze tak inwazyjny srodek moze by¢
stosowany takze w przypadku najlzejszych wy-
stepkow. Co wiecej, wymiana danych jest moz-
liwa réwniez w celach prewencyjnych. Mozna
wprawdzie odmoéwic ich przekazania, jesli bytoby
to niewspotmierne do celu, w jakim wystapiono
z wnioskiem, jednak biorgc pod uwage wspo-
mniany brak obowigzku przekazywania szcze-
gotowych informacji dotyczacych wykorzystania
danych, takie zabezpieczenie moze miec iluzo-
ryczny charakter.

3 Obowiagzek transferu danych moze doty-
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Pojawiaja sie watpliwosci, czy ustawa
4w sposoéb wiasciwy wdraza prawo unijne.

Z jednej strony, decyzja ramowa dotyczy
przekazywania danych w ramach wspotpracy
organoéw policyjnych i sgdowych panstw UE,
tymczasem polski ustawodawca ogranicza krag
podmiotéw objetych regulacjg do organow
scigania, z wylaczeniem sadow. Z drugiej strony,
projekt umozliwia przekazywanie danych przy-
ktadowo takze do Interpolu (Miedzynarodowej
Organizacji Policji Kryminalnych), ktéry nie jest
organem scigania zadnego z panstw cztonkow-
skich, a takze do panstw niebedacych cztonka-
mi UE. Identyczne zasady moga wiec znalez¢
zastosowanie w przypadku przekazywania da-
nych polskich obywateli pahstwom UE, ktére sa
zobligowane normami prawa europejskiego do
przyjecia i przestrzegania regulacji dotyczacych
ochrony danych osobowych, oraz panstwom
trzecim, ktére nie sg w bezposredni sposéb zwia-
zane tymi przepisami.

ustawa. Ministerstwo Spraw Wewnetrznych

i Administracji wiasciwie nie przewidziato
konsultacji spotecznych projektu umozliwiajace-
go przeciez bardzo gteboka ingerencje w prawa
obywateli. Projekt zostat przestany do zaopinio-
wania trzem podmiotom. Do zgtoszenia uwag nie
zaproszono nie tylko organizacji spotecznych, ale
rowniez np. Generalnego Inspektora Ochrony Da-
nych Osobowych, ktéry ostatecznie zaangazowat
sie w prace nad projektem z wtasnej inicjatywy.

5 Wiele zastrzezen budzi sposéb pracy nad



2010r.

2011 r.

Stan na 7 pazdziernika 2011 r.
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Na kolejnych etapach procedury byto jeszcze mniej
czasu na konsultacje, analizy czy opinie. Kiedy
projekt wptynat do Sejmu, prace nad nim nabraty
prawdziwie zawrotnego tempa. Okres od przekaza-
nia projektu do Sejmu do czasu gtosowania w Sena-
cie trwat niewiele ponad miesiac! Dla poréwnania,
sredni czas procedowania nad projektami ustaw

w Sejmie w ramach uptywajacej witasnie kadencji
Parlamentu wynosit 144 dni (od wptyniecia projek-
tu ustawy do Sejmu do momentu przekazania jej
do Senatu); przy czym statystyka ta obejmuje réw-
niez ustawy przyjmowane w trybie pilnym, w tym
18 aktow uchwalonych w czasie krétszym niz ty-
dzien (dane udostepnione przez Sejmometr.pl).
Dopiero burza medialna wywotana m in. publika-
cjami ,Gazety Wyborczej” sprawita, ze prace nad

projektem na chwile wstrzymano. Nie znaleziono
juz jednak czasu na dyskusje, wiec ,dla swietego

spokoju” wykreslono najbardziej kontrowersyjne
przepisy i projekt ustawy szybko trafit do Senatu.

JAKIE TO RODZI
ZAGROZENIA?

Brakuje gwarancji, ze dziatajacy wewnatrz
1 struktur policji punkt kontaktowy bedzie

w stanie weryfikowac zapytania otrzymywa-
ne od zagranicznych stuzb; w praktyce moze je
po prostu automatycznie realizowac. Istnieje wiec
ryzyko, ze organy scigania beda zbyt swobodnie

Zapytalismy pilotujgcego projekt wiceministra spraw we-
wnetrznych Adama Rapackiego, czy uwaza, ze to w porzadku,
aby tak znaczgace poszerzenie uprawnien policji i stuzb prze-
mycac w Sejmie w ekstraszybkim trybie, bez uczciwej deba-
ty? — To moze rzeczywiscie nieszczesliwie wyszto. Jesli projekt
bedzie budzit duze kontrowersje, to jestesmy sktonni zrezy-
gnowac z uprawnien, ktore nie sg konieczne do wykonania
unijnych decyzji, 1 powroci¢ do tego w przysztym parlamencie

— zadeklarowat.

Ewa Siedlecka, MSWiA chce tatwiejszych podstuchow i kontroli majqtku
bez zgody sqdu, ,,Gazeta Wyborcza”, 25 sierpnia 2011.

50
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Wartosci do zwazenia

Ustawa wzbudza szereg watpliwosci zwigzanych

z przestrzeganiem standardéw ochrony prywatnosci.
Przekazywanie danych osobowych do panstw trzecich
wigze sie z duzym zagrozeniem z punktu widzenia
poszanowania praw i wolnosci jednostek. Dlatego
proces ten jest zgodnie z ustawa o ochronie danych
osobowych obwarowany szczegélnymi gwarancjami.
Co do zasady nie mozna przekazywac danych tam,
gdzie standard ich ochrony jest nizszy niz na teryto-
rium Polski. Ustawa o wymianie informacji dopuszcza
natomiast dos¢ swobodne przekazywanie zagranicz-
nym stuzbom szerokiego katalogu danych o polskich
obywatelach, przy zachowaniu niewielkich srodkow
bezpieczenstwa. Zapewnienia MSWiA o adekwatnosci
pozyskiwanych danych i surowej odpowiedzialnosci
karnej za niezgodne z prawem ich przetwarzanie -
przy braku efektywnych mechanizméw kontrolnych -

nie brzmig przekonujaco.

wymieniac sie danymi obywateli, nie ograniczajac
sie do niezbednych przypadkow.

Istnieje mozliwos¢, ze nasze dane zostang
przekazane do miejsc, w ktérych nie zostang
zabezpieczone w odpowiedni sposdb oraz

Ustawa ma przede wszystkim ,usprawnic i przyspie-
szy¢ wymiane informacji miedzy organami scigania
panstw cztonkowskich UE w celu wykrywania i $ci-
gania sprawcow przestepstw oraz zapobiegania
przestepczosci i jej zwalczania” Ma stuzy¢ rowniez
wykrywaniu i identyfikacji korzysci pochodzacych

z przestepstwa. Cele te jednak mozna realizowac, bez
wiekszego uszczerbku dla skutecznosci dziatania, przy
zapewnieniu zdecydowanie wyzszego poziomu kon-
troli procesu przekazywania danych oraz gwarangji
przestrzegania podstawowych praw i wolnosci. Mimo
wprowadzonych w trakcie prac nad ustawg zmian
przyjete rozwigzania sg bardzo daleko idace i budza
watpliwosci pod katem adekwatnosci i proporcjonal-

NOSCi.

beda wykorzystywane niezgodnie z przeznacze-
niem. Polskie instytucje nie bedg miaty odpowied-
nich narzedzi, by efektywnie kontrolowac sposéb
wykorzystywania danych przekazanych za granice.




Hak na opozycjoniste

0 tym, jakie niebezpieczeristwa moze rodzi¢ automatyczne przekazywania danych przez organy scigania za granice, moglismy sie przekonac na
przykfadzie sprawy udostepnienia przez polska prokurature na prosbe Biatorusi danych dotyczacych kont bankowych biatoruskiego dziatacza Centrum
Praw (ztowieka, Viasna” Alesia Bielackiego.

Na rachunkach aktywisty zgromadzone byty srodki przeznaczone na dziatalnos¢ wspierajaca prawa cztowieka na Biatorusi. 4 sierpnia 2011 r. Bielacki
zostat zatrzymany przez biatoruskie wiadze. Dziataczowi zarzucono zatajenie dochodéw przechowywanych w zagranicznych bankach (m.in. w Polsce, na
Litwie). Zdaniem przedstawicieli organizacji pozarzagdowych do jego aresztowania przyczynity sie informacje bezrefleksyjnie ujawnione Biaforusi przez
polskie wiadze.
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Wazny problem na marginesie...
Pasazerowie pod szczegélnym nadzorem

Dane pasazerow lotniczych PNR (Passenger Name Record) sa to przechowywane przez przewoznikow informacje, ktore wprowadza kazdy
znas, rezerwujac bilet lotniczy. Najczesciej zawieraja imie i nazwisko, date urodzenia, adres, telefon, e-mail pasazera, trase podrézy, forme
ptatnosci za bilet, numer karty kredytowej. Linie lotnicze gromadza dane PNR na swdj wiasny uzytek od lat. Dzis jednak dane te znajduja
nowe zastosowanie.

Coraz wiecej panstw uwaza PNR za narzedzie przydatne do walki z miedzynarodowa przestepczoscia (przede wszystkim terroryzmem)
i nakazuje przewoznikom udostepnianie ich rowniez organom scigania. Wszystko dlatego, ze z rejestrow PNR mozna wiele dowiedziec
sie 0 podréznym, np. o jego stanie zdrowia (gdy prosi o wozek inwalidzki) czy o przekonaniach religijnych (gdy zamawia koszerny positek).
Postugujac sie natomiast odpowiednim oprogramowaniem, w kilka sekund mozna ustali¢ rutyne podrézowania poszczegdlnych osob,
a nawet powiazania zachodzace pomiedzy konkretnymi osobami (jesli np. kupuja bilet razem, postuguja si¢ tym samym numerem karty
kredytowej lub telefonu, czesto lataja w to samo miejsce).

Pierwszym krajem, ktory zaczat korzystac z danych PNR, byly Stany Zjednoczone po 11 wrzesnia 2001 r. W 2004 r. UE podpisata z USA
pierwsza umowe, obligujaca europejskie linie lotnicze do przekazywania informacji o pasazerach amerykanskiemu Departamentowi
Spraw Wewnetrznych. Umowa ta wzbudza szereg watpliwosci, gtownie dlatego, ze USA powszechnie uznaje si¢ za kraj, w ktorym standardy
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przetwarzania danych osobowych nie odpowiadaja gwarancjom obowiazujacym w regulacjach europejskich. W dodatku obywatele obcych
panstw nie sa objeci ochrong przewidzianag w amerykanskiej ustawie o prywatnosci z 1974 r. Zgodnie z dyrektywa o ochronie danych os-
obowych UE nie powinna przekazywa¢ danych swoich obywateli do panistw trzecich o nizszym poziomie bezpieczenstwa danych.

Dlatego tez obecnie negocjowana jest nowa umowa z USA (a w przysztosci takze z innymi krajami), ktora ma podniesc standardy ochrony
prywatnosci Europejczykow. W dodatku w samej UE trwaja tez prace nad dyrektywa wprowadzajaca europejski rejestr PNR, ktory umozliwi
swobodna wymiane informacji miedzy przewoznikami a organami scigania z roznych panstw cztonkowskich.

Pomyst przekazywania danych przez linie lotnicze budzi jednak wiele kontrowersji. Krytycy wskazuja, ze brakuje obiektywnego dowodu (np.
stosownych statystyk) potwierdzajacego teze, iz dane PNR s3 cenne w zwalczaniu terroryzmu i powaznej miedzynarodowej przestepczosci.
Brakuje kluczowych mechanizméw kontrolnych i gwarancji zapobiegajacych dalszemu wykorzystywaniu danych w kraju, do ktérego
zostang przekazane. W kontekscie wykorzystywania danych PNR dla celow egzekwowania prawa watpliwosci budzi takze wiarygodnos¢
gromadzonych informagji, ktore nie sa w zaden sposob weryfikowane przez linie lotnicze. Najbardziej jednak niepokoi pomyst automatycz-
nego profilowania kazdego z nas pod katem oceny ryzyka wystapienia zagrozenia terrorystycznego.

Podejrzani wegetarianie

Wielka Brytania jest na razie jedynym krajem, w ktérym wdrozono system przekazywania danych o pasazerach w ramach UE. Przy okazji ujawniono, ze brytyjska
policja miata w 2009 r. swobodny dostep do PNR prawie 49 tys. pasazeréw. Jak donoszg brytyjskie media, w efekcie, przeskanowania” takiej liczby podréznych
opracowano 14 tys. raportdw na temat potencjalnie podejrzanych osob. Pasazeréw, ktorzy — wedtug brytyjskich organdéw $cigania — moga stanowic w przysztosci
zagrozenie dla bezpieczeristwa panstwa, oznaczano czerwonymi flagami.

Aby,zastuzy¢” na flage, wystarczyto zamowic wegetarianski positek na poktadzie, poprosi¢ o miejsce nad skrzydtem, kupic bilet w jedna strone czy zamowic
rezerwacje last minute. Naturalnie, podejrzani byli takze pasazerowie lecacy na Bliski Wschdd, do Pakistanu, Afganistanu czy Iraku. Policyjna akcja doprowadzita do
aresztowania 2 tys. 0sdb, gtdwnie pitkarskich chuligandw i drobnych przestepcow. Udato sie zatrzymac takze kilka 0séb poszukiwanych za powazne przestepstwa
(morderstwa, gwatty). Nie namierzono jednak zadnego terrorysty.


http://www.dailymail.co.uk/news/article-1278782/Outrage-secret-probe-47-000-innocent-flyers.html#ixzz1YWVe36TY




Zachowanie w tajemnicy danych o stanie zdrowia
pacjentow jest waznq zasadq, ktorq akcentuje rowniez
Europejski Trybunat Praw (ztowieka w Strasburqu,
nie tylko ze wzgledu na szacunek dla prywatnosci
pagjenta, ale takze zaufanie do lekarzy i stuzby
zdrowia. Trybunat wskazuje, ze na panstwie cigzq
daleko idqgce ,,pozytywne obowiqzki” w sferze danych
objetych tajemnicq lekarskq, przede wszystkim w
postaci stworzenia odpowiedniego prawa krajowego,
zawierajqcego rozwiqzania pozwalajqce zapobiegac
ujawnianiu danych o stanie zdrowia poszczegolnych
0s0b.


http://www.panoptykon.org/sites/default/files/panoptykon_sim_apel-do-prezydenta_9-05-2011.pdf
http://www.panoptykon.org/sites/default/files/panoptykon_sim_apel-do-prezydenta_9-05-2011.pdf
http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf
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Wszystkim nam zalezy na dobrze dziatajacej i przyjaznej
stuzbie zdrowia. Jednak aby osiggnac ten cel, nie mozemy
dbac tylko o tatwy przeptyw informacji, ale rowniez

o zabezpieczenie prywatnosci oraz innych praw pacjentéow,
Zaangazowanie zainteresowanych podmiotoéw w proces
wypracowywania propozycji zmian oraz zapewnhnienie
odpowiedniej transparentnosci przy ich wprowadzaniu

W zycie.

VL /4

Ustawa z 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia, przewidujaca stworzenie no-
wego, zintegrowanego systemu informatycznego,
stanowi jeden z kluczowych elementéw pakietu,
ktéry ma uzdrowic polska stuzbe zdrowia. W me-
diach ten element reformy jest zazwyczaj przedsta-
wiany jako mato kontrowersyjny. Tymczasem duza
czesc zaproponowanych rozwigzah moze budzi¢
powazne watpliwosci.

W tworzonym systemie znajda sie przede wszyst-
kim dane pacjentéw, ale tez personelu medycz-
nego, poczawszy od pielegniarek i lekarzy, na
administracji szpitali skohczywszy. Jednym z pod-
stawowych efektow reformy ma by¢ upowszechnie-
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nie prowadzenia dokumentacji medycznej w formie
elektronicznej i uruchomienie specjalnej platformy
internetowej utatwiajacej korzystanie z ustug. Taka
wizja informatyzacji stuzby zdrowia najczesciej po-
jawia sie w mediach, cho¢ w rzeczywistosci jej kon-
sekwencje beda dla pacjentow duzo dalej idace.

W systemie przetwarzane beda informacje o oso-
bach korzystajacych ze swiadczeh, m.in. imie, na-
zwisko, pte¢, obywatelstwo, data urodzenia, numer
PESEL, numer dokumentu tozsamosci, adres, stan
cywilny, wyksztatcenie, informacje o przystuguja-
cym ubezpieczeniu i innych uprawnieniach, stopniu
niepetnosprawnosci, a takze — i przede wszystkim —
tzw. jednostkowe dane medyczne, czyli informacje



o naszych chorobach, zazywanych lekach, wizytach
u lekarzy i udzielanych swiadczeniach. Znajda sie

w nim wszelkie mozliwe informacje, ktére pojawiaja
sie w ktérymkolwiek z systeméw ochrony zdrowia.

Podstawowym zatozeniem reformy jest integracja
tych wszystkich informacji. Chodzi o to, by dane
gromadzone dotychczas na uzytek konkretnych
jednostek stuzby zdrowia mogty zostac ze sobg po-
wigzane i udostepnione w ramach projektowanego
systemu. Co to oznacza? Niestety, ustawa nie daje
jednoznacznej odpowiedzi na to pytanie. Minister-
stwo Zdrowia podkredla jednak, ze dane medyczne
nie bedg przechowywane w jednej centralnej bazie
danych, ale zawsze w miejscu udzielenia swiadcze-
nia.

System ma miec powszechny charakter — obejmie
on nas wszystkich i w zaden sposob nie bedzie sie
mozna z niego ,wypisac” System ma by¢ powigzany
z bazg PESEL: nie bedzie mozna korzystac ze swiad-
czen medycznych ,poza systemem” Mozna bedzie
natomiast odmowic przetwarzania swoich danych
w tzw. rejestrach dziedzinowych, gromadzacych
m.in. informacje na temat rozmaitych schorzen.

System bedzie miat bardzo ztozony charakter.

W jego skfad wejdzie szereg powigzanych ze soba
baz danych Systemu Informacji Medycznej (ktéry
bedzie zbierat informacje o wszystkich udzielanych
i planowanych swiadczeniach) oraz licznych reje-
stréow (zawierajacych np. informacje o ustugach
NFZ, dawcach krwi, chorobach zakaznych, nowo-
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tworach). Jednak precyzyjny ksztatt systemu nie jest
znany. Uchwalana ustawa zaktada bowiem, ze do
systemu moga by¢ dofgczane nowe rejestry, ktore
bedzie mdgt tworzy¢ minister zdrowia. Co moze

sie w nich znalez¢? Ta kwestia pozostaje caty czas
otwarta.

Nie jest to jedyne wazne zagadnienie, ktore nie
zostato wyjasnione na poziomie ustawowym.

W ustawie brakuje precyzyjnego okreslenia kregu
podmiotéw, ktore beda miaty dostep do danych
medycznych, oraz podstaw prawnych i zasad, na
jakich ma sie to odbywac. Nie wiadomo réwniez,
w jaki sposéb i w jakim zakresie dane objete syste
mem bedga przetwarzane. Ustawa przewiduje gro-
madzenie ich w trzech modutach: podstawowym,
statystyczno-rozliczeniowym i zlecen. Jednak opis

modutéw i ich funkcjonalnos¢ — a co za tym idzie:
podstawowe zasady postepowania z informacjami
w nich zawartymi — zostang uregulowane dopiero
w rozporzadzeniach.

Wszystko wskazuje na to, ze w modelu statystycz-
no-rozliczeniowym beda przetwarzane informacje
dotyczace poszczegdlnych pacjentéw, choc - jak
podkreslat w jednym ze swoich pism Generalny
Inspektor Ochrony Danych Osobowych - cele staty-
styczne nie uzasadniaja takiego rozwigzania. Mini-
sterstwo Zdrowia odpowiedziato, ze wyraz ,staty-
styczny” zostat uzyty w znaczeniu ,semantycznym”
(1) i ,zasady postepowania z informacjami zostang
uregulowane w aktach wykonawczych do projektu
ustawy”



Wartosci do zwazenia

Celem wprowadzenia zintegrowanego systemu infor-
macji medycznej jest poprawa funkcjonowania opieki
zdrowotnej w Polsce i optymalizacja polityki panstwa

w tym obszarze. Jesli stworzony system bedzie spraw-
nie dziatat, korzystanie z opieki zdrowotnej moze by¢

tatwiejsze i wygodniejsze dla pacjentow.

Nie oznacza to jednak, ze wprowadzone zmiany bez-
posrednio przetozg sie na standard leczenia. Obecnie
- nie tylko w stuzbie zdrowia - najwiekszym wyzwa-
niem jest nie tyle dostep do informacji, co ich selekcja
oraz odpowiednie wykorzystanie. Bez odpowiedniego
przygotowania lekarzy i systemu pod tym katem cata
reforma moze nie przynies¢ zadowalajacego efektu.

Dane medyczne maja wyjatkowy charakter: naleza do
grupy tzw. danych wrazliwych, ktére sg szczegdlnie
chronione na gruncie polskiego prawa, a takze prawa
Unii Europejskiej. Dodatkowo dane medyczne chroni
tajemnica lekarska, a takze zasady etyki zawodowej
lekarzy.

Niewfasciwe przetwarzanie informacji tego typu stwa-
rza szczegolne ryzyko dla praw podstawowych, moze

prowadzi¢ do dyskryminacji (np. stosunkach pracy)

i nieodwracalnych szkéd. W dodatku dane te maja wy-
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~Pytanie, ktora informacja jest
istotna i przydatna, jak jej uzyc
w konkretnym przypadku - oto
wyzwania, przed ktérymi staje
lekarz, ktéry ma - jak obliczono
w Europie - Srednio 12 minut na
pacjenta”.

Marek Balicki (Anna Mazgal,
Pacjent obnazony, 2 sierpnia
2011 r., Krytykapolityczna.pl).

mierng wartos¢ rynkowa (np. dla firm ubezpieczenio-
wych), co sprawia, ze sektor medyczny jest szczegdlnie
narazony na wycieki i réznego rodzaju naduzycia.

W Polsce juz obecnie mamy duzy problem z zachowa-
niem poufnosci danych medycznych. Przypadki ré6zne-
go rodzaju naduzy¢ sg niemal codziennym elementem
funkcjonowania stuzby zdrowia. Integracja danych

- zwlaszcza dokonana bez dbatosci o odpowiedni
sposéb zabezpieczen — moze wydatnie zwiekszyc to
ryzyko.


http://www.krytykapolityczna.pl/Opinie/MazgalPacjentobnazony/menuid-197.html
http://www.krytykapolityczna.pl/Opinie/MazgalPacjentobnazony/menuid-197.html
http://www.krytykapolityczna.pl/Opinie/MazgalPacjentobnazony/menuid-197.html

Wartosci do zwazenia

W krajach, w ktorych systemy
informacji medycznej zaczety
funkcjonowac kilka lat temu,
bardzo duza grupa zgtoszen
zwigzanych z naruszeniem
standardow ochrony danych
osobowych dotyczy stuzby
zdrowia. Raport brytyjskiego
Komisarza ds. Informacji
(odpowiednika polskiego
GIODO) wskazuje, ze w Wielkiej
Brytanii odsetek ten wynosi ok.
30%.

Jednym z podstawowych celéw projektu jest optyma-

lizacja naktadow i szczelne gospodarowanie srodkami
publicznymi. To bardzo wazny cel, cho¢ trzeba pamie-
tac, ze zgodnie z polska Konstytucja (art. 31) dbatos¢
o finanse publiczne ani efektywnos¢ zarzadzania nie

moze samoistnie uzasadniac ograniczenia gwaranto-
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wanych konstytucyjnie praw i wolnosci, np. prawa do
prywatnosci.

Ministerstwo Zdrowia szacuje, ze roczny poziom
oszczednosci wynikajacych z wdrozenia systemu moze
siegnac nawet 5% wydatkow. Czas pokaze, czy te
zatozenia uda sie zrealizowac. Na razie trzeba poniesc
wydatki zwigzane z wdrozeniem systemu.

Zgodnie z uzasadnieniem
do projektu ustawy koszt
uruchomienia dwéch
elektronicznych platform
stuzacych do wymiany
danych w ramach systemu
szacuje sie na prawie 770
mln zt, a koszt ich rocznej
eksploatacji — na ponad 80
mln zt.


http://www.bbc.co.uk/news/10089066
http://www.bbc.co.uk/news/10089066
http://www.bbc.co.uk/news/10089066

-, wydaje sie niezbedne. Mozna mie¢ w zwiazku
W CZYM P RO B L E M M z tym watpliwosci, czy zakres informacji, jakie

maja by¢ gromadzone w systemie, jest niezbedny

Ustawa, ktéra ma stanowic¢ ramy dla two- i adekwatny do realizowanego celu oraz czy po-
rzonego systemu, jest niezwykle lakoniczna ziom planowanych zabezpieczen jest odpowiedni
i ogdlnikowa, co kontrastuje z waga i pozio- do zagrozen. Nie przeanalizowano réwniez alter-

mem skomplikowania catego przedsiewziecia. natywnych rozwigzan, ktére mogtyby realizowac

Uzasadnienie projektu jest napisane hermetycz- zblizone cele, stwarzajac jednoczesnie lepsze

nym jezykiem i nie odnosi sie do kluczowych gwarancje ochrony praw pacjentéw.

problemdéw. Nie wiadomo, jak naprawde system

bedzie dziatat. Sam proces jego tworzenia rowniez Tworzenie i wdrazanie systemu ma sie od-

trudno uznac za transparentny. Nie przesadza to bywac na poziomie centralnym, pod kie-

o koncowym fiasku przedsiewziecia, ale sprawia, rownictwem Ministerstwa Zdrowia. Nie ma

ze najwazniejsze decyzje s3 podejmowane poza zatem mowy o stopniowym integrowaniu czesci

kontrolg demokratyczna. w wiekszg catosc. Jest to rozwigzanie bardziej

ryzykowne, poniewaz wymaga wiekszych przygo-

Ustawa ta nie stwarza wystarczajacych gwa- towan, a kazde niepowodzenie rodzi wiecej kom-
rancji dla ochrony prywatnosci pacjentéw. plikacji niz w przypadku systemu budowanego
Nie okresla w sposéb precyzyjny zasad oddolnie, w sposéb rozproszony.

przetwarzania danych o pacjentach w systemie ani
tego, kto i na jakiej podstawie bedzie miat do nich
dostep. W wielu kluczowych miejscach odsyta do
rozporzadzen, co stoi w sprzecznosci z zasady, ze SN0 0000000000000 0000040
dane osobowe nie moga by¢ przetwarzane bez
podstawy ustawowej (art. 51 ust. 1 Konstytucji).
Stawia to pod znakiem zapytania konstytucyjnosc
przyjetych rozwigzanh.

Dwie $ciezki informatyzagji

We Frangji i Danii wybrano odmienne sposoby tworzenia systeméw
informacji medycznej. W Danii z sukcesem budowano go,z dotu do
gory”: najpierw — w oparciu o oczekiwania zaangazowanych podmio-
tow — tworzono pojedyncze systemy w mniejszej skali, a po przetesto-
waniu standaryzowano je na poziomie krajowym. Ten przypadek kon-
trastuje z sytuacja we Frangji, gdzie wybrano podejscie centralistyczne.
System nie zyskat zaufania uzytkownikéw, a jego wdrazanie skoriczyto
sie porazka (Wiktor Gorecki, Przestroga znad Sekwany, ,Menedzer Zdro-
wia"”7/2009 i Primum participare, ,Menedzer Zdrowia” 5/2010).

W ramach prac nad ustawa nie przedstawio-

no zadnych analiz wptywu proponowanych

regulacji na prawa pacjentéw, co w przy-
padku tworzenia systemu generujacego tak wiele
ryzyk i operujacego na bardzo wrazliwych danych
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zaangazowano w dostatecznym zakresie

spoteczenstwa obywatelskiego i podmiotow, Z AG ROi E N I A?

ktére beda miaty wptyw na jego funkcjonowanie.
Na zgtaszanie uwag w konsultacjach spotecznych 1 Integracja danych medycznych wymaga duze-

5 W tworzenie ustawy i samego systemu nie ] AKI E TO RO DZI

przewidziano tydzien, co w przypadku tak waznego go zaufania do panstwa. Mozliwos¢ poznania

i skomplikowanego projektu swiadczy o zupetnym za pomoca ,jednego klikniecia” catej historii

lekcewazeniu gtosu zainteresowanych podmiotow. korzystania ze stuzby zdrowia, a zatem informa-
¢ji niekiedy bardzo wrazliwych, daje instytucjom

Tworzeniu systemu i zwigzanych z nim publicznym niezwykte narzedzie wiadzy nad oby-
przepisOw nie towarzyszy witasciwie zadna watelem. Bez odpowiednich zabezpieczeh ochrony
debata publiczna, a co za tym idzie - pacjen- danych oraz gwarancji transparentnosci istnieje

ci nie tylko nie maja wptywu na to, w jakim syste- zagrozenie, ze wtadza ta bedzie naduzywana.

mie beda sie leczy¢, ale nie maja nawet wiedzy na

temat wprowadzanych zmian. Powazna dyskusja Dane medyczne sg niezwykle cenne dla

nie pojawita sie ani w mediach, ani w parlamencie 2 wielu podmiotéw (np. pracodawcéw, firm

w trakcie prac nad ustawa. Tymczasem w wielu ubezpieczeniowych), dlatego sg szczegdlnie

krajach systemy informacji w ochronie zdrowia wrazliwe na réznego rodzaju naduzycia. Trzeba

napotkaty na ostry opor spoteczny, czesto takze ze zdawac sobie sprawe z tego, ze nie ma nieza-

strony srodowiska lekarskiego. wodnych zabezpieczen, jednak bez prawa, ktére

w sposob jasny ustala standardy technologiczne
i zasady dostepu do danych, ryzyko wszelkiego
SIS/ /S0P 00000000007 rodzaju wyciekdw wyraznie wzrasta.

Pospiech, brak refleksji nad alternatywnymi

A moze osobiste USB dla kazdego pacjenta? . .. o —
rozwigzaniami i konsekwencjami wdrozenia

W Niemczech w 2008 r. przeciw wprowadzeniu odpowiednika pol- systemu w obecnym ksztatcie oraz lekce-
skiego systemu informacji medycznej ostro zaprotestowato jedno wazenie gtosow krytyki moze prowadzic do sytu-
ze stowarzyszen lekarskich (NAV Virchow Bund). Niemieccy lekarze acji, w ktorej system nie tylko nie bedzie spetniat

wezwali rzad do zaprzestania prac nad publicznym rejestrem zdrowia, standardéw bezpieczenstwa, ale bedzie réwniez

wskazujac na zagrozenia dla poufnosci danych. Jako alternatywe dla niefunkcjonalny i nieprzejrzysty. To moze skutko-
scentralizowanego systemu stowarzyszenie zaproponowato wprowa-

dzenie specjalnych dyskow przenosnych USB z zakodowanymi danymi
medycznymi, ktdre kazdy pacjent nositby przy sobie.

wac brakiem zaufania i akceptacji uzytkownikow
systemu i w efekcie doprowadzi¢ do fiaska catego
projektu.

o)
=
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http://www.ehi.co.uk/news/primary-care/3384
http://www.ehi.co.uk/news/primary-care/3384
http://www.ehi.co.uk/news/primary-care/3384

Zgodnie z art. 9 ustawy o systemie informacji w ochronie zdrowia funk-
cjonalnosci elektronicznych platform umozliwiajacych wymiane da-
nych w ramach systemu okresli¢ ma w drodze rozporzadzenia minister
zdrowia po zasiegnieciu opinii szefow Agencji Bezpieczenstwa We-
wnetrznego i Agencji Wywiadu.
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Katalog danych, ktore majq byc przetwarzane i przez wiele
lat przechowywane w systemie, jest bardzo szeroki. Co
wiecej, obejmuje on swym zakresem rowniez dane wrazliwe
(dotyczqce np. niepetnosprawnosci czy korzystania z pomocy
psychologicznej). Integracja na poziomie centralnym tak
szerokiego zakresu danych jednostkowych bedzie stanowic¢
daleko idgcq ingerencje w konstytucyjnie chronione prawa

i wolnosci. Dlatego powinna ona zostac poddana wnikliwej
ocenie pod katem spefniania wymogow przewidzianych
wart. 31 ust. 3 Konstytugji, przede wszystkim wymogu
koniecznosci w demokratycznym panstwie. W naszej opinii
przyjete rozwiqzania trudno uznac za niezbedne, realizacja
celow ustawy jest bowiem mozliwa przy zastosowaniu
srodkow mniej ingerujqcych w prawa i wolnosci jednostek.


http://www.panoptykon.org/sites/default/files/sio_apel-do-prezydenta_17-05-2011.pdf
http://www.panoptykon.org/sites/default/files/sio_apel-do-prezydenta_17-05-2011.pdf
http://www.panoptykon.org/sites/default/files/sio_apel-do-prezydenta_17-05-2011.pdf
http://www.panoptykon.org/sites/default/files/sio_apel-do-prezydenta_17-05-2011.pdf
http://www.panoptykon.org/sites/default/files/PANOPTYKON_KE_reforma-prywatnosci_15-01-2011_PL.pdf

Przyktad SI0 pokazuje, jak przekonanie o przydatnosci
zbierania danych jednostkowych w kazdym mozliwym
przypadku zamyka oczy zaré6wno na ryzyka, jak

i alternatywne rozwigzania. Niestety, zagrozenia zwigzane
z funkcjonowaniem nowego systemu mogg przewazyc¢ ha

ewentualnymi korzysciami.

W 4

Nowy System Informacji Oswiatowej zastapic

ma dotychczasowy system funkcjonujacy od

1 stycznia 2005 r. Koniecznos¢ reformy wynika

z zastrzezen wobec dziatania starego SIO. Obecnie
wszystkie szkoty i inne placéwki przygotowuja
zestawienia zbiorcze dotyczace ucznidw, ktore nie
zawierajg danych osobowych, a jedynie informa-
¢je, ilu z nich charakteryzuje sie dang cechg, np.

ile dziewczynek i ilu chtopcéw uczeszcza do danej
szkoty, ile 0s6b wybrato dany profil ksztatcenia i ile
uzyskato na egzaminie dang ocene. Wszystkie te
informacje trafiajg nastepnie do SIO, dzieki czemu
mozna stworzy¢ odpowiednie statystyki dla cate-
go kraju.

Dane te stanowig podstawe dla prowadzenia po-
lityki osSwiatowej panstwa, w tym wydatkowania
srodkéw finansowych. Problem polega na tym, ze

zebrane dane nie zawsze sg kompletne i rzetelne.
Skomplikowany sposéb ich agregacji, ktéry pole-
ga na ich wielostopniowym scalaniu przez insty-
tucje roznego szczebla, generuje wiele btedow.
Co wiecej, brakuje mechanizméw weryfikacji, czy
wszystkie szkoty w sposéb wiasciwy skompleto-
waty wymagane dane oraz czy dostarczyty do SIO
zestawienia zbiorcze.

Nowa ustawa o systemie informacji oswiatowej
(uchwalona 15 kwietnia 2011 r.) ma by¢ odpo-
wiedzig na te problemy. Najwazniejsza zmiana
polega na tym, ze zamiast danych zbiorczych

maja byc zbierane tzw. dane jednostkowe, doty-
czace poszczegolnych przedszkolakdéw i ucznidw.
System ma réwniez umozliwiac¢ ich weryfikacje z
zewnetrznymi bazami danych (np. PESEL), przez co
ma zapobiegac¢ pomytkom i oszustwom.

P 0000000000000,



Katalog danych gromadzonych w systemie ma
by¢ bardzo szeroki. Poza imieniem, nazwiskiem

i numerem PESEL, czyli danymi stuzacymi identyfi-
kacji, do SIO trafi dtuga lista informacji zwigzanych
— czasem dosc luzno - z korzystaniem z systemu
oswiaty: od miejsca zamieszkania przez dane

0 uczestnictwie w zajeciach dodatkowych, wyni-
kach egzaminow, korzystaniu z pomocy material-
nej po informacje o wypadkach na terenie szkoty
czy uzyskaniu karty rowerowej. Wsrod informacji
zbieranych w SIO znajda sie réwniez dane wraz-
liwe, dotyczace np. rodzaju niepetnosprawnosci,
korzystania z poradni psychologiczno-pedago-
gicznej i rodzaju wystawionej diagnozy, korzysta-
nia z zajec socjoterapii, psychoterapii czy terapii
dla zagrozonych uzaleznieniem.

Wszystkie te dane trafig do centralnej bazy pro-
wadzonej przez Ministerstwo Edukacji Narodowej.
Beda one zbierane przez cata sciezke edukacyjna:
od przedszkola az do przyjecia na studia. W prakty-
ce oznacza to, ze kazda osoba korzystajaca z syste-
mu oswiaty bedzie miata w SIO swoj szczegotowy
profil, w ktérym przez kilkanascie lat beda zbierane
setki rozmaitych zwigzanych z nig informacji.

Juz obecnym systemie gromadzone sg dane jed-
nostkowe nauczycieli, jednak w nowym SIO ich
zakres zostanie poszerzony. Nauczyciele maja

by¢ identyfikowani za pomoca imienia, nazwiska

i numeru PESEL, a nie — jak dotychczas - jedynie
numeru PESEL. Nowy SIO obejmie 5 milionow
uczniéw, okoto 900 tysiecy przedszkolakow, a tak-
ze 600 tysiecy stuchaczy i ponad 600 tysiecy na-
uczycieli. Poza danymi o uczniach i nauczycielach

Wprowadzenie do bazy informacji oswiatowych danych
tak wrazliwych o dziecku jak: rodzaj niepetnosprawnosci,
zagrozenie niedostosowaniem spotecznym czy objecie
pomoc3 psychologiczno-pedagogiczng (...) spowoduje na-
znaczenie dziecka okreslong etykieta wartosciujaca, ktora
w konsekwencji zdeterminuje sposob traktowania go na
dalszych szczeblach edukacji.

Fragment pisma Polskiego Towarzystwa Psychologicznego do prze-
wodniczacego sejmowej Komisji Edukacji, Nauki i Mtodziezy, 3 mar-

ca 2011r.


http://orka.sejm.gov.pl/Druki6ka.nsf/0/2E301289D32284C8C125780E0031CA71/$file/3628-004.pdf
http://orka.sejm.gov.pl/Druki6ka.nsf/0/2E301289D32284C8C125780E0031CA71/$file/3628-004.pdf
http://orka.sejm.gov.pl/Druki6ka.nsf/0/2E301289D32284C8C125780E0031CA71/$file/3628-004.pdf
http://orka.sejm.gov.pl/Druki6ka.nsf/0/2E301289D32284C8C125780E0031CA71/$file/3628-004.pdf
http://panoptykon.org/sites/default/files/ptp_opinia-sio_3-03-2011.pdf
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system bedzie zbierat rowniez informacje o szko-
tach i innych placéwkach oswiatowych. Bedzie on
obejmowat centralng baze danych SIO (na pozio-
mie MEN) oraz lokalne bazy danych SIO (na pozio-
mie poszczegolnych placowek).

Wiekszos¢ danych ucznia zgromadzonych w cen-
tralnej bazie SIO ma by¢ anonimizowana po upty-
wie 5 lat od dnia wprowadzenia do tego zbioru
ostatniej informacji, czyli 5 lat po ukonczeniu
ostatniej szkoty badz rozpoczeciu studiow. Nato-
miast dane nauczycieli majg by¢ anonimizowane
po 10 latach od wprowadzenia do systemu ostat-
niej informacji. Oznacza to, ze dane raz umieszczo-
ne w bazie prowadzonej przez MEN nigdy z niej
nie znikng, tylko po pewnym czasie zostang ode-
rwane od imion, nazwisk i numeréw PESEL. Dane
gromadzone w lokalnych bazach danych SIO maja
by¢ po uptywie 5-letniego okresu usuwane, chyba
ze na dalsze ich przechowywanie zgode na pismie
wyrazi petnoletni uczen (wczesniej jego rodzice)
albo nauczyciel.

W CZYM PROBLEM?

Integrowanie szerokiego katalogu informacji

o uczniach i nauczycielach, w tym danych

wrazliwych, oznacza daleko idaca ingerencje
w prywatnos¢ jednostek. Proponowane rozwia-

wtadzy nie moze byc¢ wystarczajgcym usprawie-
dliwieniem. Niestety, w uzasadnieniu ustawy oraz
w wypowiedziach przedstawicieli MEN brakuje
argumentow, ktore uzasadniatyby taka ingerencje.

Sprawne zarzadzanie o$wiatg nie wymaga inte-
growania na poziomie centralnym tak szerokiego
zakresu danych poszczegélnych uczniow i nauczy-
cieli. Do realizacji tego celu wystarczajace sg dane
zbiorcze, ewentualnie wykorzystanie danych jed-
nostkowych w bardzo podstawowym zakresie. Za-
miast uciekac sie do zbierania szerokiego katalogu
danych indywidualnych, mozna uszczelni¢ system
za pomocg metod prostszych, a jednoczesnie sku-
teczniejszych, poprzez np. rezygnacje z wielostop-
niowego systemu integracji danych, zapewnienie
systemu kontroli wprowadzania danych do syste-
mu oraz szkolenh dla pracownikéw.

LYV AV I I/ //90500000000000000000 0000000000000 004449904447

Art. 31 Konstytugji

Wolnos¢ cztowieka podlega ochronie prawnej.

mu nie nakazuje.
3. Ograniczenia w zakresie korzystania z konstytucyjnych

2. Kazdy jest obowigzany szanowac wolnosci i prawa innych.
Nikogo nie wolno zmuszac do czynienia tego, czego prawo

wolnosci i praw mogg byc¢ ustanawiane tylko w ustawie

i tylko wtedy, gdy sa konieczne w demokratycznym panstwie
dla jego bezpieczeristwa lub porzadku publicznego, badz

dla ochrony srodowiska, zdrowia i moralnosci publicznej,
albo wolnosci i praw innych os6b. Ograniczenia te nie moga
naruszac istoty wolnosci i praw.

zanie powinno zatem przejsc¢ test koniecznosci
i proporcjonalnosci w demokratycznym panstwie.
Jego potencjalna przydatnosc czy wygoda dla
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Wartosci do zwazenia

Polska Konstytucja gwarantuje prawo do nauki (art. 70
ust. 1). Dazenie do jego realizacji moze w okreslonych
sytuacjach usprawiedliwia¢ ograniczenia innych praw
przystugujacych jednostkom, co znajduje wyraz cho-
ciazby w obowigzku szkolnym.

Realizacja prawa do nauki nie jest bezposrednim ce-

lem ustawy o systemie informacji oSwiatowej, jednak
niektére z zaproponowanych rozwigzan moga wpty-

wac na realizacje tego prawa posrednio.

Integracja szerokiego zakresu danych o uczniach

i nauczycielach nieuchronnie prowadzi¢ bedzie do
ograniczania ich prawa do prywatnosci i autonomii
informacyjnej. Kluczowe pytanie dotyczy tego, naile ta
ingerencja jest uzasadniona, a na ile zamierzone cele
mozna uzyskac¢ za pomoca mniej ingerujacych w pry-
watnos¢ metod.

W dyskusji na temat SIO pojawia sie argument, ze sko-
ro pewne informacje sa juz teraz zbierane przez szkoty,
przekazanie ich ministerstwu nie wptynie na poziom
ochrony prywatnosci. Nic bardziej mylnego. Sytuacja
jednostki wyglada zupetnie inaczej, gdy informacje

0 niej sg rozproszone, tak ze w posiadaniu poszczegdl-
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nych podmiotéw znajduje sie ich waski zakres, a ina-
czej — gdy zostajg zgromadzone w jednym miejscu
i staja sie dostepne za pomoca ,jednego klikniecia”

Co wiecej, adekwatnos¢ proponowanych rozwigzan
nalezy ocenia¢ zawsze z punktu widzenia celu, ktory
ma zostac osiagniety. Caly szereg informacji o uczniu
jest niezbedny kadrze pedagogicznej po to, by otoczy¢
go witasciwa opieka, a zupetnie niepotrzebny minister-

stwu.

Dyscyplina finansowa i sprawne zarzadzanie sektorem
oswiaty sg podstawowymi celami, ktére przyswiecaja
ustawie o systemie informacji oswiatowej. Cel finan-
sowy nie moze by¢ jednak samoistnym usprawiedli-
wieniem dla wprowadzania ograniczen gwarantow-

anych konstytucyjnie praw i wolnosci.

Kluczowe pytanie sprowadza sie do tego, naile
ewentualne usprawnienia w zarzgdzaniu oswiatg
przetoza sie na realizacje celéw usprawiedliwiajgcych
takie ograniczenia (np. prawa do nauki) i czy ich
osiagniecie nie jest mozliwe za pomoca srodkéw mniej
ingerujacych w podstawowe prawa i wolnosci.



Analiza zaproponowanych rozwigzan pro-
wadzi do wniosku, ze skale integrowanych

2

liwych) i czas ich przechowywania trudno uzna¢

danych (w tym gromadzenie danych wraz-

za adekwatne w stosunku do celéw regulacji.
Szczegdlne watpliwosci budzi idea zachowywania
w centralnej bazie danych wszystkich wprowadzo-
nych informacji. Ich charakter oraz szeroki zakres
umozliwi tworzenie bardzo charakterystycznych
profili jednostkowych, ktérych anonimizacja
moze okazac sie nieskuteczna. Wszystko to budzi
watpliwosci co do konstytucyjnosci wdrazanych
rozwigzan, przede wszystkim jesli chodzi o po-
szanowanie prywatnosci (art. 47) oraz autonomii
informacyjnej jednostki (art. 51).

3

wprowadzenia rozwigzan alternatywnych. Zlecone
w trakcie prac analizy Biura Analiz Sejmowych albo
nie odnosity sie do istoty problemu, albo ich sens

W trakcie prac nad ustawg zabrakito realnej
i powaznej dyskusji na temat zasadnosci
proponowanych rozwigzan oraz mozliwosci

zostat wypaczony w trakcie parlamentarnej dyskus;ji.

JAKIE TO RODZ|
ZAGROZENIA?

1

zestaw informacji (rowniez tych wrazliwych) na te-

Wdrozenie nowego SIO znaczaco zmieni
pozycje jednostki wobec panstwa. W jednym
miejscu zostanie zgromadzony gigantyczny
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mat milionéw Polakéw. Nie znaczy to oczywiscie,
ze dane te muszg zostac uzyte niezgodnie z prze-
znaczeniem, ale zagrozenie naduzyciami wiadzy
ze strony panstwa wobec swoich obywateli bedzie
realne.

2

oczywiscie od przyjetych gwarancji prawnych

i rozwigzan technologicznych, jednak - jak po-
kazuje doswiadczenie - za licznymi naduzyciami
stojg uzytkownicy systemu. Biorgc pod uwage
skale integrowanych danych oraz fakt, ze dostep
do systemu bedzie bardzo szeroki, trudno wyklu-
czy¢ potencjalne naduzycia, zwtaszcza ze dane te
beda miaty bardzo wymierng wartos¢ dla wielu

podmiotow.

3 cych niepetnosprawnosci czy objecia pomo-
ca psychologiczno-pedagogiczng niezwykle

gteboko ingeruje w prywatnos¢, a jednoczesnie

Zebranie tak szerokiego zakresu danych
w jednym miejscu stwarza wysokie ryzyko
wyciekoéw. Bezpieczenstwo danych zalezy

Integrowanie wrazliwych informacji dotycza-

stwarza zagrozenie dyskryminacja. Zwieksza bo-
wiem ryzyko stygmatyzacji uczniéw z problema-
mi, moze réwniez prowadzi¢ do sytuacji, w ktorej
rodzice w obawie przed negatywnymi konsek-
wencjami dla swoich dzieci beda unikac szukania
dla nich pomocy psychologicznej.

Istnieje ryzyko, ze raz stworzony system
4bedzie podlegac przeobrazeniom. W przy-

sztosci moze sie pojawic pokusa, by zbierac



wiecej informacji, na szersza skale taczyc je ze soba do dostepu do nich zostanie upowazniony szer-

czy wykorzystac zebrane dane do nowych, niepla- szy kragg 0sob (np. podmioty komercyjne) albo ze
nowanych pierwotnie celéw. Moze sie okazac¢, ze z SIO zostang zintegrowane kolejne bazy danych
za kilka lat w SIO bedzie gromadzony jeszcze szer- (np. uniwersyteckie).

szy zakres danych niz obecnie (np. e-dzienniki), ze

SI0 w Trybunale Konstytucyjnym

14 lipca 2011 r. grupa postéw Prawa i Sprawiedliwosci ztozyta do Trybunatu Konstytucyjnego wniosek o stwierdzenie niezgodnosci z Konstytucja art. 141 18 ustawy
0 systemie informacji oswiatowej (sygnatura K 26/11), zgodnie z ktérymi informacja o objeciu ucznia pomoca psychologiczno-pedagogiczng organizowang przez
szkote oraz formy tej pomocy nalezg do tzw. danych dziedzinowych, ktére maja by¢ gromadzone w systemie. Wnioskodawcy podkreslaja, Ze tego typu dane sa
informacjami scisle prywatnymi o wyjatkowym stopniu wrazliwosci, ktore znajdujg sie pod szczeg6ing ochrong konstytucyjng prawa do prywatnosci i zwigzanego
z nim prawa do autonomii informacyjnej jednostki.


http://www.ujazdowski.pl/attachments/204_SIO_Wniosek_do_Trybunalu.pdf
http://www.ujazdowski.pl/attachments/204_SIO_Wniosek_do_Trybunalu.pdf




Reforma ochro-
ny prywatnosci

= Dyrektywa 95/46/WE
Parlamentu Europejskiego
i Rady z 24 pazdziernika
1995 r. w sprawie ochrony
0s6b fizycznych w zakre-
sie przetwarzania danych
osobowych i swobodnego
przeptywu tych danych

= Ustawa z 29 sierpnia 1997 r.
o ochronie danych osobo-
wych (Dz.U.z 1997 r. Nr 133
poz. 883)

= Ustawa z 29 pazdzier-
nika 2010 r. o zmianie
ustawy o ochronie danych
osobowych (Dz.U.z2010r.
Nr 229 poz. 1497)

4 listopada 2010 r. Komisja
Europejska ogtosita komuni-
kat Catosciowe podejscie do
kwestii ochrony danych oso-
bowych w Unii Europejskiej
zapowiadajacy nowelizacje
dotychczasowej dyrekty-
wy. Zakonczyta sie faza
konsultacji komunikatu. Na
poczatku 2012 r. Komisja ma
przedstawic projekt nowych
regulacji.

Nowelizacja ustawy weszta
w zycie 7 marca 2011 r.

Nowelizacja dyrektywy ma na celu harmonizacje standardéw
bezpieczenstwa danych osobowych we wszystkich pafnstwach
UE, a takze dostosowanie zasad ochrony prywatnosci do nowych
zjawisk i wyzwan, zwigzanych przede wszystkim z rozwojem
nowoczesnych technologii (Internet, przetwarzanie danych ge-
netycznych). Rewizja dyrektywy ma dotyczy¢ réwniez przepiséw
w obszarze wspétpracy policyjnej i wymiardw sprawiedliwosci

w sprawach karnych (kontrola nad srodkami inwigilacji obywateli
przez organy scigania i stuzby specjalne).

Ustawa o ochronie danych osobowych wdrozyta postanowienia
dyrektywy do polskiego porzadku prawnego. Zmiany wpro-
wadzone nowelizacja z 2010 r. nie sg przelomowe, odnosza sie
gtéwnie do uprawnien Generalnego Inspektora Ochrony Danych
Osobowych. Nowelizacja upowaznia go do:

1) stosowania tzw. grzywny w celu przymuszenia;

2) kierowania,wystapien”do administratoréw danych, u kté-
rych kontrola ujawnita nieprawidtowosci;

3) wystepowania z wnioskami o podjecie inicjatywy legislacyj-
nej do wiasciwych organow;

4) tworzenia biur zamiejscowych.

Nowelizacja wprowadza ponadto nowy rodzaj przestepstwa

- udaremnianie lub utrudnianie prowadzonej kontroli GIODO.
Wprowadzone zmiany nie odpowiadaja na najwieksze obecnie
wyzwania w zakresie ochrony danych osobowych. GIODO zapo-
wiedziat rozpoczecie prac nad gtebsza reforma prawa ochrony
danych osobowych w Polsce.

= Oficjalne wystapienia, m.in. stanowisko w konsultacjach Cafo-
sciowego podejscia do kwestii ochrony danych osobowych w Unii
Europejskiej; uwagi Fundacji Panoptykon i Helsinskiej Fundacji
Praw Cztowieka do stanowiska polskiego Rzadu wobec komuni-
katu Komisji;

= udziat w konferencjach i dyskusjach, m.in. konferencji,Refor-
ma ochrony prywatnosci” i kolejnych konferencjach tematycz-
nych:,Ochrona danych osobowych w prawie pracy i w prawie
ubezpieczen spotecznych - stan obecny i perspektywy zmian’,
,Bezpieczenstwo w Internecie”;

= teksty publikowane na stronie internetowej (np. Co sie zmieni
w ustawie o ochronie danych osobowych) i wypowiedzi dla me-
diow.

Retencja da-
nych telekomu-
nikacyjnych

= Dyrektywa 2006/24/WE
Parlamentu Europejskiego

i Rady z 15 marca 2006 r.

w sprawie zatrzymywania
generowanych lub przetwa-
rzanych danych w zwigzku
ze $wiadczeniem ogdlnie
dostepnych ustug facznosci
elektronicznej lub udostep-
nianiem publicznych sieci
tacznosci oraz zmieniajaca
dyrektywe 2002/58/WE

= Ustawa z 24 kwietnia
2009 r. 0 zmianie ustawy —
Prawo telekomunikacyjne
oraz niektérych innych
ustaw (Dz.U.z 2009 r. Nr 85
poz.716)

= Projekt ustawy

o zmianie ustawy - Prawo
telekomunikacyjne niekté-
rych innych ustaw

Trwa proces rewizji i przygo-
towania nowych rozwigzan
prawnych.

Ministerstwo Infrastruktury
zakonczyto konsultacje pro-
jektu nowelizacji ustawy.

Dyrektywa wprowadza obowiazek przechowywania przez ope-
ratorow we wszystkich krajach UE informacji o potaczeniach
telekomunikacyjnych przez okres od p6t roku do dwdch lat

i udostepniania ich instytucjom publicznym w celu $cigania naj-
powazniejszych przestepstw, przede wszystkim terroryzmu.

Komisja Europejska przedstawita krytyczny raport dotyczacy
wdrozenia dyrektywy w panstwach cztonkowskich.

Nowelizacja Prawa telekomunikacyjnego wdrazajaca do polskie-
go porzadku prawnego postanowienia dyrektywy wykroczyta
poza jej zatozenia, dajac wielu organom bardzo szeroki i niekon-
trolowany dostep do danych retencyjnych.

W Polsce czas obowiazkowej retencji wynosi dwa lata. Dane
moga by¢ wykorzystywane w sprawach cywilnych, do Scigania
wszystkich rodzajoéw przestepstw i w szeroko pojetych celach
prewencyjnych. S one udostepniane stuzbom bez kontroli sa-
dowej.

Projekt nowelizacji ustawy zaktada ograniczenie mozliwosci
korzystania z danych retencyjnych przez sady cywilne. Nad przy-
gotowaniem dalej idacych zmian pracuje zespét pod kierownic-
twem Sekretarza Kolegium ds. Stuzb Specjalnych.

Grupa postéw i — niezaleznie — Rzecznik Praw Obywatelskich
zgtosili do Trybunatu Konstytucyjnego wnioski o stwierdzenie
niezgodnosci przepiséw dotyczacych retencji danych z Konsty-
tucja (wiecej na ten temat w czesci: Retencja i dostep stuzb do
danych telekomunikacyjnych).

= Oficjalne wystapienia, m.in. stanowisko Fundacji Panoptykon
i Helsinskiej Fundacji Praw Cztowieka dotyczace ewaluacji dy-
rektywy;

= badanie skali korzystania z retencji przez poszczegdlne
stuzby za pomoca wnioskéw o dostep do informacji publicznej;
uzyskanie od UKE danych statystycznych dotyczacych retencji,
ktore staly sie podstawa dla publikacji artykutu Ewy Siedleckie]
Milion billingéw (,Gazeta Wyborcza’, 9 listopada 2010 r.).

= udziat w licznych konferencjach i dyskusjach, m.in. debacie
,Bilingi, inwigilacja, interes publiczny” zorganizowanej przez
RPO, dyskusji panelowej,Retencja danych w demokratycznym
panstwie prawnym” zorganizowanej przez GIODO w ramach
polskich obchodéw Dnia Ochrony Danych Osobowych, konfe-
rencji,Retencja danych: troska o bezpieczenstwo czy inwigilacja
obywateli?” zorganizowanej przez Naczelng Rade Adwokacka;

= liczne teksty, opracowania, komentarze i raporty publikowa-
ne na stronie internetowej;

= artykuly prasowe (np. Katarzyna Szymielewicz, Gorgcy spor
o prywatnosc danych, ,Rzeczpospolita’, 22 kwietnia 2011 r.), wy-
wiady (np. Kto ograniczy zaglqdanie w billingi?,,Gazeta Wybor-
cza’, 19 kwietnia 2011 r.) i wypowiedzi dla mediéw.
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System infor-
macji oswia-
towej

= Ustawa z 15 kwietnia
2011 r. o systemie informa-
cji oswiatowej (Dz.U.z2011 .
Nr 139 poz. 814)

Ustawa wchodzi w zycie 30
kwietnia 2012 .

W Systemie Informacji Oswiatowej od przedszkola az do przyje-
cia na studia beda gromadzone dane dotyczace kazdego z pol-
skich uczniow. Katalog gromadzonych danych ma by¢ bardzo
szeroki i obejmowac takze dane wrazliwe dotyczace np. korzysta-
nia z pomocy psychologiczno-pedagogicznej. System ma utatwic
bardziej efektywne zarzadzanie oswiata.

Grupa postéw zgtosita do TK wniosek o stwierdzenie niezgodno-
$ci czesci przepiséw ustawy z Konstytucja (wiecej na ten temat
w czesci: System informacji oswiatowej).

= Oficjalne wystapienia, m.in. stanowisko skierowane do postéw
komisji sejmowych; apel Fundacji Panoptykon i Stowarzyszenia
Projekt: Polska do senatoréw o odrzucenia ustawy; apel Fundacji
Panoptykon, Fundacji Rodzice Szkole, Stowarzyszenia Projekt: Pol-
ska, Spotecznego Monitora Edukacji oraz Stowarzyszenia Rzecznik
Praw Rodzicéw do Prezydenta o skierowanie ustawy do TK;

= teksty i analizy publikowane na stronie internetowej;

= artykuty prasowe (np. Matgorzata Szumanska, System inwigi-
lacji oswiatowej?, ,Rzeczpospolita’, 13 maja 2011 r.) i wypowiedzi
dla medioéw.

System infor-
macji medycz-
nej

= Ustawa z 28 kwietnia
2011 r. o systemie infor-
macji w ochronie zdrowia
(Dz.U.z 2011 r.Nr 113 poz.
657)

Ustawa wchodzi w zycie 1
stycznia 2012 r. Niektore

z kluczowych przepisow,
warunkujace petna funk-
cjonalnos¢ systemu, zaczng
obowigzywac 1 sierpnia
2014r.

Ustawa przewiduje wprowadzenie jednego z najwiekszych syste-
moéw publicznych baz danych w Polsce. Bedzie on zawierat dane
medyczne, ktére sa danymi wrazliwymi, podlegajacymi szczegél-
nej ochronie.

Przyjeta ustawa jest bardzo lakoniczna i nie okresla w sposéb
precyzyjny zasad postepowania z danymi przetwarzanymi w
systemie. Wiele kluczowych kwestii rozstrzygnie sie dopiero na
poziomie rozporzadzen (wiecej na ten temat w czesci: System
informacji medycznej).

= Oficjalne wystapienia, m.in. apel do prezydenta o skierowanie
ustawy do TK;

= teksty publikowane na stronie internetowej;

= artykuty publicystyczne (np. Anna Mazgal, Pacjent obnazony, 2
sierpnia 2011 r., Krytykapolityczna.pl) i wypowiedzi dla mediéw.

Monitoring wi-
zyjny w zakta-
dach karnych

i aresztach
Sledczych

= Ustawa z 5 stycznia
2011 r. o zmianie ustawy -
Kodeks karny wykonawczy
(Dz.U.z 2011 r.Nr 39 poz.
201)

Nowelizacja ustawy weszta
w zycie 25 marca 2011 r.

Nowelizacja rozszerza zasady stosowania monitoringu wizyjnego
w zaktadach karnych na nowa kategorie osadzonych - zagrozo-
nych ze wzgledu na wazna role, jaka moga odegrac w procesie
sadowym.

= Teksty publikowane na stronie internetowej (np. Jeszcze wiecej
kamer w celach? Analiza nowelizacji k.k.w.).

Blokowanie
stron interne-
towych

= Projekt dyrektywy
Parlamentu Europejskiego
i Rady w sprawie zwalcza-
nia niegodziwego trakto-
wania w celach seksual-
nych i wykorzystywania
seksualnego dzieci oraz
pornografii dzieciecej,
uchylajacej decyzje ramo-
wa 2004/68/WSiSW

Projekt dyrektywy zostat
przygotowany. Trwajg ostat-
nie uzgodnienia dotyczace
jego tresci.

UE pracuje nad dyrektywa majaca stuzy¢ lepszej ochronie dzieci,
przede wszystkim walce z tzw. pornografig dziecieca. Duze wat-
pliwosci wzbudzaja jednak rozwigzania, ktére przewiduja bloko-
wanie stron internetowych zawierajacych tego typu tresci.

Obowiazkowe stosowanie tego narzedzia przez panstwa
cztonkowskie nie pomoze uporac sie z zabronionymi tresciami
w sieci, a wymaga stworzenia infrastruktury monitorujacej ruch
w Internecie, ktéra wywrze duzy wptyw nie tylko na jego funk-
cjonowanie, ale réwniez respektowanie prawa do prywatnosci
uzytkownikow.

= Oficjalne wystapienia, m.in. apel do premiera wzywajacy do
odrzucenia przez Polske propozycji blokowania stron interneto-
wych;

= organizacja debaty ,Blokowanie stron internetowych — rok
po: poczatek cenzury czy odpowiedz na realne zagrozenia?” pod
patronatem RPO;

= teksty, opracowania, komentarze publikowane na stronie
internetowej;

= artykuty prasowe (np. Katarzyna Szymielewicz, Jozef Halbersz-
tadt, Jakub Spiewak, Blokowaniew internecie - to nie dziata!, ,Ga-
zeta Wyborcza’, 25 lipca 2011 r.) i wypowiedzi dla mediow.

Odpowie-
dzialnos¢
posrednikow
za tresci w In-
ternecie

= Dyrektywa 2000/31/WE
Parlamentu Europejskiego

i Rady z 8 czerwca 2000 r.

w sprawie niektoérych aspek-
téw prawnych ustug spote-
czenstwa informacyjnego,

w szczegolnosci handlu elek-
tronicznego w ramach rynku
wewnetrznego (dyrektywa

o handlu elektronicznym)

= Ustawa z 18 lipca 2002 r.
o $wiadczeniu ustug droga
elektroniczng (Dz.U. z 2002
r.Nr 144 poz. 1204 z p6zn.

zm.)

= Projekt ustawy

0 zmianie ustawy o Swiad-
czeniu ustug droga elek-
troniczna

Planowana jest rewizja
dyrektywy. Zakonczyly sie
konsultacje stuzace wypra-
cowaniu jej zatozen.

Planowana jest nowelizacja
ustawy. Zatozenia noweli-
zacji zostaly przyjete przez
Rade Ministréw. Projekt
ustawy nie trafit jednak do
Sejmu.

Dyrektywa oraz implementujaca ja ustawa zawieraja reguty od-
powiedzialnosci tzw. posrednikow za tresci umieszczane przez
uzytkownikéw w Internecie.

Polskie przepisy z jednej strony nie zapewniaja realizacji praw
0s0b, ktérych prawa zostaty naruszone w sieci, a z drugiej - sta-
wiaja posrednikéw roli, prywatnych cenzoréw’, stwarzajac w ten
sposéb zagrozenie dla wolnosci stowa (niebezpieczenstwo auto-
matycznego blokowania wszystkich kontrowersyjnych tresci).

Projekt nowelizacji ustawy stuzy¢ ma doprecyzowaniu procedury
usuwania tresci i zmniejszeniu niepewnosci prawnej z tym zwia-
zanej.

= Oficjalne wystgpienia, m.in. uwagi w ramach konsultacji spo-
tecznych do projektu zatozen nowelizacji ustawy o swiadczeniu
ustug droga elektroniczna; uwagi w procesie konsultacji spo-
tecznych na temat przysztosci handlu elektronicznego w ramach
wspdlnego rynku oraz implementacji dyrektywy o handlu elek-
tronicznym;

= teksty publikowane na stronie internetowej i wypowiedzi dla
mediow.
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Kontrola nad

= Ustawa z 4 lutego

Nowelizacja ustawy weszta

Nowelizacja wprowadza wieksza kontrole nad czynnosciami

= Teksty publikowane na stronie internetowej (np. Wieksza

dziataniami 2011 r. o zmianie ustawy w zycie 11 czerwca 2011 r. operacyjnymi. Jej gtéwne zatozenia to: kontrola nad czynnosciami operacyjnymi — wchodzi w Zycie nowela
PRSI LS 1) jawnos¢ statystyk dotyczacych stosowania kontroli operacyj- gl
stuzb karnego oraz niektérych n)ej-J ad VEsasy pEracy)
innych ustaw (Dz.U.z2011r. !
Nr 53 poz. 273) 2) dopuszczalnos¢ prowadzenia kontroli operacyjnej tylko

w postepowaniu karnym i tylko w sprawie o przestepstwa (takze

skarbowe) wymienione w zawartym w ustawie katalogu;

3) obowiazek uzasadniania wniosku o stosowanie kontroli przez

policje;

4) uregulowanie instytucji zgody nastepczej sadu na zastosowa-

nie kontroli operacyjnej;

5) obowiazek zniszczenia materiatéw pochodzacych z kontroli

po jej zakonczeniu.
Przekazywa- = Ustawaz 16 wrzesnia Ustawa czeka na podpis Ustawa umozliwia przekazywanie danych polskich obywateli = Oficjalne wystapienia, m.in. opinia skierowana do MSWiA;
nl.e |nforma'q| 201 1r o wymlan.u’e |.nfor: prezydenta. za granice bez wzgledu na rodzaj przesﬁepstwa, z ktérym ma tq « teksty publikowane na stronie internetowej (np. Przekazywa-
miedzy stuz- macji z organami $cigania zwigzek, oraz bez obowiazku weryfikacji sposobu wykorzystania . L . . -

7 ) . N N . 7 nie danych organom scigania innych paristw UE. Jakie zagrozenia
bamiréznych panstw cztonkowskich przekazanych danych. Nie ogranicza takze kregu podmiotéw, o ; Jion . .
, .. e , . A e - A niesie ze sobg nowy projekt MSWIA?) i wypowiedzi dla mediow.

panstw Unii Europejskiej ktére moga zadac przekazania informacji do organéw scigania

innych panstw UE, ale wiacza w jego zakres takze np. Interpol

(wiecej na ten temat w czesci: Wymiana informacji miedzy orga-

nami scigania).
Bezpie- = Ustawaz31sierpnia  Ustawa zostata podpisa- Ustawa przewiduje wprowadzenie szeregu srodkéw majacych = Oficjalne wystagpienia, m.in. stanowisko wobec projektu usta-
czenstwo 2011 r. o zmianie ustawy na przez prezydenta 20 poprawic¢ bezpieczenstwo w czasie trwania turnieju finatowego  wy przekazane Marszatkowi Sejmu;
w trakcie o bezpleczensth.e |m!)rez WI’ZES!']I? 2011 r. ngks.zos.c El.JRO 2012 (choc nlgktore z uc’hwalc.)nych rozwigzan bede obo- | teksty publikowane na stronie internetowej i wypowiedzi dla
EURO 2012 masowych oraz niektérych przepiséw wchodzi w zycie  wigzywaty takze po jego zakonczeniu).

innych ustaw

po uptywie 30 dni od dnia

ogtoszenia.

mediéw.
Z punktu widzenia ochrony prywatnosci najwieksze watpliwosci

budzi wprowadzenie procedury tzw. police screening, przewi-

dujacej nowe uprawnienia policji do sprawdzania obywateli

polskich ubiegajacych sie o akredytacje na EURO 2012 i sporza-

dzania opinii na ich temat (bez uzasadnienia czy mozliwosci ich
zaskarzenia) oraz przekazywania tych opinii na zadanie UEFA.

Inne kontrowersyjne rozwigzania dotyczg m.in. wprowadzenia
monitoringu wizyjnego w pomieszczeniach przeznaczonych dla
0s6b zatrzymanych oraz stworzenia bazy danych kibicow.

Nowe dowody
osobiste

= Ustawa z 6 sierpnia 2010 r. Nowelizacja ustawy weszta
w zycie 30 czerwca 2011 r.

o dowodach osobistych
(Dz.U.z 2010 r.Nr 167 poz.
1131)

= Ustawaz 9 czerwca
2011 r. o zmianie ustawy
o dowodach osobistych

i ustawy o ewidencji lud-
nosci (Dz.U.z2011r.Nr 133
poz. 768)

Nowe dowody maja by¢ wyposazone w bezstykowy interfejs,

co nie zostato przekonujaco uzasadnione, a moze stwarzac
potencjalne zagrozenie dla bezpieczenstwa danych. Co wiecej,
przyjeto rozwiazania, zgodnie z ktérymi Ministerstwo Spraw We-
wnetrznych i Administracji bedzie miato mozliwo$¢ gromadzenia
danych o lokalizacji obywateli postugujacych sie dowodem oso-
bistym do sktadania podpisu elektronicznego.

= Teksty na stronie internetowej (np. Co warto wiedziec o no-
wych dowodach osobistych?) i wypowiedzi dla mediéw.

Nowe dowody miaty zosta¢ wprowadzone 1 lipca 2011 r., ale
ostatnia nowelizacja ustawy przesuneta ten termin na 1 stycznia
2013 r.

Retencja da-
nych pasazeréw
linii lotniczych

= Globalne podejscie UE

w sprawie przekazywania
danych pasazeréw lotni-
czych (PNR) paristwom
trzecim — komunikat Komisji
z 21 wrzesnia 2010r.

= Projekt dyrektywy

w sprawie retencji danych
pasazerow lotniczych
(PNR)

Projekt dyrektywy zostat
przedstawiony przez KE

w lutym 2011 r.

Komunikat zawiera podstawowe zasady i minimalne wymogi
przekazywania danych PNR. Jest dokumentem wyjsciowym dla
stworzenia dyrektywy dotyczacej PNR oraz dla negocjowania
umow przekazywania danych zawieranych z pafistwami trzecimi.

= Teksty na stronie internetowej (np. Jest projekt dyrektywy
w sprawie retencji danych pasazerdw lotniczych (PNR));

= artykuly prasowe (np. Dorota Gtowacka, Kto sie boi pasazeréw
linii lotniczych?, ,Rzeczpospolita’, 9 marca 2011 r.).

Dyrektywa ma wprowadzi¢ europejski rejestr PNR umozliwiaja-

cy swobodng wymiane tych danych miedzy liniami lotniczymi

a organami scigania panstw cztonkowskich. Ma ona stuzy¢

zapobieganiu i wykrywaniu terroryzmu oraz innych powaznych

przestepstw (wiecej na ten temat w tabeli: Na marginesie. .. Pasa-

zerowie pod specjalnym nadzorem).
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Pliki cookies

= Dyrektywa Parlamen-

tu Europejskiego i Rady
2009/136/WE z 25 listopada
2009 r. zmieniajaca Dyrekty-
we 2002/22/WE w sprawie
ustugi powszechnej i zwia-
zanych z sieciami i ustugami
facznosci elektronicznej
praw uzytkownikow, dyrek-
tywe 2002/58/WE dotyczaca
przetwarzania danych oso-
bowych i ochrony prywat-
nosci w sektorze tacznosci
elektronicznej oraz rozpo-
rzadzenie (WE) nr 2006/2004
w sprawie wspotpracy
miedzy organami krajowymi
odpowiedzialnymi za egze-
kwowanie przepiséw prawa
w zakresie ochrony konsu-
mentow

Ministerstwo Infrastruktury
zakonczyto konsultacje
projektu nowelizacji ustawy
wdrazajacego postanowie-
nia dyrektywy.

= Projekt ustawy o

zmianie ustawy - Prawo
telekomunikacyjne oraz
niektérych innych ustaw

Dyrektywa stuzy¢ ma m.in. wzmocnieniu ochrony prywatnosci
uzytkownikéw Internetu.

Czes¢ z proponowanych zmian Prawa telekomunikacyjnego
wiaze sie z koniecznoscig wdrozenia dyrektywy. Dotycza one
m.in. obowiazkéw informacyjnych zwigzanych z wykorzystywa-
niem plikdw cookies, ktére umozliwiajg profilowanie internautow
i rejestrowanie ich codziennej dziatalnosci w sieci.

Ustawodawca pozostat przy tzw. modelu opt-out, ktéry zaktada,
ze uzytkownik Internetu do momentu zgtoszenia wyraznego
sprzeciwu wyraza domyslng zgode na przechowywanie i uzyski-
wanie dostepu do plikow cookies. Badania pokazuja jednak, ze
niewiele oséb korzystajacych z sieci, poswieca czas na modyfiko-
wanie domyslnych ustawien prywatnosci i odpowiednig konfigu-
racje przegladarek internetowych.

= Oficjalne wystapienia, m.in. uwagi do projektu nowelizacji
ustawy w ramach konsultacji spotecznych;

= teksty publikowane na stronie internetowej (np. Debata
w Ministerstwie Infrastruktury: twarde ciastko do zgryzienia...)
i wypowiedzi dla medi6w.
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