Warszawa, dnia 01 czerwca 2020 .

RZECZPOSPOLITA POLSKA
MINISTERSTWO CYFRYZACII

Biuro Ministra

BM-WOP.0122.161.2020

Pan
Pawet Litwinski

Dot. wniosku o udostepnienie informacji publicznej z 30 kwietnia br.

Szanowny Panie,

zgodnie z art. 35 ust 1 ,Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych”.

Ponadto art. 35 ust. 3 RODO nakazuje, aby ocene taka przeprowadzaé w szczegdlnosci, jezeli
operacje przetwarzania dotyczg:

a. systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych sie do osdb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby
fizycznej lub w podobny sposéb znaczgco wptywajgcych na osobe fizyczng;

b. przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych
mowa w art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokéw skazujgcych i
naruszen prawa, o czym mowa w art. 10;

lub
c. systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Niezaleznie od powyzszych warunkéw, ocene skutkdow zgodnie z art. 35 ust 4 nalezy
przeprowadzié, jezeli istnieje wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych w
zwigzku z operacjami, ktorych wykaz okresla organ nadzorczy panstwa cztonkowskiego,
ktorym w Polsce jest Prezes Urzedu Ochrony Danych Osobowych. Zgodnie z Komunikatem
Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu

rodzajoéw operacji przetwarzania danych osobowych wymagajacych oceny skutkow

przetwarzania dla ich ochrony, w wykazie tym wskazano miedzy innymi, ze ocene skutkdw
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nalezy przeprowadzi¢ jezeli przetwarzane sg dane dotyczace ,,szczegdlnych kategorii danych
osobowych” — poz. 4 ww. wykazu.

Zaréwno jednak w komunikacie Prezesa UPODO, jak i w dokumencie WP 248 rev.01 Grupy
Roboczej art. 29 wydanym 4 pazdziernika 2017 r. ,,Wytyczne dotyczgce oceny skutkéw dla
ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie ,moze powodowac wysokie
ryzyko” do celdw rozporzadzenia 2016/679” wskazano, ze:

»Zgodnie z przewidzianym w RODO podejsciem opartym na analizie ryzyka
przeprowadzenie oceny skutkow dla ochrony danych nie jest obowigzkowe w przypadku
kazdej operacji przetwarzania. Przeprowadzenia oceny skutkow dla ochrony danych
wymaga sie natomiast wytgcznie w przypadku, gdy dany rodzaj przetwarzania ,moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych” (art. 35 ust.

1). Sam fakt niespetnienia warunkow naktadajgcych obowigzek przeprowadzenia oceny
skutkow dla ochrony danych nie zmniejsza jednak ogdlnego obowigzku wdrozenia przez
administratorow Srodkéw umozliwiajgcych odpowiednie zarzqdzanie ryzykiem naruszenia
prawa i wolnosci 0séb, ktorych dane dotyczq. W praktyce oznacza to, ze administratorzy
muszq stale oceniac ryzyko powodowane przez czynnosci przetwarzania w celu
okreslenia, kiedy dany rodzaj przetwarzania ,,moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych”.

W odniesieniu do Aplikacji ProtegoGO Safe w wersji aktualnie udostepnionej przez
Gtéwnego Inspektora Sanitarnego, biorgc pod uwage fakt, ze:

e projekt zaktada profilowanie (prognozowanie) w stosunku do podmiotéw danych —
uzytkownikow aplikacji,

e zakfada sie powszechne stosowanie aplikacji, co powoduje, ze dane przetwarzane
bedg na duzg skale,

e projekt zaktada wykorzystywanie innowacyjnych rozwigzan technologicznych i
organizacyjnych,

oceniono, ze ocene skutkdéw dla ochrony danych nalezy przeprowadzi¢ i ocene taka
przeprowadzono zgodnie z metodyka stosowang w tym zakresie w Ministerstwie
Cyfryzacji.

Z przeprowadzonej oceny skutkow dla ochrony danych wynika, ze dla obecnie dostepnej
wersji aplikacji ProteGO Safe nie wystepuje ,, wysokie ryzyko naruszenia praw lub wolnosci
0s0b fizycznych”, gdyz:

e wynik triazu, czyli samooceny ryzyka zarazenia wirusem SARS-CoV-2 zapisywane sg w
pamieci lokalnej urzagdzenia, na ktdrym zainstalowana jest aplikacja,

e w Aplikacji nie rejestruje sie zadnych danych identyfikujgcych osobe Uzytkownika za
wyjatkiem nazwy — sugeruje sie, aby byto to imie Uzytkownika Aplikacji — co nie
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przesgdza o tym, aby zakwalifikowac je jako dane identyfikujgce osobe, czyli dane
osobowe. Do informacji przechowywanych na urzadzeniu uzytkownika GIS i MC nie
majg dostepu,

e dane o stanie zdrowia wprowadzone w celu samooceny ryzyka infekcji wirusem
SARS-CoV-2 sg przechowywane w pamieci tymczasowe]j urzadzenia, a nastepnie
przesytane do Infermedica w sposéb uniemozliwiajacy identyfikacje konkretnego
uzytkownika. Dane te nie sg przechowywane w pamieci lokalnej urzadzenia,

e do oceny ryzyka na podstawie wprowadzonych danych wykorzystywany jest
kwestionariusz WHO, w ktdrym nie podaje sie danych identyfikujgcych osobe, lecz
wyfacznie dane o stanach chorobowych i aktualnych objawach takich stanow
(temperatura, dusznosci, béle),

e zebrane na urzadzeniu Uzytkownika dane sg wytacznie pod kontrolg Uzytkownika,
ktérego one dotyczg,

e Uzytkownik w kazdej chwili moze usungé zebrane w aplikacji ProtegoGO Safe dane.

Nad Aplikacjg ProteGO Safe prowadzone sg dalsze badania majace na celu jej rozwdj o
dodatkowe funkcjonalnosci, w tym rejestrowanie anonimowych informacji o Aplikacjach
innych uzytkownikéw znajdujgcych sie w najblizszym otoczeniu (zasiegu sygnatu Bluetooth)
oraz anonimowego powiadamiania Uzytkownika Aplikacji, jesli okaze sie, ze u osoby, ktérej
obecnos¢ zarejestrowano w poblizu, stwierdzono zakazenie wirusem SARS-CoV-2.

W odniesieniu do nowej wersji Aplikacji z wbudowanymi mechanizmami rejestrowania oséb
znajdujacych sie w najblizszym otoczeniu, prébuje sie zastosowac rozwigzania majace na
celu zapewnienie jeszcze wiekszej anonimowosci niz planowano pierwotnie przy
wykorzystaniu standardu Open Trace. Jest to zwigzane z zaawansowanymi pracami nad
narzedziem, ktore zapewni wyzszg skuteczno$é oraz przyjecie modelu rozproszonego
(zdecentralizowanego), przygotowywanego przez konsorcjum Google i Apple (,Privacy-
Preserving Contact Tracing”).

Uruchomienie nowej wersji Aplikacji ProteGO Safe z mechanizmami ostrzegania w
przypadku, jesli Uzytkownik znalazt sie przez okreslony czas w niewielkiej odlegtosci od
osoby, u ktérej stwierdzono zakazenie wirusem SARS-CoV-2, nastgpi jesli wyniki ponownie
przeprowadzanej oceny skutkdw dla wersji z zastosowaniem wymienionego wyzej
rozwigzania nazywanego ,,Privacy-Preserving Contact Tracing” nie stwierdzg wysokiego
zagrozenia, ze naruszone zostang prawa i wolnosci Uzytkownikow aplikacji.

Z powazaniem,

Monika Skrzynska
Zastepca Dyrektora Biura Ministra
/-podpisano elektronicznie/
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