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Préoba podsumowania

Od kilku lat toczy sie w Polsce dyskusja na temat wykorzystywania danych telekomuni-
kacyjnych (billingdw, danych o lokalizacji) na potrzeby walki z przestepczoscia. Dzieki niej
udato sie zdiagnozowac kilka niebanalnych problemdw na styku praw cztowieka, polityki
bezpieczenstwa i intereséw prywatnych firm. Niektére z nich prébuje wtasnie rozwigzac
Ministerstwo Spraw Wewnetrznych, proponujgc zmiany w obowigzujacym prawie.

A przeciez panstwo siega nie tylko po dane przetwarzane przez operatorow telekomunika-
cyjnych: z podobnymi zagdaniami muszg sie mierzy¢ takze dostawcy ustug $wiadczonych
droga elektroniczna!.

Faktem jest, ze zawsze, kiedy panstwo siega po dane obywateli, ktére ci w zupetnie
innym celu powierzajg prywatnym firmom, pojawiajg sie problemy, a przynajmniej powaz-
ne dylematy. Przewidujac, ze nie zabraknie ich takze w obszarze ustug internetowych,
postanowilismy przyjrzec sie zasadom, na jakich odbywa sie przekazywanie danych
danych osobowych obywateli, a zarazem uzytkownikéw takich ustug, na zgdanie réznych
organéw panstwa.

Kto i o co pyta? Jaka jest skala zapytan i czy to w ogéle ma znaczenie?

W jakim trybie zapytania o dane trafiaja do firm? Z jakich podstaw prawnych najcze-
Sciej korzystaja organy panstwa? Czy z perspektywy firm obowiazek przekazywania
danych na zadanie organéw panstwa jest uciazliwy? lle to kosztuje i kto za to ptaci?

Z takimi pytaniami pot roku temu rozpoczeliSmy projekt, ktérego celem byto
lepsze poznanie tego, co sie dzieje na styku firm swiadczacych ustugi droga elektronicznag
i organdw panstwa. Przez kolejne miesigce analizowalismy przepisy prawa, rozmawialiSmy
z firmami i organami panstwa (najwiecej z policjg), formutowaliSmy coraz bardziej szcze-
gotowe pytaniai zbieralismy dane.

Nie mamy wielu gotowych odpowiedzi - czesciej stawiamy hipotezy, ktore
domagaja sie zbadania. Mamy nadzieje, Zze zebrane przez nas informacje i dane
stana sie poczatkiem debaty publicznej i zainspiruja dalsze dziatania o charakte-
rze badawczym.

Naszymi partnerami w tym procesie byto kilka firm swiadczgcych ustugi drogg
elektroniczna: Agora, Google, INTERIA.PL i Onet (w kolejnosci alfabetycznej). Zgodnie
z prawem zadna z tych firm nie ma obowigzku ewidencjonowania ani raportowania zapytan,
jakie otrzymuje od organéw panstwa. Bez ich zaangazowania i dobrej woli poznanie prak-
tyki funkcjonowania przepiséw, ktére obliguja firmy do przekazywania danych organom
panstwa, nie bytoby mozliwe. Tym bardziej doceniamy ich otwarto$¢ na takg rozmowe.

LW tej kategorii mieszcza sie wszelkie ustugi internetowe: dostarczanie poczty elektronicznej, hosting, administro-
wanie forami, serwisy zakupowe i aukcyjne, wyszukiwarki, wszelkiego rodzaju komunikatory i portale internetowe
(nawet niekomercyjne). Tego typu dziatalnos¢ podlega regulacji w ustawie o $wiadczeniu ustug drogg elektroniczna
(USUDE).
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Niniejsze opracowanie jest prébg zebrania i podsumowania wnioskéw z tego proce-
su, ktory — ze wzgledu na ograniczong skale i eksploracyjny charakter — miejscami przy-
nosi wiecej nowych pytan niz jednoznacznych odpowiedzi. Niemniej miat on dla nas duzy
walor poznawczy. Zachecamy do zapoznania sie z wnioskami, ktére publikujemy z intencja
otwarcia potrzebnej debaty i zainspirowania szerzej zakrojonych dziatan badawczych.

Cele: co chcemy osiagnac?

Naszym celem nie byto zebranie i przedstawienie suchych informacji na temat skali
zapytan o dane uzytkownikow, jakie organy publiczne kierujg do firm $wiadczacych ustugi
drogg elektroniczna. Doswiadczenie z debaty na temat dostepu do danych telekomunika-
cyjnych nauczyto nas, ze to nie liczby sg najwazniejsze. Przygotowywane przez nas
zestawienia danych pochodzacych z réznych zrédet, a ostatnio takze raport Najwyzszej
|zby Kontroli, pokazaty, ze — mimo obowigzku raportowania natozonego na operatoréw
telekomunikacyjnych — statystyki prowadzone bez spdjnej metodologii sg nierzetelne.

W efekcie moga wprowadzac w btad i odciggac uwage od powazniejszych problemadw.

Naszym celem nie jest pietnowanie firm, ktére — poruszajac sie w ramach
prawa - realizuja zadania udostepnienia danych o uzytkownikach. To, ze przestrze-
gaja obowigzujacego prawa, zastuguje tylko na uznanie. Jesli jeszcze dbaja przy tym
o przejrzystosé, ich klienci moga czuc¢ sie uspokojeni. Z drugiej strony obywatele po
prostu maja prawo wiedzie¢ wiecej na temat zasad, na jakich firmy musza wspétpra-
cowa¢é z organami panstwa.

Zalezy nam na rozpoczeciu merytorycznej i powaznej debaty publicznej. Kluczowe
w tym konteksScie jest zrozumienie i przedstawienie problemow, ktére wigzg sie z doste-
pem policji, sgdéw, prokuratury i stuzb do danych, jakie przetwarzajg firmy Swiadczace
ustugi droga elektroniczna. Dlatego najwiecej uwagi poswiecaliSmy nastepujgcym pyta-
niom: Czy istniejgce procedury sg wystarczajgce? Jaka jest praktyka organéw publicz-
nych — na jakie podstawy prawne najczesciej sie powotujg? Czy w ocenie firm wiekszos¢
kierowanych zapytan okazuje sie uzasadniona? Czy potrzeba dodatkowych mechanizmaéw
kontroli nad dziataniami policji i innych stuzb? Jakie koszty ponosza firmy $wiadczace
ustugi droga elektroniczng i czy zasadnie?

Probujemy zainicjowaé publiczna dyskusje na temat zasad przekazywania
danych uzytkownikow ustug internetowych organom panstwa po to, by te zasady
ulepszyc. Diagnoza problemodw jest tylko wstepem do wspoélnego namystu nad
ich rozwigzaniem poprzez zmiane lub doprecyzowanie obowigzujacego prawa.

Liczymy, ze ta inicjatywa — z udziatem czterech wiodacych firm — okaze sie
poczatkiem pewnej tendencji; ze z czasem wszystkie liczace sie na rynku firmy Swiadcza-
ce ustugi internetowe zgodza sie z tym, ze warto wyprzedzac pytania i otwarcie mowic
o zasadach przekazywania danych na zadanie organéw panstwa. Otwarta debata na ten
temat wydaije sie korzystna dla wszystkich stron. Zderzajac perspektywe firm, obywatel
i organdw panstwa, jesteSmy w stanie zdiagnozowac te problemy, ktére dotykajg wszyst-
kich, przez co okazuja sie mozliwe do rozwigzania.
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http://panoptykon.org/wiadomosc/billingi-czyli-co
http://www.nik.gov.pl/plik/id,5421,vp,7038.pdf
http://www.nik.gov.pl/plik/id,5421,vp,7038.pdf

Kontekst: od debaty o danych telekomunikacyjnych do ,,afery podstuchowej”
Bezposrednig inspiracjg dla przyjrzenia sie praktykom przekazywania danych o obywa-
telach-uzytkownikach ustug internetowych byty dla nas wnioski z debaty publicznej doty-
czace] wykorzystywania przez organy panstwa danych telekomunikacyjnych. Po ponad
trzech latach debaty na ten temat — ozywiajacej sie za kazdym razem, gdy Urzad
Komunikacji Elektronicznej publikowat zbiorcze statystyki pokazujgce skale zapytan

o dane telekomunikacyjne obywateli (w tym billingi) — wcigz mamy wiele niewiadomych.
Najwiekszg jest rzetelnos¢ i miarodajnos¢ generowanych statystyk, co ostatnio potwier-
dzit druzgocacy raport Najwyzszej Izby Kontroli. Tym trudniej ustali¢, w jakich celach
organy panstwa siegajg po dane telekomunikacyjne i jakiego rodzaju danych zadajg

od operatordw.

Mimo tych niewiadomych udato sie zdiagnozowac kilka konkretnych problemaéw
— przede wszystkim to, ze brakuje nadzoru ze strony niezaleznego organu nad tym, kto,
po co i 0 co pyta operatoréw. Reakcjg na tak postawiong diagnoze sg zapowiadane przez
MSW zmiany w obowigzujacym prawie, szczegdlnie projekt stworzenia Komisji Kontroli
Stuzb Specjalnych. W debacie publicznej pojawity sie tez watki wazne dla firm, takie jak
problem zwrotu kosztdéw czy potrzeba ujednolicenia procedur, z jakich korzystajg pytajgce
o dane organy. By¢ moze w kolejnym kroku ustawodawca podejmie te problemy.

Doswiadczenie z debata na temat zasad udostepniania danych telekomuni-
kacyjnych przekonato nas, ze zainteresowanie medidw i opiniotwérczych sSrodowisk
trudnym tematem moze wyj$¢ na dobre, nawet jesli czasem cierpi na tym rzetelnos¢
przekazu. Wydaje sie, ze innej drogi do zmiany sytuacji na lepsze po prostu nie ma.
Stad pomyst podjecia — w rownie kompleksowy sposéb — tematu ochrony prywatno-
Sci uzytkownikow ustug internetowych w kontekscie dziatan wymiaru sprawiedliwosci
oraz organow Scigania i stuzb.

Ta decyzja zbiegta sie w czasie z ujawnieniem informacji o tym, ze amerykanskie
stuzby na ogromng skale uzyskiwaty dostep do danych przechowywanych przez najwiek-
sze firmy internetowe. Niniejsze opracowanie — zakorzenione w polskich uwarunkowa-
niach prawnych — nie jest gtosem w dyskusji wywotanej rewelacjami Edwarda Snowdena.

Prawo obowigzujgce w USA przewiduje, ze dane klientéw firm podlegajacych
amerykanskiej jurysdykcji mogag by¢ udostepniane stuzbom w zasadzie bez ograniczen,

o ile klient nie jest obywatelem USA. Mimo braku niezaleznych mechanizmdéw kontroli nad
ich dziataniem polskie stuzby muszg kazdorazowo uzasadni¢ swoje zagdanie udostepnienia
danych, wskazujgc odpowiednig podstawe prawnag. Ani przepisy prawa, ani doswiadczenie
firm nie dajg podstaw, aby sadzi¢, ze w Polsce mamy do czynienia z masowa inwigilacja
uzytkownikéw ustug internetowych. Te teze uzasadniamy w szczegdétowym opisie zasad
udostepniania danych, ktéry jest elementem drugiej czesci tego opracowania.

* % *
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http://www.nik.gov.pl/plik/id,5421,vp,7038.pdf
http://panoptykon.org/wiadomosc/sluzby-specjalne-pod-nowa-kontrola
http://panoptykon.org/wiadomosc/sluzby-specjalne-pod-nowa-kontrola

Ze wzgledu na specyfike zebranego materiatu podzieliliSmy nasze opracowanie
na dwie — w duzej mierze niezalezne — czesci:

e pierwsza stanowi probe interpretaciji danych, ktére otrzymalismy od firm
w ramach badania pilotazowego oraz od organdw panstwa (przede wszyst-
kim stuzb) w odpowiedzi na wnioski o dostep do informacji publicznej; jako
kontekst zostaty przywotane rowniez dane zbierane od operatorow teleko-
munikacyjnych przez Urzad Komunikacji Elektronicznej;

e druga ma charakter problemowy — zbiera wnioski z analizy przepiséw prawa
oraz z rozmow, jakie na etapie przygotowania lub analizy ankiet przeprowa-
dzilismy z firmami Swiadczgcymi ustugi internetowe, a takze rozmow
z policja.

Zapraszamy do lektury!
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l. Praktyka firm i organow
panstwa: analiza zebranych danych

W tej czeSci opracowania:

e opisujemy zebrane informacje na temat skali i praktyki przekazywania
danych o uzytkownikach ustug internetowych na zgdanie organdéw panstwa,
ktére uzyskalismy dzieki wspotpracy z kilkoma wiodgcymi firmami Swiadczg-
cymi takie ustugi;

e poréwnujemy odpowiedzi firm z informacjami, jakie — w trybie dostepu
do informacji publicznej — uzyskaliSmy od organow panstwa;

e zestawiamy skale przekazywania danych o uzytkownikach ustug
internetowych na zadanie organdw panstwa ze skalg udostepniania
danych telekomunikacyjnych;

e stawiamy kilka hipotez, ktére uwazamy za warte zbadania i poddania
weryfikaciji.

I. BADANIE PILOTAZOWE: CO CHCIELISMY OSIAGNAGC 1 CO SIE UDALO?

Podstawowg trudnosciag w ocenie skali i praktyk siegania po dane uzytkownikdw ustug
internetowych jest to, ze polskie prawo nie zobowigzuje ani firm Swiadczgcych takie ustugi,
ani organdow panstwa, ktére siegajg po dane, do prowadzenia statystyk i przygotowywa-
nia sprawozdan na ten temat. Jesli firmy przygotowujg takie sprawozdania — robig to

z wtasnej woli, wychodzac naprzeciw spotecznym oczekiwaniom. Liczac na takg otwar-
tos¢, postanowilismy zadac kilka pytan wiodagcym firmom, ktére Swiadczg ustugi interne-
towe na polskim rynku.

Nikt przed nami nie rozmawiat z tego typu firmami na temat zapytan, jakie kieruja
do nich rozmaite organy panstwa. Nic wiec dziwnego, ze nawet przedsiebiorstwa, ktore
byty otwarte na takg rozmowe, nie dysponowaty jednolitg i usystematyzowanag wiedza.
W niektérych przypadkach okazato sie, ze dane, ktorych szukamy — owszem - sg, ale
tylko w formie papierowej, a ich przeniesienie do formatu elektronicznego bytoby dla
firmy bardzo czasochtonne. Zdajac sobie sprawe z tego typu ograniczen, postanowiliSmy
zaczac¢ od rozmowy z firmami i przeprowadzenia pilotazu. Chcielismy zweryfikowac,
czy dobrze stawiamy pytania, jak réwniez sprawdzi¢, jakimi danymi firmy dysponuja juz
dzi$iczy sg sktonne podzieli¢ sie tg wiedza.
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Dlaczego firmy miatyby otwarcie mowi¢ o swoich praktykach przekazywania
danych o uzytkownikach ustug internetowych na zadanie organéw panstwa,
skoro prawo ich do tego nie obliguje? ChcieliSmy sprawdzic, czy na wzor
miedzynarodowych gigantow, takich jak Apple, Facebook i Google, zechca
ujawni¢ pewne zestawienia statystyczne. Gdyby nam sie to udato, bytaby to
pierwsza tego rodzaju inicjatywa, nie tylko w Polsce, ale i w Europie, nastawiona
na poznanie realiow przekazywania danych przez firmy swiadczace ustugi droga
elektroniczna.

Naszym celem nie byto stworzenie rankingu jawnos$ci wsréd firm, dlatego tez
udzielone przez nie odpowiedzi poddaliSmy pseudonimizac;ji?. Chcielismy sprawdzic,
czy ujawnienie konkretnych danych pozwoli zobaczy¢, jak w praktyce funkcjonujg przepisy
zwigzane z pozyskiwaniem informacji o uzytkownikach ustug internetowych, nawet jesli
przyniesie to wiecej pytan niz odpowiedzi. ZdawaliSmy sobie sprawe z tego, ze na wejsciu
trudno nam bedzie zebrac¢ wyczerpujgce dane. Nasze cele koncentrowaty sie wokot stwo-
rzenia spojnej metody, ktérg bedzie mozna wykorzystac w dalszych, szerzej zakrojonych
dziataniach badawczych, i rozpoczecia otwartej dyskusji na temat zasad przekazywania
danych o uzytkownikach ustug internetowych na zadanie organéw panstwa.

Nie mamy pewnosci co do tego, czy wszystkie dane, ktére udato nam sie zebraé
w ramach wspotpracy z firmami, sg w petnym zakresie poréwnywalne. DotozyliSmy
jednak staran, by na wstepie wyjasni¢ mozliwe niejasnosci i watpliwosci. Przygotowanie
formularza ankiet dla firm poprzedzilismy rozmowami z ich przedstawicielami, dzieki
ktérym moglismy sie dowiedzied, jakie kategorie danych sg zbierane przez poszczegélne
firmy oraz w jakim zakresie wewnetrzne zasady ich gromadzenia i sprawozdawczosci sg
ze sobg zbiezne.

Rozmowy z firmami - analiza jako$ciowa

Zaproszone przez nas firmy uczestniczyty w tym przedsiewzieciu od samego poczatku, takze na etapie
przygotowania ankiet. Przeprowadzilismy rozmowy, ktére pomogty nam zrozumie¢ zasady funkcjonowania
wielu proceséw i majg odzwierciedlenie w opisie praktyki stosowania przepiséw w naszym kraju. Wiekszos¢
konkretnych problemdéw, ktére opisujemy w drugiej czesci tego opracowania, zdiagnozowalismy wtasnie na
podstawie rozméw z firmami, przeprowadzonych na etapie opracowywania formularza ankiet. To potwierdzi-
to nasze zatozenie, ze poznanie mechanizmow i zasad, na ktérych opiera sie przekazywanie danych o uzyt-
kownikach ustug internetowych na zadanie organdw panstwa, jest wazniejsze niz sucha, ilosciowa analiza
tego zjawiska.

Wazniejsza niz skala pozyskanych danych okazata sie mozliwos¢ postawienia
diagnozy problemow i wypracowania wspoéinych konkluzji.

2 W tym przypadku: oddzielenie odpowiedzi na ankiety od danych bezpoérednio identyfikujgcych firmy i zastapienie
tych ostatnich liczbami porzadkowymi.
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http://www.apple.com/pr/pdf/131105reportongovinforequests3.pdf
https://www.facebook.com/about/government_requests
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Metoda

Do udziatu w pilotazu zaprosiliSmy dwanascie firm, ktdore sg wtascicielami najpopular-
niejszych polskojezycznych portali internetowych. Podstawa doboru firm byto badanie
Megapanel PBI/Gemius (luty 2013). Rozstrzygajgca byta pozycja firmy na polskim rynku
ustug internetowych mierzona liczbg uzytkownikéw — nie bralismy pod uwage jej lokaliza-
cji ani pochodzenia. Stad obok polskich w tej grupie znalazty sie takze firmy zagraniczne.
Wiekszos¢ zaproszonych firm zadeklarowata che¢ wspoétpracy, jednak w trakcie realizaciji
projektu kilka z nich zrezygnowato z udziatu.

Na wstepnym etapie przeprowadziliSmy rozmowy z przedstawicielami zaproszo-
nych do wspodtpracy firm, ktére nie tylko pomogty zebrac¢ informacje na temat praktyk
siegania organdw panstwa po dane i wyzwan pojawiajgcych sie na tym tle, ale stanowity
podstawe do przygotowania formularzy ankiet, ktore zostaty nastepnie przekazane firmom.

Kazda z firm otrzymata dwie wersje ankiety: podstawowa i rozszerzona.

W wersji podstawowej pytaliSmy o te informacje, ktére — zgodnie z uzyskang wiedzg

— byty w posiadaniu wiekszosci z nich: lle zapytan o dostep do danych organy panstwa
skierowaty do nich w ostatnim roku ogdtem oraz w rozbiciu na rodzaje tych organéw? lle
wnioskéw doczekato sie odpowiedzi w postaci udostepnienia zgdanych danych? Wersja
rozszerzona zawierata pytania o liczbe kont, ktérych dotyczyty zgdania udostepnienia da-
nych, oraz liczbe kont, w przypadku ktérych dane rzeczywiscie udostepniono. Pytalismy
w niej tez, ile razy zgdano dostepu do konkretnych kategorii danych oraz ile razy te dane
rzeczywiscie udostepniano. Chodzi o takie kategorie, jak: dane abonenckie, dane podawa-
ne przy rejestraciji, historie logowania, dane geolokalizacyjne, tres¢ komunikacji publicznej,
informacje o sieci kontaktéw oraz plikach, jakie uzytkownicy zamieszczajg w chmurze.

W rozszerzonej wersji ankiety znalazty sie tez pytania dotyczace podstaw praw-
nych, na jakie powotywaty sie organy panstwa przy zadaniu dostepu do danych, jak row-
niez stosunku firmy do danej podstawy prawnej na etapie weryfikacji zasadnosci wnio-
skow. PytaliSmy o procedure stosowang w przypadku odrzucenia wniosku ze wzgledow
formalnych oraz o to, czy firmy pobierajg optaty od podmiotdéw zadajgcych dostepu do
danych. Interesowato nas tez, jakie obcigzenie czasowe wigze sie z obstugg zapytan
o dane oraz jakie kanaty komunikacji z organami panstwa dopuszcza dana firma.

Zeby uzupetnié informacje, jakie przekazaty nam firmy biorace udziat w pilota-
zu, postanowiliS§my spyta¢ druga strone — prokurature, policje i inne stuzby — o liczbe
whioskéw, jakie te organy kieruja do firm Swiadczacych ustugi droga elektroniczna.
DostaliSmy jedynie pojedyncze odpowiedzi, ktére dla ilustracji przedstawiamy w dalszej
czesci tego opracowania.

Il. CO WIEMY NA TEMAT SKALI ZAPYTAN O DANE?

Dyskusje o tym, ile organy panstwa chca wiedzie¢ o obywatelach i w jakim
stopniu angazuja do tego firmy Swiadczace ustugi droga elektroniczna, tatwo
sprowadzi¢ do liczh. To jednak niepotrzebne i niebezpieczne uproszczenie.

Nie o sama skale przeciez chodzi, ale przede wszystkim o to, czy panstwo pyta
tylko wtedy, kiedy rzeczywiscie ma do tego podstawy, a firmy — odpowiadaja
tylko wtedy, kiedy musza.
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Informacje na temat liczby zapytan pochodzgcych od publicznych instytucji zosta-
ty udostepnione przez wszystkie cztery firmy biorgce udziat w pilotazu. Dane zebrane dla
analizowanych 18 miesiecy obrazuje wykres 1.

Wykres 1: Liczba zapytan skierowanych przez wszystkie uprawnione organy panstwa do firm $wiadczacych ustugi
droga elektroniczng (na podstawie danych przekazanych przez cztery firmy)

| pot. 2012 1137

Il pot. 2012 1633

I pot. 2013
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Z przekazanych odpowiedzi wynika, ze bezwzgledna liczba zapytan o dane otrzy-
mywanych przez poszczegdlne firmy znaczaco sie rozni. Jak mozna wyjasnic¢ te réznice?

Hipotezg, ktéra nasuwa sie jako pierwsza, jest to, ze liczba zapytan zalezy od wiel-
kosci firmy i liczby klientow. W pewnym stopniu na pewno. Warto jednak zwréci¢ uwage,
ze kazda ze wspotpracujgcych firm prowadzi dziatalnos$¢ na szeroka skale i ma znaczaca
pozycje na polskim rynku. Wiecej $wiatta na ten problem rzucajg rozmowy z przedstawi-
cielami firm. Wynika z nich, ze kluczowym czynnikiem jest w tym przypadku model
biznesowy i rodzaj $wiadczonych ustug: im wiecej mozliwych sporéw miedzy uzytkowni-
kami i potencjalnych naruszen prawa, tym wiecej zapytan. Na przyktad model biznesowy
oparty na sprzedazy towardw i ustug przez Internet z zasady zaktada wieksze ryzyko
oszustw i sporéw zwigzanych z prawami autorskimi niz model zaktadajgcy prowadzenie
portalu informacyjnego potaczonego z forum dyskusyjnym. W tym drugim przypadku
nalezy sie spodziewac sporéw miedzy uzytkownikami na tle naruszenia débr osobistych,
w tym zniestawienia, ktore relatywnie rzadziej angazujg organy panstwa.

Z naszych rozmoéw z policjg — ktéra zaraz po prokuraturze pyta o dane uzytkowni-
kéw najczesciej — wynika, ze kolejnym istotnym czynnikiem jest lokalizacja serwera
i jurysdykcja, jakiej podlega firma. Firmy zagraniczne obecne na polskim rynku z zasady
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odsytajg policje i inne organy panstwa do swojej centrali. Nie wszyscy funkcjonariusze
radzg sobie z takg procedura. Jesli majg wybdr, wolg o to samo zapytac polska firme.
Dlatego w przypadku miedzynarodowych korporacji takich jak Facebook czy Google liczba
kierowanych do nich zapytanh moze okazac sie mniejsza, niz mozna by oczekiwac na pod-
stawie skali dziatania firmy.

Analiza danych przekazanych przez wszystkie firmy, ktére wziety udziat w pilo-
tazu, prowadzi do wniosku, ze w badanym okresie liczba zapytan, jakie kieruja do nich
organy panstwa, konsekwentnie rosnie. Otwarte pozostaje pytanie o to, z czego wyni-
ka ten wzrost. Czy organy pahnstwa miaty wiecej powoddw, zeby pytac (np. w zwigzku ze
wzrostem liczby toczacych sie postepowan z udziatem klientéw firm swiadczacych ustugi
droga elektroniczng)? Wiele na to wskazuije.

Ze wzgledu na wycinkowos¢ danych poddanych analizie trudno wyrokowac, czy
zaobserwowany wzrost liczby zapytan jest szerszym i trwatym trendem. Jednak rozmo-
wy, jakie przeprowadzilismy z przedstawicielami firm i policji, sugerujg, ze taka teza jest
uzasadniona. Wiele wskazuje na to, ze wzrost liczby zapytah o dane uzytkownikéw ustug
internetowych ze strony organdw panstwa to skutek uboczny wzrostu spotecznej aktyw-
nosci w Internecie. Wraz z przenoszeniem sie réznych sfer zycia do sieci przenosi sie tam
rowniez przestepczosc; rosnie tez liczba sporéw miedzy obywatelami, ktore wynikaja
z aktywnosci internetowe;.

Te intuicje potwierdzaja liczne badania dotyczace aktywnosci uzytkownikéw
Internetu na przestrzeni ostatnich lat. Autorzy badania CBOS za 2012 rok stwierdzaja:
~Dynamicznie rosnie liczba internautdéw — juz niemal dwie trzecie dorostych deklaruje,
ze korzysta z sieci w celach pozazawodowych”. Réwniez realizowane w latach 2010-12
badania World Internet Project pokazujg, ze odsetek uzytkownikow Internetu w Polsce
wzrasta z roku narok. W 2012 r. z Internetu korzystato dwie trzecie badanych, w tym
ponad 90% ponizej 30 roku zycia. Badania aktywnos$ci dzieci i mtodziezy — m.in.
Generalnego Inspektora Ochrony Danych Osobowych oraz inne, zrealizowane przez
firme TNS we wspodtpracy z Fundacjg Orange i Fundacijg Dzieci Niczyje — pokazuja, ze
z Internetu powszechnie korzystajg réwniez dzieci. Mozna zaryzykowac stwierdzenie,
ze wraz z dojrzewaniem kolejnych pokolen aktywnych uzytkownikéw Internetu bedzie
wzrastac liczba zapytan o ich dane na potrzeby rozmaitych postepowan.

Dlaczego skala zapytan o dane bywa zwodnicza?

Z rozmoéw z policjg wiemy, ze sama skala zapytan w niczym nie oddaje skali zainteresowania policji
(czy innych stuzb) konkretnymi obywatelami. Wynika to z praktyki dziatan sledczych, ktére z zasady
zaczynaja sie od szerzej zakrojonych poszukiwan po to, by na dalszym etapie zawezi¢ sie do kregu oséb
podejrzanych. Aby ustali¢ ten wtasciwy numer IP, zwykle trzeba zweryfikowac lub poréwnac ze sobg wiele
innych. To jednak nie znaczy, ze policja interesuje sie kazda osoba, ktérej numer IP znalazt sie w aktach
sprawy. Bytaby to najkrétsza droga do sparalizowania pracy organéw $cigania. Dodatkowo dyskusje o skali
zapytan, jakie organy panstwa kieruja do firm $wiadczacych ustugi droga elektroniczna, utrudnia brak spéj-
nej metody prowadzenia sprawozdawczosci. Jak liczy¢ takie zapytania? Czy pytanie o kazdy numer IP, nawet
jesli zmierza do ustalenia jednego sprawcy, liczy¢ osobno? Co w sytuacji, gdy jedno zapytanie (np. o numer
IP) generuje kolejne, bardziej szczegdtowe (np. o dane, ktére uzytkownik podat w umowie), ale wcigz dotyczy
tej samej sprawy? Watpliwosci mozna mnozyc.
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I1l. JAK FIRMY REAGUJA NA ZAPYTANIA O DANE?

Poréwnanie liczby zapytan kierowanych przez instytucje publiczne z liczbg udzielanych
odpowiedzi prowadzi o ciekawych wnioskéw. Okazuje sie, ze w przypadku trzech firm,
ktore byty w stanie przekazac¢ odpowiednie dane, odsetki udostepnien sa bardzo
zroznicowane: od kilkunastu do kilkudziesieciu procent w skali 18 miesiecy. Otwarte
pozostaje pytanie o to, z czego moga wynikac tak duze réznice w procencie udostepnia-
nych danych.

Wykres 2: Odsetek udostepnien danych uzytkownikéw przez firmy $wiadczace ustugi droga elektroniczng
w odpowiedzi na zapytania organdéw panstwa w okresie 1.01.2012-30.06.2013 (na podstawie danych
przekazanych przez trzy firmy)

{ 99,8% ’ 74,4% \16,60/0*

Firmal Firmall Firma lll

Zestawienie to nalezy interpretowac ostroznie, ze wzgledu na fakt, ze *w przypadku
firmy Il odsetek udostepnien dotyczy stosunku liczby zapytan dotyczgcych kont uzytkow-
nikow do liczby udostepnien dotyczacych tychze kont, podczas gdy w przypadku pozosta-
tych dwdch firm odsetek ten odnosi sie do stosunku liczby zapytan do udostepnien doty-
czacych tych zapytan (bez wzgledu na to jakiej liczby kont dotyczyty). Niemniej réznice
miedzy firmami sg tak znaczace (nawet miedzy firma | i Il, ktére podaty analogiczne dane),
ze zastuguja na szczegdlng uwage.

Na podstawie rozmow, jakie przeprowadziliSmy z firmami i policjg, mamy trzy
— wzajemnie sie niewykluczajgce — hipotezy wyjasniajgce te sytuacje.

e Ro&znice w procedurach stosowanych przez firmy
Prawo nie reguluje w sposob precyzyjny, jak powinien wygladac i jakie
warunki spetnia¢ wniosek o dane uzytkownika ustug internetowych
(por. analiza na s. 24). W zwigzku z tym firmy same te warunki doprecyzo-
WUjg i same oceniaja, czy dany wniosek spetnia kryteria formalne. W efekcie
moze sie zdarzy¢, ze niektdre z nich respektujg wnioski, ktére inne uznatyby
za , zle wypetnione”. W sytuacji braku precyzyjnej regulacji sg one skazane
na wtasng ocene i wdrazanie wtasnych procedur.
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e Niespojnos¢ praktyk po stronie organéw panstwa
Doswiadczenie firm pokazuje, ze rézne organy panstwa stosujg rézne stan-
dardy przygotowywania wnioskdéw o dane: czasem do firmy trafia dobrze
umotywowany, kompletny wniosek; innym razem pismo wymaga wyjasnien
— co moze mie¢ odzwierciedlenie w statystykach.

e Ro&znice wynikajgce z jurysdykcji
Internet jest zjawiskiem globalnym. To oznacza, ze nie istniejg dla niego ani
granice panstw, ani granice jurysdykcji i porzgdkdéw prawnych. Poniewaz
czes¢ firm oferujgcych swoje ustugi na terenie Polski ma swoje siedziby
w innych panstwach, rézne sg tez procedury stosowane w relacjach miedzy
organami panstwowymi a firmami zagranicznymi (por. analiza na s. 21-22).

Nie przesadzajac, ktéra z powyzszych hipotez najlepiej odzwierciedla rzeczywi-
sto$¢, mozna zaryzykowac stwierdzenie, ze tak dtugo, jak wiemy bardzo niewiele na
temat dziatan organéw panstwa wobec firm funkcjonujgcych na polskim rynku, ale podle-
gajacych roznym rezimom prawnym, rzetelne poréwnanie praktyk samych firm w zakresie
przekazywania danych o uzytkownikach na zadanie organéw panstwa bedzie niemozliwe.

IV. KTO | DLACZEGO PYTA?

O wiele ciekawsza niz préba zbadania skali zapytan o dane uzytkownikéw ustug inter-
netowych wydata nam sie odpowiedz na pytanie o to, kto i w jakim celu domaga sie
przekazania takich danych.

Na podstawie rozmow z firmami udato sie ustali¢, jakie podstawy prawne sg
wykorzystywane przez organy panstwa pytajgce o dane ustugobiorcow, jakie podstawy
sg przez firmy respektowane i jakie problemy rodza sie na tym tle. Wnioski z tej analizy
zawarlismy w drugiej czesci tego opracowania (por. s. 24). Niestety, okazato sie, ze zadna
z firm biorgcych udziat w pilotazu nie gromadzi szczegdétowych danych na temat podstaw
prawnych, na jakie powotujg sie organy panstwa, a tym samym nie jest w stanie odtwo-
rzy¢ udziatu poszczegdlnych podstaw prawnych w tgcznej liczbie kierowanych zapytan.

Od trzech firm udato sie natomiast uzyskac informacje na temat tego, jakie pod-
mioty i jak czesto siegajg po dane ustugobiorcow. Ponizszy wykres przedstawia udziat
poszczegolnych organdw w ogdlnej liczbie zapytan, jakie trafity do firm w analizowanym
okresie.
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Wykres 3: Udziat zapytan poszczegdlnych organdw panstwa w tacznej liczbie zapytan skierowanych do firm
$wiadczacych ustugi droga elektroniczng w okresie 1.01.2012-30.06.2013 (na podstawie danych
przekazanych przez trzy firmy)

Prokuratura (w tym
Prokuratura Wojskowa)

Policja

0,
Inne stuzby (ABW, AW, SKW, ® 2,3%
$WW, CBA, Straz Graniczna,
Zandarmeria Wojskowa, Stuzba
Celna, kontrola skarbowa)
o 0,
Sady w postepowaniach 1,3%
karnych
0,5%

Inne podmioty (w tym
sady w postepowaniach
cywilnych)
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Z odpowiedzi firm, ktére byty w stanie przekaza¢ nam odpowiednie dane,
wynika, ze niekwestionowanym liderem, jesli chodzi o liczbe zapytan o dane uzytkow-
nikéw ustug internetowych, jest prokuratura. Na drugim miejscu plasuje sie policja.

Zapytania kierowane bezposrednio przez sgdy sg o wiele rzadsze. Natomiast
zapytania od stuzb — w tym ABW czy CBA - stanowig zupetny margines. Przy czym zadna
z polskich firm nie zastrzegta, ze nie moze ujawni¢ pewnych kategorii zapytah o dane.

W ich odpowiedziach stuzby specjalne pojawity sie na réwni z policjg i prokuratura.

Na tej postawie oraz na podstawie analizy przepiséw prawa mozemy zaryzykowac teze,
ze polskie firmy nie otrzymujg zapytan od stuzb, ktorych skali nie mogtyby ujawnic ze
wzgledu na obowigzujaca je tajemnice.

Zdecydowana wiekszos¢ zapytan o dane uzytkownikow ustug internetowych
przechodzi przez wymiar sprawiedliwosci lub organy Scigania, ktore pozyskuja
dane na potrzeby postepowan karnych. Zakiadajac, ze przekazane informacje sa
rzetelne, a panstwo nie stosuje metod niejawnego siegania po dane gromadzone
przez firmy, nie ma przestanek, by sadzic, ze polskie stuzby realizuja programy
masowej inwigilacji w zakresie pobierania informacji o osobach korzystajacych

z ustug internetowych.

Ze wzgledu na niewielka liczbe firm, ktére wziety udziat w pilotazu, postanowiliSmy
przyjrzec¢ sie zapytaniom o dane uzytkownikéw Internetu rowniez od strony organow pan-
stwa. W tym celu skierowalismy analogiczne pytania do: policji, prokuratury, ABW, Agencji
Wywiadu, CBA, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Stuzby
Celnej, kontroli skarbowej, Strazy Granicznej i Zandarmerii Wojskowej. W trybie dostepu
do informacji publicznej zapytalismy te instytucje m.in. o to, ile zapytan o dane obywateli
—w tym samym czasie — skierowaty do firm swiadczacych ustugi drogg elektroniczna.

Niestety, akurat w tych instytucjach, ktére wedtug danych uzyskanych od firm
pytajg najwiecej, nasze wnioski o dostep do informacji publicznej napotkaty na opér.
Policja poinformowata nas, ze nie zbiera tego typu danych, a wiec nie moze ich nam prze-
kazac. Podobnie odpowiedziata Prokuratura Generalna: poniewaz prawo nie naktada na
nig takiego obowigzku, na poziomie centralnym nie prowadzi ewidencji wszystkich zapy-
tan kierowanych przez poszczegdlne prokuratury do firm swiadczacych ustugi droga elek-
troniczna. Rzeczywista i precyzyjna skala zapytan, jakg generuja te instytucje, pozostaje
zatem wielkg niewiadoma.

Natomiast udato nam sie uzyskac¢ dane na temat liczby zapytan kierowanych do
firm Swiadczacych ustugi drogg elektroniczng od stuzb, ktére teoretycznie majg najwie-
cej powodow, zeby takie informacje uznac za poufne lub z innych powoddw niedostepne.
Zestawienie ich odpowiedzi prezentujemy ponizej.
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Wykres 4: Liczba zapytan skierowanych przez poszczegdlne uprawnione organy panstwa do firm $wiadczacych
ustugi droga elektroniczna w okresie 1.01.2012-30.06.2013 (na podstawie danych uzyskanych od
organdéw panstwa)
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Nie ulega watpliwosci, ze bez analogicznych danych od prokuratury i policji bardzo
trudno oszacowac skale zapytan o dane uzytkownikéw ustug internetowych w Polsce.
Na podstawie zebranych danych mozemy jednak zaryzykowac teze, ze same stuzby
— poza policjg — pytaja mato. Ten wniosek ma oparcie nie tylko w danych przekazanych
przez firmy, ale takze w odpowiedziach stuzb udzielonych w trybie dostepu do informacji
publicznej. W skali kraju podane przez nie liczby zapytan o dane uzytkownikéw ustug inter-
netowych to margines catego zjawiska.

V. KONTEKST: UDOSTEPNIANIE DANYCH TELEKOMUNIKACYJNYCH

Zeby umiesci¢ dyskusje o udostepnianiu danych uzytkownikéw ustug internetowych
w szerszym kontekscie, wracamy do punktu wyjscia: skali zapytan o dane obywatel,
z ktéra mierza sie operatorzy telekomunikacyjni.

Wykres 5: Liczba zapytan skierowanych do operatoréw telekomunikacyjnych przez wszystkie uprawnione organy
panstwaw 20111 2012 r. (na podstawie danych zebranych przez Urzad Komunikacji Elektronicznej)

2012

201 Ry iy

Mimo ze — jak wielokrotnie podkreslaliSmy — suche liczby niewiele mowig o intere-
sujgcych nas problemach i trudno w oparciu o nie wyciggac daleko idgce wnioski, samo
poréwnanie skali zapytan o te dwie kategorie danych daje do myslenia.

Zestawienie danych publikowanych przez Urzad Komunikacji Elektronicznej
oraz danych, jakie w trybie dostepu do informacji publicznej uzyskaliSmy od poszcze-
goélnych organéw panstwa, pokazuje, ze zainteresowanie danymi generowanymi
w sieciach telekomunikacyjnych jest zdecydowanie wieksze niz w przypadku ustug
Swiadczonych droga elektroniczna.
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Tabela: Liczba zapytan skierowanych przez poszczegdlne uprawnione organy panstwa w latach 2011-12
(na podstawie danych uzyskanych od organéw panstwa)

do firm $wiadczacych do operatoréw

ustugi droga elektroniczna telekomunikacyjnych
Policja brak danych 2894760
CBA brak danych 195300
ABW 1299 241902
AW brak danych E—
SKW brak danych brak danych
sSww brak danych e
Straz Graniczna 192 716726
Zw 32 12259
Kontrola skarbowa brak danych 6963
Stuzba Celna 268 26
Prokuratura brak danych brak danych
Sady brak danych brak danych

Z perspektywy tej analizy najciekawsze wydaje sie porownanie liczby zapytan
o dane telekomunikacyjne kierowanych przez poszczegdlne uprawnione organy z analo-
gicznym zestawieniem dotyczgcym danych uzytkownikéw ustug internetowych, szcze-
golnie ze w przypadku zapytan kierowanych przez stuzby do operatoréw telekomunika-
cyjnych udato nam sie uzyskac interesujagce nas dane od policji (takze w trybie dostepu
do informacji publicznej). Jesli przyjac zatozenie, ze struktura zapytahn w przypadku obu
rodzajow danych — danych abonentéw telekomunikacyjnych i danych uzytkownikow ustug
internetowych — jest w miare podobna, potwierdza sie wniosek wynikajacy z odpowiedzi
uzyskanych od firm (por. wykres 3): policja interesuje sie danymi obywateli w duzo wiek-
szym stopniu niz inne stuzby.

Zdecydowana wiekszos¢ ingerencji w prywatnos¢ uzytkownikow ustug interneto-
wych jest zwigzana z postepowaniami karnymi i odbywa sie pod kontrola wymia-
ru sprawiedliwosci, poniewaz wszelkie dane zebrane przez policje ostatecznie
trafiaja do akt postepowania albo sa niszczone jako nieprzydatne.
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Drugi ciekawy wniosek dotyczy ogromnej dysproporcji miedzy liczbg zapytan,
ktére organy panstwa kieruja do firm Swiadczacych ustugi droga elektroniczng, a liczbag
tych, ktoére trafiajg do operatorow telekomunikacyjnych. Poréwnanie tych danych wydaje
sie potwierdzac to, czego dowiedzielismy sie z rozmdw z policjg: do firm swiadczgcych
ustugi internetowe organy $cigania z zasady kierujg przede wszystkim pytania o numer
IP. Ustalenie numeru IP uzytkownika to zwykle pierwszy trop w sprawie, jesli dotyczy ona
korzystania z ustug internetowych. Jesli tylko jest taka mozliwos$¢, na etapie rozpracowa-
nia sprawy i gromadzenia dowodow policja i prokuratura wykorzystujg bardziej wiarygod-
ne i moéwigce wiecej dane, ktére sg gromadzone przez operatoréw telekomunikacyjnych
(por. analiza na s. 23). Drugim czynnikiem, ktéry moze mie¢ wptyw na duzg skale zapytan
o dane telekomunikacyjne, jest mozliwo$¢ bezposredniego siegania po dane przechowy-
wane przez operatoréw za pomoca specjalnych interfejséw, utatwiajgcych i przyspieszaja-
cych dostep do tych danych. W przypadku siegania po dane uzytkownikéw ustug interne-
towych organy panstwa nie maja takiej mozliwosci i za kazdym razem musza je uzyskac
od firmy Swiadczacej ustugi.
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Il. Udostepnianie danych:
formalne zasady i praktyczne
problemy

W tej czeSci opracowania:

® wyjasniamy podstawowe zasady gromadzenia danych przez firmy iich
udostepniania organom panstwa;

e opisujemy praktyczne problemy i dylematy, z ktérymi musza mierzyc¢ sie
firmy przekazujace dane na zgdanie organdw panstwa;

e diagnozujemy siedem kluczowych problemow, ktére wymagajg zmian
w przepisach obowigzujgcego prawa.

1. CO FIRMY WIEDZA O UZYTKOWNIKACH?

Kazdy ruch w Internecie zostawia $lad. Ten Slad moze by¢ rejestrowany przez dostawce
ustugi, z ktorej korzysta obywatel-uzytkownik. Im wiecej takich danych gromadzi firma,
tym wiecej informacji na temat obywateli-uzytkownikdw moga pozyskac takze organy
panstwa, o ile tylko majg do tego podstawe prawng. Dlatego naturalnym punktem wyjscia
do rozmowy o zasadach dostepu do danych uzytkownikéw ustug internetowych powinno
by¢ przypomnienie, jakie dane na temat uzytkownikéw ustug internetowych moga by¢
przetwarzane przez same firmy.

Dane niezbedne

To, jakie dane o swoich klientach moze przetwarza¢ polska firma Swiadczaca
ustugi droga elektroniczna, jest $cisle uregulowane przepisami. Co do zasady sa
to informacje niezbedne, by prawidtowo dostarczy¢ i rozliczy¢ Swiadczona ustuge.
W tej kategorii mieszcza sie:

e dane osobowe, ktére sg niezbedne do zawarcia umowy: np. nazwisko,
PESEL, adres e-mail (por. infografika — 1);

e dane ,eksploatacyjne”, ktére sg konieczne, by ,dopasowac” ustuge
do sprzetu i oprogramowania uzytkownika: np. numer IP, informacje
o ustawieniach przegladarki i zainstalowanym oprogramowaniu
(por. infografika — 2).
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Niezbedne do Swiadczenia ustugi moze byc¢ takze przechowywanie tresci kore-
spondencji, jesli tego wtasnie oczekuje klient — np. w ramach ustugi poczty elektronicznej,
wykorzystujgcej hosting danych na wirtualnym serwerze. To oczywiscie nie znaczy jesz-
cze, ze firma ma prawo czytac¢ nasze e-maile i wykorzystywac ich tre$¢ w innych celach
niz te, ktére wynikajg bezposrednio z umowy.

Innym przyktadem danych osobowych zbieranych przez firmy moze by¢ adres,
pod ktory sklep internetowy dostarcza zakupiony towar. Jednak zasada jest wcigz ta sama
— firma musi mie¢ jasny, wynikajacy ze specyfiki swojego dziatania, powdd do przetwarza-
nia tych informacii.

W Polsce zasady zbierania i przechowywania danych o klientach reguluja:
ustawa o Swiadczeniu ustug droga elektroniczna i ustawa o ochronie danych
osobowych. Tych regut nie musza jednak przestrzegac firmy, ktore nie podlegaja
polskiej jurysdykcji, nawet jesli dziataja na polskim rynku.

Dodatkowe dane

Moze sie zdarzy¢, ze firma chce zbierac¢ dane, ktore nie sg niezbedne do Swiadczenia
zamaowionej przez uzytkownika ustugi — np. stuzgce lepszemu dopasowaniu reklam czy
poprawiajace jakos¢ ustug (por. infografika — 3). W tym kontekscie takie informacje, jak
historia aktywnosci w serwisie, szczegdtowy profil uzytkownika czy informacje o kontak-
tach z innymi uzytkownikami, moga by¢ bardzo atrakcyjne.

Jesli firma chce przetwarzac dane osobowe, ktore nie sg jej niezbedne do realizacji
ustug — moze to zrobi¢ wytacznie za zgoda uzytkownika. W praktyce oznacza to, ze po-
winna poinformowac kazdego uzytkownika, jakie dodatkowe informacje chce o nim zbie-
rac i zapytac, czy akceptuje on takie warunki dostarczania ustug.

Zasad, jakie wynikajg z ustawy o Swiadczeniu ustug droga elektroniczng i ustawy
o ochronie danych osobowych, nie musza przestrzegac firmy, ktére nie podlegaja polskiej
jurysdykcji (zarejestrowane poza Polska i nieprzetwarzajgce danych na terenie Polski).

W ich przypadku zasady zbierania i przetwarzania danych uzytkownikéw okresla prawo
kraju pochodzenia.

Il. ZASADY UDOSTEPNIANIA DANYCH ORGANOM PANSTWA

Informacije, ktére sg niezbedne z perspektywy firm, jak rowniez te, ktore uzytkownicy
ustug internetowych przekazujg im dobrowolnie, moga sie okazac réownie atrakcyjne

z perspektywy panstwa. Najczestszym powodem takiego zainteresowania jest walka

Z przestepczoscig, a konkretnie potrzeba zebrania dowodoéw w dochodzeniu przeciwko
danej osobie. Zasady, na jakich organy panstwa mogg wykorzystywac¢ dane gromadzone
przez firmy, réwniez okresla prawo.
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Z jednej strony ustawa o Swiadczeniu ustug droga elektroniczng naktada na
wszystkie firmy Swiadczace takie ustugi obowigzek ,,udzielania informacji o przetwarza-
nych danych organom panstwa na potrzeby prowadzonych przez nie postepowan”

(art. 18 ust. 6 USUDE). Podobnie jak ograniczenia dotyczace zbierania i przetwarzania
danych osobowych obowigzki wynikajgce z tej ustawy dotycza tylko firm podlegajacych
polskiej jurysdykcji. Firmy zagraniczne stosujg sie do takich zasad, jakie okresla prawo
kraju, w ktérym sg zarejestrowane.

Jednak obowiagzki firm wynikajgce z ustawy o $wiadczeniu ustug drogg elektro-
niczna to tylko jedna strona medalu. Prawo przyznaje bowiem poszczegdlnym organom
panstwa wyrazne uprawnienia, na podstawie ktérych moga sie domagac od firm wydania
danych osobowych uzytkownikéw ustug internetowych. W relacji z tymi organami — wy-
posazonymi w kompetencje wtadcze — wszystkie firmy dziatajgce na terytorium Polski sg
rowne. Rowniez firmy zagraniczne muszg sie stosowac¢ do postanowien sadu i prokuratora
czy wnioskéw kierowanych przez policje na podstawie jej przepisow kompetencyjnych.

Zgodnie z kodeksem postepowania karnego (art. 218 i 236a) prokurator i sad
maja prawo zazagdac¢ danych, jesli majg one znaczenie dla konkretnego postepowania.

Z kolei — zgodnie z ustawg o Policji (art. 20 ust. 2a) — policja moze pobiera¢ i przetwarzac
dane osobowe o0 osobach podejrzanych bez ich wiedzy i zgody. Analogiczne rozwigzanie
przewidujg tzw. ustawy kompetencyjne, regulujgce dziatanie poszczegdlnych stuzb
(m.in. ABW, CBA, kontroli skarbowej, Stuzby Celnej). Przepisy regulujace funkcjonowanie
policji i innych stuzb inaczej traktuja tylko niektére rodzaje danych (np. dane bankowe

lub ubezpieczeniowe), natomiast nie przewidujg odrebnych regut postepowania z danymi
uzytkownikéw ustug internetowych. Stad wniosek, ze dostepu do tych danych (jako kate-
gorii danych osobowych) stuzby moga zadac na podstawie ogdélnych przepiséw dotycza-
cych pobierania danych osobowych.

Polskie przepisy nie pozwalaja na swobodny dostep organéw panstwa do baz
danych, w ktorych firmy gromadza dane uzytkownikow ustug internetowych.
Prokuratura, policja i inne stuzby moga pozyskiwac tylko informacje na temat
konkretnych osdb. Za kazdym razem musza tez przedstawia¢ odpowiedni
whniosek lub postanowienie, ze wskazaniem podstawy prawnej.

Roézne standardy ochrony elektronicznej korespondenc;ji

W polskim prawie standard ochrony korespondenciji nie jest jednolity. Zalezy on od tego,
jaki status ma przechowujaca ja firma. Operatoréw telekomunikacyjnych obejmuje tzw.
tajemnica telekomunikacyjna. W praktyce oznacza to, ze sam operator nie moze sie
zapoznac z trescig przechowywanej korespondencji (np. wiadomosci SMS) ani stuchac
realizowanych rozmow; nie moze tez na to pozwoli¢ innym podmiotom, chyba ze tajem-
nice telekomunikacyjnag uchyli swoim postanowieniem sad karny. Przepisy regulujgce
zasady $wiadczenia ustug internetowych — w tym poczty elektronicznej — nie przewiduja
analogicznej ochrony. Tajemnica telekomunikacyjna nie chroni zatem korespondencji
przechowywanej przez firmy $wiadczgce ustugi drogg elektroniczna.
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Jakie ma to konsekwencje w praktyce? Na szczescie policja i inne stuzby, mimo
braku ograniczenia tajemnica telekomunikacyjna, nie moga swobodnie siegac po tresé
korespondencji — ich przepisy kompetencyjne narzucajg w takich sytuacjach szczegdiny
tryb, bez wzgledu na to, kto przechowuje korespondencije. Zdarza sie jednak, ze sady
cywilne — traktujgc wszelkie informacje posiadane przez firmy jako ,,dokument” — zadaja
od firmy $Swiadczgcej ustugi droga elektroniczng ujawnienia korespondenciji jej uzytkowni-
kow. Powotuja sie przy tym na przepisy kodeksu postepowania cywilnego, umozliwiajgce
sgdom dostep do dokumentéw w celach dowodowych. Mimo, ze firmy nie przechowuja
korespondencji swoich uzytkownikdéw i nie sg w posiadaniu tego typu ,dokumentow”,
odmowa wykonania postanowienia sgdu cywilnego moze sie wigzac z koniecznoscia
zaptacenia grzywny.

Obywatel nie zawsze wie, ze byt ,,sprawdzany”

Czy obywatele wiedzg o tym, kto i kiedy siega po dotyczace ich dane? To zalezy od tego,
kto pyta. Sady i prokuratorzy dziatajgcy na podstawie kodeksu postepowania karnego
muszg wydac postanowienie, ktére doreczane jest nie tylko firmie, ale i osobie, ktdrej ono
dotyczy. Przepisy pozwalajg sgdom i prokuratorowi odroczy¢ doreczenie takiego postano-
wienia ze wzgledu na dobro postepowania, ale obowigzek poinformowania obywatela, ze
byt ,sprawdzany”, nie znika. Zupetnie inne reguty obowigzujg w tzw. postepowaniu przed-
procesowym: ani policja, ani stuzby nie muszg informowac osoby, ktérej dane wykorzy-
staty w ramach czynnoséci operacyjnych. Te wiedze majg jedynie firmy, do ktérych stuzby
zwracajg sie z wnioskami i zapytaniami.

Najczesciej poszukiwana informacja: adres IP

Z rozmoéw z praktykami wiemy, ze z catego katalogu dostepnych danych policje i prokuratoréw najczesciej
interesuje numer IP. W przeciwienstwie do danych, ktére uzytkownicy sami podaja firmom $wiadczgcym
ustugi internetowe, te informacje trudno zmieni¢ czy zafatszowaé. Na podstawie numeru IP organy $cigania
sg w stanie dokonac kolejnych ustaleh — adresu czy nazwiska osoby podejrzanej. Ze wzgledu na wiekszg
wiarygodnos¢ danych, ktére posiadajg operatorzy telekomunikacyjni, kolejne (,drazace”) zapytania trafiaja
zwykle do nich. Wynika to m.in. z tego, ze do zawarcia niektérych typéw umoéw z operatorem telekomunika-
cyjnym potrzebne jest okazanie dokumentu.

I1l. NIEPEWNE PROCEDURY | PODSTAWY PRAWNE

Prawo nie okresla precyzyjnie elementodw, jakie powinien zawiera¢ wniosek
o dane, ktory organy panstwa kieruja do prywatnej firmy. To powoduje
watpliwosci interpretacyjne, ktore firmy musza rozstrzygaé¢ wg wilasnej
oceny i na wiasne ryzyko.

Aby otrzymac informacje o danym uzytkowniku ustug internetowych, stuzby i inne organy
panstwa zawsze musza sie powotac¢ na konkretng podstawe prawna. Jedng z najczesciej
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powotywanych podstaw jest niezwykle lakoniczny art. 18 ust. 6 USUDE, ktéry brzmi:
~Ustugodawca udziela informacji o danych, o ktérych mowa w ust. 1-5, organom panstwa
na potrzeby prowadzonych przez nie postepowan”. | wtasnie wokot tego przepisu toczy sie
swoisty spor interpretacyjny.

Ten przepis nakazuje firmom przekazywac dane na zadanie ,,organéw panstwa’,
ale nie precyzuje, jakie podmioty mieszczg sie w tej kategorii (w praktyce pojawita sie
watpliwos¢ na temat tego, czy np. izba lekarska lub le$niczy to tez organ panstwa upraw-
niony do pobierania danych). Jednak zdaniem samych organéw — w tym policji — art. 18
ust. 6 USUDE jest do$é precyzyjny i nie wymaga zmiany. Wedtug informacji przekazanych
nam przez policje na podstawie tego wtasnie przepisu (a nie ustawy o Policji) Komendant
Gtoéwny Policji upowaznit grupe funkcjonariuszy do pobierania danych od firm Swiadcza-
cych ustugi internetowe — szczegdlnie do weryfikowania numerow |P.

Inne zdanie na ten temat maja niektdére firmy — twierdzace, ze do wydania danych
potrzebuja jeszcze wyraznej podstawy prawnej po stronie pytajacego organu. Z rozmoéw
z firmami wynika, ze praktyka rézni sie w zaleznosci od przedsiebiorstwa: niektére
odpowiadaja na zapytania oparte wytacznie o art. 18 ust. 6 USUDE, inne domagaja sie
dodatkowo wskazania podstawy prawnej wynikajacej z tzw. ustawy kompetencyjnej
(regulujacej zasady dziatania policji lub innych stuzb).

To jednak nie koniec watpliwosci interpretacyjnych. Prawo nie okres$la precyzyjnie
elementdw, jakie powinien zawiera¢ wniosek o dane, ktéry organy panstwa kierujg do
prywatnej firmy (np. wskazanie sygnatury sprawy, w jakiej toczy sie postepowanie; podpis
funkcjonariusza; pieczec instytuciji). Nie jest tez zdefiniowane, jak powinna zachowac sie
firma, jesli otrzyma wniosek niekompletny (zwrdci¢ do uzupetnienia, a moze odmowié
wydania danych?), ani jak nalezy dziata¢ w sytuacjach nagtych — np. zagrozenia zycia
— kiedy brakuje czasu na nadmierne formalnosci. W efekcie decyzja o tym, czy prosic¢
organy panstwa o dodatkowe wyjasnienia, czy — ze wzgledu na uzasadnione
okolicznosci — po prostu zrealizowac wniosek, zalezy wytacznie od oceny danej firmy.

Obowiazujace przepisy nie precyzuja tez tego, jaka droga organy panstwa
moga kierowac¢ do firm Swiadczacych ustugi internetowe zapytania o dane ich
uzytkownikéw. Takze w tej sferze praktyka — i firm, i organéw panstwa — jest rézna.

Do mniejszych firm organy panstwa nadal wysytajg zapytania poczta tradycyjna; w kon-
taktach z wiekszymi firmami, ktére mogg sobie pozwoli¢ nha wdrozenie bezpiecznych
kanatow komunikacji elektronicznej, wykorzystuje sie réwniez te forme komunikacji.
Policja potwierdza, ze z niektérymi firmami nawigzata bezpieczne, szyfrowane potgcze-
nia wtasnie w celu sprawniejszego przekazywania wnioskdw o dane. Nie ma jednak mowy
o bezposrednim dostepie do baz danych, czyli interfejsie pozwalajagcym na samodzielne
pobieranie danych. W nagtych przypadkach — np. zagrozenia zycia — moga sie hatomiast
zdarzac¢ odpowiedzi na zapytania ztozone przez telefon.

Spor o zwrot kosztow

Konieczno$¢ odpowiadania na zapytania organéw panstwa generuje koszty. Zwigzane

sg one np. ze zbieraniem informaciji, o ktére pyta dany organ, wydrukowaniem setek stron
wyciggow i przestaniem ich tradycyjng poczta. Prawo nie precyzuje, czy firmom nalezy
sie zwrot poniesionych wydatkdw. Firmy stosujg rézne metody radzenia sobie z tym
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problemem: czeSc¢ z nich pobiera optaty za przekazywanie danych, a czesc¢ realizuje je
na wtasny koszt. Zdarza sie tez, ze firmy egzekwujg zwrot kosztéw na drodze sgdowe].

Naduzycia w zwiazku z dostepem do danych

Znane sg przypadki zgtaszania zawiadomien o popetnieniu przestepstwa naruszenia praw autorskich do
prokuratury przez stowarzyszenia zajmujace sie ochrong praw autorskich tylko po to, by z pomoca organéw
$cigania dotrze¢ do danych osobowych domniemanych , piratéw”. Majac takie informacje, stowarzyszenia
lub ich petnomocnicy kierujg zgdanie zaptaty za naruszenie praw autorskich juz bezposrednio do uzytkowni-
ka, co moze by¢ odebrane jako forma szantazu. Takie dziatanie wykorzystuje mechanizmy procesu karnego
i organy panstwa w sporze o charakterze cywilnym, a wiec stanowi naduzycie prawa.

IV. MECHANIZMY KONTROLI

Polskie prawo nie przewiduje jednolitego mechanizmu kontroli dziatah organéw
panstwa, kiedy w gre wchodzi wykorzystywanie danych uzytkownikéw ustug interne-
towych czy tez innych kategorii danych osobowych. Kontrola niezaleznego organu
— np. sadu — jest zasada tylko w przypadku niektérych typdw postepowan; w przypadku
innych — takiej kontroli brak.

W postepowaniu karnym prawo przewiduje kilka niezaleznych mechanizmow
kontroli. Przede wszystkim o przekazaniu danych decyduje sad lub prokurator, ale zawsze
pod kontrolg sadu — czyli niezaleznego organu. Dodatkowo postanowienie o siegnieciu
po dane osobowe jest doreczane osobie, ktorej dotyczy. Doreczenie moze by¢ odroczone
do czasu zakonhczenia postepowania, jesli jest to niezbedne ze wzgledu na dobro sprawy.
Jednak sam obowigzek poinformowania o tym, ze dane byty wykorzystywane w sprawie,
nie znika. Co wiecej — osobie, ktérej postanowienie dotyczy, przystuguje zazalenie, ktére
rozpoznaje sad.

Analogicznych ,bezpiecznikéw” i mechanizmdw kontroli nad sieganiem po dane
o uzytkownikach ustug internetowych nie ma na etapie czynnosci operacyjnych prowa-
dzonych np. w celu zapobiegania przestepczosci lub rozpracowywania Srodowiska
przestepczego. Takie czynnosci ze swojej natury sa tajne. Informacja o tym, ze stuzby,
prowadzac czynnosci operacyjne, interesowaty sie danymi uzytkownika ustug interneto-
wych, dotrze do niego tylko pod warunkiem, ze zostanie wszczete postepowanie karne.
Jesli zebrane dane nie dadzag ku temu wystarczajagcych podstaw, réowniez informacja
o pobraniu danych przez policje i stuzby nie dotrze do uzytkownika.

Na etapie czynnosci operacyjnych policja i inne stuzby moga siega¢ po dane
o uzytkownikach ustug internetowych bez zewnetrznej kontroli ze strony prokuratora
lub sadu. Co wiecej, stuzby specjalne nie sg kontrolowane nawet przez Generalnego
Inspektora Ochrony Danych Osobowych. Zapytania o dane przechodza jednak przez
system kontroli wewnetrznej. Z informacji, jakie uzyskalismy od policji wynika, ze zaden
funkcjonariusz nie moze samodzielnie spytac¢ o dane — potrzebuje do tego zgody
przetozonego, ktéra moze jednak przyjac¢ forme statego upowaznienia.
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Statystyki i sprawozdawczos¢

Firmy dostarczajace ustugi internetowe nie majg obowigzku informowania nikogo o tym,
jak czesto organy panstwa pytaja je o dane uzytkownikow i ile z tych zapytan zostaje
ostatecznie zrealizowanych. Obowigzek przekazywania tego rodzaju informacji maja
natomiast operatorzy telekomunikacyjni, ktérzy w rozumieniu przepiséw sg innym rodza-
jem podmiotéw. Dane pochodzgce od nich gromadzi Urzad Komunikacji Elektronicznej

I — jak sie okazuje — jawnosc tych statystyk nie utrudnia pracy organom $cigania ani
wymiarowi sprawiedliwosci. Z drugiej strony nie ulega watpliwosci, ze najlepszym zrodtem
takich statystyk sg organy panstwa i to przede wszystkim one powinny gromadzic¢

i udostepniac opinii publicznej informacje na temat zgdan, jakie kierujg do prywatnych
podmiotdw.

V. PODSUMOWANIE: KLUCZOWE PROBLEMY

Analiza przepiséw prawa oraz informacji zebranych od firm i innych podmiotéw przetwa-
rzajacych dane uzytkownikéw Internetu daty nam podstawy do opisania systemowych
problemdéw zwigzanych z przekazywaniem danych na zadanie organéw panstwa.
Szczegdtowo omaowiliSmy je powyzej; natomiast w tym miejscu chcemy je podkresli¢

I podsumowac.

Problem pierwszy: skala zapytan jest niemozliwa do oszacowania

Brakuje danych obrazujgcych skale siegania po dane uzytkownikéw ustug internetowych.
Poniewaz firmy swiadczace ustugi drogg elektroniczng nie majg obowigzku prowadzenia
ewidencji zapytan, jakie kierujg do nich organy panstwa, i publikowania sprawozdan

na ten temat, robig to tylko niektére — z wtasnej inicjatywy oraz wedtug wtasnych zasad.
Co gorsze, takiego obowigzku nie majg takze organy panstwa, w zwigzku z czym tylko
niektoére dysponujg odpowiednimi danymi. W efekcie nie wiemy, ile jest zapytan o dane
uzytkownikéw ustug internetowych, czego konkretnie dotycza, kto je kieruje i ile z nich
zostaje zrealizowanych. Tym trudniej ocenic, czy np. mozliwos¢ korzystania z danych
uzytkownikéw ustug internetowych ma rzeczywisty wptyw na walke z przestepczoscia
albo prace operacyjng stuzb.

Problem drugi: firmy muszg same rozstrzyga¢ powazne watpliwosci interpretacyjne
Prawo nie precyzuje tego, jakie kryteria formalne powinien spetnia¢ wniosek o dane

I w jakim trybie powinien zostac¢ przekazany firmie (np. czy dopuszczalna jest forma
elektroniczna). Na te niepewnos¢ naktadaja sie problemy interpretacyjne, zwigzane

z kluczowg podstawg siegania po dane przetwarzane przez firmy Swiadczace ustugi
droga elektroniczna: art. 18 ust. 6 USUDE. W praktyce caty ciezar oceny tego, czy
wniosek o dane zostat odpowiednio przygotowany i czy przywotana przez pytajacego
podstawa prawna jest wystarczajgca, spoczywa na prywatnym przedsiebiorcy. W efekcie
trudno méwic o spéjnym standardzie ochrony prywatnosci uzytkownikéw — kazda firma
dokonuije takiej oceny wedtug wtasnego uznania. Brak precyzji przepisow utrudnia tez
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wypracowanie jednolitej metody gromadzenia danych do celéw statystycznych — np.
nie wiadomo, jak liczy¢ wniosek, ktory zawiera pytania o wielu uzytkownikéw. Tego typu
watpliwosci mozna by mnozyc.

Problem trzeci: brak kontroli nad pobieraniem danych przez stuzby

Brakuje zewnetrznego nadzoru i niezaleznych mechanizmoéw weryfikacji tego, czy stuz-
by (np. ABW czy CBA) korzystajg z danych uzytkownikdéw ustug internetowych zgodnie

z prawem. Ten problem wielokrotnie podkreslata Rzecznik Praw Obywatelskich, a ostat-
nio w swoim raporcie zauwazyta tez Najwyzsza lzba Kontroli — zaden organ w Polsce nie
kontroluje, czy stuzby rzeczywiscie dziatajg w granicach i na podstawie przepiséw prawa.
To dotyczy takze (choc nie tylko) wykorzystywania danych uzytkownikdéw ustug interneto-
wych. Tam, gdzie w gre wchodzg dane osobowe, problem braku nadzoru nad dziataniem
stuzb pogtebia to, ze sami obywatele nie majg mozliwosci zweryfikowania, czy stuzby
pytaty firmy o ich dane. Dla poréwnania: w postepowaniu oskarzony ma prawo do infor-
macji o tym, ze jego dane byty pobierane na potrzeby sprawy i moze nawet ztozy¢

w zwigzku z tym zazalenie.

Problem czwarty: rozne procedury udostepniania danych obowigzujgce w firmach
Polskie prawo przewiduje, z jednej strony, konkretne ograniczenia dla firm, jesli chodzi

0 mozliwos¢ gromadzenia danych o uzytkownikach ustug internetowych, z drugiej — na

te same firmy naktada obowigzek udostepniania danych osobowych na zgdanie uprawnio-
nych organdw. Nie wszystkie z tych regut stosuja sie do firm zagranicznych: mimo ze

w takim samym stopniu muszg one respektowac prawo karne i wspotpracowac z sgdami
czy policja, nie podlegajg obowigzkom wynikajgcym z ustawy o Swiadczeniu ustug droga
elektroniczng. W praktyce majg wobec panstwa podobne obowigzki, ale dziatajg w oparciu
o inne procedury. Ta rozbieznos¢ regut — bez wzgledu na to, ktére w praktyce okazuja sie
lepsze ze wzgledu na ochrone danych uzytkownikéw — powoduje, ze nie mozemy rzetelnie
poréwnac praktyk wszystkich firm dziatajgcych na polskim rynku.

Problem piaty: brak jasnych regulacji dotyczacych zwrotu kosztéw obstugi zapytan

Brak jasnych regulacji dotyczacych zwrotu kosztéw obstugi zapytan od organéw panstwa
powoduje, ze firmy musza sie mierzy¢ z dodatkowym problemem: albo zaakceptowac to
dodatkowe obcigzenie, albo domagac sie zwrotu kosztéow na drodze sgdowej. W przypad-
ku pobierania danych telekomunikacyjnych (od operatoréw telekomunikacyjnych) prawo
rozstrzyga problem kosztow na niekorzys$¢ operatordow: przepisy wyraznie mowia, ze dane
sg wydawane nieodptatnie. Analogicznego przepisu nie ma w przypadku firm swiadcza-
cych ustugi drogg elektroniczng. W efekcie miedzy firmami a organami panstwa nierzadko
dochodzi do sporéw interpretacyjnych. Co do zasady sady przyznaja racje firmom

i potwierdzajg ich prawo do zwrotu poniesionych kosztéw, jednak niejasnos¢ przepiséw
generuje dodatkowe koszty (proceséw sgdowych) i pochtania czas.

Problem szdsty: niejednolity standard ochrony poczty elektronicznej

I danych telekomunikacyjnych

W polskim prawie standard ochrony korespondenciji zalezy od tego, jaki status ma prze-
chowujaca ja firma. Korespondencje (np. wiadomosci SMS) przesytang przez operatoréw
telekomunikacyjnych chroni tajemnica telekomunikacyjna. Korespondencja elektroniczna
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(np. e-maile) przechowywana przez firmy $wiadczgce ustugi drogg elektroniczng nie
podlega analogicznej ochronie. Dlatego w praktyce zdarza sie, ze sady cywilne — traktujac
wszelkie informacje posiadane przez firmy jako ,,dokument” — zadajg od firmy sSwiadczacej
ustugi droga elektroniczng ujawnienia korespondencji jej klientéw. Podobnego zgdania nie
mogtyby skierowac¢ do operatora telekomunikacyjnego.

Problem siodmy: instrumentalne wykorzystywanie postepowania karnego

do ,wyciggania” danych osobowych

Doswiadczenia firm potwierdzajg, ze zdarza sie instrumentalne wykorzystywanie poste-
powania karnego i kompetencji prokuratury przez podmioty zajmujace sie ochrong praw
autorskich. Polega to na tym, ze wszczecie postepowania karnego (poprzez ztozenie
zawiadomienia o popetnieniu przestepstwa) ma jeden cel: ustali¢ dane osobowe uzyt-
kownika, ktory rzekomo naruszyt prawa autorskie. Takie dane (znajdujgce sie w aktach
postepowania) sg nastepnie wykorzystywane do ,,dochodzenia praw” na wtasng reke

— najczesciej uzytkownik dostaje grozny list z zgdaniem zaptaty. To nieetyczna praktyka,
gteboko ingerujgca w prawa obywateli-uzytkownikéw.

* ¥ ¥

Dane o uzytkownikach ustug internetowych to tylko jedne z wielu rodzajéw danych
osobowych, ktdre przetwarzajg prywatne firmy i do ktérych moga uzyskiwac dostep
podmioty publiczne. Przepisy regulujace funkcjonowanie policji i innych stuzb inaczej
traktuja tylko niektére rodzaje danych (np. dane bankowe lub ubezpieczeniowe), natomiast
wszystkie pozostate sg pobierane na tych samych zasadach. Dlatego niektére z zasygna-
lizowanych powyzej problemdw majg charakter systemowy: nie dotyczg jedynie siegania
przez policje i inne stuzby po dane o uzytkownikach ustug internetowych. Dotyczy to
zwtaszcza braku mozliwosci oszacowania, jaka jest skala zapytan o dane oraz braku
kontroli nad pobieraniem danych przez stuzby.
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Kluczowi uczestnicy projektu — podziekowania

Dziekujemy firmom: Interia.pl, Onet i Agora za poswiecenie czasu i namyst nad od-
powiedziami oraz petng gotowos$¢ do rozmowy o tym, jak przepisy nakazujgce udostep-
nianie danych uzytkownikéw funkcjonujg w praktyce. Ich doswiadczenie byto dla nas
szczegolnie istotne, poniewaz te firmy dziatajg na gruncie rodzimego prawa. Wazne byto
rowniez to, ze do projektu dotaczyta firma Google, ktéra juz od kilku lat z wtasnej inicja-
tywy publikuje raporty przejrzystosci, a jej doswiadczenia sg reprezentatywne dla firm
zagranicznych. Doceniamy tez che¢ wtgczenia sie do projektu ze strony firmy Facebook,
ktdéra swoj pierwszy raport przejrzystosci opublikowata w tym roku — mamy nadzieje, ze
jest to poczatek statej dobrej praktyki. Niestety, ze wzgledu na niewystarczajgcy zakres
udostepnionych danych nie moglismy wtaczy¢ jej odpowiedzi do niniejszego opracowania.

Praca nad koncepcjg byta przedsiewzieciem ponadsektorowym. Pomogto nam
Ministerstwo Administracji i Cyfryzacji — pod jego auspicjami odbyto sie pierwsze
spotkanie robocze, a Minister Michat Boni publicznie podkreslat konieczno$¢ zbadania
skali zainteresowania organéw panstwa danymi uzytkownikéw ustug internetowych.
Pomoc pro bono zaoferowata kancelaria Bird & Bird, ktéra posredniczyta w przekazywa-
niu danych miedzy firmami a Fundacjg Panoptykon. Kancelaria dokonata pseudonimizacji
wypetnionych ankiet, dzieki czemu nie mozemy przypisac udzielonych odpowiedzi
konkretnym firmom.
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