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Uwagi Fundacji Panoptykon! do projektu Kodeksu postepowania w zakresie
przetwarzania danych osobowych w organizacji spotecznych?

1. Uwagi ogdlne: deklarowany cel projektu a jego realny ksztatt

Zgodnie z deklaracjami autoréw projektu, celem Kodeksu postepowania w zakresie
przetwarzania danych osobowych w organizacjach spotecznych (dalej: projekt) jest m.in.
Jutatwienie skutecznego stosowania RODO” oraz ,budowa dobrego wizerunku organizacji
pozarzadowych oraz zaufania pomiedzy organizacjami pozarzadowymi a ich beneficjantami,
kontrahentami, darczyncami a takze innymi interesariuszami organizacji pozarzadowych”.

Doceniamy, Ze autorzy projektu - na poziomie deklaracji - dostrzegli, ze przestrzeganie RODO
moze stanowi¢ podstawe do budowy zaufania pomiedzy organizacjami spotecznymi
a odbiorcami ich dziatan.

Niestety, w naszej ocenie projekt kodeksu nie realizuje zaloZzonych celéw, lecz wrecz
przeciwnie: poprzez niejasno$¢ konstrukcyjng, pominiecia waznych dla organizacji
obszaréw oraz skupienie sie na rzekomych wymogach formalnych zamiast podejsciu
opartym na analizie ryzyka zaciemnia obraz utrudniajac organizacjom stosowanie RODO
zgodnie z duchem tych przepiséw, aw konsekwencji - utrudnia budowe zaufania
spolecznego do organizacji.

Nieprzydatnos¢ kodeksu wynika miedzy innymi z:
a) niemal calkowitego pominiecia obszaru danych wrazliwych

Autorzy projektu nie wzieli pod uwage réznorodnosci specyfiki organizacji pozarzadowych i nie
poswiecili wystarczajagcej uwagi (przy jednoczesnym podaniu btednych informacji, o czym
bedzie mowa ponizej) przetwarzaniu tzw. danych wrazliwych. Tymczasem posrod organizacji
pozarzadowych az 7% zajmuje sie ochrong zdrowia3, co z ogromnym prawdopodobienstwem
wiaze sie z przetwarzaniem przez nie danych o stanie zdrowia odbiorcéw ich dziatan.

b) pominiecia niektérych podstaw prawnych przetwarzania danych

Autorzy stusznie zwracajg uwage, ze organizacje powinny opiera¢ przetwarzanie danych na
zgodzie dopiero wtedy, gdy nie znajda innych przestanek legalizujacych przetwarzanie danych.
Jednoczesnie autorzy tylko wspomnieli podstawe prawng wskazang w art. 6 ust. 1 lit. b, mimo ze
ma ona fundamentalne znaczenie w dziatalnosci organizacji, bo - wbrew twierdzeniom autoréw

1 Uwagi przygotowane przez Wojciecha Klickiego.

2 Projekt w wers;ji z dnia 13 stycznia 2020.

3 Dane za rok 2015, na podstawie: https://publicystyka.ngo.pl/podstawowe-informacje-o-organizacjach-
pozarzadowych
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projektu? jest m.in. gtéwna podstawa prawng przetwarzania danych kontrahentéw organizacji.
Co wiecej, autorzy projektu nie omawiajg podstaw prawnych przetwarzania danych wskazanych
w art. 6 ust. 1 lit. c-e, jedynie w kilku procesach przetwarzania powotujac sie na art. 6 ust. 1 lit. c
- bez wskazania podstawowych informacji na temat tej podstawy prawnej. Tymczasem np. dla
organizacji prowadzacych taka dziatalnos$¢ jak zapewnienie o$§wiaty, opieki zdrowotnej i pomocy
spotecznej, kluczowa podstawa przetwarzania danych bedzie art. 6 ust. 1 lit. e.

Zwracamy przy tym uwage, Ze jedynie przy omawianiu zgody jako podstawy prawnej
przetwarzania danych, poruszono temat praw oséb, ktérych dane dotycza i ktére wyrazity
zgode na ich przetwarzanie. Poruszenie tego watku wylacznie w ramach omawiania zgody
rodzi btedne wrazenie, Ze np. prawo do sprostowania danych czy dostepu do nich nie obejmuje
przetwarzania danych z wykorzystaniem innych podstaw prawnych niz zgoda

Podobne uwagi nalezy sformutowaé¢ w kontekscie przetwarzania danych wrazliwych. Zgodnie
z informacjami zawartymi na stronie 4 projektu, organizacja moze przetwarzac¢ dane, o ktérych
mowa w art. 9 RODO na podstawie wskazanej w art. 9 ust. 2 lit. d lub na podstawie zgody.
Tymczasem istniejg inne podstawy przetwarzania tzw. danych wrazliwych, jak np. wskazana
w art. 9 ust. 2 lit. ¢ niezbedno$¢ do ochrony zZywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizycznej, a osoba, ktorej dane dotycza jest fizycznie lub prawnie niezdolna do
wyrazenia zgody. Taka podstawa prawna moze by( istotna w zwigzku z prowadzeniem,
pominietej przez autoréw, dziatalno$ci w obszarze ochrony zdrowia.

c) forma projektu

Zgodnie z wytycznymi 1/2019 Europejskiej Rady Ochrony Danych z dnia 4 czerwca 2019 r.
w sprawie kodeksow postepowania5, dwa z kryteriow zatwierdzenia kodeksu to utatwienie
skutecznego zastosowanie RODO w konkretnym sektorze oraz uszczegdétowienie przepisow.
EROD kiladzie szczegdélny nacisk na takie przedstawienie zawarto$ci kodeksu, ktore jest
zrozumiate, zwtaszcza dla osob, ktdére nie zajmujg sie zawodowo prawem, oraz realnie utatwia
stosowanie RODO w konkretnym sektorze. EROD podkre§la takze, Ze kodeks nie powinien
powtarzac¢ treSci przepisOw rozporzadzenia, tylko podawaé jasne i precyzyjne zasady
uszczegbdtawiajace przepisy RODO. Naszym zdaniem projekt kodeksu w obecnym ksztatcie nie
spelnia tych kryteriéw ze wzgledu na swoj stopien skomplikowania oraz dtugo$¢. Uwazamy, ze
nie stluzy to utatwieniu interpretacji RODO, ale wrecz jg komplikuje, zwtaszcza z perspektywy
matych organizacji pozarzadowych. Wskazane byloby np. zastosowanie wykreséw czy tabelek,
ktére poréwnywatyby np. wiasciwe podstawy prawne w réznych sytuacjach i konsekwencje
przyjecia takiej a nie innej podstawy.

Uderzajaca jest tez niespojnos¢ kodeksu - o ile niektére czesci kodeksu sg przejrzyste
i zrozumiate, o tyle inne (np. po$wiecone innym niz wycofanie zgody uprawnieniom podmiotéw
danych) ograniczaja sie do hastowych wzmianek, bez wyjasnienia praktycznych watpliwosci
zwigzanych z tymi przepisami. W konsekwencji projekt nie bedzie pomocny w dziataniu
organizacji.

4 Na stronie 63 projektu autorzy wskazuja, ze podstawa prawng przetwarzania danych w celu kontaktu z
kontrahentami jest art. 6 ust. 1 lit. f. Jednak w typowej sytuacji kontakt z kontrahentami odbywa sie w celu
realizacji umowy, a wiec ich dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 lit b RODO.

5 Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation 2016/679, Version 2.0,
dostepne pod adresem:
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_en.pdf.
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2. Uwagi szczegétowe

Projekt zawiera szereg daleko kontrowersyjnych tez, dlatego ograniczymy sie do wskazania
wytacznie kilku z nich.

a) ,papierologia” zamiast podej$cia opartego na analizie ryzyka (Srodki
bezpieczenstwa)

Zgodnie z art. 32 RODO, administrator powinien zastosowa¢ roézne Srodki techniczne
uwzgledniajac ryzyko naruszenia praw lub wolno$ci os6b fizycznych. Wdrazane
zabezpieczenia powinny bowiem odpowiada¢ wynikom przeprowadzonej w organizacji oceny
ryzyka.

Tymczasem zgodnie z projektem organizacja ,ustala mozliwe do zastosowania $rodki
bezpieczenstwa i ocenia koszt ich wdrozenia”. Wobec braku jednoznacznej informacji, ze
kryterium decydujacym o zastosowaniu réznych $srodkéw ochrony jest ocena ryzyka, kodeks
wprowadza mylne wrazenie, Ze liczne wymienione w nim $rodki bezpieczenstwa sa
obowigzkowe (ewentualnie, Ze kryterium decydujacym sa koszty wdrozenia danych).
Szczegdlnie razgce jest to w konteks$cie zabezpieczen organizacyjnych i prawnych, bowiem:

o wbrew projektowi powotanie Inspektora Ochrony Danych Osobowych (IOD) nie jest
obowigzkowe (por. art. 37 RODO);

e wbrew projektowié przyjecie polityki ochrony danych osobowych nie jest obowigzkowe.

Z rozdziatu tego wynika zatem, ze organizacje - zamiast stosowaé $rodki bezpieczenistwa
adekwatne do ryzyk - powinny skupi¢ sie na papierologii i ,szafach zgodnych z RODO” (projekt
przewiduje konieczno$¢ przechowywania akt w zamykanych na klucz szafach). Zastosowanie
$Srodkéw zabezpieczenia danych jest istotne z punktu widzenia zasady integralnosci danych, a
prowadzenie dokumentacji moze sprzyja¢ realizacji zasady rozliczalnosci, ale przedstawienie
tych zagadnienn jako obowigzkowych, a nie uzaleznionych od oceny ryzyka, wprowadza
odbiorcow kodeksu w btad.

b) Wymuszanie zmiany haset

Zgodnie z zataczonym wzorem Instrukcji zarzadzania systemami informatycznymi hasta
dostepu do serwera, sieci czy programoéw wykorzystywanych przez organizacje musza by¢
zmieniane nie rzadziej niz raz na 60 dni, a zmiana ta jest wymuszana przez system.

W naszej ocenie takie podejscie stoi w sprzecznos$ci z aktualng wiedzg na temat tego problemu,
ajednocze$nie pomija skutecznie metody zapewnienia integralno$ci danych. Zgodnie
z informacjami wskazanymi na portalu UODO? ,wymdg czestych zmian powoduje, zZe
uzytkownicy tworza stabe hasta lub po prostu nieznacznie modyfikuja swoje obecne. Istnieje
wiele dowoddw sugerujacych, ze uzytkownicy, ktérzy sa zobowigzani do zmiany swoich haset,
czesto wybieraja stabsze hasta, a nastepnie zmieniajg je w przewidywalny sposéb np. poprzez
zwiekszanie liczby, zmiany litery na podobnie wygladajacy symbol ... usuwanie znaku
specjalnego ... albo przetgczanie kolejnosci cyfr lub znakéw specjalnych”.

6 Por. Punkt [ - Podstawa prawna Polityki ochrony danych osobowych stanowigcej zatagcznik nr 3 do
projektu.

7 https:/ /techinfo.uodo.gov.pl /hasla-praktyczne-wskazowki-czy-naprawde-trzeba-zmienic-haslo-co-30-
dni/



Jednocze$nie Instrukcja zarzadzania systemami informatycznymi pomija uznawanie aktualnie
za najbardziej skuteczne metody zapewnienia integralno$ci danych, a mianowicie
wykorzystywanie menadzer6w haset oraz uwierzytelniania dwuetapowego.

3. Forma przeprowadzania konsultacji - formularz uwag

Na marginesie zwracamy uwage, ze konsultacje projektu kodeksu prowadzone sg przy
wykorzystaniu ,formularza konsultacji Kodeksu postepowania w zakresie przetwarzania
danych osobowych w organizacjach spotecznych”. Zgodnie z klauzulg informacyjna
udostepniong na jego koncu, dane osobowe uczestnika konsultacji przetwarzane s3 na
podstawie art. 6 ust. 1 lit. f RODO (uzasadniony interes) i beda przechowywane bezterminowo.
W kazdej chwili przystuguje Panu/Pani prawo do wniesienia sprzeciwu wobec przetwarzania
danych osobowych. W takim przypadku dane podane przez Pana/Paniag w niniejszym
formularzu zostang usuniete niezwtocznie po uptywie przewidzianego w przepisach prawa
okresu przedawnienia ewentualnych roszczen”.

W naszej ocenie nie ma najmniejszych podstaw dla bezterminowego przechowywania danych
uzytkownikéw konsultacji, zwtaszcza Ze organizatorzy (niejako przy okazji) wskazuja, kiedy bez
watpienia ich uzasadniony interes przestanie obowigzywaé, a mianowicie po uptywie
przewidzianego w przepisach prawa okresu przedawnienia ewentualnych roszczen.

4. Podsumowanie: zty pomyst

Kodeksy postepowania s3 niezwykle potrzebnym instrumentem, ktéry moze pomoc
w praktycznym zastosowaniu RODO i moze realnie utatwi¢ prace podmiotom go stosujgcym,
zwlaszcza matym organizacjom spotecznym. Dlatego popieramy wszelkie inicjatywy
zmierzajace do wsparcia organizacji w realizacji RODO. Uznajemy bowiem, Ze ochrona danych
osobowych jest nie tylko obowigzkiem prawnym organizacji, ale takze elementem ich
odpowiedzialnoSci spotecznej, a wtasciwa realizacja przepiséw rozporzadzenia moze wzmocnic¢
zaufanie do organizacji.

Niemniej naszym zdaniem projekt kodeksu nie realizuje zaktadanych celéw. Po pierwsze,
projekt zawiera daleko kontrowersyjne tezy, ktére - naszym zdaniem - stoja w sprzecznosci z
rozporzadzeniem. Po drugie, kodeks jest nieczytelny i nieprzejrzysty (w szczegdlnosci dla osob
nie zajmujacych sie zawodowo ochrong danych osobowych), po trzecie - jego twoércom
przy$wiecatlo btedne zatozenie, a mianowicie uznanie, Ze organizacje spoteczne sg spdjnym,
jednolitym $rodowiskiem, ktore mierzy sie z podobnymi problemami w zakresie przetwarzania
danych osobowych. Tymczasem naszym zdaniem organizacje spoteczne sa zbyt zréznicowane,
by istniata mozliwo$¢ stworzenia jednego, przydatnego dla wszystkich kodeksu.



