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Stanowisko Fundacji Panoptykon w sprawie
poselskiego projektu ustawy o zmianie ustawy -
Prawo energetyczne oraz innych ustaw (druk nr 946)

Poselski projekt ustawy o zmianie ustawy - Prawo energetyczne oraz innych ustaw (druk
sejmowy nr 946!, dalej: projekt) nakltada na operatoréw systemu dystrybucyjnego i
operatoréw systemu przesylowego obowigzek instalacji licznikdw zdalnego odczytuz u 80%
odbiorcéw przytaczonych do sieci danego operatora do 31 grudnia 2020 r.

Projekt w swojej pierwotnej wersji nie dotyczyt wprowadzenia inteligentnych licznikéw, w
zwigzku z tym dopiero teraz - po publikacji sprawozdania podkomisji - przedstawiamy nasza
opinie. Jednakze juz wcze$niej zajmowaliSmy sie problematyka inteligentnego opomiarowania -
przedstawili$my nasza opinie do projektu ustawy - Prawo energetyczne przygotowanego przez
Ministerstwo Gospodarki3 (dalej: projekt Prawa energetycznego, projekt rzadowy).
Gtownym postulatem opinii przedstawionej przez nas w lutym 2012 r. byla koniecznos¢
traktowania danych pomiarowych jako danych osobowych i tym samym zapewnienie im
nalezytej ochrony.

A. Liczniki zdalnego odczytu w projekcie - najwazniejsze problemy

Projektowane wprowadzenie inteligentnych licznikéw, mimo pozornie czysto technicznego
charakteru, wpltywa na konstytucyjne prawa jednostki - przetwarzane przez liczniki dane
pomiarowe stanowig bowiem dane osobowe.

Stanowisko takie przedstawita m.in. Grupa Robocza ds. Ochrony Danych ustanowiona na mocy
art. 29 (dalej Grupa art. 29) w Opinii 12/2011 z 4 kwietnia 2011 r. na temat inteligentnego
zuzycia (smart metering)* a takze Komisja Europejska w swoich rekomendacjach z 9 marca

1 Opinia dotyczy projektu w ksztatcie wynikajacym ze Sprawozdania Podkomisji nadzwyczajnej do rozpa-
trzenia poselskiego projektu ustawy o zmianie ustawy - Prawo energetyczne oraz niektérych innych
ustaw (druk nr 946) z 5 marca 2013 r..

2 Liczniki zdalnego odczytu maja takie same wtasciwosci, jak inteligentne liczniki, ktérych wprowadzenie
zaktadat przygotowany przez Ministerstwo Gospodarki projekt ustawy - Prawo energetyczne. Stad w
opinii zamiennie stosowane jest okreslenie licznik zdalnego odczytu oraz licznik inteligentny.

3 Opinia dostepna jest tutaj:
http://panoptykon.org/sites/panoptykon.org/files/prawo_energetyczne_opinia.pdf. Niestety kilkadzie-
sigt opinii przedstawionych w ramach konsultacji spotecznych projektu ustawy - Prawo energetyczne
(m.in. opinia Fundacji Panoptykon) przeprowadzonych przez Ministerstwo Gospodarki nie jest juz do-
stepnych na stronach rzadowego procesu legislacji.

4 Grupa Robocza zostata ustanowiona na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym orga-
nem doradczym w zakresie ochrony danych i prywatnosci. Opinia 12/2011 dostepna pod adresem:
http://www.giodo.gov.pl/457/id_art/4268/j/pl/.
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2012 r. w sprawie przygotowan do wprowadzenia inteligentnego opomiarowanias. Komisja
jednoznacznie wskazata, ze zasady dotyczace przetwarzania danych osobowych wynikajace z
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady (dalej: dyrektywa 95/46)¢ oraz
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady’ maja pelne zastosowanie do
inteligentnych systeméw pomiarowych.

Dodatkowo nalezy pamietaé, Ze dane pomiarowe moga stanowi¢ tzw. dane wrazliwe, ktore
korzystaja ze wzmocnionej ochrony. Z taka sytuacja mozemy mie¢ do czynienia np. w przypadku
narzedzi wykorzystujacych statg ilos¢ pradu a $wiadczacych badZz o stanie zdrowia (np.
urzadzenia do dializy) lub o skazaniu (kara pozbawienia wolnosci odbywana w systemie dozoru
elektronicznego).

1. Decyzja o wprowadzeniu licznikéw

Decyzja o stworzeniu centralnej bazy danych pomiarowych powinna by¢ poprzedzona analizg
jej niezbednosci. Zgodnie bowiem z art. 51 ust. 2 Konstytucji RP ,wladze publiczne nie moga
pozyskiwa¢, gromadzi¢ i udostepnia¢ innych informacji o obywatelach niz niezbedne w
demokratycznym panstwie prawnym”. Naszym zdaniem ta dyrektywa dotyczy réwniez
sytuacji, w ktorej dane zbierane beda przez spotke, o ktérej mowa w art. 63 ustawy o zasadach
pokrywania kosztow powstalych u wytwércow w zwigzku z przedterminowym
rozwigzywaniem umoéw diugoterminowych sprzedazy mocy i energii elektrycznej. Ocena
niezbednosci powinna dotyczy¢ nie tylko zasadnoSci tworzenia centralnej bazy danych, ale
réwniez samego wdrozenia systemu inteligentnego opomiarowania, pod katem analizy, czy tego
samego celu nie da sie osiggna¢ w inny, mniej ingerujacy w konstytucyjne prawa sposéb. Brak
uzasadnienia projektu w zakresie dotyczacym licznikéw uniemozliwia ocene, czy taka analiza
zostata przeprowadzona (o braku uzasadnienia szerzej w drugiej cze$ci opinii).

Na marginesie zwracamy uwage, ze zgodnie z Zatacznikiem nr 1 (,Srodki z zakresu ochrony
konsumentéw”) do Dyrektywy Parlamentu Europejskiego i Rady 2009/72/WE z 13 lipca 2009 r.
dotyczacej wspdlnych zasad rynku wewnetrznego energii elektrycznej wdrozenie inteligentnych
systeméw pomiarowych ,moze by¢ uzaleznione od ekonomicznej oceny wszystkich
dtugoterminowych kosztéw i korzysci dla rynku oraz indywidualnego konsumenta”. Z
dostepnych nam informacji wynika, ze taka analiza nie zostata przeprowadzona.

2. Zasada minimalizmu

Zarowno z art. 51 Konstytucji RP, jak i ustawy o ochronie danych osobowych® wynika zasada
minimalizmu, zgodnie z ktorg zbieranie i przetwarzanie danych osobowych powinno
nastepowac tylko w zakresie niezbednym do realizacji zaloZonego celu. Zasada ta powinna

5 Commission Recommendation of 9.3.2012 on preparations for the roll-out of smart metering systems,
dostepne pod adresem: http://www.cedec.com/documents/news/18/CE-recommandation-
smart_grids120309.pdf.

6 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych.

7 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 r. dotyczgca przetwarzania
danych osobowych i ochrony prywatno$ci w sektorze tagcznosci elektronicznej (dyrektywa o prywatnosci i
tacznosci elektronicznej).

8 Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883 ze zm.)
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znaleZ¢ odzwierciedlenie w projekcie w dwdch aspektach: czestotliwosci zbierania danych oraz
zakresu udostepnianych danych.

a) Czestotliwo$¢ zbierania danych pomiarowych

Zgodnie z projektem czestotliwo$¢ zbierania danych pomiarowych bedzie ustalana przez
Operatora Informacji Pomiarowych w ,instrukcji postepowania z informacjami pomiarowymi”.
Tymczasem wtasnie czestotliwo$¢ zbierania danych ma kluczowe znaczenie z perspektywy
oceny stopnia ingerencji w prywatnos$¢ jednostki. Inny jest bowiem stopien ingerencji w
prywatnos¢ jednostki w sytuacji zbierania danych z czestotliwo$cia miesieczng, a inny w
przypadku - na przyktad - 15-minutowej. Niezbedne s zatem gwarancje na poziomie
przepisOw powszechnie obowigzujacych, ze dane nie beda zbierane czesciej, niz jest to
konieczne.

b) Zakres udostepnianych danych

Projekt zaktada, ze dane pomiarowe pochodzace ze zdalnego licznika odczytu beda stanowi¢
podstawe rozliczen. Jednocze$nie jednostkowe dane pomiarowe dotyczace danego odbiorcy
koncowego beda udostepniane np. sprzedawcy energii w celu przygotowania odbiorcy oferty
sprzedazy energii lub ministrowi wtasciwemu do spraw gospodarki na potrzeby prowadzonych
badan statystycznych. Udostepnianie danych w kazdej z tych sytuacji stuzy innemu celowi, a
zatem zakres przekazywanych informacji powinien by¢ odmienny: do rozliczen wystarczy
informacja o zuzyciu za caly okres rozliczeniowy, natomiast do przygotowania
spersonalizowanej oferty przez sprzedawce niezbedny jest szerszy zakres informacji. W naszej
ocenie udostepnianie danych jednostkowych odpowiedniemu ministrowi do celéw
statystycznych w ogéle jest zbedne (do tego celu wystarcza dane zagregowane).

3. Przechowywanie i udostepnianie danych pomiarowych

Centralna baza danych pomiarowych bedzie stanowi¢ niezwykle cenne zrédto informacji o
uzytkownikach energii elektrycznej - moze bowiem wskazywac na ich aktywno$¢ (np. dtuzszy
wyjazd) i rutyny zyciowe. Dlatego niezwykle istotne jest precyzyjne uregulowanie zasad
przechowywania oraz udostepniania danych pomiarowych.

a) Przechowywanie danych pomiarowych

Projekt nie okre$la, jak dtugo Operator Informacji Pomiarowych ma przechowywac¢ dane
pomiarowe. W tym zakresie przewiduje jedynie, Ze przekazywanie archiwalnych danych
pomiarowych operatorom systemu przesytowego lub dystrybucyjnego odbywa sie odptatnie.
Zasady archiwizowania danych majg by¢ ustalone przez Operatora Informacji Pomiarowych w
instrukcji postepowania z danymi pomiarowymi.

Obowigzek przechowywania danych nie dtuzej, niz to konieczne, a nastepnie ich niszczenia
stanowi realizacje konstytucyjnej zasady autonomii informacyjnej jednostki. Jego realizacja musi
by¢ zagwarantowana na poziomie prawa powszechnie obowigzujacego. Dlatego projekt
powinien by¢ uzupetniony o przepis wskazujacy, ze dane nie moga by¢ przechowywane diuzej,
niz jest to konieczne, jak réwniez o precyzyjne wskazanie dtugos$ci czasu przechowywania
danych oraz obowiazek ich niszczenia w sytuacji nieprzydatnosSci lub uptywu wskazanego
okresu.

b) Zasady udostepniania danych pomiarowych



Zgodnie z projektem Operator Informacji Pomiarowych udostepnia dane pomiarowe w formie
zagregowanych danych pomiarowych lub jednostkowych danych pomiarowych. Indywidualne
dane pomiarowe udostepniane s3 odptatnie badZz nieodptatnie, a katalog sytuacji
umozliwiajgcych udostepnienie ma charakter zamkniety.

Naszym zdaniem, ze wzgledu na gteboko ingerujagcy w prywatnos¢ charakter danych
pomiarowych, nalezy wprowadzi¢ instytucje tajemnicy pomiarowej, ktorej przestrzeganie
bytoby obowigzkiem wszystkich uczestnikéw systemu. Tajemnica pomiarowa powinna zostac
skonstruowana w sposéb analogiczny do tajemnicy telekomunikacyjnej. Elementem tej
tajemnicy powinna by¢ gwarancja analogiczna do zawartej w art. 218 Kodeksu postepowania
karnego, zgodnie z ktorg operatorzy telekomunikacyjni sa zobowigzani wyda¢ sadowi lub
prokuratorowi dane objete tajemnica jedynie na zadanie zawarte w postanowieniu sadu lub
prokuratora.

Projekt zaktada réwniez udostepnianie indywidualnych danych pomiarowych sprzedawcy
energii ,upowaznionemu przez odbiorce koncowego”. Znaczenie sformutowania ,upowaznienie”
jest niejasne - projekt nie okresla, jaka miatoby ono mie¢ forme. Naszym zdaniem - biorac pod
uwage fakt, Ze dane pomiarowe stanowig dane osobowe - podstawa do przekazania danych
powinna by¢ zgoda wyrazona w sposob, o ktéorym mowa w ustawie o ochronie danych
osobowych.

4. Instrukcja informacji pomiarowych

Zgodnie z projektem Operator Informacji Pomiarowych sam okres$la zakres informacji
pomiarowych, sposoéb i czestotliwo$¢ ich przekazywania, a takze zasady przetwarzania,
udostepniania i archiwizowania danych pomiarowych. Ma to by¢ okresSlone w instrukc;ji
informacji pomiarowych. Jednocze$nie, zgodnie z art. 9z projektu, minister wtasciwy do spraw
gospodarki okresli w drodze rozporzadzenia wymagania, jakie powinna speinia¢ informacja
pomiarowa oraz jej zakres i sposob jej wysylania do centralnego zbioru informacji pomiarowych
- uwzgledniajac zapewnienie poufnosci informacji w systemie.

Naszym zdaniem relacja pomiedzy instrukcja a rozporzadzeniem jest niejasna - z upowaznienia
do wydania rozporzadzenia nie wynika m.in. czy ma ono dotyczy¢ czestotliwosci przekazywania
danych. Prowadzi to z kolei do wniosku, ze Operator Informacji Pomiarowych bedzie mdgt
ustali¢ czestotliwo$¢ pomiaré6w w sposéb arbitralny. WatpliwoSci natury konstytucyjnej budzi
réwniez uprawnienie Operatora Informacji Pomiarowych do ustalania, na poziomie
wewnetrznej instrukcji, zakresu danych pomiarowych i innych parametréw majacych wptyw na
stopien ochrony danych osobowych.

B. Sposob prac nad zmiang Prawa energetycznego

Poza przedstawionymi pokrétce zarzutami o charakterze merytorycznym, mamy bardzo
powazne zastrzezenia dotyczace sposobu, w jakim Sejm pracuje nad projektem wprowadzenia
obowigzkowych inteligentnych licznikéw. Projekt budzi réwniez zastrzezenia na poziomie
czysto legislacyjnym.

Przygotowany przez Ministerstwo Gospodarki projekt nowego Prawa energetycznego miat
zastapi¢ dotychczasowa ustawe. Jednak prace nad projektem rzadowym zostaly zarzucone,
natomiast do Sejmu trafil projekt grupy postéw, w ktérego pierwotnym brzmieniu nie byto
mowy o inteligentnych licznikach. Obowigzek ich wprowadzenia zostat zaproponowany dopiero
podczas prac w podkomisji nadzwyczajnej. Stanowi to przyktad wprowadzania projektow de
facto rzadowych ,tylnymi drzwiami” - z wykorzystaniem przystugujacej postom inicjatywy
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ustawodawczej. Takie dziatanie pocigga za sobag negatywne konsekwencje dla jakos$ci procesu
legislacyjnego.

Projekt poselski nie podlega konsultacjom spotecznym, w zwigzku z tym organizacje spoteczne
nie mialy mozliwo$ci wyrazenia swojego stanowiska w tej sprawie. Fundamentalne réznice
pomiedzy pierwotnym brzmieniem projektu ztozonym do laski marszatkowskiej, a wersja
zaproponowang przez podkomisje powodujg, Ze do jego znacznej czesci nie zostato sporzadzone
uzasadnienie. Wreszcie, prace podkomisji nie sg transparentne, jako zZe nie sporzadza sie z nich
stenogramdw.

Projekt budzi réwniez istotne watpliwosSci na poziomie legislacyjnym. Juz dzi§ ustawa Prawo
energetyczne jest mato przejrzysta, a projekt poselski ten problem jedynie pogtebi. Dla
przyktadu, w projekcie zaklada sie wprowadzenie do Prawa energetycznego artykutéw o
numeracji 20a - 20zc. Ponadto projekt wprowadza pojecia zapozyczone z projektu
przygotowanego przez Ministerstwo Gospodarki, na gruncie opiniowanego projektu nie majace
jednak zadnej tresci legislacyjnej. Przykltadem takiego pojecia sa ,komendy sterujace”, ktére
obok danych pomiarowych i informacji o cenach energii sktadajg sie na informacje pomiarowe.
Wprowadzenie pojecia, ktdre nie wystepuje w zadnej innej czesci projektu, a ktére nie ma tez
oczywistego znaczenia semantycznego, jest niezgodne z zasadami techniki legislacyjnej i
$wiadczy o mechanicznym kopiowaniu do projektu poselskiego rozwigzan zaproponowanych w
projekcie rzagdowym.

C. Podsumowanie

W ocenie Fundacji Panoptykon sama decyzja o wprowadzeniu inteligentnych licznikéw wymaga
rozwazenia i wnikliwej oceny. Ewentualnemu wprowadzeniu licznikow zdalnego odczytu
powinno réwniez towarzyszy¢ wprowadzenie adekwatnych gwarancji ochrony prywatnosci i
autonomii informacyjnej jednostki. Przede wszystkim, najwazniejsze parametry, decydujace o
stopniu ingerencji w prywatno$¢ (w tym czestotliwo$¢ zbierania danych oraz zakres
udostepnianych danych) powinny by¢ uregulowane na poziomie ustawy w sposdéb
uwzgledniajacy zasade minimalizmu (dane nie powinny by¢ zbierane cze$ciej, niz to konieczne).
Natomiast zakres udostepnianych danych powinien by¢ uzalezniony od celu, jakiemu takie
udostepnienie ma stuzy¢. Naszym zdaniem ustawa powinna rowniez okresla¢, jak dtugo dane sg
przechowywane przez Operatora Informacji Pomiarowych, a takze nakiada¢ obowigzek ich
niszczenia po uptywie tego okresu. Postulujemy réwniez wprowadzenie tajemnicy pomiarowej
na ksztatt tajemnicy telekomunikacyjne;j.
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