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Stanowisko Fundacji Panoptykon w sprawie stosowania nowoczesnych
technologii do kontroli w miejscach pracy?

1. Uwagi wstepne

Stosowania przez pracodawcéw nowoczesnych technologii (np. monitoringu wizyjnego,
programéw e-kontroli, monitoringu geolokalizacyjnego) w celu kontrolowania pracy
wykonywanej przez zatrudniane osoby rodzi liczne dylematy - zaréwno etyczne, jak i prawne.
Wykorzystywanie tego typu urzadzen moze prowadzi¢ do naruszen praw i débr osobistych
pracownikéw - w tym prawa do prywatno$ci, prawa do ochrony danych osobowych, czy
tajemnicy korespondencji. W skrajnych przypadkach technologie stuzgce do kontroli moga
narusza¢ godno$¢ pracownikéw lub sta¢ sie narzedziem mobbingu czy nekania. Badania
wskazujg réwniez, Ze stosowanie tego typu urzadzen moze ogranicza¢ kreatywnos¢, negatywnie
wplywaé na motywacje pracownikéw oraz ich zaufanie do pracodawcy2. W mediach pojawiaty
sie doniesienia o protestach pracownikéw przeciwko wdrozeniu elektronicznego systemu
monitorowania czasu pracy czy zastosowaniu narzedzi wykorzystujgcych dane biometrycznes3.

Nie ulega watpliwosci, Zze pewien zakres kontroli jest wpisany w sam stosunek pracy.
Pracodawca jest wszak odpowiedzialny za organizacje pracy i bezpieczenstwo zatrudnionych
0s6b. Pracownicy wykonuja swoje zadania pod kierownictwem oraz w wyznaczonym miejscu
i czasie. Przetozeni majq wiec uzasadniony interes i prawo, by wiedzie¢, co robia ich podwtadni.
Niemniej jednak, obowigzujgce przepisy nie reguluja w sposéb precyzyjnych granic
dopuszczalnos$ci stosowania narzedzi stuzacych do kontroli w miejscu pracy.

W ponizszym stanowisku przedstawiamy wyniki i najwazniejsze wnioski wynikajace
z przeprowadzonego przez nas w 2015 roku badania nt. stosowania narzedzi kontroli przez
instytucje publiczne oraz kluczowe dylematy i wstepne rekomendacje prawne zwigzane z tym
problemem.

2. Wyniki prowadzonych badan

Fundacja Panoptykon w kwietniu 2015 roku zwrdcila sie w drodze wnioskéw o udostepnienia
informacji publicznej do 150 instytucji publicznych z pytaniami dotyczacymi stosowania
narzedzi umozliwiajacych kontrole zatrudnianych przez nie oséb. Szczegétowe odpowiedzi na
nasze pytania uzyskaliSmy od 106 instytucji (oraz ich filii), w tym urzedéw centralnych

! Stanowisko opracowane przez Jedrzeja Niklasa.

? Por. A. F. Westin, Two key factors that belong in a macroergonomic analysis of electronic monitoring:
Employee perceptions of fairness and the climate of organizational trust or distrust, Applied Ergonomics, nr 23
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(ministerstw, agencji), lokalnych oddziatow Narodowego Funduszu Zdrowia oraz Zaktadu
Ubezpieczen Spotecznych oraz instytucji samorzadowych wybranych miast w Polsce.

2.1. Narzedzia e-kontroli

Sposrdéd badanych przez nas urzedéw 2 potwierdzito, Ze korzysta z urzadzen lub programoéw,
ktére w sposéb automatyczny przetwarzaja dane o pracy wykonywanej przez pracownikdéw.
Instytucje najczeSciej wskazywaty, ze korzystaja z narzedzi pozwalajacy na kontrolowanie tego,
jak pracownicy korzystaja z komputeréw czy Internetu (w literaturze fachowej czesto
okreslanych jako narzedzia e-kontroli4). Wéréd wskazywanych przez instytucje celéw, dla
ktorych stosowaly ww. narzedzie, byty najczesciej: iloSciowa i jakoSciowa ocena wykonywanej
pracy, blokowanie dostepu do okreSlonych tresci i stron internetowych, zapewnienie
bezpieczenstwa systemoéw informatycznych. Urzadzenia i programy, o ktérych poinformowaty
nas instytucje przetwarzaja réznego rodzaje informacje, w tym dane o: toZsamosci pracownika,
rejestrze przegladanych przez konkretng osobe stron internetowych, czasie wykorzystywania
programéw komputerowych czy czasie pracy konkretnej osoby.

Wiekszo$¢ z badanych przez nas instytucji deklarowata, Ze informuje pracownikéw
o stosowanych narzedziach e-kontroli. Urzedy wskazywaty, Ze informacje o stosowanych
urzadzeniach zawarte sa w regulaminach korzystania z urzadzen informatycznych czy
regulaminach pracy. Pracownicy maja takze uzyskiwa¢ wiedze o stosowanych urzadzeniach
podczas szkolen z bezpieczenstwa informacji. Urzedy odbieraja od pracownikéw réwniez
specjalne o$wiadczenia o ,mozliwosci kontroli iloSciowej i jako$ciowej pracy na komputerze”.

Réznorodne odpowiedzi uzyskaliSmy réwniez na pytanie dotyczace regulacji korzystania
z narzedzi kontrolnych. Instytucje podawaty, ze takie reguly znajduja sie np. w politykach
bezpieczenstwa informacji czy zarzadzeniach wewnetrznych. W kilku przypadkach urzedy
wskazaty natomiast na powszechnie obowigzujace przepisy prawne - Kodeks pracy, ustawe
o stuzbie cywilnej czy prawo telekomunikacyjne.

2.2. Urzadzenia stuzace do automatycznej weryfikacji tozsamos$ci

55 zbadanych przez nas instytucji wskazato rowniez, ze korzysta z urzadzen pozwalajacych na
automatyczng weryfikacje tozsamosci pracownikéw wchodzacych do budynku. Zazwyczaj
instytucje wykorzystuja systemy sktadajace sie z bramek i kart, ktére kazdy pracownik
przyktada wchodzac i wychodzac z budynku. Wiele urzedéw wskazywato, ze systemy te
pozwalaja na ewidencjonowanie czasu pracy, kontrole spéznien, przerw w pracy oraz wyjs¢
stuzbowych oraz zachowanie bezpieczenstwa. Przewaznie tego typu systemy gromadza takie
dane jak: imie, nazwisko, numer identyfikatora - bywa, Ze numer PESEL. W trzech przypadkach
instytucje podaty, Ze ich systemy wykorzystuja dane biometryczne (bez ich szczegdétowego
okreslenia).

2.3. Inne narzedzia

W trakcie naszego badania dowiedzieliSmy sie rowniez, Ze urzedy stosujg inne urzadzenia do
kontroli swoich pracownikéw. Urzad Miejski w Poznaniu wskazat, Ze korzysta z kamer
monitoringu wizyjnego, ktére nagrywaja stanowiska obstugi klienta. Generalna Dyrekcja Drog
Krajowych i Autostrad z kolei w swoich samochodach stuzbowych zainstalowata monitoring
GPS. Pozwala on na doktadne lokalizowanie pojazdéw i pracownikéw wykonujacych swojg

* M. Kuba, Prawne formy kontroli pracownika w miejscu pracy, Warszawa, 2014, s.10.
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prace w terenie. Zaktad Ubezpieczen Spotecznych wskazal natomiast, Ze na co dzien sprawy
zatatwiane przez tamtejszych urzednikéw sg ewidencjonowane w systemie Audyt. Dzieki temu
systemowi mozna tatwo sprawdzi¢, z jakich danych korzystali konkretni pracownicy oraz jakie
sprawy prowadzili.

2.4. Najwazniejsze wnioski wynikajace z badania
Z przeprowadzonych przez nas badan empirycznych wynikaja nastepujace wnioski:

» Pracodawcy w sektorze publicznym chetnie siegaja po réznego rodzaju narzedzia
stuzace do kontrolowania pracy pracownikéw (monitoring wizyjny, narzedzia e-kontroli,
bramki przetwarzajace odciski palcow, monitoring GPS). Urzadzenia te stosowane sa
w bardzo réznych celach, przede wszystkim iloSciowej i jakoSciowej oceny wykonywanej
pracy, ewidencjonowania czasu pracy, bezpieczefistwa systemoéw informatycznych
i porzadku. Sa to zazwyczaj cele, ktére mozna uznac za zgodne z przepisami prawa pracy.

» Urzadzenia wykorzystywane przez badane instytucje pozwalajg na przetwarzanie
szeregu roznych danych. Dane te nie zawsze s3g zbiezne z katalogiem informac;ji
o pracownikach, ktére moga przetwarza¢ pracodawcy w zwigzku z zatrudnieniem
zgodnie z art. 221 Kodeksu pracy> (dotyczy to np. danych biometrycznych).

» Badane instytucje stosujg réznorodne formy informowania pracownikéw o stosowanych
narzedziach kontrolnych (obowigzek zapoznania sie z regulaminem pracy, podpisywanie
o$wiadczen, szkolenia itp.). Brak jednolitych standardéw w tym zakresie jest zjawiskiem
niepokojgcym.

3. Problemy prawne

Z przepiséw prawa pracy mozna wywie$S¢ - ujete w sposdb bardzo fragmentaryczny -
uprawienia pracodawcy do kontroli pracownikéw. Na gruncie Kodeksu pracy, pracodawcy maja
okresSlone uprawienia kierownicze wzgledem pracownika. Wynikaja one z art. 221, ktéry mowi,
ze pracownik nawigzujac stosunek pracy, przyjmuje na siebie zobowigzanie do wykonywania
pracy pod kierownictwem pracodawcy. Pracodawca okresla czas i miejsce Swiadczonej pracy
oraz tworzy ogoélne warunki organizacyjne jej wykonywania. Dodatkowo pracodawca ponosi
okreslone ryzyka (np. w zakresie wyrzadzonej przez pracownika szkody z winy nieumys$lnej).
Przepisy dotyczace kontroli pracownikéw sg réwniez rozproszone w innych aktach prawnyche.

Naszym zdaniem przepisy prawne dotyczace stosowania roznych form kontroli wobec
pracownik6w maja charakter wybiorczy i sg ,raczej dzietem przypadku niz przemys$lanych
dziatan prawodawcy”’. Warunki dopuszczalno$ci stosowania tego typu narzedzi wywodzi sie
wiec w konsekwencji z przepiséw o bardzo ogélnym charakterze (w tym réwniez przepiséw
prawa administracyjnego i prawa cywilnego). Taki stan nie stluzy pewnosci prawa i jest
niekorzystny zaréwno dla pracownikéw jak i pracodawcéw. Pracodawca decydujacy sie na
wykorzystanie konkretnego narzedzia nie moze by¢ pewny czy podejmowane przez niego

* Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1974 nr 24 poz. 141)

% M.in. zatacznik do rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe (Dz.U. 1998 nr 148 poz.
973) wskazuje np. na zakaz dokonywania kontroli jakosciowe;j i ilosciowej pracy pracownika bez jego wiedzy;
Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi (Dz.U.
1982 nr 35 poz. 230) oraz rozporzadzanie Ministra Zdrowia i Opieki Spolecznej z dnia 6 maja 1983 r. w sprawie
warunkow i sposobu dokonywania badan na zawarto$¢ alkoholu w organizmie (Dz.U. 1983 nr 25 poz. 117)
reguluja kwestie badania nietrzezwosci pracownikow.

" M. Kuba, op. cit., s 409.



dziatania sg zgodne z prawem. Pracownik za$ nie wie, jakie przystuguja mu uprawnienia, co w
konsekwencji nie sprzyja zabezpieczeniu jego sytuacji prawnej. Negatywne konsekwencje dla
ochrony prywatnosci pracownikdbw moze mie¢ rédwniez upowszechnienie umow
cywilnoprawnych w sferze zatrudnienia. W takich przypadkach osoby zatrudnione nie sg objete
nawet szczatkowymi gwarancjami ochrony wynikajacymi z przepiséw prawa pracy.

Warto réwniez zasygnalizowa¢, ze w wielu panstwach istnieja konkretne regulacje, ktére
dotycza stosowania réznych form kontroli wobec pracownikéw. W Finlandii® i Australii®
przyjeto specjalne ustawy dotyczace nadzoru i prywatnosci w miejscu pracy. W Belgii kwestie te
regulujg powszechnie obowigzujace uktady zbiorowe, za§ w Hiszpanii, Francji czy Wtoszech
problemy zwigzane z ochrong prywatnosci pracownikéw s zawarte w ogélnych regulacjach
prawa pracy. W Niemczech oraz Szwecji trwa natomiast debata dotyczaca m.in. wprowadzenia
zakazu stosowania ukrytego monitoringu oraz zasad stosowania narzedzi kontrolnych
W miejscu pracy10.

4. Postulaty

W zwiazku z zarysowanymi powyzej problemami, uwazamy, Ze nalezy rozpoczaé powazng
debate, dotyczaca kwestii korzystania z réznych narzedzi kontroli w miejscu pracy. Dyskusja
taka powinna umozliwi¢ identyfikacje kluczowych wyzwan, z ktérymi powinien zmierzy¢ sie
ustawodawca i w konsekwencji doprowadzi¢ do przyjecia szeregu zmian legislacyjnych
dotyczacych stosowania kontroli w miejscu pracy. Naszym zdaniem przepisy prawne powinny
w sposOb jasny i precyzyjny okreslaé: zasady kontroli pracownikéw, warunki dopuszczalnos$ci
stosowania réznych form kontroli oraz granice uprawnien kontrolnych pracodawcéw.

W naszej ocenie dobre rozwigzania prawne dotyczace kontroli w miejscu pracy powinny
uwzglednia¢ nastepujgce postulaty:

* Przepisy prawne powinny gwarantowa¢ wysoki stopien ochrony praw i débr osobistych
pracownikéw w trakcie procesu kontroli.

= Stosowanie narzedzi kontrolnych w miejscu pracy powinno by¢ mozliwe tylko, gdy jest
to uzasadnione zgodnym 2z prawem celem i przy uwzglednieniu zasady
proporcjonalnoSci.

= Regulacje prawne powinny ustanawia¢ minimalne standardy jawnos$ci korzystania
z narzedzi kontroli. Pracodawcy powinni mie¢ obowigzek poinformowania pracownika
wjasny i zrozumialy sposéb o narzedziach kontroli i zasadach ich stosowania.
Dodatkowo powinien istnie¢ zakaz wykorzystywania narzedzi kontroli bez wiedzy
pracownika.

» Oprécz zakazu stosowania kontroli w sposéb ukryty, przepisy prawne powinny
zakazywac stosowania takich form kontroli, ktére moga w szczegdlny sposéb prowadzic¢
do naruszenia godnosci pracownikéw. Dotyczy to np. instalowania kamer monitoringu

¥ Act on the Protection of Privacy in Working Life (thumaczenie nieoficjalne)
http://ec.europa.eu/justice/policies/privacy/docs/implementation/finland 759 04 en.pdf

? Workplace Surveillance Act 2005,
http://www.legislation.nsw.gov.au/maintop/view/inforce/act+47+2005+cd+0+N

'9p. Hendrickx, Protection of workers’ personal data in the European Union, 2003,
http://ec.europa.eu/social/BlobServlet?docld=2507 &langld=en,; Regeringskansliet, Personlig integritet i
arbetslivet (projekt ustawy http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2002/03/sou-
200218---/; Deutsche Welle, Germany to ban most workplace surveillance, http://www.dw.com/en/germany-to-
ban-most-workplace-surveillance/a-16521524.




wizyjnego w toaletach, szatniach czy stotéwkach.

= Kontrola stosowana przez pracodawce powinna by¢ ograniczona tylko i wytacznie do
czasu i miejsca $wiadczenia samej pracy.



