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Uwagi Fundacji Panoptykon dotyczacy projektu ustawy o zmianie
ustawy o grach hazardowych i innych ustaw?

Projekt ustawy o zmianie ustawy o grach hazardowych i innych ustaw (dalej: projekt ustawy)
przewiduje, ze Minister Finanséw bedzie prowadzi¢ Rejestr Niedozwolonych Stron (dalej:
Rejestr), do ktérego wpisywane beda adresy stron internetowych zawierajgcych tresci
umozliwiajgce urzadzenie legalnych gier hazardowych bez zezwolenia. Sam wpis do Rejestru
bedzie dokonywany przez Ministra Finanséw - bez uprzedniej zgody sadu. Projekt ustawy
nakltada na przedsiebiorcéow telekomunikacyjnych obowigzek blokowania dostepu do stron
wpisanych do Rejestru.

Zaproponowane rozwigzanie wzbudza nasze powazne zastrzezenia. Uwazamy, Ze stoi ono
w sprzecznos$ci z podstawowymi zasadami obowiazujacymi w panstwie prawa oraz
chronionymi przez Konstytucje RP prawami i wolnosSciami obywatelskimi jak wolnosé¢
wyrazania swoich pogladéw oraz pozyskiwania informacji (art. 54 Konstytucji RP) oraz
prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisty sad (art. 45 Konstytucji RP).

W tym konteks$cie nasz sprzeciw wzbudza réwniez tryb prac nad projektem ustawy. Podnoszone
w nim kwestie majg istotne znaczenie dla wolnosci jednostek i zasad korzystania z Internetu.
Pomimo wagi regulowanych w projekcie ustawy zagadnien Projektodawca nie ogtosit szerokich
konsultacji spotecznych. Decyzja ta moze zaskakiwa¢ bioragc pod uwage przebieg prac
legislacyjnych prowadzonych w 2009 roku2. Ministerstwo Finanséw proponowato wowczas
stworzenie Rejestru Stron i Ustug Niedozwolonych, ktéry byt pomystem analogicznym do tego
przewidzianego w projekcie ustawy. Publiczna dyskusja nad tym rozwigzaniem miata burzliwy
przebieg i wzielo w niej udziat wiele srodowisk oraz organizacji. MoZe wiec dziwi¢, Ze przy
procedowanym projekcie ustawy Projektodawca - bogatszy o doSwiadczenia swoich
poprzednikéw - nie zamierza przeprowadzi¢ poglebionej debaty dotyczacej wolnosci
komunikacji w Internecie oraz koniecznosci usuwania materialéw nielegalnych.

Wprowadzenie mechanizmu blokowania stron w Internecie jest rozwigzaniem stwarzajacym
powazne ryzyka dla wolnosci stowa. Nalezy na wstepie zauwazy¢, ze sama wolno$¢ stowa
oznacza nie tylko mozliwo$§¢ swobodnego otrzymywania i przekazywania informacji, ale
rowniez jej aktywne poszukiwanie i zdobywanie3. Co wiecej, Konstytucja RP w art. 54 ust. 2
wprowadza zakaz cenzury prewencyjnej. Trybunat Konstytucyjny w uchwale z dnia 2 marca
1994 roku wskazal natomiast, ze ,jednym z elementéw istoty wolnos$ci stowa jest wolnos¢ od

1 Opinia opracowana przez Jedrzeja Niklasa.

2 Np. Polskie Radio, Porozmawiajg o rejestrze niedozwolonych stron, 2010
http://www.polskieradio.pl/5/3/Artykul /197078,Porozmawiaja-o-rejestrze-niedozwolonych-stron

3 R. Wieruszewski (red.), Miedzynarodowy Pakt Praw Obywatelskich (Osobistych) i Politycznych. Komentarz, Warszawa
2012, s.468.
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cenzury prewencyjnej, rozumianej jako przyznanie organom panstwowym kompetencji do
kontrolowania tresci wypowiedzi przed ich przekazaniem odbiorcy, a takze do uzalezniania
przekazania wypowiedzi odbiorcom od uprzedniej zgody organu panstwowego. Panstwo moze
ustanawia¢ mechanizmy nastepczej odpowiedzialnosci za naduzycie wolnosci stowa, natomiast
ingerencja uprzednia moze by¢ dopuszczona tylko wyjatkowo, jako uboczny efekt innych,
legitymowanych konstytucyjnie dziatan panstwa np. $cigania przestepstw czy zapewnienia
prawidtowego dziatania wymiaru sprawiedliwo$ci”4.

Kwestia sSrodkéw prewencyjnych ograniczajacych dostep do okreslonych informacji (ang. prior
restraints, fr. restriction préalable) byta rowniez przedmiotem rozwazan Europejskiego Trybunat
Praw Cztowieka. W wyroku Observer i Guardian przeciwko Wielkiej Brytanii Trybunat uznat, ze
art. 10 Europejskiej Konwencji o Prawach Cztowieka i Podstawowych Wolnosciach nie wyklucza
stosowania takich $rodkéw. Niemniej zagrozenia z nimi zwigzane, sg na tyle powazne, zZe
dziatania wtadz krajowych wymagajg wyjatkowo restrykcyjnej kontrolis.

Blokowanie jest $rodkiem, ktéry ma uniemozliwi¢ dostep do okresSlonej tresci koncowemu
uzytkownikowi Internetu. Jest to mechanizm skomplikowany, a w wymiarze technicznym moze
by¢ realizowany na rézne sposoby i na réznych poziomach (blokowanie wykonywane przez
operatoréow sieci telekomunikacyjnych, blokowanie wykonywane przez wtascicieli konkretny
stron itp.). Blokowanie dostepu do okreslonych tresci stoi w sprzecznos$ci z wolnosciag stowa i
nosi znamiona wspomnianego powyzej S$rodka prewencyjnego. Mechanizm ten jest
krytykowany przez organizacje miedzynarodowe zajmujgce sie ochrong praw cztowieka.
Specjalny sprawozdawca ONZ wskazat m.in., Ze ,blokowanie oraz technologie filtrujace [tres¢ w
Internecie - Fundacja Panoptykon] stanowig czesto naruszenie obowigzku ochrony prawa do
wolnosci wypowiedzi”¢. Z kolei Komitet Ministrow Rada Europy wezwal panstwa, by
powstrzymywaty sie od stosowania réznych wymogoéw czy koncesji w tym blokowania oraz
filtrowania w konteks$cie dostepu do tresci w Internecie?’.

Wolnos¢ stowa nie ma oczywiscie charakteru absolutnego. Natomiast jej ograniczenie powinno
zosta¢ przeanalizowane przez pryzmat zgodnos$ci z art. 31 ust. 3 Konstytucji RP (warunki dla
dopuszczalnos$ci ograniczania praw i wolnosci), szczegdlnie w kontekscie zasady niezbednosci
i proporcjonalnosci. Ponizej prezentujemy szczegétowe uwagi dotyczace zgodnosci
proponowanych rozwigzan z powyzsza zasada.

1. Skuteczno$¢ mechanizmu blokowania stron i ustug

Projektodawca w uzasadnieniu wskazuje, ze blokowanie okre$lonych stron i ustug ma
umozliwi¢ zmniejszenie ,szarej strefy” w zakresie gier hazardowych oraz ograniczy¢ proceder
nieodprowadzania podatkéw przez nielegalnych operatoré6w gier hazardowych. Trudno
polemizowac z tym celem, pojawia sie jednak watpliwos¢, czy blokowanie jest konieczne do jego
realizacji. Z jednej strony dostepne badania wskazujg, Zze blokady tresci w Internecie moga by¢ z

4 Uchwata Trybunatu Konstytucyjnego z dnia 2 marca 1994 r. dotyczaca ustalenia powszechnie obowiazujacej
wyktadni przepiséw art. 21 ust. 2 pkt 6 w zwigzku z art. 18 ust. 1i 2 oraz art. 6 ust. 1, art. 14 ust. 1iart. 22 ustawy z
dnia 29 grudnia 1992 r. o radiofonii i telewizji.

5 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 26 listopada 1991 r. w sprawie Observer i Guardian
przeciwko Wielkiej Brytanii, skarga 13585/88113166/87.

6 Rada Praw Cztowieka ONZ, Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, Frank La Rue, UN Doc. A/HRC/17/27, 2011, pkt 31.

7 Komitet Ministréw Rady Europy, Recommendation CM/Rec(2007)16 of the Committee of Ministers to member
states on measures to promote the public service value of the Internet, 2007.



fatwoscia omijane przez uzytkownikéw (np. za pomocag sieci TOR, serwerdw proxy czy
zastosowanie systemu peer-to-peer)8. Projektodawca musi zdawa¢ sobie sprawe z tego
problemu, poniewaz art. 15f ust. 3 pkt 1 projektu ustawy moéwi wprost jedynie o ,utrudnianiu
dostepu do niedozwolonych stron i ustug”. Istnieje zasadnicza r6znica jakoSciowa miedzy
wyrazeniem ,utrudnia¢” a np. ,uniemozliwia¢” (termin ten jest uzywany m.in. w art. 14 ustawy o
$Swiadczeniu ustug droga elektroniczng ). O ile to drugie oznacza skuteczne zahamowanie
pewnych dziatan, o tyle to pierwsze wyrazanie sprowadza sie do stwarzania przeszkdd, bez
wzgledu na to, czy beda one skuteczne czy nie. Projektodawca wie zapewne, Ze samo blokowanie
jest wiec jedynie trudnoscia, a nie skutecznym remedium na problem dostepnosci nielegalnych
treSci w Internecie. Biorgc wiec pod uwage wyznacznik efektywnosci trudno uzna¢é, ze
proponowane rozwigzanie jest Srodkiem efektywnym w walce z nielegalnym hazardem.

2. Alternatywne Srodki

Uzasadnienie projektu ustawy w zadnym miejscu nie odnosi sie do istniejacych juz
mechanizméw walki z nielegalnymi treSciami w Internecie. Tymczasem efekt w postaci
yutrudnienia” lub wrecz ,uniemozliwienia” (co przeciez stanowi wyzszy standard) dostepu do
treSci niedozwolonych mozna osiggna¢ juz za pomocg istniejacych instrumentéw prawnych. Art.
14 ustawy o Swiadczeniu ustug droga elektroniczng moéwi o mozliwosci zwrécenia sie do
ustugodawcy oraz podmiotéw udostepniajacych zasoby informatyczne o usuniecie danych
o bezprawnych charakterze. Strony nielegalnych operatoréw gier hazardowych bez zadnych
watpliwosci podpadaja pod te kategorie. Oczywiscie, obiektywng trudno$¢ stanowi usuwanie
nielegalnych tresci znajdujacych sie na zagranicznych serwerach. W tym kontek$cie wtadze
powinny podejmowac¢ jednak wspétprace miedzynarodowa. Dobrym przyktadem wspotpracy sa
wspolne dziatania wtadz réznych panstw oraz przedsiebiorstw w ramach walki z obrazami
seksualnego wykorzystywania dzieci.?

Warto réwniez nadmienié, ze przepisy projektu ustawy w zaden sposob nie uwzgledniaja
wymogow proporcjonalnosci. Minister Finanséw, zanim dokona wpisu do Rejestru, nie bedzie
musial nawet skorzysta¢ z opisanej powyzej procedury wynikajacej z ustawy o $wiadczeniu
ustug droga elektroniczna. Projektodawca przyjmuje wiec niejako ,na wejsciu”, ze Srodek
najbardziej restrykcyjny dla praw obywatelskich, jakim jest blokowanie, jest jedynie skuteczny
w tym przypadku.

3. Infrastruktura filtrujaca, zakres blokowanych stron

Projekt ustawy nie okre$la w sposdb jednoznaczny sposobu, w jaki operatorzy
telekomunikacyjni mieliby doprowadzi¢ do zablokowania adreséw elektronicznych wpisanych
do Rejestru. Najbardziej prawdopodobnym rozwigzaniem wydaje sie tutaj blokowanie na
poziomie adreséw DNS. Rozwigzanie to jednak wymaga ,sprawdzenia” kazdego zapytania, jakie
przekazuje operator. Stworzenie takiego mechanizmu filtrujgcego tres¢ w Internecie na
poziomie operatorow telekomunikacyjnych stanowi fundamentalne zagrozenie dla wolnosci
stowa oraz prawa do prywatno$ci.

8 C. Callanan et. al, Internet blocking balancing cybercrime responses in democratic societies, 2009, s. 17-19.
9 Internet Watch Foundation, Raport roczny 2015, https://www.iwf.org.uk/assets/media/annual-
reports/IWF%202015%20Annual%20Report%20Final%20for%20web.pdf




Rodzi sie rowniez pytanie, ,co” dokladnie bedzie blokowane. Ustugi oferujgce nielegalne gry
hazardowe moga znajdowac sie tylko na konkretnej podstronie witryny internetowej podmiotu
je organizujacego. Czy w takiej sytuacji zablokowana zostanie tylko ta konkretna podstrona czy
jednak cala strona podmiotu organizujgcego nielegalng gre. W tym pierwszym przypadku
powraca pytanie o skuteczno$¢ metody blokowania, poniewaz podstrony moga by¢ z tatwoscia
zmieniane. W drugim zas istnieje powazne ryzyko zablokowania w pelni legalnych tresci.

Oprécz blokowania na poziomie DNS istnieje réwniez mozliwo$¢ blokowania konkretnego
adresu IP, co moze mie¢ istotne znaczenie w kontek$cie korzystania z zainstalowanych na
komputerze aplikacji umozliwiajacych gre w nielegalne gry hazardowe. W takim jednak
przypadku istnieje réwniez realne ryzyko, ze zablokowaniu moga ulec strony, ktére znajda sie
pod tym samym adresem IP (co jest zjawiskiem czesto spotykanym), a nie oferujg one tresci
niedozwolonych. Zwigzane jest to z systemowym problemem dotyczacym blokowania ktore
podatne jest na dwa rodzaje btedéw: tzw. bledy pierwszego rodzaju (ang. false postivite)
polegajace na blokowaniu tresci dozwolonych oraz btedy drugiego rodzaju (ang. false negative)
gdy tresci, ktéry powinny by¢ zablokowane tej blokadzie sie wymykajg19.

Ryzyko wystapienia bteddw w zakresie blokowania stron z dozwolona trescig, moze rodzi¢
réwniez problem odszkodowan wzgledem Skarbu Panstwa. Niestety, Projektodawca - na
poziomie uzasadnia projektu ustawy, jak i oceny skutkdéw regulacji - w ogoéle nie odnosi sie do
tej kwestii.

Biorac pod uwage konieczno$¢ stworzenia catej machiny filtrujacej niedozwolone tresci - ktorej
obecnie polscy operatorzy nie posiadajg - istnieje powazne ryzyko, ze mechanizm ten moze by¢
naduzywany. Obawa ta jest potegowana przez fakt, iz zakres definicji blokowanych stron jest
bardzo szeroki. Projekt ustawy wskazuje, ze wpisom do Rejestru podlega¢ beda ,adresy
elektroniczne pozwalajace na identyfikacje stron internetowych lub innych ustug zawierajacych
treSci umozliwiajagce urzadzanie gier hazardowych bez zezwolenia udzielonego zgodnie
z przepisami ustawy lub uczestniczenie w tych grach, nazwe podmiotu urzadzajacego gry
hazardowe bez zezwolenia oraz nazwe oferowanej gry hazardowej”. Definicja ta moze
obejmowac wiec nie tylko strony zawierajgce tresci bezposrednio umozliwiajace wziecie udziatu
w nielegalnej grze hazardowej, ale réwniez takie, ktére po prostu zawieraja informacje o
stronach umozliwiajgcych urzadzenie gier hazardowych (w tym np. media, fora internetowe).
Wprowadzeniu tak restrykcyjnego srodka, jakim jest blokowanie tresci powinno przynajmniej
towarzyszy¢ precyzyjne okreslenie jego zakresu. Jest to niezbedne do minimalizacji ryzyka
naduzy¢.

Nie jest tez jasne jak bedzie odbywat sie dobdr stron, ktére majg zosta¢ wpisane do Rejestru. Po
stronie organéw administracji publicznej bedzie to wymagato statego monitorowania
pojawiajgcych sie w Internecie ustug i stron oferujgcych nielegalny hazard. Zwigzane jest to
zogromnymi wyzwaniami organizacyjnymi. Natomiast nie jest w ogoéle jasne, jak to
monitorowanie bedzie wygladato i czy np. bedzie mogto przybiera¢ automatyczna forme.
Projektodawca powinien przynajmniej na poziomie uzasadnienia czy oceny skutkow regulacji
odnies¢ sie do tej kwestii.

10 Ibidem, s. 10.



4. Ryzyko nadmiernego gromadzenia danych

Art. 89 ust. 1 pkt 8 projektu ustawy wskazuje, ze przedsiebiorca telekomunikacyjny, ktoéry nie
dopetni obowigzku zablokowania okre$lonych treSci moze =zosta¢ ukarany grzywna
administracyjna. Sytuacja, gdy przedsiebiorca telekomunikacyjny ma tak zakre$lony obowiazek
ramy odpowiedzialno$ci moze prowadzi¢ do nadmiernego gromadzenia danych o zachowaniu
konkretnych uzytkownikéw w Internecie tj. historii potgczen uzytkownika z konkretnymi
adresami stron czy ustug. Wynika to z tego, ze przedsiebiorca bedzie miat uzasadniony interes w
zbieraniu tego typu informacji dla celéw dowoddw, by wykazac¢, ze prowadzone przez niego
dziatania sg zgodne z prawem i efektywne. W tym kontek$cie nalezy réwniez zaznaczy¢, ze
dostep do tego typu informacji na mocy art. 20c ustawy o Policji bedzie miata Policja oraz - na
podstawie analogicznych przepiséw - inne stuzby.

5. Arbitralnos¢ oraz brak gwarancji ochrony

Zgodnie z projektem ustawy wpisu do Rejestru dokonywa¢ ma Minister Finans6w. Naszym
zdaniem rozwiazanie to jest niedopuszczalne. Sytuacja gdy tego typu decyzje sa
podejmowane przez organ administracyjny stwarza ogromne zagroZenie dla
arbitralnosci. Gdy dochodzi do tak restrykcyjnego naruszenia wolnosci stowa jak przy
proponowanym mechanizmie blokowania, kazdorazowo decyzja ta powinna by¢
oceniania merytorycznie przez sad.

Przewidziana w projekcie ustawy ,kontrola sadowa” ma charakter iluzoryczny. Minister
Finansow bedzie zobowiazany raz na p6t roku do przestania do Sadu Okregowego w Warszawie
(dalej: Sad) sprawozdania obejmujacego informacje o wpisach i wykresleniach z Rejestru oraz
uzasadnieniach umieszczenia, zmiany lub wykre$lenia z Rejestru. Projekt ustawy nie okresla
jednak, jakie moga by¢ konsekwencje kontroli podejmowanej przez Sad, w tym czy moze on
wzruszy¢ decyzje o wpisaniu do Rejestru.

Skonstruowana w projekcie ustawy kontrola nastepcza ma jedynie fakultatywny charakter, co
moze w efekcie prowadzi¢ do tego, Zze Sad nie bedzie podejmowat realnych czynnosci
kontrolnych. Co wiecej, kontrola prowadzona po 6 miesigcach od wpisania do Rejestru bedzie
mniej efektywna, a jednocze$nie bardziej czasochtonna niz kontrola prowadzona przed lub
bezposrednio po dokonaniu wpisu. Taka nastepcza kontrola nie daje wiec wtasciwie zadnych
gwarancji ochrony wymaganych w tak powaznym przypadku jakim jest blokowanie.

Zwracamy roéwniez uwage, Ze projekt ustawy nie przewiduje, Zadnej mozliwoSci
odwolania sie od decyzji Ministra Finansé6w o wpisaniu adresu do Rejestru.
Projektodawca nie okreSlil, czy wpis ma charakter decyzji administracyjnej, na ktora
przystuguje odwolanie. Swiadczy to o tym, ze projektodawca nie dostrzega lub ignoruje
to, jak powazna materie - z punktu widzenia praw i wolnos$ci - ma zamiar regulowac.

Brak realnej procedury kontrolnej w tym kontekscie jest szczegélnie razacy, poniewaz
w przypadku analizowanego projektu ustawy nie mamy do czynienia z zagadnieniami
wymagajacymi podejmowania pilnych dziatan np. stuzacych ratowaniu zycia czy zdrowia
ludzkiego, ktore moglyby uzasadni¢ ograniczenie aktywnej i domyslnej roli sadu. Przyjeta
niedawno przez parlament ustawa o dziataniach antyterrorystycznych wprowadza procedure
zablokowania przez ustugodawce $wiadczacego ustugi droga elektroniczng dostepnosci danych
majacych zwiazek ze zdarzeniem terrorystycznym (por. dodany do ustawy o ABW art. 32c).
Postanowienie o zablokowaniu wydawane jest przez sad na wniosek szefa ABW, ztozony po
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uzyskaniu pisemnej zgody Prokuratora Generalnego. Przepisy okre$laja rdwniez m.in. okres
zablokowania informacji, doktadng tre$¢ wniosku sktadanego przez szefa ABW oraz szereg
innych proceduralnych gwarancji. Ustawa zaktada ponadto, Ze jedynie w przypadkach
niecierpigcych zwloki, szef ABW wydaje, po uzyskaniu pisemnej zgody Prokuratora
Generalnego, zarzadzenie o blokadzie okreslonej tresci. Przy czym nawet w takiej sytuacji
ustawa o dziataniach antyterrorystycznych zaktada nastepcza kontrole sadu, ktéry moze w ciggu
pieciu dni nie udzieli¢ zgody na zablokowanie strony. W tym konteksScie opiniowany projekt jest
niezwykle lakoniczny, a gwarancje proceduralne majg pozorny charakter.

kokok

Majac na uwadze powyzsze, Fundacja Panoptykon uznaje, Ze proponowane rozwigzanie nie
przyczyni sie do realizacji celow okreslonych przez Projektodawce a jednoczesnie istnieje realne
ryzyko naruszenia podstawowym praw i wolnosci obywatelskich. Uwazamy, Ze blokowanie
tresci w Internecie - in genere - jest Srodkiem niebezpiecznym i nieskutecznym,
a w konsekwencji niedopuszczalnym w demokratycznym panstwie prawa.



