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Ministerstwo Infrastruktury

Uwagi Fundacji PANOPTYKON
do projektu ustawy o zmianie ustawy
Prawo telekomunikacyjne i niektérych innych ustaw

W nawigzaniu do pisma Ministerstwa Infrastruktury z 18 lipca 2011 r. (sygn. £T3c-020-
42/11), Fundacja PANOPTYKON pragnie przedstawi¢ uwagi do przedtozonego
w ramach prowadzonych konsultacji spotecznych projektu ustawy o zmianie ustawy Prawo
telekomunikacyjne i niektérych innych ustaw (dalej: ,projekt nowelizacji”). Przedstawione
uwagi koncentruja sie na tych aspektach nowelizacji, ktére w spos6b najbardziej bezposredni
zwigzane s3 z celami statutowymi Fundacji.

I. Zgoda na uzywanie plikéw cookies

Na szczegblng uwage =zastuguje propozycja zmiany art. 173 ust. 1 Prawa
telekomunikacyjnego!, rozszerzajgca zakres obowigzkéw informacyjnych podmiotéow
$Swiadczacych wustugi droga elektroniczng oraz przedsiebiorcow telekomunikacyjnych
zwigzanych z przechowywaniem danych informatycznych w urzadzeniach koficowych abonenta
lub uzytkownika koncowego oraz uzyskiwaniem dostepu do tych danych. Konieczno$¢
znowelizowania art. 173 Prawa telekomunikacyjnego i zasad dostepu do plikow cookies wynika
z obowigzku implementacji zmian wprowadzonych w art. 5 ust. 3 dyrektywy 2002/58/WE
o prywatnosci i tacznosci elektronicznej (dalej: , dyrektywa”).

Zaproponowane zmiany niewatpliwie pomoga bardziej efektywnie chroni¢ prawa
uzytkownikéw sieci. Przewidziane rozwigzania uwazamy jednak za niewystarczajgce. Nasze
zastrzezenia dotycza w szczeg6lnosci rezygnacji projektodawcy z przyjetego w dyrektywie
modelu opt-in w zakresie wyrazenia zgody na przechowywanie i uzyskiwanie dostepu do plikéw

cookies.

Wbrew argumentacji przedstawionej w uzasadnieniu projektu nowelizacji,
proponowane zmiany w przepisach nie gwarantuja, w naszej ocenie, wystarczajacego poziomu
ochrony prywatnos$ci uzytkownikow Internetu. W szczegdlnosci, jezeli pliki typu cookies sg
przetwarzane np. w zwigzku z celami marketingowymi podmiotéw trzecich, umozliwiajac im
profilowanie internautéw i rejestrowanie ich codziennej aktywno$ci w sieci.

1 Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz.U.z 2004 r., nr 171, poz. 1800 z p6Zn. zm.).
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Przyjecie, Ze rozszerzone obowiazki informacyjne po stronie ustugodawcéw spowoduja
w sposOb automatyczny, Ze uzytkownicy beda w bardziej §wiadomie ,obstugiwac” pliki typu
cookies jest niebezpieczng fikcja. Badania pokazuja, ze niewielu uzytkownikéw Internetu,
poruszajac sie po sieci, poSwieca czas na modyfikowanie narzuconych ,odgoérnie” ustawien
prywatnosci i odpowiednia konfiguracje przegladarek internetowych?. Jednocze$nie poczucia
zagrozenia zwigzane z ochrong prywatnosci w Internecie wzrasta - problem naruszen
prywatnos$ci w sieci staje sie coraz powszechniej dostrzegalny, o czym $wiadczy chocby liczba
skarg do Generalnego Inspektora Ochrony Danych Osobowych dotyczacych Internetu, ktéra
w 2010 r. ulegta podwojeniu w stosunku do 2009 r.3.

W tym Swietle, powazne watpliwo$ci wzbudza teza zaprezentowana w uzasadnieniu projektu
nowelizacji, zakladajaca ,niezwyklg tatwos¢ w dokonaniu przez abonenta lub uzytkownika
koncowego zmian w ustawieniach przegladarki uniemozliwiajacych przechowywanie
i uzyskiwanie dostepu do wprowadzonych danych przez podmioty zewnetrzne”. Przywotane
wyzZej badania wskazujg na przeciwng konkluzje, jesli chodzi o swiadomos$¢ internautéw, co do
sposobéw ochrony przed zagrozeniami zwigzanymi z naduzyciami prawa do prywatnos$ci on-
line. Co wiecej, trudno oczekiwa¢, aby swiadomo$¢ ,statystycznego uzytkownika” Internetu w
pelni nadazata za szybkim rozwojem technologicznym, ktéry postepuje takze w odniesieniu do
ciagtej ewolucji plikéw typu cookies (tworzone sa nowe rodzaje cookies, ktérych nie mozna
zablokowa¢ z poziomu przegladarki; Raport Europejskiej Agencji ds. Bezpieczenstwa Sieci
i Informacji ENISA wskazuje na widoczny trend ws$rdd internetowych reklamodawcow:
stosowanie coraz bardziej inwazyjnych narzedzi $ledzenia internautéw+).

W zwiagzku z tym, uwazamy za niezbedne wprowadzenie modelu wyrazania zgody
w trybie opt-in. Uzytkownicy Internetu powinni mie¢ zagwarantowana nie tylko
mozliwos$¢ zgloszenia sprzeciwu, ale przede wszystkim prawo do niewyrazenia zgody.
Utrzymanie zgody jako ,opcji domys$lnej” nie zapewnia pelnej Swiadomosci korzystania z ustug
internetowych zwigzanych z korzystaniem z plikow cookies. Dlatego tez, w naszej ocenie,
projektodawca powinien rozwazy¢ rezygnacje z utrzymania zgody domniemywanej z braku
sprzeciwu i wprowadzi¢ obowigzek jej uprzedniego uzyskania przez ustugodawcow.

Aby unikng¢ zagrozen i niedogodnoS$ci zwigzanych z ograniczeniem dziatalnosci
podmiotéw gospodarczych korzystajacych z cookies, nalezy jednocze$nie zatozy¢, ze wyrazna
zgoda wyrazona w trybie opt-in nie musi dotyczy¢ kazdego konkretnego pliku, ale moze by¢
generyczna (dotyczy¢ danego rodzaju pliku cookies lub danego ustugodawcy). Taki model
testujg obecnie z powodzeniem tworcy najbardziej popularnych przegladarek internetowychs.

W dodatku, mimo zapewnien przedstawionych w uzasadnieniu projektu nowelizacji,
powazne watpliwosci budzi to, czy pozostawienie modelu opt-out daje sie pogodzi¢ ze

2 Polskie Badania Internetu: Coraz wiecej odstania sie w sieci, Rzeczpospolita, 5 maja 2011 r.
http://www.rp.pl/artykul/17,652931.html; Dzieci bez prywatnosci w sieci, Rzeczpospolita, 19 kwietnia
2011 r., http://www.rp.pl/artykul /17,645674.html.

3 Boimy sie o swojq prywatnos¢: rekordowa ilos¢ skarg do gtéwnego inspektora ochrony danych
osobowych, Dziennik Gazeta Prawna, 11 kwietnia 2011 r.,
http://prawo.gazetaprawna.pl/artykuly/503892,boimy_sie_o_swoja_prywatnosc_rekordowa_ilosc_skarg_
do_glownego_inspektora_ochrony_danych_osobowych.html.

4http://www.enisa.europa.eu/act/it/eid/xborderauth/at_download/fullReport.

5Zob. np. I[E9 and Privacy: Introducing Tracking Protection,

http://blogs.msdn.com/b/ie/archive/2010/12/07 /ie9-and-privacy-introducing-tracking-protection-
v8.aspx lub Some Technical Clarifications About Do Not Track, https://freedom-to-
tinker.com/blog/harlanyu/some-technical-clarifications-about-do-not-track.
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zmieniong treScig art. 5 ust. 3 dyrektywy. Przepis dyrektywy moéwi wyraZne: ,Panstwa
cztonkowskie zapewniajg, aby przechowywanie informacji lub uzyskanie dostepu do informacji
juz przechowywanych w urzadzeniu koncowym abonenta lub uzytkownika byto dozwolone
wytacznie pod warunkiem Ze dany abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywa
95/46/WE po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach
przetwarzania”. Wydaje sie zatem, Ze jasny przekaz ptynacy z art. 5 ust. 3 nie pozostawia miejsca
na do$¢ swobodna interpretacje ,intencji dyrektywy”, jakiej dokonano w uzasadnieniu projektu
nowelizacji oraz na zastosowanie dowolnych srodkéw, ale narzuca wprowadzenie rozwigzan
przewidzianych wprost w implementowanym akcie prawnym. Gdyby intencja prawodawcy
europejskiego byto pozostawienie tak duzego marginesu swobody organom krajowym w tym
zakresie, nie zakre$litby w tekscie dyrektywy konkretnego modelu wyrazania zgody.

Warto ponadto podkreslié, Ze za modelem wyrazania zgody w trybie
opt-in opowiedziata sie Grupa Robocza Artykutu 29 (cialo doradcze ztoZone z organdw ochrony
danych osobowych wszystkich panstw cztonkowskich Unii Europejskiej). W opinii
przedstawionej 22 czerwca 2010 r.6, Grupa Robocza ,wzywa operatoréw sieci reklamowych do
utworzenia mechanizméw uprzedniej zgody (opt-in), wymagajacych aktywnego potwierdzenia
ze strony osob, ktorych dane dotycza, na przyjecie plikow cookies lub podobnych narzedzi oraz
na poézniejsze monitorowanie ich zachowania podczas przegladania Internetu do celéw
wySwietlania dopasowanych reklam”. Ponadto, utrzymanie modelu opt-out statoby
w sprzecznosci z koncepcja ,prywatnosci jako opcji domyslnej” (ang. privacy by default), ktoéra,
zgodnie ze stanowiskiem Komisji Europejskiej’, bedzie jedng z fundamentalnych zasad, na
ktérych opierac sie bedzie zapowiedziana w styczniu 2010 r. reforma systemu ochrony danych
osobowych w Unii Europejskiejs.

I1. Zawiadomienie o naruszeniu bezpieczenstwa danych osobowych

Z aprobatg przyjmujemy wprowadzenie w projekcie nowelizacji art. 174a,
przewidujacego obowiazek zawiadomienia przez ustugodawce telekomunikacyjnego
o przypadkach naruszenia danych osobowych abonentéw lub uzytkownikéw konicowych. Jest to
niewatpliwie krok w dobrym kierunku, ktéry gwarantuje abonentom i uzytkownikom
koncowym prawo do informacji o tym, w jaki sposéb przetwarzane sg ich dane i wzmacnia tym
samym mechanizmy ochronne zmierzajgce do zapewnienia bezpieczefistwa osobom
korzystajagcym z Internetu. W szczegdlnos$ci Swiadomo$¢, Ze o naruszeniu zostang powiadomieni
ustugobiorcy, moze wywota¢ korzystny skutek ,samokontroli” ustugodawcéw, ktérzy by¢é moze
stang sie bardziej sktonni do tego, aby powstrzymac sie od stosowania ztych praktyk w obawie
przed utratg zaufania odbiorcéw swoich ustug.

Watpliwosci budzi jednak wytaczenie przewidziane w projektowanym art. 174a ust. 3.
Szczegdlnie, zZe objasnienie celowos$ci tegoz wylaczenia zostato catkowicie pominiete
w uzasadnieniu projektu nowelizacji. Stoimy na stanowisku, ze w kazdej sytuacji, gdy

60pinia 2/2010 w sprawie internetowej reklamy behawioralnej,
http://www.mi.gov.pl/files/0/1793926 /wp171plopiniagrupyochronydanychosobowychreklamabehawio
ralna.pdf.

7 Zob. przemowienie Komisarz ds. sprawiedliwos$ci wymiaru sprawiedliwos$ci i obywatelstwa
w Komisji Europejskiej Viviane Reding do Parlamentu Europejskiego z 16 marca 2011 r.,,
http://www.euractiv.com/en/infosociety/reding-defines-new-eu-data-privacy-rules-news-503172.

8 Zob. Komunikat KE z 4 listopada 2010 r. pt. ,,Cato$ciowe podejscie do kwestii ochrony danych
osobowych w Unii Europejskiej”, http://www.panoptykon.org/sites/default/files/com_2010_609_pl-
1.pdf.
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"naruszenie danych osobowych moze wywrzec¢ niekorzystny wptyw na dane osobowe lub
prywatno$¢ abonenta lub uzytkownika koncowego”, powinien by¢ utrzymany obowigzek
jego powiadomienia, nawet wowczas, jeSli ,uslugodawca wdrozyl odpowiednie
techniczne $rodki ochrony danych osobowych".

Nasze watpliwosci budzi réwniez brak okreSlenia konkretnego terminu na
zawiadomienie o naruszeniu danych osobowych abonentéw lub uzytkownikéw koncowych,
zarowno w przypadku obowigzku zawiadomienia abonentéw/uzytkownikéw (ust. 2), jak
i Generalnego Inspektora Ochrony Danych Osobowych (ust. 1). Odwotanie sie w proponowanych
przepisach do klauzuli generalnej ,bez zbednej zwtoki” uwazamy w tym przypadku za
niewystarczajace i mogace powaznie ograniczy¢ skutki oddziatywania proponowanej regulacji.

III. Ochrona tajemnicy telekomunikacyjnej

Na wstepie, chcielibySmy podkresli¢, Ze z aprobatg przyjmujemy proponowane
w punkcie 116 projektu nowelizacji poszerzenie definicji ,danych transmisyjnych” o dane
"wskazujace potozenie geograficzne urzadzenia konicowego" wygenerowane takze ,w ramach
ustug telekomunikacyjnych” (art. 159 ust. 1 pkt 3). Propozycja ta oznacza wzmocnienie
gwarancji wynikajacych z tajemnicy telekomunikacyjnej oraz odpowiada rozwojowi rynku ustug
telekomunikacyjnych (np. typu Facebook, czy Foursquare).

Pozytywnie oceniamy réwniez wprowadzone w projekcie ustawy ograniczenie prawa
ujawniania ,komunikatéw i danych” objetych tajemnicg telekomunikacyjng do sytuacji,
w ktorych postanowienie w tym przedmiocie wyda sad karny (art. 159 ust. 4), a nie - jak
wynika to z obecnie obowigzujgcych przepisow - kazdy sad. Zmiana ta - zgodnie
z przedstawionym uzasadnieniem projektu nowelizacji - ograniczy¢ ma niedopuszczalne w
odniesieniu do ochrony przed nadmierng ingerencja w prawa i wolnoSci obywatelskie,
korzystanie z dostepu do danych retencyjnych na uzytek prowadzonych postepowan cywilnych.

W kontekscie rozpoczetej w zesztym roku debaty publicznej dotyczacej przepisow
regulujacych zasady retencji danych telekomunikacyjnych oraz krytycznej analizy
obowiazujacych regulacji przedstawionej przez liczne instytucje (m.in. Rzecznika Praw
Obywatelskich®, Naczelng Rade Adwokacka!®, Komisje Europejskal! czy organizacje
pozarzadowe), trudno wprowadzane projektem nowelizacji zmiany zwiekszajgce ochrone
danych objetych tajemnica telekomunikacyjna, okre$li¢ inaczej, niz jako zmiany jedynie
.kosmetyczne” i niewystarczajgce w kontekScie innych przepiséw Prawa
telekomunikacyjnego. Tak dtugo, jak pozostana w mocy obecne zasady dotyczace retencji
danych (przede wszystkim art. 180a Prawa telekomunikacyjnego) zasadniczy problem -
niekontrolowanego dostepu do gromadzonych danych przez stuzby i inne organy, w tym sady
cywilne - pozostaje nierozwigzany.

Potrzebna jest zatem kompleksowa rewizja postanowien Prawa telekomunikacyjnego,
atakze przepisow zawartych w odrebnych ustawach regulujacych dostep i korzystanie
z przechowywanych przez ustugodawcow danych telekomunikacyjnych (czyli w ,ustawach

9 Zob. Wystgpienie generalne RPO do Prezesa Rady Ministréw Donalda Tuska z dnia 17 stycznia 2011 .,
http://www.sprawy-generalne.brpo.gov.pl/pdf/2010/12/662587/1540465.pdf.

10 Raport NRA pt. Retencja danych: troska o bezpieczeristwo czy troska o obywateli?
http://adwokatura.pl/wp-content/uploads/2011/05/Raport-pdf.pdf

11 Zob. raport Komisji Europejskiej z 18 kwietnia 2011 r. dotyczacy ewaluacji implementacji dyrektywy
retencyjnej http://ec.europa.eu/commission_2010-
2014 /malmstrom/archive/20110418_data_retention_evaluation_en.pdf.
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kompetencyjnych” regulujacych uprawnienia poszczegélnych stuzb, czy w Kodeksie
postepowania karnego). Postulowane, najbardziej pilne zmiany dotycza m.in. zdefiniowania
katalogu najpowazniejszych przestepstw, przy ktorych bedzie mozna korzysta¢ z retencji;
ograniczenia kategorii danych, jakie sg przechowywane; ograniczenia kregu podmiotéw
uprawnionych do dostepu do danych; wprowadzenie zewnetrznej kontroli nad dostepem do
danych, wprowadzenia obowigzku informacyjnego wzgledem inwigilowanej osoby
o czynnosSciach Kkontrolnych po ich zakoriczeniu; czy tez skrdcenie czasu przechowywania
danych przez operatoréw. Potrzebe zmian sygnalizujg w swoich stanowiskach wszystkie
wymienione wyzej instytucje. Znajduje ona swoéj wyraz rowniez w ,Raporcie dotyczgacym
retencji danych telekomunikacyjnych” przedstawionym 4 lipca 2011 r. przez Jacka Cichockiego,
Sekretarza Kolegium ds. Stuzb Specjalnych przy Kancelarii Prezesa Rady Ministrow?2.

W imieniu Fundacji PANOPTYKON
!
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Matgorzata Szumanska
Cztonkini Zarzadu

12 http://bip.kprm.gov.pl/kprm/komunikaty/281_4067.html.
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