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Projekt zatozen ustawy o monitoringu wizyjnym (dalej: projekt) jest pierwszym konkretnym
efektem prac nad prawnym unormowaniem zasad Kkorzystania z monitoringu wizyjnego
w Polsce. W opinii Fundacji Panoptykon wiekszo$¢ zaproponowanych rozwiagzan jest krokiem
we wilasciwym Kkierunku, jednak przedstawiony projekt wymaga rewizji i uzupelniania
w zakresie przyjetych rozwigzan merytorycznych oraz dopracowania pod katem formalnym.

Na poparcie zastuguje propozycja objecia regulacja zaréwno podmiotéw publicznych, jak
i prywatnych korzystajgcych z monitoringu wizyjnego, chociaz jednocze$nie zwracamy uwage,
ze podmiotowy i przedmiotowy zakres projektowanej ustawy o monitoringu wizyjnym (dalej:
ustawa, projektowana regulacja) budzi nasze powazne watpliwosci. Pozytywnie oceniamy
propozycje ograniczenia mozliwo$ci korzystania z atrap kamer oraz wykorzystywania
monitoringu do przekazywania i rejestracji dZzwieku. Na poparcie zastugujg réwniez wszystkie
propozycje wzmacniajace pozycje osdéb poddanych obserwacji za pomocg monitoringu
wizyjnego, przede wszystkim informowanie o obecno$ci kamer oraz konsultacje spoteczne
przed zatozeniem lub rozbudowg systemdw monitoringu wizyjnego.

NAJWAZNIE]JSZE PROBLEMY

Pomimo tych zalet trudno uzna¢ przedstawiony projekt za kompleksowe rozwiagzanie proble-
mow zwigzanych z masowym Kkorzystaniem z monitoringu wizyjnego. Ponizej przedstawiamy
nasze najwazniejsze uwagi.

1. Ograniczony i niejasny zakres projektowanej regulacji

Projekt w sposdb nieprecyzyjny okresla zakres projektowanej regulacji, co utrudnia rzeczowg
ocene tej fundamentalnej kwestii. Wymienia on zaréwno sytuacje, do ktérych ustawa bedzie
miata zastosowanie, jak i wytgczenia. Brak jasnosci co do relacji miedzy wyr6znionymi zbiorami
moze prowadzi¢ do wielu probleméw interpretacyjnych? Co wiecej, analiza poszczeg6lnych
rozwigzan prowadzi do wniosku, ze skala proponowanych wytaczen jest bardzo szeroka, co
stawia pod znakiem zapytania deklaracje o kompleksowosci projektowanej regulacji. Poza jej
zakresem majg sie znalez¢ w szczeg6lnoSci:

a) dziatania prowadzone w innym celu niz zapewnianie bezpieczenstwa i porzadku
publicznego badz ochrona osé6b i mienia (rodzi to zagrozenie, Zze w pewnych sytuacjach

1 Stanowisko przygotowane przez Matgorzate Szumanska i Wojciecha Klickiego.

Z Cze$¢ watpliwosci mozna wyjasni¢ dzieki przyjeciu, Ze wyrazenia ,regulacja bedzie miata zastosowania”
czy ,ustawa nie obejmie” nie odnosi sie do proponowanych zakazéw, a jedynie do wymogoéw, jakie
powinien spelnia¢ leganie dziatajacy monitoring. To mija sie jednak z jezykowa wyktadnia wskazanych
wyzej wyrazen i utrudnia interpretacje zaproponowanych rozwigzan.
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podmioty korzystajace z monitoringu, mogg unika¢ przestrzegania przepiséw ustawy,
zastaniajgac sie realizacjg celu innego, niz wskazane wyzej);

b) kwestie zwigzane z rejestracjg obrazu uregulowane w przepisach odrebnych;

c) systemy monitoringu, ktére z powodu ograniczen technicznych nie pozwalaja na
konwersje optycznego obrazu do poziomu pozwalajacego na obserwacje lub rejestracje
obrazu twarzy lub sylwetki umozliwiajacych identyfikacje tozsamos$ci osoby badz obrazu
pojazdu o cechach pozwalajacych na identyfikacje osoby fizycznej lub prawnej bedacej
wlascicielem lub uzytkownikiem pojazdu (ograniczenie wymogéw dotyczacych
wykorzystania monitoringu o mniejszych mozliwosciach technicznych nie budzi
zastrzezen, jednak catkowite wylaczenie dziatania ustawy w oparciu o tak nieprecyzyjne
przestanki oceniamy zdecydowanie krytycznie);

d) monitoring wizyjny wykorzystywany przez osoby fizyczne wytacznie w celach
prywatnych i nieobejmujacych otwartej przestrzeni publicznej ani zamknietej
przestrzeni przeznaczonej do uzytku publicznego.

2. Niejasne relacje z innymi przepisami

Jak wskazaliSmy wyzej, kwestie zwigzane z rejestracjg obrazu objete przepisami odrebnymi
majg by¢ wylaczone z zakresu regulacji ustawy. Niestety, w zadnym miejscu projekt nie
precyzuje, o jakich przepisach mowa oraz w jakim zakresie maja one wylaczaé stosowanie
ustawy. Ta niejasna sytuacja otwiera pole do spekulacji. Szczegdlna uwage warto zwrdci¢ na
watpliwosci dotyczace statusu i zasad dzialania miejskich systeméw monitoringu, ktére obecnie
- zgodnie z danymi z 2012 r. - s3 administrowane przez rozmaite podmioty, zaré6wno witadze
miast, jak i policje oraz straz miejska, a nawet prywatne agencje ochrony oséb i mienia3. Nie jest
jasne, w jakim stopniu projektowana ustawa znajdzie zastosowanie do systemow
administrowanych przez podmioty posiadajgce ustawowe upowaznienie do prowadzenia
monitoringu i czy w tej sytuacji bedzie mozliwe wdrozenie jednolitych standardéw dziatania i
uporzadkowanie réznorodnych praktyk.

Za niezrozumiate uwazamy réwniez fragmenty projektu odnoszgce sie do relacji miedzy
planowana regulacja a ustawg o ochronie danych osobowych#. Ustawa ta, zgodnie z zasadami
ogolnymi, powinna znaleZ{ zastosowanie woéwczas, gdy dziatanie monitoringu spelnia
przestanki przetwarzania danych osobowych, czyli jakiejkolwiek operacji na danych osobowych,
rozumianych jako wszelkie informacje dotyczace zidentyfikowanej badz mozliwej do
zidentyfikowania osoby fizycznej. Nie budzi naszych zastrzezen zatozenie, Ze zestawianie obrazu
z danymi pozwalajgcymi na identyfikacje powinno wigza¢ sie z wiekszymi niz w innych
przypadkach ograniczeniami (zwtaszcza jeSli odbywa sie w sposob rutynowy czy
automatyczny). Nie powinno to jednak prowadzi¢ do ograniczenia stosowania ustawy
o0 ochronie danych osobowych jedynie do takich przypadkéw, poniewaz projektowana regulacja
przewiduje zakres ochrony jednostki znacznie wezszy, niz w przypadku ustawy o ochronie
danych osobowych.

3 Fundacja Panoptykon, ,Monitoring w polskich miastach i w oczach spoleczenstwa”,
http://www.panoptykon.org/sites/panoptykon.org/files/panoptykon_cctv_seminarium_10-10-2012.pdf.
4 Na marginesie warto réwniez zwrdéci¢ uwage na potencjalne wyzwania, jakie moga sie pojawié
w zwigzku z mozliwym przyjeciem rozporzadzenia dotyczacego ochrony danych osobowych na poziomie
Unii Europejskie;j.



3. Podmioty publiczne - brak podstawy prawnej

Monitoring nalezy traktowaé¢ jako narzedzie gromadzenia informacji o obywatelach. Jego
wykorzystywanie moze prowadzi¢ do ograniczenia konstytucyjnych praw i wolnosci, przede
wszystkim prawa do prywatnoSci. Zgodnie z zasada legalizmu (art. 7 Konstytucji RP) oraz
autonomii informacyjnej jednostki (art. 51) stosowanie monitoringu przez instytucje publiczne
powinno by¢ mozliwe tylko wowczas, gdy wyraZznie przewiduje to przepis rangi ustawowe;.
Projekt w ogole nie odnosi sie do tego problemu. Bazuje on na zatozeniu, ze przewidziana w nim
ogolna podstawa uprawniajgca podmioty publiczne do korzystania z monitoringu wizyjnego jest
w petni wystarczajaca. Nie zgadzamy sie z takim zatoZeniem - proponowana regulacja badzZ inny
przepis rangi ustawowej powinien w sposob precyzyjny okresla¢, jakie podmioty i na jakich
warunkach mogg korzysta¢ z monitoringu wizyjnego.

4. Brak realnej weryfikacji skutecznosci dzialania monitoringu wizyjnego

Na uznanie zastuguje zaréwno dostrzezenie potrzeby weryfikacji skuteczno$ci dziatania moni-
toringu, jak i propozycja sporzgdzania corocznych raportéw uwzgledniajgcych statystyke
zdarzen ujawnionych dzieki systemom monitoringu. Niestety, zaproponowane rozwigzanie jest
daleko niewystarczajace, nie tylko dlatego, Ze jest ograniczone do monitoringu wizyjnego
wykorzystywanego w otwartej przestrzeni publicznej, ale takze dlatego, Zze taki raport nie
stanowi realnej weryfikacji skuteczno$ci dziatania monitoringu. Wymaga to precyzyjnego
okreslenie celéw konkretnego system monitoringu i systemowej weryfikacji ich osiggniecia
w okreslonym czasie za pomoca miarodajnych wskaznikéw. Kluczowe znaczenie ma réwniez
okreslenie konsekwencji stwierdzenia nieskutecznosci dziatania systemu monitoringu (przy-
najmniej w odniesieniu do podmiotéw publicznych), z jego odinstalowaniem wigcznie.

5. Zignorowane problemy i wyzwania

Projekt przewiduje, Ze monitoring wizyjny powinien by¢ wykorzystywany ,zgodnie z zasadami
legalizmu, celowosci, proporcjonalno$ci, minimalizacji ingerencji w inng przestrzen niz
w odniesieniu do ktdrej jest on realizowany oraz merytorycznej poprawnosci i adekwatnosci
w stosunku do celéow jego prowadzenia”. Niestety, nie wszystkie te zasady (szczego6lnie zasada
adekwatnosci i proporcjonalnosci) znajduja odzwierciedlenie w proponowanych szczegétowych
rozwigzaniach.

Projekt nie realizuje ponadto potrzeby weryfikacji wpltywu monitoringu na prywatnos¢ i po-
trzeby minimalizacji takiej ingerencji, a takze zupelnie pomija wyzwania zwigzane z nega-
tywnymi skutkami spotecznymi powszechnego korzystania z monitoringu wizyjnego (zaré6wno
w zakresie potrzeby weryfikacji tych skutkéw, jak i ich ograniczenia). Nie zapewnia réwniez
zadnych mechanizméw weryfikacji, czy osiggniete rezultaty przewazaja nad ponoszonymi
kosztami, zaréwno finansowymi, jak i spotecznymi.

Poza wprowadzeniem kilku zakazdéw, projekt nie odpowiada na wyzwania zwigzane z rozwojem
mozliwosci technicznych monitoringu wizyjnego (np. automatyczne funkcjonalnosci, wysokie
parametry techniczne, monitoring mobilny) czy miejscem jego instalacji (np. placowki stuzby
zdrowia, miejsca pracy, stotéwki pracownicze i pokoje socjalne, miejsca odpoczynku i rozrywki,
osiedla mieszkaniowe, placoéwki o$wiatowe i opiekuncze oraz inne miejsca, w ktérych osoby
poddane s3 dlugotrwatej obserwac;ji).



6. Brak ochrony obrazu i nagran z monitoringu

Zdecydowanie negatywnie oceniamy przyjete w projekcie zatozenie, Ze ochronie poddany
bedzie jedynie wizerunek, a nie cato$¢ obrazu i nagrania pochodzacego z monitoringu. Bedzie to
miato daleko idgce i bardzo negatywne konsekwencje. Przy przyjeciu takiego zatoZenia nie uda
sie bowiem wyeliminowa¢ (ani nawet ograniczy¢) problemu udostepniania nagran mediom czy
publikowania ich w Internecie. Praktyka pojdzie prawdopodobnie w tym kierunku, ze po
zamazaniu obrazu twarzy, sylwetki czy numerdéw tablic rejestracyjnych pojazdéwS> nagrania
bedg swobodnie wykorzystywane. W rezultacie - mimo przyjetych zatozen - ustalenie
tozsamosci obecnych na nagraniu oséb bedzie w niektérych przypadkach nieuniknione. Jedyna
metoda zapobiezenia takiej sytuacji jest objecie ochrong réwniez nagran (przy zatozeniu
uzasadnionych wyjatkow).

7. Niedostateczna ochrona praw os6b monitorowanych

Jedynym realnym uprawnieniem os6b poddanych obserwacji wynikajacym z projektu jest
prawo do informacji o miejscu instalacji kamer badZ o objeciu danej przestrzeni (zamknietej
przeznaczonej do uzytku publicznego) monitoringiem, a takze (w niektérych sytuacjach)
o administratorze systemu. Prawo dostepu do innych informacji oraz do nagran ze swoim
udziatem nie jest gwarantowane. Brakuje réwniez mechanizméw umozliwiajacych praktyczna
realizacje przystugujacych osobom monitorowanym praw oraz weryfikacje, czy monitoring jest
realizowany zgodnie z prawem.

8. Szerokie i niedostatecznie precyzyjne uprawnienia policji i innych stuzb

Zgadzamy sie z potrzeba szczegdtowej regulacji uprawnien stuzb w zakresie korzystania przez
nie zwgladu do odbieranego lub zarejestrowanego obrazu, a takze sporzadzania kopii
z monitoringu realizowanego przez inne podmioty. Jednak zaproponowane rozwigzania nie
powinny sprowadzac¢ sie do maksymalizacji uprawnien policji i innych stuzb bez jednoczesnego
wprowadzenia mechanizmdéw gwarancyjnych i kontrolnych. Projekt pod tym katem wymaga
zrewidowania i doprecyzowania. Nasz szczeg6lny niepokoj wzbudza blankietowe upowaznienie
do bezposredniego korzystania z systeméw monitoringu nalezgcych do innych administratoréw.
Niezbedne jest ograniczenie tego uprawnienia, na przyktad poprzez wprowadzenie obowigzku
uzyskania zgody podmiotu zewnetrznego wzgledem uprawnionych (sagdu lub prokuratora) oraz
ograniczenie czasu, przez jaki takie korzystanie bedzie mozliwe.

9. Brak mechanizméw weryfikacji zgodnosci dzialania monitoringu z prawem

Projekt nie przewiduje narzedzi pozwalajacych na weryfikacje, czy poszczegélne podmioty
dzialaja legalnie, oraz umozliwiajacych — w razie stwierdzenia nieprawidtowosci - przywrocenie
stanu zgodnego z prawem. Ze wzgledu na charakter dziatalnosci poddanej regulacji, rodzaj
podmiotéw (zazwyczaj osoby prawne, a nie fizyczne) oraz charakter potencjalnych naduzy¢,
optymalnym rozwigzaniem jest wprowadzenie organu kontrolnego wyposazonego w mozli-
wo$¢ stosowania sankcji administracyjnych (w tym kar finansowych). Oparcie realizacji ustawy
na przepisach karnych nie bedzie tak skuteczne. Sankcjom karnym powinny podlega¢ jedynie
najpowazniejsze naruszenia. W konsekwencji wiele zakazéw bedzie pozbawionych sankcji.
Z drugiej strony korzystanie z prawa karnego jako podstawowego narzedzia regulacji sto-

5 Roéwniez w spos6b automatyczny, tak jak w przypadku serwiséw takich jak Google Street View.
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sunkoéw spotecznych prowadzi do ich nieuzasadnionej penalizacji. Dodatkowe powazne watpli-
wosci budzi fakt, Zze nie wszystkie propozycje wprowadzenia sankcji karnych maja precyzyjny
charakter.

Za bardzo niepokojace i btedne uwazamy réwniez zatozenie, Ze przyjecie ustawy nie bedzie
zwigzane z dodatkowymi wydatkami z budZetu panstwa. Ich poniesienie jest niezbedne, by
dostosowa¢ publiczne systemy monitoringu do nowych wymogéw (np. informowanie,
raportowanie) oraz prowadzi¢ skuteczne dziatania informujgce o ustawie, skierowane zaréwno
do podmiotéw korzystajacy z monitoringu (w zakresie spoczywajacych na nich obowigzkach),
jak i ogotu spoteczenstwa. Z tego wzgledu zabezpieczenie odpowiednich Srodkéw finansowych
jest jednym z waznych czynnikéw decydujacych o tym, czy ustawa bedzie w praktyce stosowana.

10. NiejasnoSci i watpliwosci interpretacyjne

Projekt zawiera szereg niejasnosci, ktore skutkuja powaznymi watpliwoSciami interpre-
tacyjnymi. Zastrzezenia dotyczace zakresu regulacji zostaty omoéwione wyzej. Kontrowersje
budzi réwniez wiele sposréd zaproponowanych definicji (np. monitoringu wizyjnego
obejmujacego z niejasnych przyczyn cele korzystania; systemu monitoringu wizyjnego;
rodzajow przestrzeni, ktére wbrew prawdopodobnej intencji projektodawcy nie maja
charakteru wyczerpujgcego, co moze prowadzi¢ do wielu praktycznych probleméw).

Zdajemy sobie sprawe z tego, Ze zatozenia ustawy musza charakteryzowac sie pewna doza
ogolnosci, jednak liczne niejasnosci, niekonsekwencje i ogélne skomplikowanie projektu
znacznie utrudniajg rzeczowe i wyczerpujace odniesienie sie do proponowanych rozwiazan.
Projekt powinien zosta¢ dopracowany pod tym katem. Pozostawienie niejasnosci i ich
rozstrzyganie dopiero na etapie tworzenia przepisow ustawy moze skutkowaé przyjeciem
niedopracowanych i nieprecyzyjnych rozwigzan.

KLUCZOWE POSTULATY

Przedstawiony projekt wymaga w naszej ocenie weryfikacji i dopracowania pod katem
wskazanych uwag. Ponizej przedstawiamy zestawienie najwazniejszych pozytywnych postu-
latow, ktére w naszej opinii powinny zosta¢ uwzglednione w dalszych pracach nad projektem
oraz ustawa.

1. Kompleksowos¢ regulacji

Ustawa powinna w sposéb kompleksowy regulowaé sposéb dziatania réznych form monitoringu
wizyjnego. Wytgczenia powinny by¢ sformutowane w sposdb precyzyjny i nie powinny by¢ zbyt
szerokie. Podmioty publiczne powinny korzysta¢ z monitoringu tylko na podstawie wyraznego
i precyzyjnego upowaznienia ustawowego.

2. Zasady dzialania monitoringu wizyjnego

Dziatanie monitoringu wizyjnego powinno opierac sie na zasadach: celowosci, adekwatnosci,
proporcjonalnosci, minimalizacji ingerencji w prywatno$¢ oraz negatywnych skutkéw
spotecznych, ograniczenia czasu przechowywania nagran, a w pewnym zakresie réwniez na
zasadzie niezbednosci. Kazda z tych zasad powinna mie¢ odzwierciedlenie w konkretnych
rozwigzaniach ustawowych i wymogach, jakie powinny zosta¢ nalozone na podmioty
korzystajace z monitoringu.



Szczegblng uwage nalezy zwrdci¢ na: weryfikacje skuteczno$ci dziatania monitoringu (por.
wyzej), objecie ochrong obrazu i nagran oraz ustalenie precyzyjnych i rygorystycznych zasad ich
zabezpieczenia, dostepu i maksymalnego czasu przechowywania, ustalenie warunkéw
organizacyjno-technicznych dotyczacych prowadzenia monitoringu, a takze okreslenia wymo-
géw, jakie powinny spemia¢ osoby odpowiedzialne za obserwacje obrazu z kamer i upo-
waznione do dostepu do nagran (co powinno uwzglednia¢ nie tylko potrzebe zapewnienia
maksymalnej skuteczno$ci dziatania monitoringu, ale réwniez poszanowanie prywatnosci
iinnych praw os6b poddanych obserwacji). Za uzasadnione uwazamy réwniez natozenie na
podmioty korzystajace z monitoringu obowigzku zgloszenia do organu kontrolnego (por. nizej)
oraz stworzenie publicznie dostepnego rejestru systeméw monitoringu (przynajmniej w przy-
padku czesci z nich).

3. Prawa os6b monitorowanych

Podstawowym warunkiem dziatania przyjetych rozwigzan w praktyce jest zapewnienie
obywatelom dostepu do informacji na temat obecno$ci i sposobu dziatania monitoringu.
Kluczowe znaczenie ma w tym przypadku wprowadzenie obowigzku informowania o tym, Ze
dana przestrzen poddana jest monitoringowi. Uprawnienie to moze by¢ realizowane
w szczeg6lnosci za pomoca tablic informacyjnych oraz dzieki dostepowi do rejestru systeméw
monitoringu. Tablice informacyjne powinny zawiera¢ co najmniej: graficzny symbol
monitoringu, wskazanie administratora (wraz z danymi kontaktowymi) oraz informacje, czy
obraz podlega biezacej obserwacji lub rejestracji. Dodatkowe obowigzki informacyjne
(dotyczace w szczegdlnosci kosztoéw instalacji i utrzymania systemu) powinny spoczywac na
podmiotach publicznych korzystajacych z monitoringu (mozna do tego wykorzysta¢ na przyktad
Biuletyn Informacji Publicznej).

Realizacja prawa do informacji warunkuje mozliwos¢ skorzystania z innych przystugujacych
osobie monitorowanej uprawnien. Drugim podstawowym wymogiem powinno by¢ zapewnienie
jej mozliwosci ztozenia skargi na dziatanie systemu monitoringu do organu kontrolnego (por.
nizej). Takie uprawnienie jest warunkiem skutecznego reagowania na nieprawidlowosci
i naduzycia oraz ochrony swoich praw.

4. Organ kontrolny i mechanizmy egzekwowania prawa

W naszej opinii podstawowym warunkiem umozliwiajacym egzekwowanie przyjetych
rozwigzan w praktyce jest dziatanie organu kontrolnego wyposazonego w kompetencje
analogiczne do tych, jakie ustawa o ochronie danych osobowych przyznaje Generalnemu
Inspektorowi Ochrony Danych Osobowych w zakresie weryfikacji zgodnosci z prawem
przetwarzania danych osobowyché. Kontrola powinna odbywac sie z urzedu badz na wniosek
(mozliwo$¢ jego zgloszenia powinien mie¢ kazdy). Konsekwencja stwierdzenia niepra-
widtowosci powinno by¢ nakazanie przywroécenia stanu zgodnego z prawem poprzez -
w zalezno$ci od stopnia jego naruszenia - zmiane sposobu dziatania albo odinstalowanie
systemu. Organ kontrolny powinien by¢ takze odpowiedzialny za prowadzenie rejestru
systemdw monitoringu. Bardzo wazne jest rowniez nadanie mu kompetencji do naktadania kar
finansowych na podmioty, ktére powaznie naruszyly wymogi dotyczace funkcjonowania
monitoringu, a takze wyposazenie go w budzet odpowiedni do powierzonych zadan.

6 Uzasadnione jest, by tym organem byt sam GIODO.



Powazne wyzwanie dotyczy ograniczenia tworzenia sie ,szarej strefy” monitoringu, czyli
systeméw niedostosowanych do nowych wymagan. Przeciwdziatanie temu zjawisku wymaga
nie tylko dbatosci o jakos$¢ i przejrzysto$¢ przyjetej regulacji oraz zapewnienia narzedzi
egzekwowania prawa, ale rowniez szerokiej akcji informacyjnej skierowanej zaréwno do oséb
monitorowanych (w zakresie przystugujacych im uprawnien), jak i korzystajacych z moni-
toringu (w zakresie spoczywajacych na nich obowigzkéw oraz dobrych praktyk).



