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Uwagi Fundacji Panoptykon!
w sprawie projektu ustawy o zmianie ustawy o przeciwdzialaniu narkomanii?

Projekt ustawy o zmianie ustawy o przeciwdzialaniu narkomanii (dalej: projekt ustawy)
przewiduje wprowadzenie art. 24c, zgodnie z ktérym Generalny Inspektor Sanitarny prowadzit
bedzie rejestr domen internetowych, do ktérego wpisywane beda adresy stron internetowych
wykorzystywanych do oferowania lub wprowadzania do obrotu srodkéw zastepczych. Sam wpis
do rejestru bedzie dokonywany przez Generalnego Inspektora Sanitarnego bez uprzedniej zgody
sadu - podmioty, ktéorych domeny zostang wpisane do rejestru, beda mogty jedynie ztozy¢
sprzeciw w tej sprawie. Projekt ustawy naktada na przedsiebiorcéw telekomunikacyjnych
obowigzek blokowania dostepu do stron wpisanych do rejestru w terminie 48 godzin. Regulacje
te zostaty uksztattowane na wzor przepiséw tzw. ustawy hazardowej3.

Zaproponowane rozwigzanie budzi powazne zastrzezenia. Uwazamy, ze stoi ono
w sprzeczno$ci z chronionymi przez Konstytucje RP prawami i wolnos$ciami
obywatelskimi, takimi jak wolno$¢ stowa, wyrazania swoich pogladéw i pozyskiwania
informacji (art. 54 Konstytucji) oraz prawo do sprawiedliwego i jawnego rozpatrzenia
sprawy przez wlasciwy, niezalezny, bezstronny i niezawisty sad (art. 45 Konstytucji).

1. Zgodnos¢ z Konstytucja RP i prawem miedzynarodowym

Wprowadzenie mechanizmu blokowania rodzi powazne ryzyko dla konstytucyjnie chronionej
wolnosci stowa, ktoéra obejmuje nie tylko mozliwos¢ swobodnego otrzymywania
i przekazywania informacji, ale takze jej aktywne poszukiwanie i zdobywanie* za pomoca
jakichkolwiek $rodkéw. Wolno$¢ stowa dotyczy nie tylko powszechnie rozumianej mozliwosci
wyrazania swoich podgladéw, ale takze dostepu do wszelkiego rodzaju przekazéw informacji,
rowniez tych charakterystycznych dla Internetu, obejmujac tym samym takie formy wypowiedzi
jak strony internetowe czy aplikacje mobilne. Blokowanie treSci w Internecie uniemozliwia
uzytkownikom zapoznanie sie z nimi. Tym samym, blokowanie stanowi ograniczenie wolnosci
dostepu do informacji i w konsekwencji musi spetnia¢ warunki wynikajace z Konstytucji i prawa
miedzynarodowego.

Konstytucja RP wprowadza w art. 54 ust. 2 zakaz cenzury prewencyjnej, ktéra - zgodnie
z uchwata Trybunatu Konstytucyjnego z 2 marca 1994 r. - rozumiana jest jako ,przyznanie
organom panstwowym Kkompetencji do Kkontrolowania tresci wypowiedzi przed ich
przekazaniem do odbiorcy, a takze do uzalezniania przekazania wypowiedzi odbiorcom od
uprzedniej zgody organu panstwowego. Panstwo moze ustanawia¢ mechanizmy nastepczej
odpowiedzialnos$ci za naduzycie wolnosci stowa, natomiast ingerencja uprzednia moze by¢

1 Sanowisko przygotowane przez Karoline Iwanska.

2 Projekt z dnia 13 listopada 2017 .

¥ Ustawa z 19 listopada 2009 r. o grach hazardowych (Dz.U. 2016 poz. 471 t.j. z p6zn. zm.).

4 R. Wieruszewski (red), Miedzynarodowy Pakt Praw Obywatelskich (Osobistych) i Politycznych.
Komentarz, Warszawa 2012, s. 468.
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dopuszczona tylko wyjatkowo, jako uboczny efekt innych, legitymowanych konstytucyjnie
dziatan panstwa”s.

Dopuszczalno$¢ wprowadzenia ograniczen dla wolno$ci stowa powinna by¢ takze oceniana
przez pryzmat art. 10 Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych
Wolnosci, ktérego ust. 2 okresla dopuszczalny zakres ograniczen. Orzecznictwo Europejskiego
Trybunatu Praw Cztowieka (dalej: ETPCz) wskazuje, Ze stosowanie Srodkéw prewencyjnych
polegajacych na blokowaniu stron internetowych jest dopuszczalne jedynie wyjatkowo,
poniewaz zagrozenia z nimi zwigzane s3 na tyle powazne, ze dziatania wtadz krajowych
wymagaja wyjatkowo restrykcyjnej kontroli, a blokada stron internetowych musi by¢
stosowana z rozwagg’. ETPCz podkreslit rowniez, ze wszelkie ograniczenia wolnosci stowa
musza by¢ oparte na okres$lonej podstawie prawnej, jasno regulujacej zakres tych ograniczen,
jak i podlega¢ musza kontroli sgdowej w celu ochrony przed naduzyciamis. Réwniez Konstytucja
RP wprowadza w art. 31 ust. 3 wymég, aby jakiekolwiek ograniczenia konstytucyjnych praw
i wolnosci byly ustanawiane tylko wtedy, gdy sa one konieczne w demokratycznym panstwie
prawnym dla ochrony okres$lonych wartosci. Tym samym, zaréwno na gruncie Konstytucji, jak
i Europejskiej Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci, istnieje
mozliwos$¢ ograniczenia wolnosci stowa poprzez blokowanie treSci w Internecie. Ograniczenia
te musza by¢ jednak stosowane absolutnie wyjatkowo oraz musza by¢ konieczne dla
osiagniecia celu, ktéry uzasadnia ograniczenie praw podstawowych, a jednocze$nie
musza podlegac realnej kontroli sadowej.

W naszej ocenie, zaproponowane rozwigzanie jest niezgodne z opisanymi wyzej zasadami.
2. Skutecznos$¢ mechanizmu blokowania stron

Projektodawca wskazuje w uzasadnieniu, Ze celem nowelizacji ustawy jest pilne ograniczenie
zjawiska wytwarzania i wprowadzania do obrotu $rodkéw zastepczych i nowych substancji
psychoaktywnych. Cel ten jest niewatpliwie bardzo istotny z punktu widzenia zdrowia
publicznego. Jednakze w $wietle powyzszego celu projektodawca w zaden sposdéb nie
wykazuje niezbednosci i proporcjonalnosci mechanizmu blokowania, co stoi
w sprzeczno$ci z wymogami konstytucyjnymi i miedzynarodowymi.

Aby mechanizm ograniczenia podstawowych praw i wolnos$ci byt zgodny z ustawg zasadnicza,
musiatby charakteryzowac sie wyjatkowag skuteczno$cig. Réwniez z punktu widzenia celu
projektu, jakim jest ochrona najwyzszych wartoSci, czyli zycia i zdrowia obywateli,
projektodawca musi siega¢ wytacznie po takie rozwigzania, ktére zapewnig maksymalng
efektywnos¢. Blokowanie jest tymczasem narzedziem wyjatkowo nieskutecznym i tatwym
do ominiecia, co potwierdzaja liczne opracowania® a w dodatku wiaze sie z ryzykiem
szkody dla uzytkownikéw.

5 Uchwata Trybunatu Konstytucyjnego z dnia 2 marca 1994 r. dotyczaca ustalenia powszechnie
obowiazujacej wyktadni przepiséw art. 21 ust. 2 pkt 6 w zwigzku z art. 18 ust. 1i 2 oraz art. 6 ust. 1, art.
14 ust. 1 i art. 22 ustawy z dnia 29 grudnia 1992 r. o radiofonii i telewizji.

6 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 26 listopada 1991 r. w sprawie Observer i
Guardian przeciwko Wielkiej Brytanii, skarga 13585/88113166/87.

7 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 19 stycznia 2016 r. w sprawie Kalda przeciwko
Estonii, skarga 17429/10.

8 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 18 grudnia 2012 r. w sprawie Yildirim przeciwko
Turcji, skarga 3111/10; Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 1 grudnia 2015 r. w
sprawie Cengiz i in. Przeciwko Turcji, skarga 48226/10114027/11.

® Por. np. Internet Society Perspectives on Internet Content Blocking: An Overview, marzec 2017, dostepny
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Projekt ustawy przewiduje, Ze blokowanie stron internetowych odbywac sie bedzie na poziomie
adresow DNS. Takie rozwigzanie wymaga sprawdzenia kazdego zapytania, jakie przekazuje
operator. Nalezy zauwazy¢, ze blokowanie na poziomie DNS moze by¢ skuteczne tylko wtedy,
gdy operator ma petng kontrole nad potaczeniem sieciowym uzytkownika koricowego, co czesto
nie ma miejsca. Ponadto, blokowanie takie latwo jest omina¢, tak przez uzytkownika
koncowego (zmiana serwera DNS, uzycie sieci Tor lub polaczenia VPN), jak i przez
dostawce tresci (zmiana adresu DNS). W konteksScie projektowanej ustawy warto zauwazyc,
Ze osoby zainteresowane nabywaniem tzw. dopalaczy w Internecie (gtdwnie osoby mtode) sg
z duzym prawdopodobienistwem bardziej zaawansowane technicznie niz przecietni obywatele
i zatozenie VPN nie stanowi dla nich problemu. Tym samym lista sklepéw internetowych,
publicznie dostepna na stronie internetowej Gléwnego Inspektora Sanitarnego, moze
paradoksalnie spowodowa¢ efekt odwrotny od zamierzonego - dostarczy¢ tym osobom
gotowa liste sklepow, ktorych inaczej musieliby szuka¢ innymi kanatami.

Przy ocenie skuteczno$ci mechanizmu blokowania warto zwrdéci¢ uwage na efekty, jakie
przyniost wprowadzony na mocy ustawy hazardowej Rejestr Domen Stuzacych do Oferowania
Gier Hazardowych Niezgodnie z Ustawa o Grach Hazardowych. Eksperci zauwazaja, ze chod
dochody z podatkéw pochodzacych od legalnych bukmacheréw wzrosty, to rejestr nie
spowodowat wysokiej skutecznos$ci walki z nielegalnym hazardem, poniewaz strony zastepujace
te wpisane do rejestru zaktadane sg niezwykle szybko i w duzej ilosci, co uniemozliwia
urzednikom Ministerstwa Finanséw sprawne wpisywanie ich do rejestrul®. Projektodawca nie
powinien ponadto ignorowaé faktu, ze rejestrowi wprowadzanemu na mocy ustawy o grach
hazardowych przyswiecaly inne cele niz rejestrowi w opiniowanym projekcie - w przypadku
ustawy hazardowej byta to likwidacja szarej strefy w branzy gier hazardowych i zwiekszenie
wplywoéw do budzetu panstwa, z kolei w przypadku opiniowanego projektu jest to ochrona zycia
i zdrowia obywateli. O ile nieszczelno$¢ blokady mogla nie sta¢ na drodze cze$ciowemu
zaspokojeniu intereséw ekonomicznych panstwa, o tyle w przypadku ochrony najwyzszych
wartosci, jakimi sg zycie i zdrowie obywateli, nieskuteczno$¢ tego mechanizmu powoduje, ze
traci on racje bytu.

3. Alternatywne srodki

Projektodawca nie uzasadnia, dlaczego blokowanie stron jest konieczng metodg walki
z dostepnoscia srodkéw zastepczych w swietle juz istniejacych, skuteczniejszych mechanizmoéw
zapewniajacych wyzszy stopien poszanowania praw i wolnosci obywatelskich. Wytwarzanie lub
wprowadzanie do obrotu $rodkéw zastepczych bedzie juz obwarowane - zgodnie
z projektowanym art. 52a - sankcjag w postaci kary pienieznej w wysokosci od 20 000 zt do
1 000 000 zt. Ponadto, $rodki zastepcze to nie jedyna kategoria towaréw, ktérymi obrét w Polsce
jest zakazany lub ograniczony - s3 to réwniez m.in. inne substancje niedozwolone, organy
ludzkie czy bron palna. Egzekwowanie zakaz6éw lub ograniczen w stosunku do tych towaréw nie
odbywa sie jednak poprzez blokowanie adreséw stron, na ktérych towary te sg oferowane, ale
poprzez wykorzystanie wlasciwych metod operacyjnych. Projektodawca powinien w miejsce

pod adresem: https: //www.internetsociety.org/resources/doc/2017 /internet-content-blocking/ oraz B.
Danaher, M. Smith, R. Telang, The Effect of Piracy Website Blocking on Consumer Behavior, listopad 2015,
dostepny pod adresem: https://papers.ssrn.com/sol3 /papers.cfm?abstract id=2612063 .

19 por. np. Marcin Lis, Ustawa hazardowa sukcesem PiS? Podatki rosng, ale szara strefa to wcigz ponad
potowa rynku, money.pl, 19 grudnia 2017 r,, artykut dostepny pod adresem:
https://www.money.pl/gospodarka/wiadomosci/artykul /ustawa-hazardowa-legalni-bukmacherzy-
graj,189,0,2394301.html .
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blokowania zaproponowaé inne, skuteczniejsze metody walki z dostepnoscia Srodkéw
zastepczych, np. poprzez stworzenie przepiséw o Scislejszej wspdipracy Generalnego Inspektora
Sanitarnego z odpowiednimi stuzbami.

Jednoczes$nie projektodawca nie uwzglednia juz istniejacych S$rodkéw prawnych, ktére
pozwalajg doprowadzi¢ nie tylko do utrudnienia dostepu, ale do usuniecia nielegalnych tresci
z Internetu (co stanowi zdecydowanie wyzszy standard), a mianowicie tzw. mechanizmu
notice-and-takedown przewidzianego w art. 14 ustawy z 18 lipca 2002 r. o Swiadczeniu
ustug droga elektroniczna. Przepis ten pozwala domaga¢ sie od dostawcy ustug hostingu
(w tym przypadku hostingu domen) usuniecia tre$ci bezprawnych. Brak reakcji dostawcy ustug
powoduje, Ze naraza sie on na bezposrednig odpowiedzialno$¢ za nielegalne tresci, w zwigzku
z czym prawdopodobienstwo skuteczno$ci zgloszenia wystosowanego przez Generalnego
Inspektora Sanitarnego jest bardzo wysokie. Usuniecie tre$ci jest ponadto rozwigzaniem
trwatym i skutecznym, w przeciwienstwie do blokowania, ktére polega wytacznie na
utrudnieniu dostepu do danej strony poprzez filtrowanie zapytan i jest tatwe do obejscia.

4. Arbitralnos¢ oraz brak uprzedniej kontroli sadowej

Z wprowadzeniem mechanizmu blokowania nieodtacznie wigze sie ryzyko pomytek
i arbitralnosci przy dokonywaniu wpisu do rejestru. Zgodnie z projektem ustawy, wpisu
dokonywa¢ ma Generalny Inspektor Sanitarny. Naszym zdaniem rozwigzanie to jest
niedopuszczalne. Sytuacja, gdy tego typu decyzje sg podejmowane przez organ administracyjny,
poteguje ryzyko arbitralnosci. Gdy dochodzi do tak restrykcyjnego naruszenia wolnosci stowa
jak przy proponowanym mechanizmie blokowania, kazdorazowo decyzja ta powinna by¢
oceniania merytorycznie przez sad po zapoznaniu sie z materiatem dowodowym.

Kontrola sadowa dopiero na etapie ztozenia do sadu administracyjnego skargi na decyzje
Generalnego Inspektora Sanitarnego wydang na skutek sprzeciwu od wpisu domeny do rejestru,
jest niewystarczajaca. Jedynie uprzednia kontrola sadowa jest w stanie ograniczy¢ ryzyko
omytkowego wpisania do rejestru adresu domeny, ktéra nie narusza prawa oraz realizuje
przytoczone we wstepie konstytucyjne i miedzynarodowe wymogi wprowadzenia restrykcyjnej
kontroli nad przypadkami ograniczania praw i wolnosci obywateli.

k%

W zwigzku z powyzszymi uwagami, Fundacja Panoptykon uznaje, Ze proponowany
mechanizm blokowania stron internetowych jest niezgodny ze standardami
konstytucyjnymi i miedzynarodowymi poprzez swoja nieproporcjonalnosé,
nieskutecznos$¢ i brak przydatnosci do osiaggniecia projektowanego celu, a w dodatku
powoduje realne ryzyko dla chronionych Konstytucja i prawem miedzynarodowym
wolnos$ci i praw obywatelskich, w szczego6lnosci wolnosci stowa. Wyjatkowo niepokojaca
jest ponadto zauwazalna tendencja do wprowadzania mechanizmu blokowania w kolejnych
obszarach dziatania panstwa, co — przy braku uprzedniej kontroli sgdowej - prowadzi¢ moze do
wprowadzenia rozrastajacej sie cenzury prewencyjnej w Internecie, niedopuszczalnej
w demokratycznym panstwie prawa.



