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Warszawa, 29 pazdziernika 2018 r.

Stanowisko Fundacji Panoptykon!
w sprawie projektu ustawy Ordynacji Podatkowej?

W projekcie nowej ustawy - Ordynacja podatkowa (dalej: projekt) w rozdziale 5 ,Prawo do
informacji i wsparcia”, ktéry dotyczy realizacji obowigzku udzielania zobowigzanemu przez
organy podatkowe wsparcia w samodzielnym, prawidlowym i dobrowolnym wykonywaniu
obowiazkéw i korzystaniu z praw, znalazt sie art. 45, zgodnie z ktérym:

W celu udzielenia informacji telefonicznej, o ktérej mowa w art. 42, dyrektor Krajowej Informacji
Skarbowej moze przetwarza¢ dane biometryczne w rozumieniu art. 4 pkt 14 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych) (,RODO”) w celu zidentyfikowania lub weryfikacji tozsamosci osoby fizycznej.

Zgodnie z art. 46 projektu, zakres i sposéb takiego przetwarzania danych biometrycznych
dookreslony bedzie w rozporzadzeniu ministra wtasciwego do spraw finanséw publicznych
wydanym w porozumieniu z ministrem wtasciwym do spraw informatyzacji.

Konstytucja RP w art. 51 przewiduje ochrone tzw. autonomii informacyjnej jednostki. Ogranicza
ona m.in. mozliwo$¢ pozyskiwania przez wtadze publiczne innych informacji o obywatelach, niz
to niezbedne w demokratycznym panstwie prawnym. W S$cistej relacji do przewidzianej
w Konstytucji zasady ochrony autonomii informacyjnej jednostki jest RODO, zgodnie z ktérym
(por. art. 5) najwazniejsze zasady przetwarzania danych osobowych to:

e 7godnos$¢ z prawem;

rzetelno$c¢ i przejrzystos¢;
e ograniczenie celu;
e minimalizacja danych.

Co wiecej, sposrod wszystkich danych osobowych, RODO wyodrebnia szczegdlne kategorie
danych objete zwiekszong ochrong ze wzgledu na ich ,wrazliwo$¢”. Zgodnie z motywem 51
RODO s3 to takie dane, ktérych kontekst przetwarzania ,moze powodowac powazne ryzyko dla
podstawowych praw i wolnosci. Do szczegblnych kategorii danych osobowych zostaly zaliczone
m.in. dane biometryczne.

W art. 9 ust. 1 RODO wprowadzono ogdlny zakaz przetwarzania szczeg6lnych kategorii danych
osobowych, w tym danych biometrycznych. Natomiast w art. 9 ust. 2 okre$lono zamkniety
katalog warunkéw, po ktérych spetnieniu takie przetwarzanie wyjatkowo jest dopuszczalne.

1 Stanowisko przygotowane przez Zuzanne Morawska i Katarzyne Klimczak we wspétpracy z Wojciechem
Klickim.
2 Projekt z dnia 4 lipca 2018 r.
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Ocena mozliwosci przetwarzania danych szczegélnie chronionych wymaga uwaznej analizy.
W kontekscie udzielania informacji telefonicznej w gre wchodzi art. 9 ust. 2 lit. g), zgodnie
z ktorym przetwarzanie danych szczegbélnych mozliwe jest wowczas, gdy jest to niezbedne ze
wzgledéw zwigzanych z waznym interesem publicznym, na podstawie prawa UE lub prawa
panstwa cztonkowskiego, ktore sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty
prawa do ochrony danych i przewiduja odpowiednie i konkretne $rodki ochrony praw
podstawowych i interesd6w osoby, ktorej dane dotycza.

PoniZej zwracamy uwage na kilka zasad przetwarzania danych osobowych, ktére komentowany
projekt narusza.

1. Naruszenie zasady przetwarzania zgodnie zprawem, rzetelnie i w sposéb
przejrzysty

Proponowany art. 45 projektu nie okre$la jasno celu, w ktérym dane biometryczne miatyby by¢
przetwarzane. Z tresci tego przepisu wynika, iZ majg by¢ one przetwarzane w celu udzielenia
informacji telefonicznej oraz w celu zidentyfikowania lub weryfikacji toZsamosci osoby fizycznej.

Wskazanie dwo6ch odrebnych celéw przetwarzania danych biometrycznych powoduje, Ze nie jest
jasne, jaka jest intencja projektodawcy. Przyktadowo, czy kazde udzielenie informacji bedzie
warunkowane przetwarzaniem danych biometrycznych, czy tez tylko takie, ktére bedzie wigzato
sie z jednoczesng identyfikacja lub weryfikacja tozsamosci? Niejasne jest tez, jak proces ten ma

wygladac w praktyce.

Takie sformutowanie celéw przepisu godzi w ogdlng zasade przetwarzania danych osobowych
opisang w art. 5 ust. 1 a) RODO - podmioty danych majg bowiem prawo oczekiwaé, ze ich dane
osobowe bedg przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty, czego nie
zapewnia tre$¢ projektowanego przepisu.

Projektowany art. 45 nie wskazuje réwniez, jakie dane biometryczne miatyby by¢ przetwarzane
przez dyrektora Krajowej Informacji Skarbowej. Prawdopodobnie miatoby to =zostac
dookreslone w rozporzadzeniu, o ktdrym mowa w art. 46 projektu, jednakze na obecnym etapie
nie istnieje mozliwo$¢ zweryfikowania katalogu tych danych i celowos$ci przetwarzania danego
rodzaju danych biometrycznych. W zwigzku z tym, ze art. 45 odnosi sie do uzyskiwania
informacji telefonicznej, mozna domyslac sie, ze chodzi o dane biometrii gtosowej, jednak brak
jasnego wskazania, o jakie dane chodzi, nie wyklucza takze przetwarzania innych danych
biometrycznych (jak np. odcisk palca). Pozostawienie takiej kwestii - zwtlaszcza gdy
przetwarzanie ma dotyczy¢ danych biometrycznych - do rozstrzygniecia w rozporzadzeniu jest
kontrowersyjng na gruncie RODO propozycja.

W kontekscie koniecznosci precyzyjnosci katalogu danych, jakie gromadzi¢ majg organy wtadzy
publicznej wypowiedziat sie natomiast wielokrotnie Trybunat Konstytucyjny, ktéry na gruncie
wspomnianego art. 51 Konstytucji stwierdzit, Ze w dziedzinie przetwarzania danych osobowych
mozna wyrdzni¢ zagadnienia istotne, ktére wymagajg uregulowania w ustawie. Niedopuszczalne
jest dowolne okreslenie w rozporzadzeniu zakresu danych, ktére mogg by¢ przetwarzane - musi
on wynikac¢ z przepiséw ustawy. ,Ustawodawca moze (...) przekaza¢ do unormowania w drodze
rozporzadzenia niektore sprawy szczegdtowe i techniczne zwigzane z przetwarzaniem danych
osobowych”3. Sprawy te nie moga jednak wyznacza¢, w oderwaniu od ustawy, podstawowych

3 Por. wyrok Trybunatu Konstytucyjnego z 19 lutego 2002 r. (sygn. U 3/01).
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elementdw okre$lajgcych zakres ingerencji w autonomie informacyjng jednostki. Dotyczy to
w szczegblnos$ci zakresu danych, ktére mogg by¢ przetwarzane*.

2. Naruszenie zasady minimalizacji danych

Niezaleznie jednak od tego, jakie dane biometryczne miatyby by¢ przetwarzane, to tres¢ art. 45
projektu jest niezgodna z zasada minimalizacji danych wyrazong w art. 5 ust. 1 ¢) RODO. Zgodnie
z ta zasada dane osobowe muszq by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktérych sq przetwarzane.

Naszym zdaniem do osiggniecia celéw przetwarzania danych wskazanych w tresci
proponowanego art. 45 projektu w zupetmosci wystarczy przetwarzanie ,zwyktych” danych
osobowych, a przetwarzanie danych biometrycznych nie jest adekwatne, stosowne ani
niezbedne.

Pierwszym ze wskazanych w art. 45 projektu celéw jest udzielenie informacji telefonicznej.
Wskazujac na taki cel przetwarzania danych biometrycznych, projektodawca przyjat, iz do
udzielenia informacji telefonicznej za posrednictwem Krajowej Informacji Skarbowej wymagane
moze by¢ przetwarzanie danych biometrycznych. Niemniej aktualnie funkcjonujgca infolinia
Krajowej Informacji Skarbowej (,KIS”) dziata, udziela informacji podatkowych i celnych pod
wskazanymi na m.in. swojej stronie http://www.kis.gov.pl/kontakt/dane-teleadresowe
numerami telefonéw, a brak mozliwosci przetwarzania biometrycznych nie uniemozliwia
realizacji celu w postaci udzielenia informacji telefoniczne;j.

Projektodawca w zaden sposéb nie uzasadnia, dlaczego przetwarzanie danych biometrycznych
0s6b dzwonigcych na infolinie miatoby by¢ niezbedne do udzielenia takim osobom informacji.
Jest to tym bardziej konieczne w kontek$cie aktualnej mozliwosci uzyskania informacji
podatkowych bez przetwarzania danych biometrycznych. Skoro mozliwe jest spelnienie celu
udzielenia informacji telefonicznej bez przetwarzania danych biometrycznych, to stoi to
w sprzecznos$ci z ewentualnym twierdzeniem, Ze ich przetwarzanie ma by¢ w jakikolwiek
sposob niezbedne do spetnienia celu udzielenia informacji podatkowej telefonicznie.

Drugim ze wskazanych w art. 45 projektu celow jest zidentyfikowanie lub weryfikacja tozZsamosci
osoby fizycznej. Takie sformutowanie celu wydaje sie zupetnie nieproporcjonalne, bowiem o ile
w przypadku uzyskiwania interpretacji podatkowej og6lnej lub indywidualnej, weryfikacja
tozsamos$ci osoby jest uzasadniona m.in. w zwigzku z tym, Ze wnioskodawcom moze
przystugiwac prawo do wniesienia zazalenia lub skargi do sagdu administracyjnego - zas obydwa
rodzaje interpretacji przyznajg wnioskodawcom ochrone z tytutu zastosowania sie do nich - to
juz korzystanie z informacji telefonicznej jest niesformalizowane i uzyskane w ten sposob
informacje i wyjasnienia nie maja tzw. mocy wigzgcej. Oznacza to, ze zastosowanie sie do
uzyskanych droga telefoniczng informacji nie wiaze sie z przyznaniem jakiejkolwiek ochrony,
a w konsekwencji brak jest koniecznosci weryfikacji tozsamosci wnioskodawcow.

Nawet jesli uznac¢ jednak, ze identyfikacja lub weryfikacja podmiotéw danych korzystajacych
z informacji telefonicznej jest w ogole uzasadniona, to mozna jej dokona¢ bez przetwarzania
szczegblnych kategorii danych osobowych, co do ktérego obowiazuje generalny zakaz wyrazony
w art. 9 ust. 1 RODO. Istnieje bowiem mozliwo$¢ weryfikacji na podstawie danych zwyktych (jak
choéby numeru PESEL lub NIP).

4 Por. wyrok Trybunatu Konstytucyjnego z 18 grudnia 2014 r. (sygn. K 33/13).
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http://www.kis.gov.pl/kontakt/dane-teleadresowe

Zwracamy przy tym uwage, ze projektodawca nie zdecydowal sie na zmiane charakteru
prawnego informacji udzielanej droga telefoniczng (zaréwno w obecnym stanie prawnym, jak
izgodnie z projektem, informacje uzyskiwane w drodze telefonicznej maja charakter
niewigzacy). Osoby, ktére uzyskuja informacje droga telefoniczng nie korzystaja z zadnej
ochrony. Tym bardziej dziwi fakt, iZ dane biometryczne takich oséb majg by¢ przetwarzane
w celu zidentyfikowania lub weryfikacji toZsamosci osoby fizycznej. Projektodawca w projekcie
nie wskazuje, czemu de facto miatyby stuzy¢ takie czynnosci.

W przypadku uchwalenia przepiséw w obecnie proponowanej formie dochodzitoby zatem do
sytuacji, w ktorej osoby korzystajace z infolinii ,nieformalnie”, narazone bylyby na wysoki
stopien ingerencji w ich prywatno$¢. Aby uzyskaé ,pogladowq” informacje w sferze wyktadni
przepiséw prawa podatkowego, ktérej udzielenie nie wymaga przetwarzania zadnych danych
osobowych, nalezatoby bowiem liczy¢ sie z przetwarzaniem przez organy publiczne danych
biometrycznych.

Uzaleznianie uzyskania informacji telefonicznej od przetwarzania danych biometrycznych
obywateli moze prowadzi¢ do sytuacji, w ktorej coraz mniejsza liczba zobowigzanych bedzie
korzystata z tego systemu. Mija sie to z celem przetwarzania danych osobowych przez organy
administracji, jakim jest wykonywanie zadan publicznych, a nie zniechecanie obywateli do
korzystania z ,prawa do informacji i wsparcia”.

3. Brak spelnienia przestanki legalizujacej przetwarzanie danych biometrycznych

W naszej ocenie nie ma watpliwos$ci, Ze przetwarzanie danych biometrycznych w ramach
udzielania systemu telefonicznego nie jest niezbedne ze wzgledéw zwigzanych z waznym
interesem publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sa
proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych
i przewiduja odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw osoby,
ktorej dane dotycza (art. 9 ust. 2 lit. g RODO).

Projektowane brzmienie przepisow nie speinia Zadnej z podstaw wymienionych
w art. 9 ust 2 lit. g) RODO, co prowadzi do wniosku, Ze przetwarzanie danych biometrycznych
w systemie informacji telefonicznej, bedzie sie odbywac bez waznej podstawy prawne;j.

Do przetwarzania danych szczegblnych na ww. podstawie trzeba spetmic tgcznie wszystkie
wymienione w niej przestanki, a wiec a) niezbedno$¢ dla waznego interesu publicznego;
b) wywiedzionego z przepis6w prawa; c) proporcjonalnych do wyznaczonego celu; d) w sposéb
nie naruszajacy istoty prawa do ochrony danych; e) przewidujacymi srodki ochrony praw
i intereséw podmiotéw danych.

W pierwszej kolejnosci nalezy zwrdci¢ uwage, iz przepisy rozdziatu 5 projektu Ustawy majg
stuzy¢ interesowi obywateli i pomaga¢ im realizowa¢ prawo do ,informacji i wsparcia”, jak
stanowi tytut tego rozdzialu. Wazny interes publiczny, ma sie przejawia¢ w mozliwosci
uzyskania informacji podatkowej poprzez kontakt telefoniczny. Jednak, jak juz wskazano
powyzej, przetwarzanie danych biometrycznych nie jest niezbedne do osiggniecia celu
udzielenia informacji telefonicznej ani celu zidentyfikowania lub weryfikacji tozsamosci osoby
fizycznej.

Co wiecej, o ile udzielenie informacji telefonicznej moze by¢ uznane za wazny interes publiczny,
to juz zidentyfikowanie lub weryfikacja tozsamosci osoby fizycznej samo w sobie nie.
Identyfikacja lub weryfikacja tozsamo$ci, ktéra nie prowadzi do dalszych czynnosci lub nie
wigze sie z uzyskaniem np. konkretnych praw czy natozenia konkretnych obowigzkéw - jest
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czynno$cig pozbawiong skutkow prawnych, za ktérej wykonaniem nie przemawia wazny interes
publiczny.

W uzasadnieniu do projektu projektodawca wskazat jeszcze inny cel przetwarzania danych
biometrycznych os6b korzystajacych z informacji telefonicznej tj. cel ustalenia, jaka pomoc
uzyskaty, w razie pdzZniejszego kwestionowania faktu lub jakosci tej pomocy. Jednakze po
pierwsze, cel ten - odmienny od wskazanych w projekcie - nie moze stanowi¢ rzeczywistego
celu przetwarzania danych biometrycznych, gdyz nie jest okre$lony w przepisach. Po drugie,
nawet gdyby cel ten zostat wskazany w projekcie, to nie stanowilby waZnego interesu
publicznego - skoro podmioty danych nie maja przyznanej zadnej ochrony w zwigzku
z otrzymang droga telefoniczng pomoca - to nastepcze ustalenie faktu lub jakosci otrzymanej
pomocy jest z ich punktu widzenia nieistotne. Niejasne jest zatem, dlaczego ich dane
biometryczne miatyby by¢ wykorzystywane w takim celu.

Ponadto, jak zostato juz wskazane, w celu udzielenia informacji telefonicznej przez organy
publiczne nie ma potrzeby przetwarzania danych osobowych obywateli, a z pewno$cig nie ma
potrzeby przetwarzania ich danych biometrycznych. Zaproponowane w projekcie przetwarzanie
danych nalezy zatem uzna¢ za niezgodne z zasadg proporcjonalno$ci wyrazong w RODO.
Zaproponowane w projekcie rozwigzanie nie spetnia zatem zadnego z wyZej wymienionych
punktow testu proporcjonalnosci, a w konsekwencji nie powinno zosta¢ zastosowane.

RODO zakazuje przetwarzania szczeg6lnych kategorii danych osobowych, poza okreslonymi
$ciSle wyjatkami, na co wskazuje rowniez art. 9 ust. 4 RODO, zgodnie z ktérym panstwa
cztonkowskie w swoich ustawodawstwach mogg ogranicza¢ w stopniu wiekszym niz RODO
przetwarzanie m.in. danych biometrycznych. Ustalony w RODO poziom ochrony stanowi zatem
niezbedne minimum, ktére panstwa cztonkowskie muszg respektowac. A contrario, RODO nie
przyznaje panstwom cztonkowskim kompetencji do regulacji przetwarzania szczego6lnych
kategorii danych (réwniez przez organy publiczne) w stopniu nizszym niz samo RODO (a wiec
niezgodnie z podstawami z art. 9 ust 2 RODO). Zaproponowane brzmienie projektu nie jest
zgodne z zadnym z tych wyjatkéw, a wiec jest niezgodne z RODO.

4. Brak uzasadnienia dla przetwarzania danych biometrycznych

Nalezy zwrdéci¢ uwage, ze cho¢ przetwarzane maja by¢ na duza skale szczegblne kategorie dane
osobowych, to w uzasadnieniu projektu nie zawarto Zzadnej analizy skutkéw takiego
przetwarzania dla prywatnos$ci obywateli. Co wiecej, w Ocenie Skutkéw Regulacji dla projektu
nie ma uzasadnienia dla przetwarzania danych szczegélnie chronionych i potencjalnych
zagrozeniach z tego plynacych. Zatem projektodawca nie przedstawit Zadnej oceny skutkéw
uzasadniajgcej taka ingerencje w prawo do prywatnosci os6b korzystajacych z informacji
telefoniczne;.

W Opinii 3/2012 WP 29 znalazto sie wyrazne ostrzezenie przed gromadzeniem danych
biometrycznych w scentralizowanych bazach, ktére potencjalnie moga zagraza¢ prawom
i wolnosciom podmiotéw danych. WP 29, uzasadniajagc swoje stanowisko, powotata sie na
Konwencje o ochronie praw cztowieka i podstawowych wolnosci, zgodnie z ktérg ingerencja
w prawo prywatno$ci jest mozliwa jedynie w przypadku, gdy odbywa sie na podstawie
przepiséw prawa, jest niezbedna w demokratycznym panstwie prawa dla obrony waznego
interesu publicznego. Wskazane w art. 45 projektu przetwarzanie danych biometrycznych tych
wymogow nie spetnia.



Nalezy rowniez podkresli¢, iz projekt nie reguluje okresu retencji przetwarzanych danych
biometrycznych, co godzi w zasade przejrzystosci przetwarzania danych osobowych wyrazona
w RODO.

5. Podsumowanie

Dane biometryczne sa danymi szczegdlnej kategorii i podlegaja szczeg6lnej ochronie. Ich
przetwarzanie powinno by¢ ograniczone do niezbednego minimum. Dane biometryczne, ktére
majg by¢ przetwarzane na podstawie art. 45 sg nieadekwatne do zaktadanego celu, nie s3 tez
niezbedne do jego realizacji. Brak precyzji w sformutowaniu proponowanych przepiséw, brak
racjonalnego uzasadnienia dla ich uchwalenia, a przede wszystkim brak proporcjonalnosci
pomiedzy proponowanymi celami przetwarzania a prawem do prywatnosci stwarzaj3
zagrozenie dla praw i wolnosci obywateli.

W zwigzku z tym w ocenie Fundacji Panoptykon proponowane rozwigzanie jest
niezgodne z RODO, a takzZe narusza konstytucyjne prawo autonomii informacyjnej i jako
takie powinno zosta¢ usuniete z projektu.



