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PRZEKAZYWANIE DANYCH PASAZEROW LINII LOTNICZYCH
POROZUMIENIE UNII EUROPEJSKIEJ Z KANADA W SPRAWIE DANYCH PNR

Od kilku lat dane pasazerdw linii lotniczych (Passenger Name Records, PNR) s3 wykorzystywane przez organy
$cigania na potrzeby walki z terroryzmem i powazng przestepczoscia. Dane PNR wszystkich pasazeréw
europejskich linii lotniczych oraz samolotdw lecacych z i do Europy trafiajg do odpowiednich stuzb
kanadyjskich jeszcze zanim samolot wystartuje. Na tej podstawie weryfikuje sie, czy wsrdd pasazerow
znajdujg sie osoby mogace stanowi¢ zagrozenie dla bezpieczenstwa. Pierwsze europejskie porozumienie
z Kanada w sprawie przekazywania danych PNR zostato podpisane w 2006 roku. Podobne umowy obowigzujag
rowniez w stosunkach z USA i Australia. Wszystkie budza powazne kontrowersje, poniewaz ingeruja w prawa
obywatelskie, w szczegolnosci w prawo do prywatnosci i ochrony danych osobowych.

CzyMm sA DANE PNR?

PNR to dane o pasazerach zbierane zwyczajowo przez linie lotnicze. Zaliczaja sie do nich: imig, nazwisko,
adres e-mail, numer telefonu, trasa podrozy, forma ptatnosci za bilet, numer karty kredytowej, informacja o
bagazu. Gromadzone sg takze informacje o rezerwacjach hotelowych, wynajmie samochodu czy zakupie
biletu kolejowego, jesli tylko strona linii lotniczych oferuje taka mozliwos¢. Dane PNR moga zawierac takze
wrazliwie informacje, takie jak preferencje dotyczace positku serwowanego na poktadzie samolotu (np.
koszerny, halal, wegetariaiski czy bez wieprzowiny) albo fakt rezerwowania pokoju z podwojnym t6zkiem (co
moze zdradzac relacje intymne).

JAKIE WZBUDZA TO KONTROWERSJE?

= Nie ma dowoddw na to, ze masowe przekazywanie danych pasazerdw linii lotniczych pozwala
zmniejszy¢ zagrozenie atakami terrorystycznymi, natomiast w istotny sposob ogranicza prywatnos¢
pasazerow i stwarza ryzyko powaznych naduzy¢. Samo juz wiec gromadzenie i przekazywanie danych
PNR stanowi naruszenie zasad niezbednosci i proporcjonalnosci zawartych w Karcie Praw
Podstawowych.

= W praktyce wykorzystywanie danych PNR oznacza automatyczne traktowanie kazdego podréznego
jako potencjalnie podejrzanego o terroryzm czy popetnienie powaznego przestepstwa. Na podstawie
ograniczonych danych z systemow rezerwacyjnych wyciggane s kontrowersyjne wnioski, a na czarna
liste mozna trafi¢ przez pomytke lub przypadek (np. w Wielkiej Brytanii w wyniku analizy danych PNR
na czarnych listach znalezli sie m.in. wegetarianie, osoby wykupujace rezerwacje last minute
i pasazerowie podrézujacy w jedng strone).

= Umowa w sprawie przekazywania danych PNR pozwala na wykorzystywanie danych wrazliwych.
Dodatkowo nie zostat wprowadzony zakaz automatycznego profilowania osob na podstawie danych
PNR, co moze prowadzic¢ do dyskryminacji i utrwalania krzywdzacych stereotypow.

= Porozumienie PNR nie przewiduje realnych gwarancji ochrony praw obywateli UE w Kanadzie.
Teoretycznie mamy prawo do informacji o zgromadzonych na nasz temat danych, ale amerykanskie
organy nie maja obowiazku takiej informacji udzieli¢. Podobnie jest z prawem do skorygowania
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zgromadzonych informacji. Brakuje takze nadzoru ze strony niezaleznego organu nad
przetwarzaniem danych przez stuzby kanadyjskie.

= Dane pasazerow lecgcych z Europy majg by¢ przechowywane w Kanadzie przez 5 lat. To dtuzej niz
przewidywata tzw. dyrektywa retencyjna (dane telekomunikacyjne miaty byc przechowywane przez
operatorow na potrzeby walki z powazng przestepczoscig maksymalnie przez 2 lata).

= Gwarancje dotyczgce maksymalnego czasu przechowywania danych i obowigzku ich usuniecia po
uptywie tego czasu sg pozorne i nieegzekwowalne w praktyce.

= Nie wiadomo, ktore doktadnie organy majg dostep do danych przekazywanych z Unii Europejskiej —
projekt porozumienia mowi enigmatycznie o ,wtasciwych organach kanadyjskich”.

Analogiczne zastrzezenia zostaty podniesione takze przez Europejskiego Inspektora Ochrony Danych
Osobowych oraz Grupe roboczg ds. ochrony osob fizycznych w zakresie przetwarzania danych osobowych
(tzw. Grupa Robocza art. 29). Co wiecej, mechanizm przetwarzania danych PNR jest bardzo podobny do
gromadzenia danych telekomunikacyjnych przez operatorow na potrzeby walki z przestepczoscia.
Umozliwiajgce to przepisy tzw. dyrektywy retencyjnej zostaty niedawno uniewaznione przez Trybunat
Sprawiedliwosci Unii Europejskiej (TSUE). TSUE uznat, Ze prewencyjne gromadzenie danych o wszystkich
potaczeniach telekomunikacyjnych i ich udostepnianie organom scigania bez kontroli sadu stanowi
nieproporcjonalne naruszenie praw i wolnosci obywatelskich.

W zwigzku z tymi powaznymi watpliwosciami uwazamy, ze Trybunat Sprawiedliwosci Unii Europejskiej
powinien rozstrzygnac ostatecznie, czy projekt porozumienia w sprawie przekazywania danych PNR
miedzy Unig Europejska a Kanadg spetnia wymogi stawiane przez Karte Praw Podstawowych.

O Fundacji Panoptykon

Fundacja Panoptykon powstata w kwietniu 2009 r. Jej celem jest dziatanie na rzecz ochrony praw cztowieka w
kontekscie rozwoju ,spoteczeristwa nadzorowanego” - wspodtczesnych form kontroli inadzoru nad
spoteczeristwem. W obszarze zainteresowania Fundacji znajdujg sie takie zagadnienia jak: powstawanie i
rozbudowa baz danych, rozwdj monitoringu wizyjnego, retencja danych telekomunikacyjnych, wykorzystywanie
technologii biometrycznych, uprawnienia stuzb specjalnych, techniki nadzoru nad pracownikami, praktyki kontroli
przeptywu informacji w Internecie.
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