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Gléwne tezy

Przemiany, ktdre obserwujemy w sferze technologii
oraz relacji spotecznych niosg ze sobg nowe za-
grozenia dla praw i wolnosci obywateli. Prawo do
prywatnosci wydaje sie na tym tle szczegdlnie
zagrozone ze wzgledu na wzrost ilosci narzedzi
umozliwiajgcych ingerowanie w te sfere oraz po-
szerzajyce sie spektrum potencjalnych naruszen.

Nowoczesne technologie nie tylko utatwiajg i wzbo-
gacajg komunikacje miedzy ludZzmi; pozwalajg takze
zbiera¢ i przetwarza¢ coraz wiecej informacji
0 naszym zyciu oraz, co kluczowe, taczy¢ je ze soba.
Dzieje sie to w sposéb zautomatyzowany i coraz
mniej zauwazalny dla przecietnego obywatela.
Brakuje spotecznej swiadomosci i wiedzy w tym
zakresie, co koresponduje z ograniczonym zaintere-
sowaniem problematyka ochrony prywatnosci i no-
wych form nadzoru po stronie medidw. W efekcie
procesy i zjawiska umozliwiajgce coraz gtebsza inge-
rencje w sfere naszej prywatnosci (w tym zmiany
prawne), pozostajg w duzej mierze poza kontrola
spoteczeristwa. Zmienia sie wreszcie samo rozumie-
nie prywatnosci i przesuwajg granice tego, co uzna-
jemy za dopuszczalne.

Za tymi zmianami niewatpliwie nie nadaza prawo,
instytucje powotane do ochrony praw obywatelskich
i polityka paristwa. Prywatnos¢ obywateli nie jest
w dostateczny sposdéb chroniona, zaréwno w odnie-
sieniu do dziatann podejmowanych przez instytucje
panistwowe, jak i wobec praktyk podmiotéw ko-
mercyjnych, gromadzacych ogromne ilosci danych.
Wreszcie, obywatele czesto nie wiedzg jak reagowag,
kiedy czuja, ze ich prawa w tej sferze sg naruszane,
ani gdzie szukad realnej pomocy. Ta sytuacja wymaga
zmian prawnych i instytucjonalnych.

PROBA DIAGNOZY

1. Co sie zmienia w sferze technologii?

Dazenie do coraz Scislejszego nadzoru nad spote-
czeristwem realizuje sie przede wszystkim dzieki
powszechnej dostepnosci nowych technologii, umoz-
liwiajacych gromadzenie i przetwarzanie ogromnej

ilosci danych. Kluczowe jest przy tym zautoma-
tyzowanie procesu pozyskiwania danych i jego nie-
zauwazalny charakter: obywatele czesto nie zdaja
sobie sprawy z cyfrowych s$ladéw, jakie po sobie
pozostawiajg, czy sposobdw, w jakie rozmaite insty-
tucje moga pozyskiwac informacje o ich zyciu.

Ponizej przytaczamy kilka przyktaddw ilustrujacych
ogrom mozliwosci, jakie pojawity sie w tej sferze.

Telekomunikacja (np. Internet, telefonia komdrkowa,
ustugi VolP) to sfera, w ktdrej przeptyw informagji
jest poddawany coraz scislejszej kontroli. Z jednej
strony, mamy do czynienia z obowigzkami w zakresie
retencji danych nakfadanymi na prywatnych opera-
toréw przez organy parfstwa oraz szerokim do-
stepem stuzb specjalnych do tych informacji. Z dru-
giej, niedoskonatos¢ prawa i nieswiadomos¢ uzyt-
kownikéw jest skrupulatnie wykorzystywana przez
podmioty komercyjne (dzieki przegladarkom, wyszuki-
warkom, portalom spotecznosciowym, sklepom Inter-
netowym) do gromadzenia informacji o naszej aktyw-
nosci w Internecie. Do tych zagrozen dochodzi tech-
nologia GPS umozliwiajaca doktadna lokalizacje kaz-
dego posiadacza telefonu komdrkowego.

Biometria — jako technika identyfikacji - wchodzi do
powszechnego uzycia zaréwno w sferze publicznej,
jak i prywatnej. Od zesztego roku funkcjonuja w Polsce
roku paszporty z dwiema cechami biometrycznymi;
rzad wycofat sie ostatnio z pomystu wykorzystania
danych biometrycznych w dowodach osobistych, ale
nie jest przesadzone, czy ta koncepcja nie wrdci.
Mocno promowany jest pomyst rozpowszechnienia
w Polsce biometrycznych bankomatdéw. Coraz czesciej
dane biometryczne sg wykorzystywane przez praco-
dawcdéw do kontroli czasu pracy. Zdarzaja sie nawet
tak kuriozalne przypadki, jak wykorzystywanie odcis-
kéw palcéw do sprawdzania obecnosci na mszy mto-
dziezy przystepujacej do sakramentu bierzmowania.

Monitoring wizyjny rozwija sie w Polsce w sposéb
niezwykle dynamiczny, czemu sprzyja stosunkowo
niski koszt tych urzadzer oraz dos¢ powszechna
(cho¢ mato uzasadniona) wiara w ich skutecznos¢
w zapewnianiu bezpieczeristwa. Problem dotyczy
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przede wszystkim systemdéw prywatnych, ktére wy-
mykaja sie regulacjom prawnym: kamery montowane
s3 na wielka skale i bez rozrdznienia na typ mo-
nitorowanej przestrzeni (pojawiajg sie w toaletach
i przebieralniach); nie wiadomo tez, jak dtugo nagra-
nia sy przechowywane i kto ma do nich dostep.
Jednak nawet w tych sferach, ktére sg poddane regu-
lacji - jak monitoring wizyjny w wiezieniach i szkotach
- jego uzycie i wszechobecnos¢ budzi powazne zas-
trzezenia (,,legalnie” monitorowane sg nawet miejsca
przeznaczone do czynnosci intymnych).

Na tym tle pojawia sie pytanie o znaczenie i spo-
teczne konsekwencje rozwoju technologii: czy rze-
czywiscie, z punktu widzenia praw cztowieka, tech-
nologia jest tylko neutralnym narzedziem? Na ile sam
jej rozwdj prowadzi do zwiekszenia lub zmiany form
nadzoru nad ludZzmi?

2. Czemu i komu moga stuzy¢ wspétczesne
technologie nadzoru?

Z technologii umozliwiajgcych gromadzenie i wymia-
ne danych na masowa skale korzystajg paristwa,
instytucje ponadparistwowe, takie jak Unia Euro-
pejska, i podmioty komercyjne. Réznig sie tylko cele
i skala nadzoru.

Sfera publiczna: nowe rejestry, wigeksza
interoperacyjnos¢ i wymiana danych, integracja baz

Generalnym trendem, ktéry da sie zaobserwowac
w dziataniach instytucji publicznych, jest zbieranie
coraz wiekszej liczby informacji o obywatelach.
Mamy poszerzajacy sie obowigzek retencji danych
telekomunikacyjnych dla celéw bezpieczeristwa;
plany rozszerzenia zestawu pytant w kolejnym spisie
powszechnym; czy takie subtelne narzedzia groma-
dzenia danych, jak funkcjonujace w wielu miastach
spersonalizowane karty miejskie (czesto rejestrujace
dane geolokalizacyjne).

Kluczowe z punktu widzenia efektywnosci zarza-
dzania informacja jest tworzenie systemdéw opartych
na petnej interoperacyjnosci. Digitalizacja oraz zor-
ganizowanie zbioréw w oparciu o ten sam klucz (np.
numer PESEL) umozliwiajg natychmiastowy dostep
do danych i wymiane informacji. Ten proces realizuje
sie nie tylko na poziomie paristwa (np. wramach
projektu pl.ID), ale takze na poziomie miedzy-
narodowym, np. w ramach zaciesniania wspétpracy
miedzy stuzbami specjalnymi w Unii Europejskiej
(system SIS 1I).

Pojawiajg sie takze plany tworzenia rozmaitych
»superbaz”, w ktdrych majg by¢ przechowywane
ogromne ilosci danych, np. zintegrowana baza
danych medycznych i informacji o pobieranych
$wiadczeniach spotecznych (NFZ, MPiPS oraz ZUS)

czy baza, ktéra ma powsta¢ na podstawie najbliz-
szego spisu powszechnego.

Wreszcie, nie mozna poming¢ dziatalnosci stuzb
specjalnych, ktérych mozliwosci w zakresie pozyski-
wania danych s3 ogromne. Wymierimy tylko: stoso-
wanie podstuchéw operacyjnych, dostep do rejes-
tréw publicznych, prawo dostepu do danych reten-
cyjnych w celach prewencyjnych (a zatem bez
zwigzku z konkretnym postepowaniem). Mimo tak
szerokich uprawnien, praktyka stuzb nierzadko ociera
sie o dziatania pozaprawne (np. wymiana danych
miedzy ZUS-em a stuzbami, podstuchiwanie dzien-
nikarzy przez ABW i wykorzystanie tych materiatéw
w procesie cywilnym).

Sfera prywatna: bazy klientéw, inwigilacja
pracownikéw, wszechobecny monitoring

Problem zbierania coraz wiekszej ilosci informacji
dotyczy réwniez podmiotdéw prywatnych. Dane o nas
- jako klientach - posiada niemal kazda firma, ktéra
swiadczy na naszg rzecz najdrobniejszg nawet ustuge.
S3 to nie tylko operatorzy komdrkowi, linie lotnicze,
banki czy firmy ubezpieczeniowe, ale takze ksiegar-
nie, pizzerie, korporacje takséwkowe i setki firm
trudnigcych sie marketingiem bezposrednim. Pow-
szechne korzystanie z Internetu i bankowosci elektro-
nicznej odgrywa w tym procesie kluczowa role: to
dzieki naszym ,,cyfrowym sladom”, pozostawianym
na kazdym kroku, mozna z taka tatwoscig pozyskiwa¢
cenne dane i generowac precyzyjne profile marke-
tingowe.

Podobnie jako pracownicy jesteSmy coraz czesciej
poddawani przez pracodawcéw permanentnej inwi-
gilacji. Wykorzystywane sg do tego celu coraz
bardziej zaawansowane metody: elektroniczne mo-
nitorowanie czasu pracy, kamery przemystowe, kon-
trola dziataht w Internecie oraz rozmdéw telefo-
nicznych czy testy psychologiczne.

3. Dlaczego polskie spoteczeristwo pozostaje
zazwyczaj bierne?

Tendencja do zwiekszania kontroli nad obywatelami
w imie potrzeby zapewnienia bezpieczeristwa jest
zjawiskiem dos¢ powszechnym i dotyczy wielu
krajow. Rdznica miedzy Polskg a wieloma paristwami
tzw. starej Europy polega na tym, ze tam procesy te
zostaty juz dos¢ dobrze zdiagnozowane (koncepcja
surveillance society) i s3 przedmiotem badan
(surveillance studies) oraz monitoringu obywatel-
skiego. Tymczasem w Polsce brakuje nawet jezyka
do opisu zachodzacych zmian. Jesli nawet w debacie
publicznej pojawiaja sie doniesienia o konkretnych
naduzyciach zwigzanych z nadzorem, nie sg one ana-
lizowane w szerszym kontekscie zmian spotecznych.
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Deficytowi systemowej analizy tych nowych zjawisk
towarzyszy brak szerszej spotecznej swiadomosci
problemu. Wiekszos¢ obywateli nie wigze zagrozen
dla swojej prywatnosci z postepujgcym rozwojem
technologii stuzgcych nadzorowi. Natomiast osoby
dotkniete realnymi naduzyciami bardzo czesto nie
wiedzg, jak reagowac, do jakiej instytucji zwrdcic¢ sie
opomoc, jak dochodzi¢ realizacji swoich praw.
W rezultacie mozna méwi¢ o deficycie demokra-
tycznej kontroli nad funkcjonowaniem wspdtczes-
nych systemdw nadzoru w Polsce.

Mozemy réwniez zaobserwowac dos¢ powszechne
spoteczne przyzwolenie na daleko idace ogra-
niczenia wolnosci i prywatnosci w imie bezpie-
czenstwa badz wygody. Czy ma to zwigzek z niskim
poziomem wzajemnego zaufania lub brakiem poczu-
cia bezpieczeristwa? Aby stwierdzi¢, na ile taka hipo-
teza jest stuszna, potrzeba oczywiscie systema-
tycznych i pogtebionych badai. Mozna jednak
zaryzykowal teze, Zze obecny stan ma zwigzek
z doswiadczeniami zycia w swiecie realnego socja-
lizmu i czasu transformacji. Z jednej strony, Polacy
przez lata funkcjonowania w poprzednim systemie
oswoili sie z wszechogarniajaca kontrola, przyjmujac
ja jako zjawisko poniekad naturalne. Z drugiej strony,
w latach 90. mogto dojs¢ do odreagowania
i swoistego zachtysniecia sie nowa, demokratyczna
rzeczywistoscia, w ktdrej nie ma juz jawnie opresyjnej
wiadzy, a jednostka teoretycznie znalazta sie
w centrum systemu prawnego. Zmiany w zakresie
praw cztowieka w ciggu ostatnich 20 lat koncen-
trowaty sie na wyzwaniach transformacji ustrojowej,
podczas gdy w Europie Zachodniej powaznie dys-
kutowano na temat zagrozeri zwigzanych z rozwojem
nowych technologii.

Zapewne dopiero uczymy sie funkcjonowac w swiecie
kreowanych przez media niebezpieczeristw i paniki
moralnej. Rola srodkéw masowego przekazu w ge-
nerowaniu poczucia zagrozenia i definiowaniu wro-
gow spoteczeristwa wydaje sie kluczowa. Dlatego s3
one narzedziem, za pomoca ktdrego realizowana jest
polityka strachu. Szafowanie argumentem bezpie-
czenistwa przektada sie w Polsce na wysokie poparcie
wyborcze, a jednoczesnie przynosi zyski biznesowi
bezpieczeristwa. Podejmowane dziatania nie zawsze
s3 jednak odpowiedzig na realne zagrozenia, nato-
miast stuzg jako pretekst do zwiekszenia kontroli nad
obywatelami: w imie zasady, Zze kazdy jest poten-
cjalnie podejrzany.

Badania pokazuja, ze zaufanie spoteczne i poczucie
bezpieczeristwa wsréd polskiego spoteczeristwa za-
czyna w ostatnich latach wzrasta¢. Mimo to polityka
strachu nadal wydaje sie skutecznym narzedziem
politycznym i marketingowym. Cho¢ pojawiajg sie

réwniez optymistyczne symptomy zmian. Jednym
z nich moze by¢ spoteczny protest wywotany projek-
tem wprowadzenia w Polsce Rejestru Stron i Ustug
Niedozwolonych. Argumentacja, ze walka z pedofilig
i nielegalnym hazardem usprawiedliwia nawet Najda-
lej idace dziatania paristwa nie spotkata sie z akcep-
tacjg sporej czesci polskiego spoteczerstwa.

Czynniki historyczne, specyficzne dla naszego kraju
czy regionu, nakfadajg sie na gtebsze przemiany
spoteczne, obejmujace miedzy innymi ewolucje sa-
mego pojecia prywatnosci. Rozwdj wspdtczesnych
narzedzi komunikacji i wymiany informacji wptywa na
postepujace rozmycie granic miedzy sferg intymna
cztowieka a sferg spoteczng; miedzy tym, co uzna-
jemy za dopuszczalne, a tym, co odczuwamy jako
ingerencje w naszg prywatnosc.

4. Dlaczego prawo nie chroni w dostateczny
sposéb naszej prywatnosci?

Przede wszystkim prawo bywa wykorzystywane
przez wtadze publiczng do zwiekszania kontroli nad
obywatelami. Kolejne zmiany prawa ida w kierunku
zwiekszania ilosci gromadzonych informacji oraz
mozliwosci ich wykorzystywania przez instytucje
publiczne. W ramach przyktadéw warto przywotaé
chociazby aktualne oraz postulowane uprawnienia
stuzb specjalnych, préby zwiekszenia kontroli nad
przestrzenig Internetu, retencje danych telekomuni-
kacyjnych, plany integracji publicznych baz danych
w ramach projektu pl.ID i rozbudowy bazy GUS-u,
atakze rozwoju i centralizacji elektronicznych baz
danych medycznych.

Wiele zmian prawnych prowadzacych do scislejszego
nadzoru nad spoteczeristwem stanowi konsekwencje
wdrazania do polskiego porzadku prawnego roz-
wigzan przyjmowanych w Unii Europejskiej (np. dane
biometryczne w paszportach, retencja danych tele-
komunikacyjnych). Zdarza sie jednak, ze wiladza
wykorzystuje implementacje unijnych przepiséw do
wdrozenia jeszcze dalej idacych rozwiazan (tak byto
np. w przypadku retencji danych); czesto przedsta-
wiajgc je jako prostg realizacje obowigzkéw natozo-
nych przez Unie Europejska.

Na te problemy naktada sie mata przejrzystosc
procesu legislacyjnego, wprowadzenie rozwigzan
ograniczajgcych konstytucyjne prawa za pomoca
aktéw nizszej rangi czy ,,przy okazji” rozproszonych
nowelizacji, przekraczanie delegacji ustawowych, czy
wreszcie duzy wptyw stuzb specjalnych na tworzenie
prawa. Efektywny protest spoteczny przeciwko roz-
wigzaniom prawnym wprowadzanym w taki sposéb
jest w praktyce bardzo utrudniony, o ile nie w ogdle
niemozliwy.
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Oczywiscie naruszenia prawa do prywatnosci nie
wynikaja jedynie z dziatalnosci instytucji publicznych.
Ich Zrédtem s3g bardzo czesto dziatania podmiotdéw
ioséb prywatnych. Problem nasila sie wraz z roz-
wojem spoteczenstwa informacyjnego. Szybkos¢
i wielokierunkowos¢ obiegu danych sprawia, ze
informacja naruszajaca prywatnos¢ zaczyna bardzo
szybko zy¢ wlasnym zyciem. To stawia przed
organami ochrony prawnej wyzwanie sprawnego
reagowania na naruszenia prawa. Tymczasem
regulacje prawne z zasady nie nad3zajg za zmianami
technologicznymi. Dotyczy to chociazby naruszen
dokonywanych przy wykorzystaniu Internetu czy
problemdw wynikajacych z braku kompleksowej regu-
lacji funkcjonowania monitoringu wizyjnego. Zdarza
sie réwniez, Ze naruszenie prawa jest oczywiste,
brakuje jednak instrumentdéw, ktére pozwolityby jed-
nostce na szybkga i skuteczng ochrone. W tym zakre-
sie paristwo wydaje sie nie spetnia¢ roli gwaranta
realizacji praw na poziomie horyzontalnym.

Wszystko to coraz czesciej prowadzi do ograniczania
praw i wolnosci jednostki: nie tylko prawa do prywat-
nosci i autonomii informacyjnej, ale takze ogranicze-
nia wolnosci, naruszenia godnosci i praktyk dyskry-
minacyjnych. Majg one miejsce zaréwno w relacji
panistwo-obywatel, jak i w relacjach miedzy prywatny-
mi podmiotami, wtedy kiedy paristwo nie jest w stanie
zapewnic stabszej stronie efektywnej ochrony prawnej.

Warto takze doda¢, ze stopniowe zrzekanie sie
naszej prywatnosci na rzecz wiekszej funkcjonalnosci
panistwa jest drogg bez powrotu. Trudno sobie
wyobrazi¢ powrdt do stanu sprzed "utraconej wol-
nosci". Dlatego tak wazna jest szczegdlna dbatos¢
0 poszanowanie standardéw stanowienia prawa czy
niedopuszczalnos¢ okreslonych praktyk, zanim wia-
dze publiczne zbiorg odpowiednie dane i stworza
kolejny rejestr.

PROPOZYCJE ZMIAN

1. Reforma instytucjonalna GIODO

= Zweryfikowanie kompetencji i uprawniern GIODO
pod katem skutecznej realizacji prawa do kontroli
przetwarzania danych (uzyskiwania wyczerpujacej
informacji na temat tego, kto i w jakim celu
przetwarza nasze dane).

= Poszerzenie uprawnien rzeczniczych GIODO,
w szczegdlnosci o prawo domagania sie w imieniu
obywateli sprawnego i szerszego dostepu do
informacji; Alternatywnie: utworzenie odrebnej
instytucji rzecznika ds. informacji.

= Umozliwienie obywatelom i organizacjom spotecz-

nym domagania sie od GIODO abstrakcyjnej kontroli
przetwarzania danych w interesie publicznym.

* Nadanie GIODO prawa wnoszenia skargi do Trybu-
natu Konstytucyjnego.

= Nadanie GIODO mozliwosci nakfadania kar finan-
sowych za niektdre naruszenia ustawy o ochronie
danych osobowych.

* Poddanie kontroli GIODO dziatar kosciotéw i zwigz-
kéw wyznaniowych w zakresie przetwarzania da-
nych osobowych.

Zweryfikowanie zakresu uprawnieri kontrolnych
GIODO w odniesieniu do przetwarzania danych
przez stuzby specjalne.

2. Uporzadkowanie przepiséw prawa

Przeprowadzenie audytu istniejgcych procedur,
umozliwiajacych obywatelom kontrole przetwarza-
nia danych, pod katem ich skutecznosci i realnosci.

Zweryfikowanie, czy przepisy (obecnie rozpro-
szone) regulujgce prawo obywateli do informacji
i kontroli nad swoimi danymi nie powinny zostac
zebrane w jednej, odrebnej ustawie, tak aby
ujednolici¢ procedury i utatwic korzystanie z nich.

Wprowadzenie kompleksowej regulacji stosowania
monitoringu wizyjnego, w szczegdlnosci przez pod-
mioty prywatne.

Zagwarantowanie, w formie odpowiednich regulacji
prawnych, ochrony prywatnosci obywateli w zwiaz-
ku z planowang integracjg publicznych rejestréw.

Zweryfikowanie uprawnienl stuzb specjalnych w za-
kresie niejawnego dostepu do danych, w szcze-
golnosci w zakresie dziatari prewencyjnych.

3. Poszerzenie dostepu do informacji nt. danych
zbieranych przez stuzby specjalne

NatoZzenie na stuzby obowigzku regularnego
publikowania informacji statystycznej na temat sto-
sowanych niejawnych metod pozyskiwania danych
o obywatelach (podstuchy, dostep do danych reten-
cyjnych, geolokalizacja, dostep do rejestréw pu-
blicznych oraz baz prywatnych), w szczegdlnosci na
temat liczby wnioskdéw, zgdéd iodmdéw oraz po-
wotywanych podstaw prawnych, w rozbiciu na
poszczegdlne stuzby.

4. Edukacja obywatelska

Przygotowanie szerokiej kampanii informacyjnej na
temat tego, jak obywatele moga realizowac swoje
prawo do prywatnosci w rzeczywistosci spote-
czenistwa informacyjnego oraz przygotowanie
przystepnego kompendium wiedzy, dostepnego
w Internecie.
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